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Kompetenzerwerb: Die Sicherheit von Informationstechnologie ist ein wesentlicher Bestandteil

der Unternehmenssicherheit, da viele Prozesse einer intensiven IT-
Unterstiitzung bedirfen und ohne sie nicht mehr, oder nur teilweise,
funktionieren kdnnen. Es ist daher enorm wichtig, die mdglichen Risiken zu
kennen und diese, bezugnehmend auf die einzelnen Unternehmensprozesse,
bewerten zu kénnen. So umfangreich die Informationssysteme eines
Unternehmens sind, so umfangreich sind auch die zu beachtenden
Angriffsvektoren, sowie die Szenarien fiir Datenverlust, Nichtverfigbarkeit
und Datendiebstahl. Die Computer- und Netzwerksicherheit ist ein
wesentlicher Bestandteil der Informationssicherheit und greift in jede
erdenkliche Materie der Informationstechnologien ein.

Flr Wirtschaftsinformatiker ist ein Wissen tber Informationssicherheit im
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Allgemeinen und Computer- und Netzwerksicherheit im Speziellen sehr
wichtig, da es fir sie oft erforderlich ist, Sicherheitsbewertungen und die
Durchfiihrung entsprechender Sicherheitsmanahmen fir IT-Systeme
vornehmen zu kénnen.

Die Studierenden sind nach Absolvierung der Lehrveranstaltung in der Lage,
die wichtigsten Aspekte der Computer und Netzwerksicherheit und die damit
verbundenen Anwendungsmaoglichkeiten, Risiken und Gefahren zu kennen
und zu bewerten.

Lehrinhalte: Lektion 1 Grundlagen der Informationssicherheit
Lektion 2 Bewusstseinsbildung und Sensibilisierung
Lektion 3 Kryptographie
Lektion 4 Zugriffssteuerung
Lektion 5 Netzwerksicherheit
Fernstudienplan
KW/Datum Thema/Abgaben Anm.
19.02.2016,

Prasenzphase 4:

13:30-15:00, Einflihrungsvorlesung
AM
8 | Lektion 1
9 | Lektion 2
10 | Abgabe der Einsendeaufgabe zu Lektion 1 und 2
11 | Lektion 3
12 | Lektion 4
13 | Lektion 5

14 | Abgabe der Einsendeaufgabe zu Lektion 3, 4 und 5
15 | Prifungsvorbereitung

Letzte Moglichkeit zur

16.04.2016, Prisenzphase 5: Abgabe der beiden ESAs
9:00-10:30, Haupt fi.ifun siermin ist der 10.04.2016 bis
H3 Ptp & spatestens 23:55

Serverzeit
Anderungen vorbehalten

Hinweis:
Die oben angegebenen Selbststudienphasen kénnen auch nach einem individuellen eigenen Zeitplan
»abgearbeitet” werden. Die Abgabetermine der Einsendeaufgaben sind aber einzuhalten.

Unterlagen und Ressourcen

Verpflichtende Literatur: Volkl, Peter : Computer- und Netzwerksicherheit. FFH Gesellschaft zur
Erhaltung und Durchfiihrung von Fachhochschulstudiengangen. Wien 2016

Erganzende Literatur: —

Sonstige Unterlagen: —

Leistungsnachweise und Priifungsmodalitaten

Dieser Kurs ist eine Pflichtlehrveranstaltung fiir Studierende des 2. Studienjahres im Bachelorstudium
Wirtschaftsinformatik. Es besteht Anwesenheitspflicht bei der Einfiihrungsvorlesung und beim Prifungstermin.
Hinderungsgriinde sind innerhalb von 3 Tagen in der Administration glaubhaft zu machen, gegebenenfalls
unter Vorweis arztlicher Bestatigungen o.a.

Leistungsnachweis und Beurteilungsschema
2 Einsendeaufgaben: (30%)
Schriftliche Priifung: (70%)
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Gesamtbeurteilung:

unter Nicht genligend (5)
50%
ab 50% Genigend (4)
ab 64% Befriedigend (3)
ab 77% Gut (2)

ab 90% Sehr gut (1)

Der Abruf und die Abgabe der Einsendeaufgaben erfolgt via Online Campus.

Erlduterungen zu den zu erbringenden Priifungsleistungen:

Die Beurteilung der Lehrveranstaltung erfolgt durch die Bewertung der zwei Einsendeaufgaben und der
abschlieRenden Prifung. Die Aufgabenstellungen der Einsendeaufgaben werden spéatestens eine Woche vor
dem Abgabetermin im Onlinecampus bereitgestellt. Die schriftliche Priifung umfasst alle Lektionen der
Lehrveranstaltung.

Eine verspatete oder fehlende Abgabe der Einsendeaufgabe hat eine Bewertung mit 0 Punkten zur Folge.

Wiederholungspriifung:

Bei einer negativen Gesamtbeurteilung: schriftlicher Wiederholungstermin am 4.7.2016.

Im Falle der Inanspruchnahme eines Wiederholungstermins, wegen einer negativen Gesamtbeurteilung,
werden die bereits beurteilten Einsendeaufgaben fiir die Gesamtnote des Wiederholungstermins angerechnet.
Negativ beurteilte Einsendeaufgaben dirfen bis zum Wiederholungstermin noch einmal abgegeben werden,
sofern sie mindestens mit einem Punkt bewertet wurden.

Fiir Einsendeaufgaben, welche mit 0 Punkten bewertet wurden, werden fiir die Wiederholung neue
Aufgabenstellungen vergeben. In diesem Rahmen noch einmal abgegebene Einsendeaufgaben werden erneut
bewertet und flieRen, anstatt der vorherigen Abgabe, in die Benotung der Gesamtnote des
Wiederholungstermins ein.

Bei einer neuerlichen negativen Beurteilung der ersten Wiederholung ist bis spatestens zum Haupttermin des
nachsten Jahrgangs eine kommissionelle Priifung abzulegen. Die Bekanntgabe eines allfalligen solchen
2. Wiederholungstermins erfolgt per E-Mail (an den FH-Account) der Studierenden.

Anrechnungen

Die Anerkennung der ECTS-Credits und zugehdrigen Lernergebnisse ist moglich, wenn die Kompetenzen in
einem dquivalenten Inhalt und Umfang erworben wurden und die Lernergebnisse im Rahmen eines
vorangegangenen Hochschulstudiums oder einem anderen nachweisbaren Lernkontext erzielt wurden.

Modalitdten: Anrechnungen sind ausschlieBlich auf Grund eines Antrags der Studierenden und anschlieRenden
Validierung der anderweitig erworbenen Lernergebnisse durch den Referenten und die Studiengangsleitung
moglich. Im Antrag ist anzufiihren, wo, wann und in welchem Inhalt und Umfang die Kenntnisse anderweitig
erworben wurden. Das Antragsformular und Erlduterungen dazu sind im Online Campus downloadbar.

Weitere Hinweise

Bitte machen Sie am Ende des Semesters auch von der Méglichkeit der Evaluierung dieser Lehrveranstaltung
Gebrauch.
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