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Kurzzusammenfassung: Entwicklung eines IT-Sicherheitskonzepts zur Reduzierung
von Cyberangriffen um 50 %: Anwendung der OCTAVE-Methode in
Kombination mit weiteren IT-Sicherheitsansatzen an der polnischen Schule des
Jan lll. Sobieski am Kollegium Kalksburg

Im Rahmen dieser Bachelorarbeit wurde ein mafl3geschneidertes IT-Sicherheitskonzept fiir die
Polnische Schule Jan Il Sobieski in Wien entwickelt, mit dem Ziel, die Anzahl von Cyberangriffen
um mindestens 50 % zu reduzieren. Die Untersuchung basierte auf der Anwendung der
OCTAVE-S-Methode, die durch Standards wie ISO/IEC 27001, NIST CSF, BSI-Grundschutz und
das Osterreichische Informationssicherheitshandbuch erweitert wurde. Nach einer Analyse der
bestehenden I[T-Infrastruktur und dokumentierter Vorfalle wurden technische und organisa-
torische MalBnahmen umgesetzt, darunter Firewall-Konfiguration, VLAN-Segmentierung,
Backup-Strategien, MFA und Awareness-Training. Basierend auf den Ergebnissen einer Gber
drei Wochen andauernden Evaluation konnte eine Reduktion der Vorfalle um mehr als 65 Prozent
sowie eine Reduktion der Schwachstellen um 90 Prozent verzeichnet werden. Die Wirksamkeit
der implementierten Schutzmallnahmen wurde durch Penetrationstests bestatigt.
Die vorliegende Arbeit verdeutlicht, dass selbst unter restriktiven Ressourcen-bedingungen
signifikante Sicherheitsverbesserungen erzielt werden kénnen. Gleichzeitig wird betont, dass IT-
Sicherheit als ein kontinuierlicher Prozess zu betrachten ist, fir den regelmaRige Updates, Audits
und Schulungen erforderlich sind. Die aufgestellte Hypothese konnte dabei eindeutig validiert
werden.

Schlagworter:

IT-Sicherheitskonzept Schule, Cybersecurity im Bildungswesen, OCTAVE-S Methode Beispiel,
IT-Risikoanalyse Bildungsinstitution, MaRnahmen gegen Cyberangriffe Schule

Abstract: Development of an IT Security Concept to Reduce Cyberattacks by 50%:
Application of the OCTAVE Method in Combination with Additional IT Security
Approaches at the Polish School of Jan Il Sobieski at Kollegium Kalksburg

This bachelor thesis presents the development and implementation of a customized IT security
concept for the Polish School Jan Il Sobieski in Vienna, aiming to reduce cyber incidents by at
least 50%. The methodology is based on the OCTAVE-S framework, complemented by
international and national standards such as ISO/IEC 27001, NIST CSF, the BSI IT Baseline
Protection, and Austrian guidelines. Following an in-depth analysis of the existing IT infrastructure
and documented security incidents, technical and organizational measures were implemented,
including VLAN-based network segmentation, firewall and antivirus upgrades, backup strategies,
and awareness ftraining. Evaluation through incident tracking, vulnerability scans, and a
penetration test revealed a 65% reduction in threats and a 90% decrease in vulnerabilities.
User feedback confirmed high acceptance and minimal disruption to school operations.
Despite the constraints imposed by limited financial and human resources, measurable
improvements were achieved. As a result, the hypothesis was confirmed. Nevertheless, the study
emphasises the necessity for constant monitoring, updating, and adaptation in view of the
evolution of threats and institutional limitations.

Keywords:

School IT Security Concept, Cybersecurity in Education, OCTAVE-S Method Case Study, IT Risk
Assessment in Educational Institutions, Cyberattack Mitigation Measures for Schools
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Bestéatigung

Hiermit bestiitigen wir, dass Herr Zarosa im Rahmen seiner Bachelorarbeit mit dem Titel:

wEntwicklung cines IT-Sicherheitskonzepts zur Reduzierung von Cyberangriffen um
S0% - Anwendung der OCTAVE-Methode in Kombination mit weiteren IT-
Sicherheitsansiitzen an der Polnischen Schule des Jan III. Sobieski am Kollegium
Kalksburg®

zahlreiche Analysen, Gespriiche und technische Mafinahmen im direkten Kontakt mit unserer
Schule durchgefithrt hat. Ziel war es, Schwachstellen zu identifizieren, Sicherheits-
anforderungen zu definieren und konkrete MaBnahmen zur Verbesserung der IT-Sicherheit zu
entwickeln.

Durchgefiihrte Aktivitiiten:

AKtivitiit Datum Verantwortliche

\nalyse IT-Landschaft 4| 1T
Vorfallanalyse Juni 2024 30.06.2024

IT - Verantwortlicher (D. Zarosa),
Gesprich 2: Bewertung bestehenden |, ¢ 3 5 | Bibliothekar (1. Szliter),

SicherheitsmaBnahmen
Direktion (H. Kaczmarczyk)

ELAlUSA

IT - Verantwortlicher (D. Zarosa),
Lehrervertreter (1. Szliter),

Direktion (H. Kaczmarczyk)

Gesprich 3: Festlegung von
Sicherheitsanforderungen

29.04.2025

Technische Umsetzung:

Im Zeitraum Ende April bis Anfang Mai 2025 wurden folgende sicherheitsrelevante
Komponenten mit nur minimaler Beeintréichtigung des Unterrichts erfolgreich in Betrieb
genommen:

o FortiGate 60F (Firewall)

« Cisco Catalyst 3750V2 Switch

o Cisco Meraki MR32 Access Point

o USV (Unterbrechungsfreie Stromversorgung, 1000 VA)
« ESET PROTECT (Endpoint-Sicherheitslésung)
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+ MyQ X Druckmanagement

Die genannten Geriite wurden von Herm Zarosa konfiguriert und getestet. Die Schule trigt fir
das erste Jahr keine Lizenzkosten. Alle Tests und Anderungen wurden mit Zustimmung der
Schulleitung durchgefiihrt und transparent dokumentiert.

Dokumentation und Schulung:

Die vollstindige technische und organisatorische Dokumentation wird bis September 2025 in
unsere IT-Mappe eingepflegt. Darilber hinaus préisentierte Herr Zarosa im Mai eine vorl4ufige
Analyse der bisherigen Ergebnisse.

Am 17.05.2025 fand ein einstiindiger Workshop mit Lehrkriften statt, der praxisnahe IT-
Sicherheitsaspekte behandelte. Fin zweiter. vertiefender Trainingsblock flir Lehrkrifte und
Schiiler ist fiir Oktober 2025 geplant. Das genaue Datum wird im Laufe des Septembers
festgelegt.

Dieses Dokument dient der offiziellen Bestéitigung und kann bei Bedarf gegentiber Dritten
(z. B. Hochschulen, Priiffungskommissionen) vorgelegt werden.

Mit freundlichen GriiBen
im Namen der Polnischen Schule des Jan III. Sobieski am Kollegium Kalksburg

vooonU i ¥ DYREKTOR
I»\\?‘\P}l}‘goki\égxli“ R szkoty Polskiey im. Jana |Il Sobieskiego
BEI1 przy Ambasadzie RP w Wiedniu
JER POLNISCHEN Mo
( Pl ‘m:CHAFr IN W;BN Hanna Katzmarczyk
mecnadeweg

1238 Wien - Austria

Wien, am 20.05.2025
[Unterschrift/Name der ausstellenden Person])
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1.

1.1

Einleitung

Ausgangslage

Die polnische Schule Jan IIl Sobieski ist eine unabhangige Bildungsinstitution innerhalb
des Kollegiums Kalksburg. Um den wachsenden Anforderungen an digitale
Lernumgebungen und administrative Ablaufe gerecht zu werden, wurde die IT-
Infrastruktur der Schule grundlegend modernisiert. Zu den wesentlichen Neuerungen
zahlten:

Server: Wahrend der COVID-19-Pandemie (September 2020) installierte die
Schule einen Server als zentrale Plattform fir die Datenverwaltung und
-speicherung. Er verwaltet sowohl Schul- als auch Bibliotheksdaten und flhrt
regelmaRige Backups durch. Um diese Serverarchitektur zu schiitzen, wurde die
Sicherheitssoftware Avast Essential Business Security eingesetzt, deren Lizenz
jedoch im Februar 2025 ablauft. Dies bietet die Moéglichkeit, ein umfassendes
Sicherheitskonzept zu entwickeln, da bislang noch keine einheitlichen Sicher-
heitsrichtlinien vorhanden sind.
Switch: Ein HP-Switch gewahrleistet eine stabile und effiziente
Datentibertragung zwischen den IT-Systemen und bildet das Rulckgrat der
schulischen Netzwerkinfrastruktur.
Arbeitsplatze: In der Direktion und der Bibliothek wurden zwei neue Computer
sowie zwei Laptops eingerichtet. Darlber hinaus wurde ein alteres Gerat
modernisiert. Diese Systeme sind mit aktueller Software ausgestattet und
unterstitzen sowohl den Unterricht als auch administrative Aufgaben.
Drucker: In verschiedenen Schulrdumen wurden insgesamt vier netzwerkfahige
Multifunktionsdrucker installiert, die sowohl Schwarzweil3- als auch Farbdrucke
ermdglichen. Die Druckdienste sind fir alle im Schulnetzwerk angemeldeten
Gerate verfugbar, einschliellich Schul-PCs, Laptops und der von den Schiilern
verwendeten BYOD-Gerate (Bring Your Own Device). Schiler kénnen
Druckauftrage direkt von ihren Geraten aus versenden, solange diese mit dem
Netzwerk verbunden sind. DarlUber hinaus ist das Drucken von mobilen Geraten
wie Tablets und Smartphones, ohne dass eine spezielle Software installiert
werden muss, moglich. Die Verbindung erfolgt automatisch Gber das Schul-
WLAN, sofern das Gerat ein unterstitztes Druckprotokoll verwendet. Unterstitzt
werden unter anderem folgende Protokolle:
o AirPrint (fiir Apple-Gerate) entwickelt von Apple um das Drucken direkt
aus iOS- und macOS-Apps zu ermoglichen, ohne dass Treiber oder
zusatzliche Software erforderlich sind. Solange sich das Gerat im selben



Netzwerk wie ein AirPrint-kompatibler Drucker befindet, wird dieser
automatisch erkannt.

Mopria Print Service (fir Android-Gerate) ist eine standardisierte
Druckldésung fur Android-Smartphones und -Tablets, die das Drucken aus
nahezu jeder App ermoglicht, ohne eine spezielle Drucker-App zu
bendtigen. Mopria unterstiitzt zahlreiche Druckermodelle verschiedener
Hersteller und ermdglicht das direkte Drucken tber WLAN.

Die Druckfreigabe erfolgt auf direkte, mundliche Anfrage des Schilers beim
Lehrer. Nach Zustimmung kann der Schiler den Druckvorgang selbststandig
initiieren. Momentan gibt es keine zentrale Kontrolle oder Nachverfolgung der
Ausdrucke. In Zukunft kénnte dies jedoch durch ein Druckkontingent oder eine
Benutzeranmeldung verbessert werden.

WLAN-Router: Schiiler und Lehrkrafte profitieren nun von einem neuen WLAN,
das den Einsatz mobiler Gerate wie Tablets, Smartphones und interaktiver
Whiteboards erleichtert. Darliber hinaus steht den Besuchern auch ein Gaste-
WLAN zur Verfligung, das jedoch unverschlisselt ist und somit ein potenzielles
Sicherheitsrisiko darstellen kann. Zudem fungiert der WLAN-Router nicht nur als
drahtloser Access Point fir die Netzwerkgerate, sondern stellt auch die
Verbindung zum Internet (A1) bereit.

Interaktive Whiteboards: Einige Klassenrdume wurden mit modernen
Whiteboards ausgestattet, die multimediale Inhalte unterstitzen und den

Unterricht interaktiver gestalten. Diese sind direkt ins Schulnetzwerk
eingebunden und ermdglichen einen schnellen Zugriff auf digitale
Lernressourcen.

Zur Veranschaulichung der zuvor beschriebenen IT-Komponenten und deren
Vernetzung in der polnischen Schule wurde Abbildung 1 erstellt.
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Abbildung 1 Bildliche Darstellung der aktuellen IT-Architektur der polnischen Schule.



1.2 Motivation fir ein IT-Sicherheitskonzept

Trotz der Modernisierung der IT-Infrastruktur der Schule wurde der IT-Sicherheit
weiterhin nicht genligend berlcksichtigt. Finanzielle Einschrankungen fihrten dazu,
dass nur grundlegende Schutzmalinahmen umgesetzt wurden. Nach wie vor fehlen
klare Richtlinien zur Sicherung sensibler Daten, den Schutz sowie Mechanismen zur
Uberwachung des Netzwerkzugriffs und zum Schutz der mobilen Geriéte.

Innerhalb des vorliegenden Kontextes bezeichnen Richtlinien zur Sicherung sensibler
Daten konkrete Vorgaben und Best Practices, mit deren Hilfe der Schutz
personenbezogener und vertraulicher Informationen gewahrleistet werden soll. Zu den
entsprechenden MalRnahmen wirden unter anderem die Klassifizierung sensibler
Daten, die Zugriffsbeschrankungen, sichere Speichermethoden, die verschlisselte
Ubertragung von Daten sowie regelmaRige Datensicherungen zahlen. Dariiber hinaus
wird die Festlegung klarer Richtlinien fir den Umgang mit externen Speichermedien,
Cloud-Diensten und BYOD-L6sungen (Bring Your Own Device) empfohlen, um das
Risiko eines Datenverlusts oder unbefugten Zugriffs zu verhindern bzw. zu minimieren.

Die jahrelange ehrenamtliche Verantwortung flr die IT-Infrastruktur, sowie die
maligebliche Rolle bei der Modernisierung, verdeutlichen den dringenden
Handlungsbedarf fir ein umfassendes IT-Sicherheitskonzept. Ziel ist es, nicht nur die
Sicherheit der bestehenden Infrastruktur zu verbessern, sondern auch ein Modell fir
andere Bildungsinstitutionen bereitzustellen, die bisher kein strukturiertes
Sicherheitskonzept umgesetzt haben.

1.3 Problemstellung

Die IT-Sicherheit der polnischen Schule des Jan Ill. Sobieski erfordert dringende
Aufmerksamekeit, insbesondere aufgrund einer deutlichen Zunahme von Cyberattacken
im Juni 2024. Dies verdeutlicht, wie wichtig es ist, die bestehenden Schutzmalinahmen
zu optimieren, um die digitale Umgebung der Schule - sowohl fur Schiiler und Lehrkrafte
als auch flr alle Personen, die taglich mit den Systemen interagieren — sicherer zu
gestalten. In diesem Zusammenhang existieren mehrere Herausforderungen, die geldst
werden missen:

e Schutz sensibler Daten: Die Schule erhebt, bearbeitet und speichert
personenbezogene Daten von Schilern, Lehrkraften und administrativen
Mitarbeitern. Ohne die Implementierung adaquater Datenschutzrichtlinien und
Sicherheitsmallnahmen besteht das Risiko, dass diese Daten Dritten
uneingeschrankt zuganglich gemacht werden oder sogar gestohlen werden.

e Unsichere Netzwerkverbindungen: Durch die gleichzeitige Nutzung des
WLANs durch eine hohe Anzahl an Nutzern besteht, ohne angemessene
Sicherheitsprotokolle, einerseits die Gefahr des unberechtigten Zugriffs auf das
Netzwerk, andererseits die daraus resultierenden Cyberangriffe. Dabei stellt
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insbesondere das unverschlisselte WLAN flir Gaste ein potenzielles
Sicherheitsrisiko dar.

¢ Fehlende Zugriffskontrollen: Derzeit existiert keine klar definierte Richtlinie zur
Zugangskontrolle. Das Schulgebaude ist wahrend des Schulbetriebes fiir Gaste
frei zuganglich, ohne jegliche Kontrolle. Ebenso ist die Bibliothek gelegentlich
unbesetzt, was das Risiko eines unautorisierten Zugriffs auf die IT-Systeme
erhoht.

¢ Mangelnde regelmaBige Wartung und Updates: Ohne regelmaRige Software-
Updates entstehen Sicherheitsliicken, welche von Angreifern ausgenutzt werden
kdnnen. Derzeit fehlt ein verbindlicher Wartungsplan fur IT-Komponenten und
Software.

¢ Fehlende Schulungen und Sensibilisierung: Viele Lehrkrafte sind im Umgang
mit modernen Technologien und Sicherheitsmallnahmen nicht vertraut.
Dies kann zu einer inkorrekten Nutzung von IT-Systemen flhren und das Risiko
von Cyberangriffen erhdhen, beispielsweise durch das unbewusste Offnen von
Phishing-E-Mails oder das Herunterladen von unsicherer Programme.

In den letzten beiden Juniwochen wurden an der Schule rund 50 Cybervorfalle registriert.
Im Rahmen der Bachelorarbeit wird eine detaillierte Analyse durchgefihrt, um die
spezifischen Bedrohungen genauer zu erfassen. Unter den haufigsten Attacken waren

¢ Malware-Infektionen

e Viren und Trojaner

¢ Phishing-Angriffe

Da die bisherigen MaRRnahmen nur einen minimalen Grundschutz bieten, ist die
Entwicklung eines umfassenden Sicherheitskonzeptes dringend erforderlich. Dies soll
auf der OCTAVE-Methode basieren und durch bewahrte Sicherheitsstandards erganzt
werden.

1.4 Zielsetzung der Arbeit

Das Ziel dieser Bachelorarbeit ist es, zu zeigen, dass ein neu entwickeltes IT-
Sicherheitskonzept, das die OCTAVE-Methode in Kombination mit weiteren IT-
Sicherheitsansatzen anwendet, die Zahl der Cyberangriffe auf die IT-Infrastruktur der
polnischen Schule des Jan lll. Sobieski am Kollegium Kalksburg um mindestens 50 %
reduziert. Dieses Konzept soll die IT-Infrastruktur der Schule schitzen, Cyberangriffe
minimieren und den Datenschutz erhéhen. Gleichzeitig soll es als Vorlage fiir ahnliche
Bildungseinrichtungen dienen, die noch Uber keine Sicherheitsstrategie verflgen.



1.5 Forschungsfrage

Die Forschungsfrage, die mit dieser Arbeit beantwortet werden soll, lautet:

"Reduziert ein neu entwickeltes IT-Sicherheitskonzept, das die OCTAVE-Methode in
Kombination mit weiteren IT-Sicherheitsanséatzen anwendet, die Zahl der Cyberangriffe
auf die IT-Infrastruktur der polnischen Schule des Jan Ill. Sobieski am Kollegium
Kalksburg um mindestens 50 % ?

1.6 Hypothese

Angesichts der zunehmenden Bedrohung durch Cyber-Angriffe und der wachsenden
Relevanz robuster IT-SicherheitsmalRnahmen fir Bildungsinstitutionen stellt sich die
Frage, inwiefern die Kombination bewahrter Sicherheitskonzepte zur Risikominimierung
beitragen kann. Auf Basis dieser Uberlegung wird nachfolgend die Hypothese formuliert:

"Ein neu entwickeltes IT-Sicherheitskonzept, das die OCTAVE-Methode in Kombination
mit weiteren IT-Sicherheitsansétzen anwendet, reduziert die Zahl der Cyberangriffe auf
die IT-Infrastruktur der polnischen Schule des Jan Ill. Sobieski am Kollegium Kalksburg
um mindestens 50 %."

1.7 Methodische Vorgehensweise

Die methodische Vorgehensweise, um die formulierte Forschungsfrage zu beantworten,
umfasst mehrere Schritte und lasst sich wie folgt unterteilen:
1. Literaturrecherche und Theorie

Das Ziel ist die Schaffung eines guten theoretischen Rahmens fur IT-Sicherheit,
inklusive der OCTAVE-Methode, weiteren Sicherheitsansatzen wie ISO/IEC 27001
und allgemeinen Informationssicherheitsstandards.

Im Rahmen dieser Phase werden auch die wissenschaftliche Literatur, Fachartikel
und Fallstudien, die die Anwendung der OCTAVE-Methode in Bildungsinstitutionen
beschreiben, analysiert.

2. Analyse der aktuellen IT-Infrastruktur und der Sicherheit.

Zweck dieser Studie ist die Analyse und Bewertung der bestehenden IT-Infrastruktur
und SicherheitsmalRnahmen in der polnischen Schule von Jan lll Sobieski.

Um dies zu erreichen, wird wie folgt vorgegangen:
e Analyse der IT-Infrastruktur, um mogliche Schwachstellen zu
identifizieren.
e Untersuchung von Cyberattacken, um Angriffsmuster und Schwach-
stellen zu ermitteln.



3. Risikoanalyse und Bewertung von Risiken.

Basierend auf der OCTAVE-Methode wird eine umfassende Risikoanalyse
durchgefuhrt. Durch den Einsatz dieser Methode wird die Identifizierung kritischer
Assets sowie die Klassifizierung potenzieller Bedrohungen und Schwachstellen
madglich.

Das Verfahren, das hier typisch ware, ist:

o Mittels der erwahnten Methode sollen kritische Assets ermittelt und
potenzielle Bedrohungen und Schwachstellen klassifiziert werden.

e Bewertung der Risiken hinsichtlich ihrer mdglichen Auswirkungen und
Eintrittswahrscheinlichkeit, um Prioritdten flr Sicherheitsmallinahmen
festzulegen.

4. Entwicklung des IT-Sicherheitskonzepts

Zur Entwicklung eines malfigeschneiderten IT-Sicherheitskonzeptes, das prazise auf
die Bedurfnisse der Schule zugeschnitten ist, soll zunachst eine umfassende
Risikoanalyse durchgefuhrt werden. Mittels dieser Analyse werden die relevanten
Risiken evaluiert und darauf aufbauend konkrete Malinahmen konzipiert, um die IT-
Systeme der Schule optimal zu schitzen. Dabei stehen folgende Schritte im
Mittelpunkt:

e Die Ergebnisse der Risikoanalyse werden in ein Sicherheitskonzept
eingearbeitet, das erganzende Sicherheitsmallnahmen (z. B. Zugangs-
kontrolle, Netzwerksicherheit) und Sicherheitsstandards integriert.

e Konkrete Mallnahmen zur Verbesserung der IT-Sicherheit, die sowohl
technische als auch organisatorische und personelle Aspekte umfassen.

e Ein Schulungsplan fir Mitarbeiter und Studierende zur Starkung des
Sicherheitsbewusstseins.

5. Implementierung und Evaluation von MaBnahmen

Im Rahmen der Evaluation wird die Wirksamkeit des entwickelten

Sicherheitskonzepts ermittelt. Daflr werden ausgewahlte Sicherheitsmal}-

nahmen in der Schule getestet und ihre Auswirkungen analysiert. Gemal dem

Forschungsansatz werden die Sicherheitsvorfalle erfasst und die Auswertung der

Nutzerfeedbacks bericksichtigt. Basierend auf den gewonnenen Erkenntnissen

erfolgt eine gezielte Anpassung und weitere Optimierung des Sicherheits-

konzepts.
6. Validierung

In einem weiteren Schritt wird nun die formulierte Hypothese Uberprift und

alternative Losungsansatze untersucht, um die Forschungsfrage mdoglichst

genau zu beantworten. Die bisherigen Ergebnisse werden zusammengefasst
und daraus Schlussfolgerungen flur die Effektivitat des Sicherheitskonzeptes
abgeleitet. Gleichzeitig werden die Grenzen der Studie analysiert, um mogliche

Schwachen oder unbeantwortete Fragen zu ermitteln. Durch dieses
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methodischen Vorgehen wird eine systematische und umfassende Bearbeitung
der Forschungsfrage garantiert.

1.8 Aufbau der Arbeit

Die vorliegende Bachelorarbeit ist in zwei Abschnitte geteilt:
1. Theoretischer Teil (Kapitel 2 bis 5)

Dieser Abschnitt legt das Fundament fir die vorliegende Arbeit und beleuchtet
wichtige Aspekte der IT-Sicherheit sowie die dazugehdérigen Methoden und
Standards.

In Kapitel 2 werden die zentralen Begriffe, Bedrohungsszenarien und Risiken
der IT-Sicherheit klar definiert.

Kapitel 3 widmet sich der OCTAVE-Methode, wobei deren Ziele,
Durchfliihrung und spezifische Anwendung im Bildungsinstitutionen naher
erldutert werden.

Kapitel 4 erortert erganzend weitere Ansatze zur IT-Sicherheit, wie etwa die
Norm ISO/IEC 27001 sowie das NIST Cybersecurity Framework.
Darlber hinaus wird analysiert, welche Synergien zwischen diesen Methoden
bestehen.

Kapitel 5 setzt sich mit der aktuellen IT-Sicherheitslage im Bildungssektor
auseinander. Mittels der Analyse von Fallstudien werden typische
Bedrohungsszenarien diskutiert und daraus wertvolle Best Practices fir
Bildungsinstitutionen abgeleitet.

2. Praktischer Teil (Kapitel 6 bis 10)

Dieser Teil befasst sich mit der Entwicklung eines IT-Sicherheitskonzepts fir die
polnische Schule Jan Il Sobieski und dessen Umsetzung.

Kapitel 6 befasst sich mit dem methodischen Vorgehen zur Entwicklung,
Umsetzung und Validierung eines IT-Sicherheitskonzepts flr die Polnische
Schule Jan lll. Sobieski in Wien. Inhaltlich bildet es die Basis fur den
praktischen Teil der Arbeit und beschreibt detailliert, wie das Sicherheits-
konzept von der Bestandsaufnahme der IT-Infrastruktur Uber die Risiko-
bewertung bis hin zur Implementierung technischer und organisatorischer
Maflinahmen sowie deren Evaluation aufgebaut worden ist.

Kapitel 7 analysiert die bestehende IT-Infrastruktur der Schule, dokumentiert
und bewertet vorhandene SicherheitsmaRnahmen sowie friihere Cyber-
angriffe.

In Kapitel 8 wird die OCTAVE-Methode zur Risikoanalyse angewendet, um
kritische Assets zu identifizieren, deren Bedrohungspotenzial zu bewerten
und Prioritaten fur Sicherheitsmalinahmen zu setzen.



o Kapitel 9 konzentriert sich auf die Entwicklung eines umfassenden IT-
Sicherheitskonzepts, welches sowohl technische MalRnahmen, wie
Netzwerksicherheit, Verschlisselung und Zugangskontrollen, als auch
organisatorische Aspekte, wie Richtlinien, Schulungen und Notfallplane,
bertcksichtigt, um Risiken effektiv zu minimieren.

o Kapitel 10 fokussiert sich auf die Implementierung und Evaluierung des in
Kapitel 9 entworfenen IT-Sicherheitskonzepts im Schulbetrieb. Im Rahmen
dieses Prozesses erfolgt die schrittweise Implementierung und Evaluierung
diverser MalRnahmen. Dies umfassen technische Komponenten wie
Netzwerksegmentierung, Firewalls und Backup-Systeme sowie organisato-
rische Elemente wie Awareness-Training, Sicherheitsrichtlinien und
Monitoring. Zur Erganzung der Umsetzung werden Penetrationstests,
Nutzerfeedback und eine Wirksamkeitsanalyse durchgefihrt. Auf diese
Weise soll die Zielerreichung — insbesondere die Reduktion von Cyber-
angriffen um mindestens 50 % — nachgewiesen und Optimierungspotenziale
identifiziert werden.

3. Diskussion und Ausblicke (Kapitel 11)

Im abschlielenden Kapitel erfolgt zunachst eine Zusammenfassung der
gewonnenen Erkenntnisse, worauf eine Uberpriifung der Forschungsfrage sowie
eine Reflexion Uber die Limitationen der vorliegenden Arbeit folgt. Durch diesen
klaren und strukturierten Aufbau wird eine fundierte Auseinandersetzung mit der
Forschungsfrage gewahrleistet, die eine umfassende Analyse und die Implemen-
tierung eines praxisnahen [IT-Sicherheitskonzepts fir Bildungsinstitutionen
ermdglicht.



2. Grundlage der Informationssicherheit

Das zweite Kapitel dient dazu, die Grundlagen fir die weiteren Abschnitte dieser Arbeit
zu schaffen und die Bedeutung der IT-Sicherheit in Bildungseinrichtungen zu
beleuchten. Zur besseren Verstandnis der MalRnahmen, die dazu beitragen, kritische
Informationen zu schitzen und die Zuverlassigkeit von IT-Systemen zu gewahrleisten,
sollten sowohl technische als auch organisatorische Sicherheitsvorkehrungen
bertcksichtigt werden.

In diesem Kontext sollten ebenso die essenziellen Aspekte der IT-Sicherheit, wie den
Schutz der Vertraulichkeit, Integritat und Verflgbarkeit von Informationen und Systemen,
bertcksichtigt werden. "Vertraulichkeit" bedeutet dabei, dass lediglich autorisierte
Personen Zugang zu sensiblen Informationen haben (Bishop 2004).
"Integritat" bezieht sich auf die korrekte sowie unbeeintrachtigte Datenqualitét,
wahrend "Verflgbarkeit" den uneingeschrankten Zugriff auf Systeme und ihre Inhalte
gewabhrleistet (Siebenhandl 2011).

Unter dem Begriff "Schutz" wiederum werden alle Malknahmen verstanden, die dazu
dienen, unbefugten Zugriff, Datenverlust sowie andere Bedrohungen zu verhindern
(Bruns 2022). "Sensible Daten" bezeichnen in diesem Kontext personenbezogene
Informationen von Schilern und Lehrkraften, Prifungsunterlagen oder vertrauliche
Verwaltungsdaten  (Priv.Doz. Dr. Lachmaye und Dr. Menzel 2015).
Die "Zuverlassigkeit der IT-Infrastruktur" bedeutet, dass die Systeme sicher sind, stabil
arbeiten und den taglichen Betrieb nicht beeintrachtigen (Paul 2023).

Im weiteren Verlauf wird die Bedeutung dieser Begriffe flir die IT-Sicherheitsstrategie in
Bildungseinrichtungen deutlich hervorgehoben und erlautert.

2.1 Einfuhrung in die Informationssicherheit

Aktuelle Tendenzen zeigen, dass zentrale Bereiche wie Wirtschaft, Soziales und Bildung
stark von Informationstechnologien beeinflusst werden. Diese Technologien
beeinflussen nicht nur das Denken der Gesellschaft, sondern auch die Art und Weise
der Kommunikation und des Informationsaustausches. Gleichzeitig bringt die fortschrei-
tende Digitalisierung neue Bedrohungen mit sich, welche gezielt Schwachstellen in den
Informationssystemen ausnutzen. Daher befassen sich aktuelle Analysen mit der Frage,
wie diese Technologien zur Steuerung der Innovationsentwicklung und zur Optimierung
zahlreicher Prozesse eingesetzt werden konnen, sondern auch mit den daraus resultie-
renden Sicherheitsrisiken. |hr Prioritdt liegt auf dem Schutz sensibler Daten,
wie personenbezogene Informationen, Finanztransaktionen und vertrauliche
Dokumente, sowie kritischer Systeme, wie Serverinfrastrukturen und Kommunikations-
netzwerke.



2.1.1 Bedeutung der IT-Sicherheit

Die IT-Sicherheit kann als ein ganzheitlicher Ansatz, der alle notwendigen MalRinahmen
zusammenfihrt, um Daten und Systeme vor unbefugtem Zugriff, Manipulation und
Vernichtung zu schitzen, definieren werden (N. Pohimann 2024). Um ein H6chstmal}
an Schutz sicherzustellen, werden aufeinander abgestimmte technische sowie
organisatorische MalRnahmen notwendig, die eine sichere und zuverlassige IT-
Infrastruktur gestalten. Dies bedeutet nicht nur einen umfassenden Schutz der Systeme
vor Angriffen, sondern auch, die Aufrechterhaltung ihrer Verfugbarkeit und Funktionalitat
in jeder Situation (N. Pohimann 2022).

Ein weiterer wesentlicher Aspekt ist die Sensibilisierung aller Nutzer, die in der
Sicherheitskette oft als schwachstes Glied angesehen werden. Durch regelmalige
Schulungen und klare Richtlinien kdnnen potenzielle Risiken reduziert werden, die durch
menschliche Fehler entstehen (Niederdsterreich, Technologie- und InnovationsPartner
2023).

2.1.2 Die drei zentralen Prinzipien der IT-Sicherheit

Wie bereits in der Einleitung des zweiten Kapitels erlautert, basieren |IT-
Sicherheitskonzepte auf drei zentralen Saulen: Vertraulichkeit, Integritit und
Verfugbarkeit. Diese drei Prinzipien bilden eine solide Grundlage fur die Entwicklung
effektiver SicherheitsmalRnahmen (Rayanne 2023).

2.1.2.1 Vertraulichkeit

Die Vertraulichkeit garantiert, dass nur autorisierte Personen den Zugang zu sensiblen
Daten wie Patientendaten im Gesundheitssektor, Kontoinformationen im Finanzwesen
und Prifungsunterlagen im Bildungswesen erhalten kénnen (Wies 2024). Vor diesem
Hintergrund ist es besonders wichtig zu verstehen, dass ein Datenleck nicht nur
finanzielle Verluste, sondern auch schwerwiegende rechtliche Konsequenzen und
erheblichen Imageverlust nach sich ziehen kann (Hirsch, et al. 2024).

Um solchen Bedrohungen effektiv vorzubeugen — und damit den Schutz von Daten zu
gewahrleisten — ist die Implementierung geeigneter Technologien und Sicherheits-
maflnahmen, die die Vertraulichkeit von Informationen sicherstellen, unerlasslich.
In diesem Kontext spielen moderne Verschlisselungsalgorithmen wie AES (Advanced
Encryption Standard) eine zentrale Rolle, da sie eine sichere Speicherung und
Ubertragung von Daten ermdglichen. Darlber hinaus erhdht die Multi-Faktor-
Authentifizierung (MFA) die Sicherheit, indem sie eine zusatzliche Schutzebene schafft
und das Risiko unbefugter Zugriffe minimiert (Nekkanti und NR 2022).

Die Bedeutung von AES zeigt sich vor allem darin, dass Informationen ohne den
entsprechenden SchllUssel fir den Angreifer unlesbar bleiben - selbst wenn der Angreifer
Zugriff auf das System erhalt. DarGber hinaus kommt den strikten Zugriffskontrollen eine

-10 -



besondere Bedeutung zu, die einerseits durch Rollen- und Berechtigungskonzepte,
sowie die Implementierung der MFA (z.B. Fingerabdruck oder Gesichtserkennung)
erreicht wird (Nekkanti und NR 2022). Die dargestellten Beispiele verdeutlichen,
dass die Kombination aus Verschlisselungstechnologien wie AES und Mal3hahmen zur
Zugriffskontrolle wie MFA wesentliche Elemente eines umfassenden Datenschutz-
konzepts darstellt und das Risiko von Datendiebstahl reduziert.

Trotz der Anwendung fortschrittlicher Sicherheitstechnologien sind weiterhin
Bedrohungen zu verzeichnen, derer Ursache in der Regel menschliche Fehler,
welche oft das schwachste Glied im Datenschutzsystem reprasentieren, sind.
Besonders deutlich wird dies bei Phishing-Angriffen, die laut Untersuchungen von IDSA
(Identity Defined Security Alliance) zu den haufigsten Methoden gehéren, die die
Vertraulichkeit von Informationen verletzen (Identity Defined Security Alliance 2023). Der
Versand von tauschend echter E-Mails, die Benutzer dazu bringen, vertrauliche
Zugangsdaten preiszugeben, kénnen hier als Beispiel herangezogen werden. Um
solchen Bedrohungen entgegenzuwirken, ist auch ein hohes Malk an
Sicherheitsbewusstsein, welches durch gezielte Sensibilisierung und Schulung erreicht
werden kann, unerlasslich (Kersten, Reuter und Schrdoder 2013). Folglich kann auch das
Risiko solcher Angriffe effektiv und langfristig minimiert werden.

2.1.2.2 Integritat

Neben der Vertraulichkeit spielt auch die Integritat, die eng mit deren Unversehrtheit und
Korrektheit zusammenhangt, eine entscheidende Rolle. GemalR der Definition bedeutet
Integritat, dass Daten nicht verandert werden und ihre urspriingliche Form erhalten
bleiben (Harmes 2024). An dieser Stelle sei hervorgehoben, dass schon kleinste
Anderungen dieser Form insbesondere im Kontext von Geschéftsprozessen und
Entscheidungsfindungen gravierende Konsequenzen haben kdnnten. Um die Integritat
der Daten zu gewahrleisten, kommen verschiedene Methoden zum Einsatz, darunter
digitale Signaturen, Prifsummen und Hash-Verfahren wie SHA (Secure Hash Algorithm)
(Spitz, Pramateftakis und Swoboda 2011).

Prifsummen sind mathematische Werte, die durch Algorithmen aus Ursprungsdateien
berechnet werden. Sie fungieren als eine Art Fingerabdruck, mit dem man Uberprifen
kann, ob sich die Daten wahrend der Ubertragung oder Speicherung nicht verandert
haben. Weicht die Prifsumme der empfangenen Daten vom Original ab, dann bedeutet
dies, dass die Daten beschadigt wurden oder ein Ubertragungsfehler aufgetreten ist.
Ein typisches Beispiel flir den Einsatz dieser Verfahren ist CRC (Cyclic Redundancy
Check), das haufig in Netzwerken oder Datenspeichern eingesetzt wird (Spitz,
Pramateftakis und Swoboda 2011).

Ein verwandter, jedoch erheblich komplexerer Ansatz ist die Anwendung
kryptografischer Hash-Funktionen, zu denen der "Secure Hash Algorithm" (SHA) zahlt.
Im Gegensatz zu Prifsummen, die vorrangig der Fehlererkennung dienen, bieten krypto-
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grafische Hash-Funktionen wie der SHA durch ihre mathematische Struktur einen
zusatzlichen Schutz gegen Manipulationsversuche. Diese Verfahren wurden speziell
entwickelt, um die Sicherheit und Integritat digitaler Daten zu gewahrleisten und
verfolgen dasselbe grundlegende Prinzip: die Transformation eines beliebigen
Eingabewerts in eine eindeutige Ausgabe von fester Lange (Spitz, Pramateftakis und
Swoboda 2011).

Es ist an dieser Stelle von Bedeutung, darauf hinzuweisen, dass der Anwendungs-
bereich des SHA Uber die reine Integritatsprifung hinausgeht. So findet er unter
anderem Verwendung bei der Erstellung digitaler Signaturen, der Verschllisselung von
Zertifikaten und der Sicherung von Passwortern. Bereits geringfiigige Anderungen an
den urspringlichen Daten fuhren zu einer signifikanten Abweichung des resultierenden
Hash-Wertes, was die Robustheit dieser Methode gegen unbefugte Modifikationen
unterstreicht (Wenzel-Benner und Wasserrab 2015).

Zu den prominentesten Versionen dieser Funktionalitat gehéren SHA-1, SHA-256 und
SHA-512. Die Zahl hinter der Bezeichnung gibt dabei die Ladnge des Hash-Wertes in Bits
an. Wie aktuelle Studien nahelegen, bevorzugen moderne sicherheitskritische
Anwendungen insbesondere SHA-256 und SHA-512, da diese durch ihre langeren
Ausgaben und komplexeren Algorithmen einen héheren Schutz gegen Angriffe bieten
(Gitlan 2025), (Eckert 2013). Aus diesen Ausfuhrungen lasst sich folgern, dass
kryptografische Hash-Funktionen wie SHA nicht nur theoretisch, sondern auch praktisch
eine unverzichtbare Komponente in der Sicherung sensibler Daten darstellen.

Eine weitere innovative Ldsung zur Gewahrleistung der Datenintegritat ist die
Blockchain-Technologie. Sie gewahrleistet, dass Daten sowohl bei der Ubertragung als
auch bei der Speicherung in ihrer urspringlichen Form unverandert bleiben.
Die Entwicklung neuer SicherheitsmalRnahmen und die immer raffinierteren Techniken
der Cyberkriminellen kénnen jedoch dazu fihren, dass selbst hochkomplexe Systeme
wie cloudbasierte Netzwerke oder Blockchain-Lésungen mit modernen kryptografischen
Mechanismen Uberlistet werden kénnen (Groopman 2023).

Die vorliegende technologische Ldsung ist ein herausragendes Beispiel fir die
Anwendung kryptografischer Verfahren zur Datensicherung und gleichzeitig ein
dezentrales System zur Speicherung und Verwaltung von Informationen.
Charakteristisch fur dieses System ist die kontinuierlich wachsende Kette von Blécken,
auch bekannt als Blockchain. An dieser Stelle sei besonders hervorgehoben, dass jeder
Block kryptografisch mit dem vorherigen verknlpft ist. Daraus folgt, dass die Daten eines
Blocks, sobald dieser zur Kette hinzugefligt wurde, persistent sind und aufgrund der
dezentralen Natur des Netzwerks nahezu unveranderbar bleiben, weil diese Chain nicht
von zentralgebundenen Hauptserver sondern von einem Knoten (Netzwerk aus
Computer) verteilt und verwaltet wird. Es |asst sich zweifellos sagen, dass diese Struktur
auf einem besonders sicheren Prinzip basiert: Jede nachtragliche Modifikation wirde
eine Anderung aller nachfolgenden Blécke erfordern, was mit einem enormen Aufwand
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verbunden ist. Diese Eigenschaften unterstreichen die au3ergewdhnliche Widerstands-
fahigkeit der Blockchain-Technologie gegen Manipulationen, was sie zu einem weit
verbreiteten Werkzeug macht, das uber das bloRe Fundament von Kryptowahrungen
wie Bitcoin oder Ethereum hinausgeht (Bundesnetzagentur fir Elektrizitat,
Gas, Telekommunikation, Post und Eisenbahnen 2021). Exemplarisch kann die
Blockchain im Supply Chain Management eingesetzt werden, um vollstandige
Transparenz bei der Uberwachung der Herkunft und des Warenflusses sowie im
Gesundheitswesen, wo sie die sichere Speicherung und Freigabe medizinischer Daten
ermdglicht, zu gewahrleisten (Jede, Bensberg und Klein 2024).

Trotz hoher Sicherheit und Dezentralisierung sind potenzielle Schwachstellen dieser
Technologie nicht ganz auszuschlief3en. Ein gutes Beispiel dafur ist der so genannte
"51 %-Angriff', bei dem ein Angreifer/ Hacker die Kontrolle Uber die Mehrheit der
Rechenleistung im Netzwerk ergreift und dadurch das Netzwerk manipulieren kann.
Auch Schwachstellen in den Anwendungen, die auf der Blockchain basieren (wie z.B.
Smart Contracts), kdnnen gleichermafen von den Cyberkriminellen ausgenutzt werden.
Daher ist es so wichtig, dass man die Blockchain und die Anwendungen sichert um
dadurch Risiko zu minimiert und die Widerstandsfahigkeit der Systeme gegen Angriffe
zu erhéhen (Groopman 2023).

2.1.2.3 Verfugbarkeit

Die Verfligbarkeit zielt darauf ab, den standigen Zugriff auf Systeme und Daten zu
gewahrleisten. Sie ist die Grundlage fir das reibungslose Funktionieren von
Organisationen und Bildungseinrichtungen, da jeder Systemausfall schwerwiegende
Folgen einschlieRlich Vertrauensverlust und Imageverlust, haben kann (Harmes 2024).

Distributed Denial-of-Service-Attacken (DDoS) sind eine der gangigsten Formen der
Einschrankung des Systemzugangs. Bei solchen Attacken werden Systeme mit einer
Flut von Anfragen bombardiert, was letztendlich zu einer Leistungsabnahme der
Systemleistung und im Extremfall zu einem vollstandigen Ausfall der Dienste fihrt
(Rayanne 2023). Um solche Angriffe abzuwehren, sollten fortschrittliche Ldsungen wie
die Verteilung des Datenverkehrs zwischen verschiedenen Servern lber Content
Delivery eingesetzt werden, welche den Datenverkehr zwischen zahlreichen Servern
aufteilen und dadurch das Risiko einer Uberlastung minimieren (Wies 2024), (Eckert
2013), (Kienzle 2022).

2.1.3 Herausforderungen und Zukunftsperspektiven der IT-Sicherheit

Neue Herausforderungen flr die IT-Sicherheit ergeben sich aus der Entwicklung von
Technologien wie Cloud-Services, die Unternehmen Flexibilitdt und Skalierbarkeit bieten
und es ihnen ermdglichen, ihre Ressourcen dynamisch an sich andernde Anforderungen
anzupassen (Bedner 2013). Der Einsatz dieser Lésungen zwingt Unternehmen, einen
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besseren Datenschutz  zu implementieren, einschlielYlich fortschrittlicher
Verschllsselung, regelmafiger Sicherheitsaudits und strenger Zugriffs-richtlinien.

Ein weiterer bedeutender Problembereich, der auch nicht unerwdhnt bleiben soll,
ergibt sich insbesondere im Kontext der Remote-Arbeit aus der zunehmenden Nutzung
mobiler Gerate und dem BYOD-Modell (Bring Your Own Device), das einerseits die
Arbeitsflexibilitat, andererseits aber auch die Moglichkeit von Cyberangriffen auf diese
Gerate (Laptops, Notebooks, Smartphones, Tablets) erhdéht. Um diese Gerate zu
schitzen, verpflichten sich viele Institutionen zur Implementierung oder zum Einsatz von
Mobile Device Management Systemen (MDM), die den Zugriff auf die Daten von diesen
Organisationen Uberwachen, aktualisieren und steuern (Sobota 2022).

Um die Effektivitat von IT Sicherheit zu erh6hen und das Risiko menschlicher Fehler zu
verringern, sollten Unternehmen und Bildungsinstitutionen in die Schulung ihrer
Mitarbeiter investieren, damit die Bedrohungen wie Phishing, Malware oder
unberechtigten Zugriff frihzeitig erkennen (Kersten, Reuter und Schréder 2013).
Die Kombination der richtigen technologischen Tools mit den richtigen Trainings schafft
eine umfassende und konsistente Schutzstrategie, die die Widerstandsfahigkeit eines
Unternehmens bzw. einer Institution gegen moderne Cyberbedrohungen erhoht.

Zusammenfassend lasst sich sagen, dass die IT-Sicherheit ein dynamisches und
herausforderndes Feld bleibt, welches Kkontinuierlich angepasst werden muss.
Unternehmen, Organisationen und Bildungsinstitutionen muissen robuste Sicherheits-
konzepte implementieren und ihre Systeme fortlaufend an neue Bedrohungen
anpassen. Um die Sicherheit in einer zunehmend digitalisierten Welt zu gewahrleisten,
ist ein zukunftsorientierter Ansatz erforderlich, der sowohl praventive als auch innovative
Losungen berucksichtigt.

2.2 Uberblick iiber Bedrohungen und Risiken in der IT

Die Grundprinzipien der IT-Sicherheit - Vertraulichkeit, Integritdt und Verflgbarkeit -
wurden bereits teilweise in Kapitel 2.1 erlautert. Diese Grundsatze bilden die Grundlage
fur den Schutz moderner IT-Infrastrukturen und dienen als Rahmen fir die Entwicklung
von Sicherheitsmallinahmen. Es zeigt sich allerdings, dass die digitale Landschaft durch
permanent neue Bedrohungen gekennzeichnet ist, die sowohl technischer als auch
menschlicher Natur sein kdnnen. Um diesen Bedrohungen entgegenzuwirken, ist es
notwendig, das Risiko im Kontext der IT-Sicherheit tiefer zu verstehen. So kann Risiko
als eine Kombination aus der Wahrscheinlichkeit des Auftretens einer Bedrohung,
die sich auf die Vertraulichkeit, Integritat oder Verflugbarkeit von Daten und Systemen
auswirkt, und den potenziellen Schaden, die sich aus diesem Ereignis ergeben kénnen,
definiert werden (Finanzmarktaufsichtsbehérde (FMA) 2018).
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2.2.1 Definition von Risiko in Bezug auf IT-Sicherheit

Um Risiko im Kontext der IT-Sicherheit zu verstehen, ist es erforderlich,
zwei Schlisselkomponenten dieses Begriffs naher zu erlautern:
¢ Eintrittswahrscheinlichkeit: Die Eintrittswahrscheinlichkeit eines Risikos hangt
von mehreren Faktoren ab, wie z. B. der Art des Risikos, der Sicherheits-
infrastruktur und bestehenden Schwachstellen.
o Potentieller Schaden: Dies ist nichts Anderes als mogliche Folgen,
die finanzielle, rechtliche, betriebliche oder Reputationsschaden haben kénnen.
(Bundesamt flr Sicherheit in der Informationstechnik 2017)

Aus der obigen Definition Iasst sich einerseits eine Formel zur Berechnung des Risikos
ableiten:

Risiko = potentieller Schaden x Eintrittswahrscheinlichkeit

Andererseits bietet eine Risikoanalyse die Mdglichkeit, Sicherheitsmalinahmen dort
einzusetzen, wo sie den grofiten Nutzen bringen kdnnen. Um die Berechnungen
durchzufihren, missen die beiden Werte (Schadenspotential, Eintrittswahr-
scheinlichkeit) noch klassifiziert werden. Hierbei empfiehlt es sich vier Schadensklassen
zu definieren: gering, mittel, hoch und kritisch, um die Risiken entsprechend
einzustufen (Stoiber 2019).

2.2.2 Malware als zentrale Bedrohung moderner IT-Systeme

Eine der Hauptbedrohungen moderner IT-Systeme stellt Schadsoftware, in der Fach-
literatur auch als "Malware" bezeichnet, dar. Dieses Begriff fasst verschiedene Arten
von schadlicher Software zusammen, die gezielt entwickelt wurden, um Systeme zu
manipulieren, zu beschadigen oder sogar vollstandig zu zerstéren (IONOS Digital Guide
2024).

Um den Gefahren, die von solcher Software ausgehen, effektiv entgegenzuwirken,
ist die Durchfihrung einer umfassenden Risikoanalyse notwendig. In diesem
Zusammenhang sind zwei wesentliche Aspekte zu berlcksichtigen:

o Eintrittswahrscheinlichkeit: Insbesondere bei unzureichenden Sicherheits-
vorkehrungen, veralteter Software oder der Nutzung unsicherer Netzwerke ist die
Wabhrscheinlichkeit einer Malware-Attacke hoch.

o Potentieller Schaden: Je nach Art der Schadsoftware kdnnen gravierend sein.
Dazu gehdren Datenverlust und finanzielle Einbul3e ebenso wie Imageverlust
oder ein kompletter Systemcrash. (Siebenhandl 2011)

2.2.2.1 Varianten der Schadsoftware

Um die Funktionsweise von Schadsoftware besser zu verstehen und geeignete
Schutzmallnahmen zu implementieren, ist eine ausfihrliche Analyse von verschiedenen
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Schadsoftwarearten notwendig. Zu den weit verbreitetsten und am starksten etablierten
Varianten zahlen:

1.

Adware und Spyware — schalten unerwiinschte Werbung oder protokollieren
heimlich Benutzerdaten, um an die vertrauliche Informationen zu gelangen.
Viren — infizieren Dateien und koénnen durch eigene Replikation erhebliche
Systemstoérungen verursachen.

Wirmer — verbreiten sich im Gegensatz zu Viren eigenstandig tber Netzwerke,
ohne dass Nutzeraktivitdten erforderlich sind. Dieser Prozess der Schadsoft-
wareverbreitung binnen eines Netzwerks oder Uber verschiedene Systeme wird
als Dispersion bezeichnet. Allerdings resultiert der tatsachliche Schaden, der
durch  Wurmer verursacht wird, nicht aus ihrer Verbreitung selbst,
sondern aus den Aktionen, die auf den infizierten Systemen ausgefuhrt werden.
Hierzu zahlen das Loschen von Daten, die Installation weiterer Schadsoftware
oder das Uberlasten von Netzwerken, infolgedessen ganze IT-Systeme lahm
gelegt werden kénnen. Aufgrund ihrer autonomen Verbreitungsfahigkeit sind
Wilrmer in der Lage, in kirzester Zeit eine Vielzahl von Systemen zu infizieren
und somit den potenziellen Schaden zu vervielfachen.

Ransomware — verschlisseln die Daten und fordern fiir Wiederherstellung des
Zugriffs Losegeld von den Nutzern. (IONOS Digital Guide 2024), (Eckert 2013)

Eine der am meisten bagatellisierten Bedrohungen und zugleich eine der gangigsten
Methoden, um vertraulichen Informationen wie Login- oder Kreditkartendaten zu stehlen,
ist Phishing (Blumberg und Pohimann 2006). Im Folgenden wird eine grobe Analyse der
Phishing-Risiken dargelegt, die Eintrittswahrscheinlichkeit und potentieller Schaden
berucksichtigt:

Eintrittswahrscheinlichkeit: Diese Bedrohung ist einerseits aufgrund des
unzureichenden Bewusstseins der Mitarbeiter, andererseits aufgrund der
zunehmenden Komplexitat von Phishing-Nachrichten und gefalschten Seiten
hoch.

Potentieller Schaden: Dieser kann sowohl finanzielle Natur, als auch Image-
verlust sein. (Vayansky und Kumar 2018)

Phishing-Angriffe zielen auf die psychologischen Schwéachen des Opfers ab, indem sie
Angste oder Druck erzeugen, um eine schnelle Handlung hervorzurufen. Einer der
gefahrlichsten Methoden ist das sogenannte Spear-Phishing, bei dem der Angriff gezielt
gegen bestimmte Personengruppen oder Unternehmen gerichtet wird (Tzipora, Nasir
und Oded 2015). Charakteristisch fur diese Art des Phishings sind:

Sammeln von Informationen — z. B. Uber soziale Medien oder professionelle
Netzwerke. Der Angreifer sammelt detaillierte Informationen Uber das
Angriffsziel.
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Personalisierung — E-Mails enthalten haufig Namen und Informationen Uber
bekannte Personen oder Organisationen und kénnen von den Benutzern als
vertraulich und authentisch eingestuft werden.

Manipulation — Opfer werden dazu gedrangt, bestimmte Aktionen wie das
Offnen schadlicher Links, die Offenlegung vertraulicher Informationen oder die
Uberweisung von Geldern durchzufiihren. (Tzipora, Nasir und Oded 2015)

Dabei stellt sich auch die Frage, welche Strategien und MalRnahmen am effektivsten
sind, um derartigen Angriffen entgegenzuwirken ?

Als Antwort auf diese Frage kénnten folgende Malinahmen vorgeschlagen werden:

Sensibilisierung und Schulung — Eine gezielte Sensibilisierung der Benutzer
fur solche Angriffe ist erforderlich.

Technische MaBnahmen - Der Einsatz von Spam-Filter, Multi-Faktor-
Authentifizierung und E-Mail-Scanner kann dabei helfen, verdachtige
Nachrichten rechtzeitig zu identifizieren.

Manuelle Uberpriiffung — Die sorgfiltige manuelle Uberpriifung der
Absenderadressen und des Inhalts der Nachricht durch die Mitarbeiter ist von
entscheidender Bedeutung. Im Zweifelsfall sollte die IT-Abteilung kontaktiert
werden. (Siebenhandl 2011)

2.2.2.2 Verbreitungsmethoden der Schadsoftware

Die Schadsoftware breitet sich durch verschiedene Kanale aus und nutzt dabei sowohl
technische als auch menschliche Schwachstellen. Zu den wichtigsten Verbreitungs-
methoden zahlen:

1.

E-Mail-Anhédnge und Links: Phishing- und Spear-Phishing-E-Mails enthalten in
der Regel schadliche Links oder Anhange, mit dem Ziel, Benutzer dazu zu
verleiten, infizierte Dateien zu 6ffnen bzw. manipulierten Webseiten aufzurufen
(Verbraucherzentrale NRW 2021).

Drive-by-Downloads: Die Installation von Schadsoftware erfolgt haufig heimlich
Uber Webseiten oder durch infizierte Werbung, vor allem, wenn der Benutzer eine
veraltete oder nicht aktualisierte Software nutzt (Cova, Kruegel und Vinga 2010).

Exploit-Kits und Zero-Day-Exploits: Exploit-Kits sind speziell entwickelte,
automatisierte Tools, die darauf abzielen, Sicherheitsliicken zu identifizieren und
auszunutzen (Kurniawan und Fitriansyah 2018). Von besonderer Relevanz sind
in diesem Zusammenhang die sogenannten Zero-Day-Exploits. Dabei handelt es
sich um Schwachstellen, die von Angreifern entdeckt und ausgenutzt werden,
bevor der Hersteller die Mdoglichkeit hat, eine Sicherheitsaktualisierung
bereitzustellen (Waheed, et al. 2024).

USB-Sticks und Speichermedien: Externe Speichermedien, die mit Schad-
software infiziert sind, kénnen Uber Autostart-Funktionen oder manipulierte
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Dateien zur Verbreitung schadlicher Software beitragen (Verbraucherzentrale
NRW 2021). Das geschieht haufig durch eine unvorsichtige Nutzung externer
Datentrager, vor allem innerhalb eines Firmennetzwerks.

5. Soziale Netzwerke und Messenger: Die Verbreitung schadlicher Hyperlinks
oder Dateien erfolgt in vielen Fallen Gber kompromittierte Konten sowie mittels
gezielter Social-Engineering-Techniken, welche das Vertrauen der Nutzer
ausnutzen (Verbraucherzentrale NRW 2021).

6. Infizierte Software-Downloads: Kompromittierte oder manipulierte Programme
aus unbekannten Quellen wie Torrents, kostenlosen Software oder
unautorisierten App-Stores kénnen Schadsoftware enthalten (Bundesamt flr
Sicherheit in der Informationstechnik 2024).

7. Remote-Angriffe (RDP-Exploits): Die Verbreitung von Schadsoftware kann
auch durch Brute-Force-Angriffe erfolgen, bei denen automatisiert Passworter
ausprobiert werden, um Zugriff auf RDP-Sitzungen zu erhalten. Diese Methode
ist besonders gefahrlich, da sie Schwachstellen im Remote-Desktop-Protokoll
ausnutzt, um unbefugten Zugriff auf Systeme zu erlangen. Solche Angriffe
ermdglichen haufig die vollstandige Kontrolle tber die betroffenen Systeme und
werden oft auch flir Ransomware-Angriffe verwendet (Vitla 2024).

2.2.3 Technische Risiken der IT-Infrastruktur

Eine weitere nicht zu unterschatzende Gefahr fur IT-Systeme liegt in ihrer teils veralteten
und nicht immer optimal gewarteten Infrastruktur, welche Hacker aufgrund technischer
Mangel und Sicherheitsliicken als Tur fir Angriffe nutzen kénnen. Die Folgen einer
erfolgreichen Attacke kénnen von kleinen Ausfalle bis zu Systemcrashs reichen und
damit auch erhebliche finanzielle Verluste verursachen. Umso wichtiger ist es daher,
Schwachstellen und mégliche Einfallstore in der bestehenden Netzwerkarchitektur durch
eine grundliche Risikoeinschatzung genau unter die Lupe zu nehmen. Zu diesen
Bedrohungsquellen gehoéren etwa:
e Veraltete Systeme — fir die der Betreiber keinen technischen Support mehr
anbietet.
e Fehlende Aktualisierungen — Systeme ohne regelmafige Updates sind
anfallig fur Sicherheitslicken.

e Ungesicherte Netzwerke - sind solche, die schwache oder keine
Verschllsselung besitzen und dadurch das Risiko des unbefugten Zugriffs
erhoéhen.

¢ Fehlkonfigurationen — bei der Einrichtung und Konfiguration von Systemen
und Anwendungen 6ffnen unabsichtlich neue Angriffsflachen. (Blumberg und
Pohimann 2006)

-18 -



Besonders wichtig bei der Beseitigung dieser Schwachstellen sollte die Risiko-
Priorisierung sein, um die Gefahr von Angriffen und Ausfallen zu minimieren.

2.2.4 Der menschliche Aspekt als Risikofaktor in der IT-Sicherheit

Ein zentrales Thema innerhalb der IT-Sicherheit, welches in diesem Kapitel noch erortert
wird, ist der menschliche Aspekt, weil die Fehlerhaftigkeiten, Fahrlassigkeit oder
vorsatzliche Fehlhandlungen, die durch diesen Faktor hervorgerufen werden,
zu gravierenden Konsequenzen flhren koénnen (A-SIT Zentrum flr sichere
Informationstechnologie - Austria 2024). Um die Auswirkungen des Faktors auf die
Sicherheit von Systemen genauer zu verstehen, werden im Folgenden zentrale
Einflussfaktoren analysiert:

e Wahrscheinlichkeit — eines Verstolles gegen die Sicherheitsrichtlinien,
sowohl absichtlich als auch unbeabsichtigt, ist aufgrund der Art der menschlichen
Handlungen ziemlich hoch.

e Potentieller Schaden — dazu gehdren Datenverlust, unbefugte Zugriff auf
vertrauliche Informationen und ein langfristiger Imageverlust. (A-SIT Zentrum fir
sichere Informationstechnologie - Austria 2024)

Innere Bedrohungen stellen eine besonders schwer zu bewaltigende Herausforderung
dar, da sie haufig auf das Fehlverhalten von aktuellen oder ehemaligen Mitarbeitern
zurtckzufuhren sind, die ihre Systemberechtigungen missbrauchen. (Kienzle 2022).
Solche Taten kénnen weitreichende Auswirkungen auf Unternehmen haben, daher ist
es von aulierster Bedeutung, wirksame Vorsichtsmalinahmen zu implementieren. Dazu
gehdren beispielsweise:
o Systematische Schulungen zur Sensibilisierung der Mitarbeiter fir IT-
Sicherheit.
e Beschrankung des Zugriffs auf Daten und Systeme auf das erforderliche
Minimum.
¢ RegelmaBige Berechtigungspriifungen zur Vermeidung nicht autorisierter
Zugriffe. (Olaoye und Egon 2024)

Insbesondere im Kontext interner Bedrohungen ist eine umfassende Betrachtung bzw.
Herangehensweise, der die Bildung, Kontrolle und klare Prozesse kombiniert,
der Schlussel zur wirksamen Risikominderung, die sich aus dem menschlichen Faktor
ergibt.

2.2.5 Bedeutung der IT-Sicherheit fur Bildungsinstitutionen

Der letzte Aspekt der Cybersicherheit, der hier behandelt wird, ist ihre Bedeutung fir
Bildungsinstitutionen, die unzahlige sensible Daten verarbeiten und vor besonderen,
komplexen Herausforderungen stehen. In diesem Zusammenhang bietet eine
umfassende Risikoanalyse die Madglichkeit, sowohl die Wahrscheinlichkeit eines
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Sicherheitsvorfalls als auch die daraus resultierenden potenziellen Schaden zu
diskutieren, die im Folgenden naher erlautert werden:

o Eintrittswahrscheinlichkeit — Aufgrund der Nutzung privater Gerate,
begrenzter IT-Ressourcen und offener Netzwerke sind Bildungsinstitutionen
besonders anfallig fir Angriffe.

o Potentieller Schaden — dazu gehért die Verletzung der Vertraulichkeit von
Schiler- und Mitarbeiterdaten und die Stérung des Unterrichtsprozesses.
(Donaldson, Williams und Siegel 2018)

Um die oben genannten Risiken dieser Institutionen zu minimieren, missen folgende
Mafnahmen ergriffen werden:
¢ RegelmaBige Schulungen zur Sensibilisierung des Personals und der
Studierenden fur IT-Sicherheit werden, wie bereits mehrfach in diesem Abschnitt
erwahnt, durchgefihrt.
o Firewalls und andere technische Lésungen wie Antivirenprogramme oder
sichere Netzwerkprotokolle werden verwendet.
e Trennung kritischer Systeme von allgemeinen Netzwerke. (Siebenhandl
2011), (N. Pohlmann 2022)

Zusammengefasst bedarf Cybersicherheit in Bildungsinstitutionen standiger
Adaptationen und Verbesserungen. In diesem Kontext ist eine griindliche Risiko-
einschatzung eine Basis flr effektive Schutzvorkehrungen, die sowohl die Eintrittswahr-
scheinlichkeit als auch potenzielle Schaden bericksichtigen. Erst die Kombination
moderner Technologien, organisatorischer MalRnahmen und des Nutzerbewusstseins
kann die IT-Sicherheitsprinzipien wie Vertraulichkeit, Integritdt und Verfligbarkeit
langfristig absichern.
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3. OCTAVE-Methode

Dieses Kapitel konzentriert sich auf die OCTAVE-Methode, die eine entscheidende Rolle
bei der Entwicklung von IT-Sicherheitskonzepten spielt. Diese Methode dient der
Identifizierung von IT-Risiken und der Entwicklung geeigneter MalRnahmen zur Risiko-
minimierung und wurde von der Carnegie Mellon University entwickelt (Paulsen 2012).
Sie wird im Kontext ihrer Anwendung in Bildungseinrichtungen betrachtet und
ausfihrlich in den folgenden Abschnitten behandelt:

¢ Grundlagen und Ziele der OCTAVE-Methode (sieh Abschnitt 3.1)

e Ablauf der OCTAVE-Methode (sieh Abschnitt 3.2)

e Anwendung der OCTAVE-Methode in Bildungsinstitutionen(sieh Abschnitt 3.3)

3.1 Grundlagen und Ziele der OCTAVE-Methode

Mitte der 1990er Jahre vom Carnegie Mellon Software-Engineering Institute entwickelte
Methode zur Bewertung operativer Risiken, Ressourcen und Sicherheitsliicken — die
sogenannte OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation)
— ist ein bewahrter, strukturierter Ansatz, der die Organisationen, einschliel3lich
Bildungsinstitutionen, dabei unterstiitzt, Risiken im Kontext von IT-Sicherheit zu
identifizieren und zu managen (Paulsen 2012). Der entscheidende Vorteil dieser
Methode liegt in der Kombination verschiedener Perspektiven, bei der sowohl technische
als auch organisatorische und menschliche Faktoren berucksichtigt werden.
Hervorzuheben ist auch, dass diese Methode nicht nur ein umfassendes Sicherheits-
profil von Unternehmen erstellt, sondern auch die Grundlage fir ein strategisches
Management von IT-Sicherheitsrisiken bildet (Paulsen 2012). Dabei ist vor allem die
hohe Flexibilitat des Ansatzes von Bedeutung. Sie ermdglicht nicht nur die Anpassung
an spezifische Anforderungen und dynamische Gegebenheiten, sondern unterstitzt
auch die effektive Umsetzung in verschiedenen Organisationsbereichen unter
Beriicksichtigung der individuellen Prioritdten und Bedurfnisse der jeweiligen
Organisation (Alberts, et al. 2025). In diesem Zusammenhang konzentriert sich die
Methode auf die Erreichung folgender Ziele:

e Erkennung und Reduktion von Bedrohungen: Basierend auf einer
strukturierten Analyse von Schwachstellen und potenziellen Gefahren hilft diese
Methode Organisationen, Sicherheitsrisiken zu identifizieren, zu bewerten und
wirksame Mallnahmen zur Minimierung dieser Risiken zu entwickeln.

o Identifikation kritischer Assets: In dieser Phase werden Schlisselressourcen
wie Kundendatenbanken, IT-Infrastruktur oder geistiges Eigentum bewertet,
die fur den Unternehmenserfolg entscheidend sind.

e Einbindung relevanter Beteiligter: Dieser integrierte Ansatz ermdglicht
fundierte Entscheidungen zu treffen und eine umfassende Analyse zu erhalten,
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die auf der aktiven Beteiligung von Entscheidungstragern und Experten aus
unterschiedlichen Bereichen basiert. (Paulsen 2012)

Die Methode ist in drei klar definierte und aufeinander aufbauende Phasen gegliedert,
wodurch eine systematische Bewertung ermaoglicht wird:

¢ Organisatorische Perspektive — ermittelt potenzielle Bedrohungen sowie deren
Signifikanz. Zusatzlich wird eine umfassende Analyse bestehender Sicherheits-
praktiken durchgefiihrt, um Schwachstellen und Verbesserungspotenziale zu
identifizieren. Das Hauptziel dieser Phase besteht darin, eine soliden Basis fiir
die darauffolgenden Schritte zu schaffen.

o Technologische Perspektive — dient der Entwicklung geeigneter Sicherheits-
strategien, die zunachst eine Analyse der Verantwortlichkeiten und Prozesse
innerhalb der IT-Abteilung verlangen sowie der Bedrohungen und Schwach-
stellen der Infrastruktur, die sich potenziell auf die identifizierten kritischen
Ressourcen auswirken kénnten.

e Strategische Planung — legt besonderen Wert auf die Entwicklung einer lang-
fristigen Sicherheitsstrategie, die in enger Relation zu den Geschéftszielen der
Organisation steht und auf identifizierten und priorisierten Bedrohungen basiert.
Auf dieser Basis werden spezifische SchutzmalRnahmen erarbeitet. (Paulsen
2012)

Zum Abschluss werden spezifische Merkmale dieser Methode, die sie als besonders
wirksam und adaptionsfahig machen, aufgezahlt:

o Anpassungsfihigkeit und Skalierbarkeit — Die Methode ist an die Beduirfnisse
und Strukturen unterschiedlicher Organisationen und Institutionen anpassbar.
Des Weiteren ermdglicht sie eine effektive Risikobewertung, unabhangig von der
Komplexitat der Organisation.

o Stiarkung der Selbstorganisation — Sie ermdéglicht auch die selbstandige
Durchfiihrung von Risikobewertungen und reduziert die Abhangigkeit von
externen Experten. Dies resultiert im Endeffekt in einer Starkung der
Sicherheitskultur und in Kosteneinsparungen.

¢ Ganzheitlicher Ansatz — Octave berlcksichtigt verschiedene Faktoren, darunter
technische, organisatorische und menschliche, um ein umfassendes Sicherheits-
profil zu erstellen und fundierte Entscheidungen zu ermdéglichen. (Alberts, et al.
2025)

Zusammenfassend lasst sich sagen, dass dieses Kapitel eine Einfiihrung in die
theoretischen Grundlagen der OCTAVE-Methode bietet (Paulsen 2012).
Das Hauptziel dieser Methode besteht darin, die erforderlichen organisatorischen
Ressourcen zu identifizieren, relevante Beteiligten einzubeziehen und wirksame
Sicherheitsstrategien zu entwickeln (Paulsen 2012). Besonders hervorzuheben ist die
Tatsache, dass sie durch ihren flexiblen Ansatz eine prazise Analyse und Sicherung von
Vermogenswerten ermdglicht, indem sie gezielt auf die spezifischen Bedirfnisse und
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Strukturen der Organisation eingeht. Darlber hinaus tragt diese Methode zur
nachhaltigen Umsetzung der entwickelten Strategien bei und bildet somit eine solide
Grundlage fir das Sicherheitskonzept (Alberts, et al. 2025).

3.2 Ablauf der OCTAVE-Methode

Die Octave-Methode erméglicht die methodische Identifikation, Analyse und Verwaltung
von Informationssicherheitsrisiken. Wie in der einschlagigen Fachliteratur hervorge-
hoben wird, gliedert sie sich in drei aufeinander abgestimmte Phasen, die jeweils zu
einer systematischen und ganzheitlichen Bewertung der Informations-sicherheit
beitragen sollen (Caralli, et al. 2007). Jede dieser Phasen ist durch klar definierte Schritte
gekennzeichnet, die die Ermittlung kritischer Vermogenswerte, das Auffinden von
Bedrohungen und Schwachstellen sowie die Entwicklung risikosenkender Mafinahmen
umfassen (Woody, et al. 2006). Wie in Abbildung 2 illustriert, zeigt der Prozess die
Ubergreifenden Interaktionen zwischen den jeweiligen Phasen,
wodurch die Methode einen nachhaltigen Beitrag zur Risikominimierung leisten kann
(Paulsen 2012).

Phase 1
Organisatorische Sicht

- Werte und Bedrohungen
| - SicherheitsmafBnahmen
- Sicherheitslicken

- Anforderungen

Phase 3
Strategien

Vorbereitung

Phase 2
Technische Sicht
- Schlusselkomponenten

Abbildung 2 Drei wesentlichen Phasen der OCTAVE-Methode (Aust und Paulsen 2013).

Im Folgenden werden die drei Phasen naher erlautert, beginnend mit einer Analyse der
Risiken fir die wichtigsten Ressourcen der Organisation.
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3.2.1 Phase 1: Organisatorische Sicht

In der initialen Phase der Octave Methode liegt die Identifikation und Evaluation kritischer
Werte wie z.B. IT-Systeme, Kundendaten oder immaterielle Vermdgenswerte einer
Organisation, die sowohl physischer als auch technischer Natur sein kénnen (Caralli, et
al. 2007). Das Ziel dieser Phase ist es, die zentralen Fragestellungen zu erortern,
darunter:

Welche Werte sind fur die Organisation von gréter Bedeutung?
Welche Bedrohungen kénnten diese Werte gefahrden?

Wie gut sind diese Werte durch bestehende MalRnahmen geschiitzt? (Paulsen
2012)

Die wichtigsten Meilensteine dieses Zyklus umfassen:

1.

Identifikation kritische Werte (Assets) und Bedrohungen: Die Identifikation
kritischer Vermogenswerte spielt eine entscheidende Rolle bei der Bestimmung
der Sicherheitsanforderungen einer Organisation und der Entwicklung
angemessener SchutzmalRnahmen. Diese Vermdgenswerte sind Ressourcen,
Informationen, Systeme oder Geschéftsprozesse, die fur das reibungslose
Funktionieren einer Organisation/Institution unabdingbar sind und deren
Beeintrachtigung oder Kompromittierung bedeutende Auswirkungen auf ihre
Funktionsfahigkeit und Sicherheit haben kénnte (Woody, et al. 2006).

Zu diesen Assets zahlen unter anderem:

o Kundendatenbanken - Aufbewahrung und Verwaltung sensibler
Kundendaten, wobei deren Verlust zu Datenschutzverletzungen und
Vertrauensverlust fihren kann (Alberts, et al. 2025).

o Geistiges Eigentum - darunter Patente, Forschungsdaten oder
unternehmenskritische Innovationen — kann im Falle eines Diebstahls zu
wirtschaftlichen Schaden verursachen.

o Finanzsysteme — Buchhaltung, der Zahlungsverkehr sowie die
Erstellung von Finanzberichten — sind fur die wirtschaftliche Stabilitat der
Organisation von hoher Relevanz (Moya 2014).

o IT-Infrastruktur — damit sind Server, Netzwerke und Cloud-Dienste
gemeint, die als technische Basis fur Geschéaftsprozesse fungieren.
Ausfélle oder Angriffe auf diese Infrastruktur kénnen erheblichen
Schaden anrichten (Moya 2014).

o Kommunikationsnetzwerke - Interne und externe Kommunika-
tionswege, die fir den reibungslosen Informationsaustausch innerhalb
der Organisation erforderlich sind (Moya 2014).

Da diese Vermogenswerte bedeutend fir die Funktionsfahigkeit und Sicherheit
einer Organisation sind, ist es daher unabdingbar, die potenziellen Risiken,
die sie gefahrden kénnten, systematisch zu analysieren. In diesem Zusammen-
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hang spielen die Identifizierung und Bewertung von Bedrohungen ein wichtige
Rolle.

Eine Bedrohung beschreibt ein potenzielles Ereignis oder eine Sicherheitsllcke,
welche potenziell zu einem Sicherheitsvorfall fihren kann. Generell lassen sich
Bedrohungen in zwei Kategorien unterteilen: externe und interne Bedrohungen.
Zu den externen Bedrohungen zahlen unter anderem Cyberangriffe, Malware,
Phishing und Naturkatastrophen. Als interne Bedrohungen werden hingegen jene
Gefahren bezeichnet, die durch das unverantwortliche Verhalten von Mitarbeiter,
Sabotageakte oder unzureichende Zugriffskontrollen ausgeldst werden (Moya
2014). Das primare Ziele der Bedrohungsanalyse besteht in der Ermittlung der
potenziellen Auswirkungen dieser Bedrohungen auf die ermittelten kritischen
Vermogenswerte sowie in der Bewertung der Eintrittswahrscheinlichkeit
derartiger Ereignisse (C. C. Woody 2004).

. Vorhandene SicherheitsmaBnahmen und -liicken: Ein zentraler Aspekt
dieses Meilensteins ist die Dokumentation bestehender Sicherheitsmallnahmen
sowie die ldentifizierung von Sicherheitslicken auf organisatorischer Ebene.
Der Abschluss dieses Schrittes erfolgt, sobald die Bedrohungsprofile fir die
Vermogenswerte fertiggestellt wurden (Alberts, et al. 2025). In diesem Kontext
wird die Effektivitdt bestehender Malnahmen wie: Zugriffskontrollen,
Passwortrichtlinien und Verschliisselungstechniken Uberprift (Vukalovic und
Delija 2015). Des Weiteren spielen in der Phase auch organisatorische Aspekte
eine bedeutsame Rolle, zu denen klar definierte Sicherheitsrichtlinien und
regelmalige Awareness-Training fir die Angestellte gehoren. Diese Mal-
nahmen tragen dazu bei, Sicherheitsrisiken vorzeitig zu erkennen und das
Bewusstsein flr potenzielle Bedrohungen innerhalb der Organisation/Institution
zu fordern. Eine umfassende Bewertung dieser Schutzmechanismen ermdglicht
die Identifizierung moglicher Schwachstellen und die Implementierung
entsprechender Verbesserungen (C. C. Woody 2004).

Obwohl die bestehenden SicherheitsmalRnahmen als ausreichend betrachtet
werden, zeigt sich in der Praxis, dass diese haufig Sicherheitsliicken enthalten.
Solche Lucken werden als Mangel oder Schwachstellen in den Sicherheits-
malnahmen definiert und kénnen von Angreifern gezielt ausgenutzt werden,
um beispielsweise IT-Systeme anzugreifen. Diese Liicken entstehen in der Regel
durch unzureichende Implementierung von SchutzmalRnahmen oder einer
geringen  Sensibilisierung des Personals liegen (Bishop  2004).
Als Beispiel kann hier die unzureichende Implementierung von Passwort-
richtlinien oder unzureichende Zugriffskontrollen genannt werden, die es
Angreifern unbefugten Zugriff auf Systeme zu erlangen, erleichtert (Moya 2014).
Daher ist es von entscheidender Bedeutung, diese Sicherheitsliicken
systematisch zu identifizieren und zu beheben, um die Robustheit der
Organisation gegeniiber Cyberbedrohungen zu steigern.
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3. Anforderungen: Im letzten Schritt der Phase erfolgt die Festlegung von

Sicherheitsanforderungen, die zur Minimierung von Risiken erforderlich sind
(Alberts, et al. 2025).

Der Abschluss der organisatorischen Analyse erfolgt erst nach Validierung der
Bedrohungsprofile durch das Team, wobei dieser Schritt erst dann als abgeschlossen
zu betrachten ist, wenn alle Profile abgestimmt, tGberprift und umfassend dokumentiert
sind (Alberts, et al. 2025).

3.2.2 Phase 2: Technische Sicht

In der zweiten Phase werden technologische Aspekte der Organisation analysiert.
Im Mittelpunkt der Uberlegungen stehen die Fragen welche Schwachstellen in der IT-
Infrastruktur die kritischen Werte gefahrden kénnten und wie lassen sich diese
Schwachstellen beheben? (Paulsen 2012)

Zentrale Aktivitaten dieser Phase umfassen:

Identifizierung der Schliisselkomponenten: Die Ermittlung der zentralen IT-
Systeme, die in direktem Zusammenhang mit den in Phase 1 definierten
kritischen Vermogenswerten stehen, ist ein wesentlicher Bestandteil des
Prozesses. Zu den relevanten Komponenten zahlen u.a. Server, Netzwerke,
Anwendungen, Datenbanken und Speicherlbésungen, die fir den Betrieb der
Organisation obligatorisch sind. Das Ziel dieses Schrittes liegt in der Erstellung
eines umfassenden Inventars aller relevanten Systeme, um deren Bedeutung fir
die Organisation zu erfassen und potenzielle Sicherheitsrisiken friihzeitig zu
erkennen. Der Meilenstein wird als abgeschlossen betrachtet, wenn eine
vollstandige Ubersicht tiber samtliche IT-Komponenten vorliegt, inre Funktionen
und Relevanz fiir die Organisation klar dokumentiert sind und die Verknlpfungen
zwischen diesen Komponenten und den kritischen Vermobgenswerten
nachvollziehbar erfasst wurden (C. C. Woody 2004).

Bewertung von Sicherheitsliicken: Dieser Prozess beinhaltet eine detaillierte
Analyse der Zugriffswege im Netzwerk sowie eine umfassende Prifung der
Robustheit der einzelnen Komponenten gegeniber potenziellen Angriffen
(Caralli, et al. 2007). Zu diesem Zweck werden verschiedene Methoden
angewandt, darunter Schwachstellenscans zur Aufdeckung bekannter
Sicherheitsliicken und Penetrationstests zur Simulation von Attacken unter
realistischen Bedingungen (Zhang 2016). Des Weiteren wird eine Analyse der
Zugriffskontrollen vorgenommen, um unberechtigte Zugriffe zu identifizieren,
sowie eine Bewertung der Konfigurationen, die mdgliche Fehlkonfigurationen
oder unsichere Schnittstellen aufzeigen kann (Vukalovic und Delija 2015).
Ein besonderer Schwerpunkt liegt auf der direkten Verknlipfung der
identifizierten Schwachstellen mit den Bedrohungen aus Phase 1, dadurch wird
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ersichtlich, welche Sicherheitslliicken ein reales Risiko fir die Organisation
darstellen (Appiah, et al. 2018).
Der Meilenstein dieser Phase ist dann erreicht, wenn alle relevanten
Schwachstellen dokumentiert sind, ihre potenziellen Auswirkungen auf die
Geschaftsprozesse bewertet wurden und eine klare Zuordnung zu den bereits
identifizierten Bedrohungen aus Phase 1 vollzogen wurde (Alberts, et al. 2025).
o Abschluss der Technischen Analyse: Im finalen Schritt der zweiten Phase
erfolgt die Konsolidierung und Zusammenfassung der gewonnenen Erkenntnisse
in einem umfassenden technischen Bericht. Dieser Bericht prasentiert eine
detaillierte Ubersicht (iber die identifizierten Schliisselkomponenten, dokumen-
tierte Sicherheitsliicken sowie die damit verbundenen Risiken fir die Organisa-
tion. Wesentlicher Bestandteil des Berichts ist eine klare und nachvollziehbare
Darstellung der ermittelten Schwachstellen, welche durch eine strukturierte
Zusammenfassung der Analyseergebnisse sichergestellt wird (Alberts, et al.
2025). Die identifizierten Risiken werden nach ihrer Prioritat klassifiziert,
um die Implementierung gezielter Malinahmen zu ermoglichen. Zudem werden
erste  Empfehlungen fir sicherheitssteigernde Malinahmen gegeben, um
potenzielle Bedrohungen zu minimieren (Titu, Pop und Ceocea 2019), (Alberts,
et al. 2025).
Diese Phase wird nach Abschluss des Berichts, dessen Vollstandigkeit und
Konsistenz durch die zustandigen Verantwortlichen geprift und freigegeben
wurde, fir abgeschlossen erklart (Moya 2014).

Mit dem Abschluss dieser Phase stehen alle notwendigen Informationen daflr bereit,
dass in Phase 3 konkrete Sicherheitsmaflnahmen entwickelt und umgesetzt werden
konnen.

Zusammenfassend lasst sich feststellen, dass diese Phase eine prazise Grundlage fiir
die Entwicklung gezielter Gegenmalnahmen bietet. Zur Veranschaulichung der Analyse
der Schwachstellen der IT-Infrastruktur und Zugriffspfade kann eine visuelle Darstellung
(Abbildung 3) als Unterstiitzung dienen. Diese Abbildung bietet eine Ubersicht der Infra-
struktur, der insbesondere die WLAN-Knoten hervorhebt, Uber die sowohl internen als
auch externen Nutzer mit dem Netzwerk kommunizieren. Potenzielle Schwachstellen
wurden hier rot markiert, da sie haufig einen Angriffspunkt in IT-Infrastrukturen
sind. Diese Struktur bietet nun einen vollstandigen Uberblick Uber alle wichtigen
Elemente und ihre Verbindungen.
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Abbildung 3 Eine schematische Darstellung der IT-Infrastruktur mit hervorgehobenen
Schwachstellen und Zugriffspfaden

3.2.3 Phase 3: Strategien und Plane

Die Erstellung und Implementierung der IT-Sicherheitsstrategie ist der letzte Prozess-
abschritt der Octave-Methode. Sie stiitzt sich auf eine methodische und strukturierte
Vorgehensweise und umfasst die Entwicklung eines Malinahmenplans, der sowohl
kurzfristige als auch langfristige Ziele berticksichtigt (Caralli, et al. 2007).

Die wesentlichen Schritte in dieser Phase sind:

Risiko Priorisierung und Wahrscheinlichkeit des Auftretens: Das Ziel dieses
Vorgehens besteht in der konsistenten Einstufung der Risiken in die Kategorien
niedrig, mittel oder hoch. Die Bewertung und Priorisierung der Risiken erfolgten
anhand der Wahrscheinlichkeit des Auftretens eines Angriffs und der
potenziellen Auswirkungen. Die zielgerichtete Allokation der verfligbaren
Ressourcen wird durch die Fokussierung auf die dringendsten Risiken
ermdglicht. In diesem Zusammenhang ist besonders hervorzuheben, dass durch
die Priorisierung eine effiziente Risikominimierung gewahrleistet werden kann
(Alberts, et al. 2025).

Auswahl der Methoden zur Risikominimierung: Ein wesentlicher Bestandteil
dieser Phase besteht in der Priifung und Auswahl geeigneter Techniken, die auf
die spezifischen Bedrohungen innerhalb der Organisation abgestimmt sind
(Alberts, et al. 2025). Dabei sind folgende Ansétze zur Risikominimierung sind zu
bertcksichtigen:
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o Eliminierung des Risikos wird beispielweise durch die vollstandige
Stilllegung eines gefahrdeten Systems oder AuRerbetriebnahme
veralteter Software erreicht (Caralli, et al. 2007).

o Reduzierung des Risikos erfolgt meistens durch Implementierung von
Multi-Faktor-Authentifizierung (MFA), Verschlisselung von Daten oder
Netzwerksegmentierung (Stoneburner, Goguen und Feringa 2002).

o Ubertragung des Risikos wird durch Abschluss einer Cyber-
Versicherung oder Outsourcing von Sicherheitsdienstleistungen an
spezialisierte Unternehmen realisiert (Caralli, et al. 2007).

o Akzeptanz des Risikos allerdings nur unter der Pramisse, dass die
Kosten der Eliminierung des Sicherheitsfalles héher sind als der
potenzielle Schaden, sowie unter der Voraussetzung einer
kontinuierlichen Uberwachung und Kontrolle (Caralli, et al. 2007).

e Erstellung von Minderungsplanen beinhaltet die Festlegung spezifischer
Mafnahmen, bendtigter Ressourcen und Zeitrahmen fir deren Umsetzung.
Das Ziel besteht darin, einen ordentlichen und koordinierten Prozess der
Strategieimplementierung sicherzustellen. Dabei sollten diese Plane realistisch,
umsetzbar und auf die Ubergeordneten Sicherheitsziele der Organisation
abgestimmt sein (Caralli, et al. 2007).

o Identifikation notwendiger Anderungen in der Schutzstrategie erméglicht
eine formale Anpassung der erforderlichen Malinahmen zur Verbesserung
der Sicherheit der Organisation. Dies geschieht basierend auf den Ergebnissen
der Risikobewertung und der Planung von Gegenmaflnahmen (Alberts, et al.
2025). Ein wesentlicher Aspekt dieser Phase ist auch die Dokumentation der
maoglichen Auswirkungen auf die Mission der Organisation, sollte es zur
Realisierung bestimmter Bedrohungsszenarien kommen, was bei der Planung
der Geschaftskontinuitat von groRer Bedeutung ist. Die Erstellung von Bedro-
hungsprofilen umfasst die Auswahl kritischer Ressourcen, die Festlegung der
Sicherheitsanforderungen fir diese Ressourcen sowie die Identifikation
potenzieller Bedrohungen, die ihnen begegnen kdnnten (Binus 2014).

o Definition der weiteren Vorgehensweise umfasst unmittelbar zu ergreifenden
Malnahmen zur Umsetzung der Sicherheitsstrategie sowie der Risiko-
minderungspléne, mit dem Ziel, einen nahtlosen Ubergang von der Planungs-
zur Umsetzungsphase sicherzustellen (Alberts, et al. 2025). Nach der
Identifizierung von Schwachstellen in der Infrastruktur widmet sich das Team der
Analyse und Bewertung der mit den kritischen Vermdgenswerten der Organi-
sation assoziierten Risiken, um darauf aufbauend geeignete GegenmalRnahmen
zu entwickeln (Moya 2014).

Im Fokus der Betrachtungen dieser Phase stehen folgende Fragen:
e Welche Risiken sind von héchster Bedeutung?
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e Welche MalRnahmen sind erforderlich, um die Risiken effektiv zu minimieren?
e Wie konnen die Ergebnisse einer kontinuierlichen Uberprifung und Optimierung
unterzogen werden? (Paulsen 2012)

Die OCTAVE-Methode verdeutlicht, dass eine systematische und ganzheitliche
Betrachtung von Sicherheitsrisiken unerlasslich ist. Dariber hinaus zeigt sich deutlich,
dass die Methode fur Organisationen unterschiedlicher Gréf3e geeignet ist und somit
eine breite Anwendbarkeit gewahrleistet (Hom, et al. 2020). Dabei ist zu berlcksichtigen,
dass trotz der Implementierung einer Risikominimierungsstrategie stets ein gewisses
Restrisiko bleibt, welches entweder in Kauf genommen oder weiter minimiert werden
sollte (Caralli, et al. 2007). Zusammenfassend lasst sich sagen, dass in dieser Phase
erarbeiteten Malnahmenplane eine Basis, die nicht nur aktuelle Bedrohungen
adressiert, sondern auch zukilnftige Herausforderungen im Bereich der
Informationssicherheit erfolgreich bewaltigen kann, schaffen. Diese Ergebnisse geben
Anlass zur Annahme, dass OCTAVE eine unverzichtbare Methode fiir Organisationen
darstellt, die ihre Sicherheitsstrategie optimieren mdchten.

3.3 Anwendung der OCTAVE-Methode in
Bildungsinstitutionen

In diesem Subkapitel werden die Herausforderungen der Digitalisierung in Bildungs-
institutionen sowie deren Auswirkungen auf die IT-Sicherheit untersucht. Die Basis flr
diese Analyse zur Risikominimierung in Bildungseinrichtungen, die sensible Daten wie
Noten, Gesundheitsdaten oder Verwaltungsinformationen absichert, bildet die OCTAVE
Allegro Methode (Gerardo und Fajar 2022). Die vorliegende Analyse stltzt sich auf eine
Fallstudie des Kalbis Instituts, die im "Journal of Information Systems and Informatics"
veroffentlicht wurde.

3.3.1 Fallstudie des Kalbis Instituts

Im Fokus der Fallstudie, welche in Bildungsinstitution in Jakarta durchgefiihrt wurde und
auf der oben beschriebenen Methode basiert, steht die Identifikation und Bewertung von
Risiken, die sich durch die Digitalisierung in Bildungsinstitutionen ergeben. Im Rahmen
der Analyse wurden insgesamt 24 Risikobereiche identifiziert, die in drei Kategorien
eingeteilt werden konnten: Erstens die Risiken, welche minimiert und priorisiert (hoch)
behandelt werden sollten, zweitens die aufgeschobenen Risiken mit mittlerer Prioritat
und drittens die Risiken, welche von der Organisation mit geringer Prioritat akzeptiert
werden (Gerardo und Fajar 2022).
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Zu diesen identifizierten Risiken zahlen:

Nr

Bereich der
Bedenken

Fehler bei der Eingabe
von personlichen
Daten der
Studierenden.

Kategorien

aufgeschobenen

Prioritét

mittel

Empfohlene Ansitze

Zunachst sollte ein Abstimmungsprozess
mit der Geschéftsleitung erfolgen. Sofern
dies realisierbar ist, empfiehlt sich eine
Validierung im Formular sowie die
Integration einer Bestatigungsfunktion.
Mittels dieser MaRnahmen kann
sichergestellt werden, dass der Beamte die
Daten korrekt eingegeben hat und bereit
ist, diese zu Ubermitteln.

Unzureichende
Validierung bei der
Vergabe von
Benutzerzugriffen.

aufgeschobenen

mittel

Zunachst sollte ein Abstimmungsprozess
mit der Geschaftsleitung erfolgen. Sofern
dies realisierbar ist, empfiehlt sich eine
Validierung im Formular sowie die
Integration einer Bestatigungsfunktion.
Mittels dieser MalRnahmen kann
sichergestellt werden, dass der Beamte die
Daten korrekt eingegeben hat und bereit
ist, diese zu Ubermitteln.

Fehlkonfigurationen
auf dem Webserver.

aufgeschobenen

mittel

Im ersten Schritt wird ein Gesprach mit der
Geschéftsleitung gefuhrt, um die
Rahmenbedingungen fir die weitere
Vorgehensweise zu definieren.
AnschlieBend wird, sofern es maglich ist,
entweder ein Uberwachungssystem fiir den
Server implementiert oder eine alternative
Serverlosung fir das System recherchiert.

Verlust physischer
Formulare wahrend
des Transports.

aufgeschobenen

mittel

Vorab ist eine Abstimmung mit der
Geschéftsleitung erforderlich, um
gegebenenfalls ein Verfahren zu
etablieren, das die Speicherung der
vorgelegten Formulare prazise regelt.

Fehlerhafte Vergabe
von Benutzerkonten.

aufgeschobenen

mittel

Zunachst ist eine Abstimmung mit der
Geschéftsleitung erforderlich. Dartber
hinaus ist die Implementierung eines
Verfahrens zu empfehlen, das eine erneute
Uberpriifung des Namens des
Studierenden auf dem Konto sowie des
Namens des empfangenden Studierenden
ermoglicht.

Schwachstellen
aufgrund
unzureichender
Firewall-
Konfigurationen.

minimiert

hoch

Um die Sicherheit von Systemen zu
gewahrleisten, empfiehlt es sich, Best
Practice zu implementieren und sich an
anerkannte Entwicklungsstandards zu
orientieren. Daruber hinaus sollten
Firewalls sowie Sicherheitsrichtlinien auf
den Servern und im Netzwerk regelmafig
Uberprift werden. Durch kontinuierliche
Sicherheitsaudits kbnnen Schwachstellen
frihzeitig erkannt und behoben werden.
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Cyberangriffe auf das
Rechenzentrum.

minimiert

hoch

Regelmalige Sicherheitsaudits des
Systems sind durchzufiihren, wobei auch
die Firewall-Konfigurationen auf den
Servern zu uberprifen sind. Zudem wird
empfohlen, eine Kopie des Servers zu
erstellen, um einen Backup-Server
bereitzustellen.

Absichtliche
Weitergabe sensibler
Daten an Dritte.

minimiert

hoch

Um die Effizienz und Validitat des
Informationsflusses zu gewahrleisten, ist
es empfehlenswert, die Verteilung der
Informationen Uber den
Studierendenservice zu koordinieren und
diesen Prozess erneut zu Uberprifen.
Zudem ist es von grofRer Bedeutung, einen
transparenten Informationsfluss an die
Studierenden durch den
Studierendenservice zu gewahrleisten.

Benutzer vergessen,
sich von offentlichen
Geraten abzumelden.

aufgeschobenen

mittel

Im ersten Schritt ist eine Abstimmung mit
der Geschaftsleitung erforderlich. Im
Anschluss daran, sofern dies realisierbar
ist, sollte eine Schulung durchgefihrt
werden, um den Studierenden die
Bedeutung des Datenschutzes zu
verdeutlichen.

10

Fehler bei
Systemaktualisierunge
n.

aufgeschobenen

mittel

Die Abstimmung mit der Geschéaftsleitung
ist dabei ein wesentlicher Aspekt. Dartiber
hinaus ist, sofern es die Umstande
erlauben, eine umfassende Prifung der
Implementierung und des Systemablaufs
zu empfehlen, um die reibungslose
Funktion des Systems sicherzustellen.

11

Ungenauigkeiten bei
der Eingabe von
Anwesenheitsdaten.

akzeptiert

gering

Fir die Ubermittlung einer
Abwesenheitsmeldung von Studierenden
ware die Einflihrung einer zusatzlichen
Validierung und Bestatigung vorteilhaft.

12

Systemfehler bei der
Verarbeitung von
Anwesenheitsdaten.

aufgeschobenen

mittel

Eine Abstimmung mit der Geschéftsleitung
sollte zunachst erfolgen. Im Anschluss
daran ist eine erneute interne Uberpriifung
und Testung des Systems durchzufiihren,
um dessen einwandfreie Funktionsweise
sicherzustellen. Treten dabei Probleme
auf, sind diese durch ein Update des
Systems zu beheben. Anschliefiend sind
weitere Tests durchzuflihren, bevor das
System "GO-Live" geht.

13

Falsche Vergabe von
Zugriffsrechten.

akzeptiert

gering

Bei Einreichung eines Zugriffsrechten fir
einen bestimmten Benutzer sollte eine
Bestatigung an den zustandigen
Mitarbeiter gesendet werden.

14

Fehler bei der Eingabe
von Noten.

akzeptiert

gering

Vor dem Absenden des Formulars ist eine
Validierung und Bestatigung vorzunehmen.

15

Systemfehler, die zu
vertauschten Noten
fuhren.

akzeptiert

gering

Um die Qualitat der Anwendung zu
gewabhrleisten, wird empfohlen, diese vor
der Bereitstellung auf dem
Produktionsserver einer weiteren
Uberpriifung zu unterziehen und den
Testprozess zu wiederholen.
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Fehler bei der Vor dem Absenden des Studienplanen wird
16 | Erstellung von akzeptiert gering darum ersucht, eine Validierung und
Stundenplénen. Bestatigung durchfiihren zu lassen.

In Erwéagung der Notwendigkeit einer
erneuten Uberpriifung der Daten vor der

Konflikte zwischen den
Stundenplanen von

17 akzeptiert gering Einreichung ist die Ubermittlung einer
Lehrenden und o . : .
) Bestatigung als Erinnerung eine maogliche
Studierenden.
MaRnahme.
Fehler bei der Eingabe Vor dem Absenden des Formulars wird
18 | personlicher Daten von | akzeptiert gering darum ersucht, eine Validierung und
Lehrenden. Bestatigung durchfiihren zu lassen.
Eine Konsultation mit der Geschéaftsleitung
Verlust von ist zu empfehlen, gefolgt von der
19 Mitarbeiterformularen aufaeschobenen | mittel Festlegung eines Verfahrens, das die
durch die 9 Speicherung und den Aufbewahrungsort
Personalabteilung. der eingereichten Formulare eindeutig
definiert.

Bei der Vergabe von Zugriffsrechten an

Falsche Vergabe von Lehrende ist zu beriicksichtigen, dass

20 | Zugriffsrechten an akzeptiert gering dafiir berechtigte Personal eine
Lehrende. Bestatigung einholt.
Cvzsigrm;cﬁ: Die Datenverteilung durch den Lehrenden-
21 9 minimiert hoch Service sollte nach Méglichkeit transparent
personenbezogener

Daten von Lehrenden. gestaltetwerden.

Im Zuge der Einreichung der

Fehler bei der Eingabe Semesterplane in das System wird eine

22 von Semesterplanen. akzeptiert gering Bestatigung an den Leiter des Lehrteams
empfohlen.
Es wird empfohlen, ein Team zu bilden,
Nutzung veralteter das das Lehrmaterial eines Fachs
23 | Lehrmaterialien ohne | akzeptiert gering Uberprift, um sicherzustellen, dass es den
Uberpriifung. aktuellen Anforderungen entspricht und fuir

das Fach relevant ist.

Die Inhalte der Lehrveranstaltungen sind
zunachst einer griindlichen Uberpriifung zu
unterziehen. Gegebenenfalls ist eine
erneute Uberpriifung durchzufiihren, bevor
die Inhalte an die IT-Abteilung

weitergeleitet werden.

Tabelle 1 Uberblick iiber 24 Risikobereichen mit Kategorien, Prioritit und empfohlenen Ansitzen
(Gerardo und Fajar 2022), (Moya 2014)

Bereitstellung nicht
24 | relevanter Inhalte fir akzeptiert gering
Lehrveranstaltungen

In Anbetracht der obigen Ergebnisse, die den Wissenschaftlern mittels der OCTAVE-
Allegro-Methode bei der Durchfuhrung der Risikobewertung behilflich war, Iasst sich
Folgendes feststellen:

e 4 Risiken missen minimiert werden

¢ 9 Risiken erfordern eine Diskussion mit der obersten Geschéaftsleitung

¢ 11 Risiken wurden von der Institution akzeptiert. (Gerardo und Fajar 2022)

Ein besonderer Schwerpunkt bei der Studie wurde auf die systematische Anwendung
von OCTAVE Allegro Arbeitsblattern gelegt, um Schwachstellen und potenzielle
Bedrohungen zu evaluieren (Gerardo und Fajar 2022). Darlber hinaus wurden die drei
groRten Risikofaktoren in der Institution identifiziert:

-33-



e Menschen,
e veraltete Systeme
¢ und unzureichende Infrastruktur. (Moya 2014)

3.3.2 Malinahmen zur Risikominimierung

Basierend auf diesen Erkenntnissen der Fallstudie in Jakarta lassen sich folgende
Mafnahmen ableiten, um die identifizierten Risiken zu minimieren:

e RegelmiBige Sicherheitsaudits: Diese Uberpriifungen werden jahrlich fur die
gesamte IT Infrastruktur durchgefiihrt um die Schwachstellen zu erkennen und
zu beheben (Moya 2014).

o Standardisierung des Quellcodes: An dieser Stelle erfolgt die Implementierung
verbindlicher Standards fir die Entwicklung und Pflege von Software,
einschliellich Code-Reviews und Versionskontrollen. Die Einfiihrung von
Checklisten flr Entwickler stellt eine mdgliche Lésung dar, um die
Implementierung gefahrlicher Routinen zu verhindern (Gerardo und Fajar 2022).

o Uberpriifung der Firewall-Konfigurationen: Netzwerksicherheitsrichtlinien der
Institutionen sollte regelmaRig aktualisiert und Uberprift werden, um Angriffe
abzuwehren bzw. zu verhindern (Titus, et al. 2023).

¢ Benutzerschulungen: Diese Trainings umfassten praxisnahe Checklisten sowie
Workshops und sind auf Bediirfnisse von Lehrkraften und Verwaltungspersonal
zugeschnittenen. Ziel dieser MalRnahmen ist die Vermittiung grundlegender
Sicherheitspraktiken, wie zum Beispiel der Schutz von Passwoértern und die
Erkennung von Phishing-Angriffen (Moya 2014).

Besonders bemerkenswert dabei ist, dass kurzfristige Verbesserungen bereits durch die
Einflhrung standardisierter Sicherheitsrichtlinien und regelmaRiger Schulungen erzielt
wurden. Um allerdings den spezifischen Herausforderungen gerecht zu werden, waren
weiterfihrende Anpassungen notwendig, die die jeweiligen Bedingungen in den Schulen
bertcksichtigen. In diesem Zusammenhang spielen insbesondere kostenglnstige
Anwendungen eine zentrale Rolle. Hierzu zahlen z. B:

e OpenVAS - ermdglicht Schwachstellentberprifungen.

e ClamAV - ist ein kostenloser Antivirenschutz.

e pfSense - ist Open-Source-Firewall dient als zur Sicherung des Netzwerks.

(Detken 2019)

Die Fallstudie am Kalbis Institute beweist, dass auch mit beschrankten Ressourcen
Verbesserungen der Cybersicherheit mdglich sind (Gerardo und Fajar 2022). Besonders
wertvoll scheint der strukturierte Ansatz der dargelegten Methode zu sein, die es moglich
macht die Risiken systematisch und rechtzeitig zu erkennen und geeignete praventive
MaRnahmen einzuleiten. Die Fallstudie unterstreicht, dass die Kombination der
pragmatischen und technischen Lésungen sowie Schulungen zur Verbesserung der
Sicherheit flhrt (Gerardo und Fajar 2022).
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Die bisherigen Erkenntnisse beziiglich der OCTAVE-Methode weisen darauf hin, dass
es sich um einen vielversprechenden Ansatz zur Risikominimierung handelt. In der
einleitenden Phase der Implementierung dieser Methode sollten Schulen ihre
wichtigsten Ressourcen, wie personliche Daten oder Testergebnisse, identifizieren
(Titus, et al. 2023). Basierend auf dieser Analyse lassen sich potenzielle Risiken, wie
unberechtigter Zugriff oder Datenverlust, identifizieren und daraus resultierend
geeignete Gegenmallinahmen ableiten. Zu diesen Malknahmen gehdren:
o Ende-zu-Ende-Verschliisselung — zur Sicherung der Daten sowohl bei der
Ubertragung als auch in der Cloud.
e Multi-Faktor-Authentifizierung — um unbefugte Zugriffe zu verhindern.
o RegelmaBige Sicherheitsiiberpriifungen — damit genutzten Dienste den
aktuellen Sicherheitsstandards entsprechen. (C. C. Woody 2004)

3.3.3 DSGVO und Datenschutz in Bildungsinstitutionen

Die Datenschutz-Grundverordnung (DSGVO) erganzt die hier die Beitrdge und die
Reflexion der Fallstudie. Die DSGVO definiert klare Vorgaben fir die Erhebung und
Verarbeitung von Daten durch Bildungseinrichtungen und legt fest, dass ausschlieRlich
die fir die Erfullung der jeweiligen Zwecke erforderlichen Informationen erfasst werden
dirfen. Dies umfasst Prifungsergebnisse, Gesundheitsdaten und Kontaktdaten der
Eltern. Dabei ist auch zu berlcksichtigen, dass fur die Verarbeitung dieser Daten eine
ausdrickliche Zustimmung der Eltern oder volljahrigen Schiler/innen erforderlich ist
(Sobota 2022). Um die Einhaltung der Datensicherheit in der Bildungs-institutionen
sicherzustellen, sind umfassende MafRnahmen erforderlich, darunter:

e Technische Lésungen wie Datenverschlisselung, regelmafige System-Updates

der Systeme, eingeschrankte und gut dokumentierte Zugriffsrechte.
e Gesetzliche Regelungen. (Sobota 2022)

Des Weiteren gewinnen die verstarkte Nutzung von Cloud-Plattformen und die
Durchfihrung von Online-Prifungen im Kontext des E-Learnings zunehmend an
Bedeutung. Diese Entwicklungen sorgen jedoch flr neue Herausforderungen,
welche insbesondere in den folgenden Bereichen zu sehen sind:
o Datenlecks — verursacht durch unsichere Cloud-Dienste (Zugriff von Dritten).
o Unzureichende Verschliisselung — erleichtert die Angriffe und den Identitats-
diebstahl.
¢ Manipulationen z. B. bei Online-Priifungen — durch fehlende Authentifizierung.
o Verfiigbarkeit des Clouddienstes — verbunden mit dem Risiko eines Ausfalls
oder einer Uberlastung des Dienstes. (Sobota 2022)

Zusammenfassend lasst sich sagen, dass die OCTAVE-Methode einen flexiblen und
effektiven Ansatz bietet, um Sicherheitsliicken systematisch zu identifizieren und zu
beheben. Die dargestellten Ergebnisse stutzen die Hypothese, dass Bildungs-
institutionen durch Integration kostenglinstiger Tools, praxisnaher Schulungen und
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die strikter Einhaltung der DSGVO ihre IT-Sicherheit nachhaltig verbessern kénnen
(Gerardo und Fajar 2022). Diese Erkenntnisse liefern einen wertvollen Impuls fir weitere
Bildungseinrichtungen, die mit &hnlichen Herausforderungen konfrontiert sind.
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4. Weitere Methoden und Standards der IT-Sicherheit

Zur wirksameren Bekampfung der vielfaltigen und komplexen Bedrohungen in einer
digitalen Welt haben sich verschiedene Methoden und Standards, die von
Organisationen zur effektiven Sicherung ihrer IT-Systeme und Daten eingesetzt werden,
herauskristallisiert. In diesem Kapitel werden die géngigsten Ansatze besprochen,
die eine strukturierte und erfolgreiche Implementierung von Informationssicherheits-
maflnahmen unterstitzen. Neben der bereits naher erklarte OCTAVE-Methode bieten
auch andere Methoden und internationale Standards wie ISO/IEC 27001 und das NIST
Cybersecurity Framework (CSF), die in diesem Abschnitt vorgestellt werden, spezifische
Strategien zur Risikobewertung und -bewaltigung. Hierbei werden auch nationale
Konzepte wie das BSI IT-Grundschutz-Kompendium und das Osterreichische
Informationssicherheitshandbuch prasentiert, die praktische Ldésungen mit lokaler
Relevanz anbieten. Die Kombination der beschriebenen Ansatze ermoglicht die
Schaffung von Synergien. Dies wiederum erlaubt die Entwicklung einer umfassenden
Sicherheitsstrategie, die auf die spezifischen Bedurfnisse der jeweiligen Organisation
bzw. Institution angepasst werden kann.

4.1 Uberblick liber gingige IT-Sicherheitsansitze

Aufgrund der zunehmenden Anzahl auftretender Angriffe auf Datenverarbeitungs-
systeme erlangt die Konzeption eines angemessenen IT-Sicherheitskonzepts zur
Gewahrleistung der Informationssicherheitsziele Vertraulichkeit, Integritdt und
Verflgbarkeit von Daten gegenwartig hohe Bedeutung (Bundesamt fir Sicherheit in der
Informationstechnik 2017). Sie umfasst sowohl technische als auch organisatorische
(Isele, et al. 2017). Besonders im Bildungskontext scheint dieses Thematik auf Grund
der Speicherung von hochsensible Daten von Schilern und Lehrkraften besonderes
relevant zu sein.

4.1.1 Das Prinzip der minimalen Rechtevergabe

Ein fundierter Ansatz der moderne IT-Sicherheitsstrategien ist das Prinzip der minimalen
Rechtevergabe (engl. Least Privilege), welches besagt, dass Anwendern und Systemen
einzig jene Zugriffsrechte gewahrt werden sollten, die fiur die Erfullung ihrer Aufgaben
unbedingt notwendig sind (Bundesamt fiir Sicherheit in der Informationstechnik 2017).
Das genannte Prinzip ist darauf gerichtet, mogliche Gefahren und Schaden, welche im
Falle eines erfolgreichen Angriffs auftreten kdnnten, zu reduzieren.

Bei der praktischen Umsetzung dieses Prinzips konnten verschiedene
Herangehensweisen zur Auswahl, gestellt werden, darunter:
¢ Rollenbasiertes Zugriffsmanagement: Er gestattet eine zielgerichtete Distri-
bution von Rechten und eine prazise Zuordnung von Rollen.
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o RegelmiRige Uberpriifungen: Diese dienen dazu, redundante oder veraltete
Berechtigungen zu identifizieren und zu I6schen.

e Technische Lésungen: Diese Werkzeuge/Tools wie z.B. LDAP (Lightweight
Directory Access Protocol) oder Active Directory erleichtern die effiziente
Verwaltung von Berechtigungen und setzen das Prinzip der minimalen
Rechtevergabe praktisch um. (Bundesamt fur Sicherheit in der
Informationstechnik 2017)

Um das Least Privlege im Kontext der Bildungsinstitutionen genauer zu
veranschaulichen wurde ein konkretes Beispiel dargestellt: Einen Lehrer werden
ausschlieBlich die Zugriffsrechte auf die Daten jener Klassen verleihen, die er
unterrichtet. Zudem wird durch regelmaRige Uberpriifungen seitens der Administratoren
sichergestellt, dass diese Rechte aktuell bleiben (Bundeskanzleramt Osterreich 2023).

4.1.2 IT-Grundschutz-Kompendium und nationale Ansatze

Das IT-Grundschutz-Kompendium des Bundesamts fir Sicherheit in der
Informationstechnik (BSI) bietet Leitfaden zur Identifizierung und Minimierung von
Risiken und stellt praxisnahe sowie erprobte SicherheitsmalRnahmen der IT- Infrastruktur
bereit (Bundesamt fir Sicherheit in der Informationstechnik 2000).

Die zentralen Inhalte dieses Kompendiums umfassen:

o Schutzbedarfsermittlung: Analyse der zu schutzbedirftigen Werte und
Systeme sowie deren spezifischer Schutzanforderungen.

¢ Risikomanagement: Bewertung von Schwachstellen, Bedrohungen und Wahr-
scheinlichkeiten von Angriffen.

¢ MaBRnahmenkataloge: Richtlinien zur Umsetzung technischer, organisato-
rischer und infrastruktureller MaRnahmen. (Bundesamt fir Sicherheit in der
Informationstechnik 2000)

Das oOsterreichische Bildungsministerium hingegen nutzt die BSI-Standards als
Grundlage, hat jedoch eine eigene Ldsung entwickelt: das sogenannte "Osterreichische
Informationssicherheitshandbuch”. Dieses Handbuch ist speziell an die dsterreichischen
Gegebenheiten und Umstande angepasst (Bundeskanzleramt Osterreich 2023).
Basierend auf einer Risikoanalyse und durch die Kombination bewahrter
Sicherheitsmethoden kdnnen im 6sterreichischen Bildungssektor spezifische Losungen
flexibel umgesetzt werden. Zu diesen praxisnahen Lésungen gehéren:

1. Modularer Ansatz fiir IT-Sicherheit ermdglicht die Anpassung von IT-
SicherheitsmalRnahmen an diverse Arten von Bildungsinstitutionen und
Organisationen (Blumberg und Pohlmann 2006).

2. Leitfaden und Checklisten bieten detaillierte Leitlinien fir die Implementierung
von SicherheitsmalRnahmen und erleichtern deren sukzessive Umsetzung durch
klar definierte Ablaufe (Blumberg und Pohlimann 2006).
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3. Integration von Datenschutz und IT-Sicherheit stellt sicher, dass technische
Anforderungen sowie Datenschutzbestimmungen konsistent sind und die
ordnungsgemalfe Datenverwaltung unterstitzen (Blumberg und Pohlmann
2006).

4. Datenschutz- und Compliance-Richtlinien helfen Bildungsinstitutionen wie
Schulen und Universitaten bei der Einhaltung vom DSVGO (Strohmeyer 2018).

5. Integriertes Risikomanagement, das die Institutionen bei der Identifizierung
und Minimierung von Informationsrisiken unterstutzt (Blumberg und Pohlmann
2006).

4.1.3 Technische und organisatorische MalRhahmen

Allerdings reicht theoretisches Wissen allein nicht aus, um einen umfassenden Schutz
zu gewahrleisten. Vielmehr sind konkrete technische und organisatorische MalRnahmen
erforderlich, um ein effektives IT-Sicherheitskonzept zu etablieren. Diese enge
Verzahnung stellt sicher, dass potenzielle Schwachstellen ganzheitlich adressiert
werden:

1. Technische MaRnahmen:

¢ Firewalls und Netzwerksicherheitslosungen — schutzen vor unerlaubtem
Zugriff und externen Angriffen.

e Verschlusselung — stellt die Integritédt und Vertraulichkeit von Daten sowohl
wahrend der Ubertragung als auch bei der Speicherung, sicher.

¢ Intrusion Detection Systeme (IDS) — identifizieren unzuldssige Netzwerk-
aktivitadten sowie ermdglichen einer rechtzeitigen Reaktion auf potenzielle
Bedrohungen (Bundesamt fiir Sicherheit in der Informationstechnik 2017),
(Isele, et al. 2017).

2. Organisatorische MaBRnahmen:

e Sensibilisierung durch Schulungen — Etwa durch Simulationen von
Phishing-Angriffen, um das Sicherheitsbewusstsein zu starken
(Bundeskanzleramt Osterreich 2023).

¢ Notfallplane — beinhaltet eine effiziente Reaktion auf Sicherheitsvorfalle ihre
Bewertung und Behebung sowie die Implementierung von Notfallstrategien
zur Reduzierung potenzielle Schaden von Cyber-Angriffen (Isele, et al. 2017).

¢ RegelmaRige Audits — sorgen fir die Einhaltung der Sicherheitsrichtlinien
und dokumentieren die Ergebnisse hinsichtlich kontinuierlicher Verbesse-
rungen (Bundesamt fiir Sicherheit in der Informationstechnik 2017).

Ein hervorragendes Beispiel fir die Verbindung von technischen und organisatorischen
Maflnahmen in Schulen ist die Lehrerfortbildung. Dabei geht es nicht nur um den
sicheren Umgang mit Firewalls und Verschllsselungstechnologien, sondern auch um
deren Einbindung in die Entwicklung eines Notfallplans. So werden technische
Sicherheitsmallnahmen nicht isoliert betrachtet, sondern als integraler Bestandteil eines
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umfassenden Sicherheitskonzeptes (Kienzle 2022). Das Ziel dieses Planes ist, im Falle
der Falle eine schnelle und effektive Gegenreaktion auf den eingetroffenen Ernstfall zu
ermoglichen.

4.1.4 Praktische Anwendungsfalle

Die Implementierung dieser Malnahmen lasst sich anhand konkreter Beispiele
veranschaulichen:

e Datenleck — das die sensiblen Schulerdaten o6ffentlich zuganglich machen
wirden, kénnten durch Regelmaflige Audits sowie die Anwendung des Prinzips
der minimalen Rechtevergabe verhindert werden (Isele, et al. 2017).

e Phishing-Angriff — im Kampf gegen E-Mail-Betrug und damit verbundenen
Risiken sollten einerseits die Lehrkrafte durch Schulungen sensibilisiert und
anderseits strikte Passwortstrategie eingefihrt werden (Bundeskanzleramt
Osterreich 2023).

Die in dem vorliegenden Subkapitel beschriebenen Sicherheitsansatze bieten eine
fundierte Grundlage fur ein modernes IT-Sicherheitskonzept. Sie beinhalten das Prinzip
der minimalen Rechtevergabe sowie das IT-Grundschutz-Kompendium und das
Osterreichische Informationssicherheitshandbuch. Insbesondere im Bildungskontext
tragen sie zur Identifikation und Minimierung von Schwachstellen bei.
Zusammenfassend lasst sich festhalten, dass durch die gezielte Kombination
technischer und organisatorischer MalRnahmen eine sichere Umgebung geschaffen
werden kann, die den Schutz sensibler Daten sicherstellt und das Vertrauen aller
Beteiligten starkt.

4.2 ISO/IEC 27001

Die Informationen sind fir Betrieb eines Unternehmens unerlasslich, um einen
reibungslosen Ablauf sicherzustellen, gesetzliche Vorgaben einzuhalten und das
Vertrauen der Kunden zu bewahren. Solche Internationale Standards wie ISO/IEC
27001 fordern die Implementierung und Verwaltung von Informationssicherheits-
Managementsystemen (ISMS). Die vorliegende Norm definiert die Rahmenbedingungen
fur die Implementierung, den Betrieb und die kontinuierliche Optimierung eines ISMS fiir
Organisationen (Wijayarathne 2022).

Hierbei wird das Hauptziel dieser Standards in der Sicherstellung der Vertraulichkeit,
Integritat und Verfligbarkeit von Informationsressourcen gesehen, die in analoger oder
digitaler Form vorliegen kénnen (Ewuga, et al. 2023). Eine besondere Bedeutung der
Informationssicherheit lasst sich in Bildungsinstitutionen (Schulen), wo eine Vielzahl
sensibler Daten verarbeitet wird, sehen. Insbesondere Schulen, die oft mit solchen
Informationen arbeiten und Uber begrenzte Ressourcen verfliigen, kdnnen von der
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strukturierten Implementierung eines ISMS nach ISO/IEC 27001 profitieren
(Wijayarathne 2022).

4.2.1 Charakteristische Merkmale des ISO/IEC 27001 Standards

Zur besseren Veranschaulichung der Anwendungsmoglichkeiten dieses Standards
kdnnen folgende Merkmale definiert werden:

e Flexibilitat: Dieser Standard kann an die spezifischen Anforderungen jeder
Organisation adaptiert werden. Diese Charakteristik ermdglicht die Implemen-
tierung einer mafRgeschneiderten LOsung in bestehende Organisations-
strukturen.

e Prozessansatz: "Plan-Do-Check-Act" (PDCA)-Modell gestatte eine
kontinuierliche Optimierung des ISMS. Dies stellt sicher, dass das Sicherheits-
niveau laufend analysiert, evaluiert und verbessert wird.

e Integration: Der Standard kann mit anderen Managementsystemen wie ISO
9001 oder ISO 14001 kombiniert werden. Fir Schulen, die bereits ein Qualitats-
managementsystem nach 1SO 9001 etabliert haben, ergeben sich in den
Bereichen Dokumentation, Prozessgestaltung und Compliance neue Synergien,
die genutzt werden kdnnen (Wijayarathne 2022), (ISO/ICE 2005).

4.2.2 Vorteile fur Bildungsinstitutionen

In Anbetracht der verstarkten Verwendung digitaler Plattformen und Technologien in
Bildungseinrichtungen gewinnt der Schutz sensibler Daten immer mehr an Bedeutung.
Die Implementierung von ISO/IEC 27001 bietet in diesem Zusammenhang einige
Vorteile wie z. B.:

e Erhohter Datenschutz: Aufgrund der zunehmenden regulatorischen
Anforderungen ist die Einhaltung strenger Datenschutzrichtlinien, wie der
DSGVO, von hoher Relevanz, um Rechtssicherheit zu gewahrleisten,
weshalb durch den Einsatz dieser Norm personenbezogene Daten vor
Missbrauch geschitzt werden.

o Risikominimierung: Eine systematische Risikoanalyse und -bewertung ist
essentiell, um Bedrohungen wie Phishing oder Ransomware friihzeitig zu
erkennen und geeignete SchutzmalRnahmen zu etablieren. Damit kann die
Wahrscheinlichkeit eines Cyberangriffs deutlich reduziert werden.

¢ Sensibilisierung und Schulung: Ein zentraler Bestandteil von ISO/IEC 27001
sind Schulungen und Sensibilisierungsmanahmen, die das Sicherheits-
bewusstsein innerhalb der Organisation fordern. RegelmaRige Schulungen
kdnnen dazu beitragen, dass Sicherheitsrisiken durch menschliche Fehler
minimiert werden.

e Vertrauensbildung: Demzufolge starkt eine Zertifizierung nach ISO/IEC 27001
das Vertrauen von Schilern, Eltern sowie Behorden in die Sicherheits-
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maflinahmen der Bildungsinstitution. Ein zertifiziertes ISMS wird als Nachweis flr
ein hohes Mal} an Datenschutz und Sicherheitsbewusstsein betrachtet. (PD —
Berater der 6ffentlichen Hand GmbH 2023)

4.2.3 Umsetzung in Institutionen mit begrenzten Ressourcen

Zudem ist bei der Bearbeitung dieses Abschnitts auch der finanzielle Aspekt in den
Schulen bzw. Bildungsinstitutionen zu berlicksichtigen. Institutionen dieser Art verfiigen
in der Regel Uber eingeschrankte finanzielle und personelle Ressourcen. Aus diesem
Grund erfolgt die Implementierung von ISO/IEC 27001 in der Regel in mehreren Phasen.
Diese umfassen:

1. Security Awareness Training: Mitarbeiter missen fir grundlegende
Sicherheitsaspekte sensibilisiert werden. Dies bildet auch die Basis fir ein
effektives Sicherheitsmanagementsystem.

2. Risikobewertung: Kritische Schwachstellen in der IT-Infrastruktur werden
identifiziert. Hierbei sind sowohl technische als auch organisatorische Aspekte
zu bertcksichtigen.

3. Grundlegende SicherheitsmaBnahmen: Als erste Schutzebene werden die
Einfihrung von Passwortmanagement, Zugriffsbeschrankungen und regel-
mafigen Backups vorgenommen, da diese Malinahmen von groéfter Bedeutung
fur den Grundschutz der IT-Infrastruktur sind.

4. Erweiterte SicherheitsmaBnahmen: Implementierung eines strukturierten
ISMS nach ISO/IEC 27001. Dazu gehdren die Definition von Sicherheits-
richtlinien, MalRnahmen zur Netzwerkiberwachung sowie die Einflihrung eines
Vorfallmanagementsystems.

5. RegelmaBige Audits und Verbesserungen: Dies beinhaltet die regelmafige
Durchflihrung von Audits sowie kontinuierliche Verbesserungen der Sicherheits-
prozesse. Die Effektivitat des ISMS wird durch regelmafiige Audits evaluiert und
kontinuierlich optimiert. (Ewuga, et al. 2023)

4.2.4 Forderprogramme

Die Implementierung von IT-Sicherheitsstandards wie ISO/IEC 27001 ist fir viele
Bildungseinrichtungen eine grol3e finanzielle Belastung. Um diese Herausforderung zu
meistern, nutzen viele Institutionen staatliche oder private Férderprogramme.
Solche finanziellen Unterstitzungsmaflnahmen erleichtern die Implementierung und
Umsetzung von SicherheitsmalRnahmen und verbessern langfristig die digitale
Infrastruktur. Im Folgenden werden einige der wichtigsten Fordermdglichkeiten
aufgezahlt:

e EU-Forderprogramme: Diesbezuglich seien der "InvestEU" sowie der "Digital
Education Action Plan" der EU als hervorragende Beispiele genannt,
die finanzielle Mittel fur digitale Bildungsinitiativen bereitstellen und auf diese
Weise einen Beitrag zur Gewahrleistung der IT-Sicherheit in Bildungs-

-42 -



institutionen leisten (European Commision 2020), (Directorate-General for
Internal Market, Industry, Entrepreneurship and SMEs 2021).

Nationale Programme: In Deutschland fordert das Bundesministerium fir
Bildung und Forschung (BMBF) IT-SicherheitsmaRnahmen in erwahnten
Institutionen. Dadurch kénnen finanzielle Belastungen flr die Einfihrung eines
ISMS reduziert werden (Bundesministerium fir Bildung, Wissenschaft und
Forschung 2021).

Landesspezifische Programme: In Osterreich unterstitzt die Initiative "Digitale
Schule" als auch "Sicher im Netz - Safer Internet in der Schule" oder
"Forderprogramm Cyber Security Schecks" des Bildungsministeriums
Investitionen in IT-Sicherheit. Vor allem kleinere Schulen mit begrenztem Budget
kénnen von solcher Programmen profitieren (Bundesministerium fir Bildung,
Wissenschaft und Forschung nd), (Bundesministerium fir Bildung, Wissenschaft
und Forschung 2025), (Bundesministerium fiir Finanzen n.d.).

4.2.5 Herausforderungen bei der Implementierung

Nicht unerwahnt soll es bleiben, dass es trotz der zahlreichen Vorteile auch einige
Herausforderungen gibt, beispielsweise:

Kosten: Die finanziellen Belastungen, die mit der Implementierung und Zertifi-
zierung verbunden sind, sind in der Regel betrachtlich. Férderungsprogramme
kdnnen jedoch behilflich sein um diese Belastung zu reduzieren.

Akzeptanz durch Mitarbeiter: Um Sicherheitsliicken durch menschliche Fehler
zu reduzieren bzw. zu vermeiden, sollten nicht nur intensive Schulungen
angeboten, sondern auch die Mitarbeiter frihzeitig eingebunden werden.
Ohne eine Mitarbeiterakzeptanz innerhalb der Organisation bleibt die Wirksam-
keit des ISMS begrenzt.

Veraltete IT-Infrastruktur: Laut Anforderungen von ISO/IEC 27001 muss die
bestehende IT-Systeme Systemtechnisch aktuell sein. Dies stellt insbesondere
fur Bildungseinrichtungen mit begrenzten IT-Ressourcen eine Herausforderung
dar. (Stoiber 2019)

Die Implementierung von ISO/IEC 27001 konnte fur die polnische Schule in Kalksburg
von wesentlicher Bedeutung sein. Dabei ist zu bemerken, dass die Implementierung
eines effektiven ISMS zwar nicht direkt den gesetzlichen Anforderungen entspricht,
jedoch einen wichtigen Beitrag zur Schaffung einer sicheren digitalen Lernumgebung
leisten kann. Die Implementierung eines nach ISO/IEC 27001 zertifizierten Systems
wirde die Schule nicht nur auf die aktuellen gesetzlichen Anforderungen vorbereiten
sondern auch auf die zukilnftigen.
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4.3 NIST

Das vom National Institute of Standards and Technology (NIST) entwickelte
Cybersecurity Framework (CSF) bietet einen etablierten und flexiblen Ansatz,
der Firmen und Institutionen ein systematisches Vorgehen bei der Erkennung und
Bewertung ihrer Cyber-Abwehrkapazitaten ermoglicht. Dieses wurde urspringlich als
Modell fir den Schutz kritischer Infrastrukturen in den USA entwickelt, allerdings konnte
seine Wirksamkeit auch in vielen anderen Bereichen Uber kritische Infrastrukturen
hinaus eindeutig nachgewiesen werden (FedTech 2019). Ein besonderes
Aufmerksamkeit wurde dem Bildungssektor gewidmet, der zunehmend zu einem
attraktiven Ziel fur Cyberkriminelle geworden ist.

Dariber hinaus ist in diesem Abschnitt auch die grundlegende Struktur des CSF NIST
analysiert worden, die finf Schlisselfunktionen beinhaltet: I/dentifikation, Schutz,
Erkennung, Reaktion und Wiederherstellung (National Institute of Standards and
Technology 2024). Diese Funktionen umfassen den gesamten Sicherheitszyklus von der
Risikoanalyse uber die Implementierung von Schutzmaflnahmen bis hin zur Reaktion
auf Sicherheitsvorfalle und deren wirksame Bewaltigung.

Insbesondere flir Bildungsinstitutionen ist NIST von groler Bedeutung, da es dazu
beitragt, Cyber-Risiken gezielt zu minimieren und die Resilienz gegentber Bedrohungen
zu erhdhen. Die Implementierung des Frameworks fur Bildungseinrichtungen wie
Schulen und Hochschulen erscheint somit als ein wesentlicher Aspekt, der nicht nur
vorteilhaft, sondern angesichts des zunehmenden Risikos von Cyberangriffen sogar
notwendig ist.

4.3.1 Die funf grundlegenden Funktionen des NIST CSF

Im Folgenden werden die funf zentralen Elemente naher erlautert:

1. Identifizieren: Mittels dieser Funktion erfolgt die strukturierte Erfassung und
Evaluation von Risiken sowie die ldentifikation kritischer Ressourcen und
potenzieller Bedrohungen. Diese umfasst die Erstellung eines IT-Inventars sowie
die Festlegung der Risikotoleranz einer Einrichtung. Wie bereits in friiheren
Teilen dieser Arbeit festgestellt wurde, bildet eine prazise Risikoanalyse die Basis
fur effiziente SicherheitsmaBnahmen (National Institute of Standards and
Technology 2024).

2. Schiitzen: Das Ziel dieser Funktion besteht darin, die Vertraulichkeit, Integritat
und Verfugbarkeit von Daten zu sicherstellen, wobei insbesondere die
Verschlisselung, Zugriffskontrollen und die Implementierung sicherer
Systemkonfigurationen von Bedeutung sind (National Institute of Standards and
Technology 2018).

3. Erkennen: Eine zentrale Rolle spielt dabei die frihzeitige Identifikation von
Risiken. Dies erfolgt durch die Analyse von Protokolldaten wie auch die
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Erkennung moglicher Schwachstellen. Daraus ergibt sich die Notwendigkeit,
geeignete Monitoring-Mechanismen zu implementieren (Gopstein, et al. 2020).

Reagieren: Diese Funktion zielt darauf ab, die Auswirkungen von Sicherheits-
vorfallen zu minimieren. Um dieses Ziel zu erreichen, sollten Malnahmen wie
Eskalationsverfahren, Vorfallmanagementprozesse und Notfallkommunikation
etabliert werden. In der praktischen Anwendung konnte festgestellt werden,
dass eine systematisch konzipierte Reaktionsstrategie dazu beitragen kann, die
Schaden zu minimieren (National Institute of Standards and Technology 2024).

Wiederherstellen: Hierbei handelt es sich um eine Aktivitat, welche regularen
IT-Betrieb nach einem Sicherheitsvorfall wiederherstellt. Dartber hinaus ist eine
sorgfaltige Uberarbeitung und Optimierung der bestehenden Sicherheits-
richtlinien erforderlich, um potenzielle Risiken zukinftig zu minimieren.
Ferner ermdglicht eine detaillierte Analyse aufgetretene Vorfalle wertvolle
Erkenntnisse flr die Entwicklung entsprechender Schutzmalnahmen (Gopstein,
et al. 2020).

4.3.2 Anwendung des NIST CSF im Bildungssektor

Das NIST CSF stellt durch seine Flexibilitat eine ausgezeichnete Grundlage dar, um die
Herausforderungen der Bildungsinstitutionen erfolgreich zu meistern. Vor allem drei
wesentliche Elemente machen das Framework besonders attraktiv flir diesen Bereich:

Flexibilitat: Ein wesentlicher Vorteil dieses Frameworks ist, dass es an die
Bedirfnissen der einzelnen Bildungsinstitutionen angepasst werden kann
(National Institute of Standards and Technology 2018).

Integration: NIST kann in die bestehenden Sicherheitsrichtlinien der Institution
integriert werden und hilft bei der Behebung existierender Schwachstellen
(Gopstein, et al. 2020).

Kosteneffizienz: Da die Umsetzung nicht zwingend das gesamte Framework
umfassen muss, koénnen Institutionen maflgeschneiderte Sicherheitsschutz-
malnahmen, ohne ihre Budgetgrenze zu Uberschreiten, implementieren lassen
(Alshar’e 2023).

Fur die effektive Implementierung des NIST CSF in Bildungsinstitutionen sind folgende
Aspekte relevant:

Institutionen/Organisationen mit begrenztem Budget: Kleine Schulen haben
die Mdoglichkeit, dieses Framework zu nutzen, sollten jedoch mit weniger
komplexen Mallnahmen beginnen. Hierzu zahlen z. B. regelmalige
Sicherheitsupdates, verstarkte Zugriffskontrollen fir Lehrkrafte und Schiler
sowie Schulungen zu Phishing-Angriffen.
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e Besonders relevante Risiken fiir Schulen:
o Phishing: Gezielte Angriffe auf Lehrkrafte und Schuler Gber E-Mail oder
manipulierte Websites.
o Ransomware: Verschlisselung sensibler Daten (Schilerakten oder
Verwaltungsinformationen).
o Schutz personenbezogener Daten: Einhaltung der DSGVO, vor allem
beim Umgang mit sensiblen Schiler- und Lehrerdaten. (Harjinder, et al.
2023)
e Einfache MaBnahmen zur Implementierung:
o Schulungen: Regelmalige Awareness-Trainings fir Lehrkraften und
Schilern (Harjinder, et al. 2023).
o Zugriffskontrollen: Einfihrung sicherer Passwortrichtlinien und Multi-
Faktor-Authentifizierung (National Institute of Standards and Technology
2018).
o Notfallplane: Entwicklung sowie die regelmaRige Aktualisierung von
Reaktionsplanen im Falle von Cyberangriffen (Isele, et al. 2017).

4.3.3 Forderprogramme fur Schulen

Wie bereits im Subkapitel ISO/IEC 27001 erwahnt, bestehen auch in diesem Fall fir
Bildungsinstitutionen, welche die Implementierung des NIST CSF in Erwagung ziehen,
diverse Férdermdglichkeiten, die hier nur aufgezahlt aber nicht ndher erlautert werden:
e EU-Forderprogramme fiir Cybersicherheit (Directorate-General for Internal
Market, Industry, Entrepreneurship and SMEs 2021)
o Nationale Foérderprogramme (Bundesministerium fir Bildung, Wissenschaft
und Forschung 2021)
e Kooperationen mit IT-Sicherheitsunternehmen (Bundesministerium flr
Bildung, Wissenschaft und Forschung 2025).

Zusammenfassend kann festgehalten werden, dass fir Bildungseinrichtungen das NIST
CSF als strategische Basis zum effektiven Schutz vor diversen Cyber-Angriffen sinnvoll
ist. Dabei sind insbesondere die folgenden Vorteile zu bericksichtigen, die das
Framework zu bieten hat: Einerseits sorgt es fur eine strukturierte |[T-
Sicherheitsverwaltung und andererseits ist es flexibel genug, um auf individuelle
Bedurfnisse der Institutionen/Organisationen adaquat reagieren zu kénnen.

Dabei ist hervorzuheben, dass die Implementierung der Sicherheitsmalinahmen in
Bildungsinstitutionen schrittweise erfolgen kann, ohne dass hohe Kosten fur den Einsatz
entstehen. Des Weiteren wurde aufgezeigt, dass die Sensibilisierung des
padagogischen Personals fiir Cybersicherheit durch Schulungen als vorbeugende
Malnahme geeignet ist, wobei dadurch die Bewusstseinsbildung in Bezug auf
Sicherheitsfragen wesentlich gestarkt wird .
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Nicht zuletzt erméglicht das NIST CSF eine nachhaltige Kultur der IT-Sicherheit, indem
es den kontinuierlichen Optimierungsprozess fordert. Im Hinblick auf die zunehmende
Risikolandschaft ist die Implementierung eines solchen Frameworks in Bildungs-
institutionen nicht nur ratsam, sondern zwingend erforderlich.

4.4 Vergleich und Synergien zwischen den Methoden

Zu den zentralen Herausforderungen moderner Organisationen gehort die Sicher-
stellung der Informationssicherheit. Im Zuge der Digitalisierungsprozesse und der damit
verbundenen Cyberrisiken sind Unternehmen und Institutionen gefordert, effektive
SicherheitsmalRnahmen zu etablieren. In diesem Zusammenhang haben sich verschie-
dene Methoden und Standards durchgesetzt, die Organisationen dabei unterstitzen, IT-
Risiken zu identifizieren, zu bewerten und zu handhaben.

Im Folgenden werden die relevanten Sicherheitsansatze — ISO/IEC 27001, das NIST
Cybersecurity Framework (CSF), die OCTAVE-Methode sowie BSI IT-Grundschutz und
das Osterreichische Informationssicherheitshandouch — miteinander verglichen.
Durch diesen Vergleich sollen einerseits die jeweiligen Synergiepotenziale aufgezeigt
werden um eine fundierte Einschatzung Uber die kombinierte Anwendung dieser
Ansatze zu ermdoglichen, andererseits soll erértert werden, inwiefern diese Methoden
komplementar zueinander genutzt werden kénnen, um eine ganzheitliche Sicherheits-
strategie zu entwickeln.

Im Rahmen der vorliegenden Arbeit sollen die Synergie naher erlautert werden, um das
Thema dieses Subkapitels zu verdeutlichen. Der Begriff wird vom griechischen Wort
"synergos” abgeleitet, was sinngemaly mit "zusammenarbeitend" oder "gemeinsam
wirksam" Ubersetzt werden kann. In der Management- und Wirtschaftsliteratur wird der
Begriff als "die vorteilhafte Interaktion verschiedener Elemente mit dem Ziel, durch deren
Zusammenwirken einen gréf3eren Nutzen zu erzielen, als es die einzelnen Elemente fiir
sich genommen erméglichen wiirden" (Hax und Majflut 1991) beschrieben.

In der IT-Sicherheit bedeutet dies Terminus, dass verschiedene Sicherheitsansatze nicht
isoliert, sondern gezielt miteinander kombiniert werden sollten. Durch diese Verkniipfung
kénnen die Starken additiv genutzt und mégliche Schwachen einzelner Mallnhahmen
kompensiert werden. Daraus I&sst sich ableiten, dass mehrere konkret ausgearbeitete
Sicherheitskonzepte in einer Wiese kombiniert werden sollten, sodass sich ihre
Funktionalitdten erganzen und die dadurch konzipierte Sicherheitsstrategie effizienter,
umfassender und nachhaltiger wird. Ein solcher Ansatz kénnte dazu beitragen, dass die
Widerstandsfahigkeit gegeniiber potenziellen Bedrohungen gesteigert und ein héheres
Sicherheitsniveau erzielt wird.

Des Weiteren weist ein ausfiihrlicher Vergleich der in vorigen Kapiteln prasentierten
Methoden darauf hin, dass sie alle einem risikobezogenen Ansatz entsprechen,
sich jedoch in ihren jeweiligen Merkmalen und Anforderungen an die Umsetzung
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unterscheiden. Die nachfolgende Tabelle 2 enthalt eine kompakte Ubersicht tiber die

relevanten Merkmale der einzelnen Methoden.

BSI IT-Grundschutz
/Osterreichische

Merkmal ISO/IEC 27001 NIST CSF OCTAVE-Methode . .
Informationssicherh
eitshandbuch

Informationssicherheit | Cyberrisiko- | Organisatorische Kombination von

Fokus L

smanagement management | Risiken Standards

Flexibilitat Hoch anpassbar Sehr flexibel | Fokussiert auf Assets National angepasst
Zertifikate Ja Nein Nein Nein

.. Mittlere . .
Kosten Hoher Kosten Gering Gering

- Sektoren- Gut geeignet fiir KMUs .
Anwendung | Branchenunabhangig | . . und National
Ubergreifend . .
Bildungseinrichtungen

Tabelle 2 Vergleich zwischen IT-Sicherheitsanséatzen

Aus der vorliegenden Ubersicht geht hervor, dass die Anwendungsbereiche und der
Implementierungsaufwand der verschiedenen Methoden bedeutende Unterschiede
aufweisen. Wahrend einige Ansatze eine flexible Nutzung erméglichen, verlangt die
Implementierung der ISO/IEC 27001 eine Zertifizierung, da es sich um einen
international anerkannten Standard handelt, welcher die Einfihrung eines
Informationssicherheitsmanagementsystems (ISMS) erfordert (Alshare 2023).
Demgegenuber stellt das NIST CSF eine nicht verpflichtende Alternative dar, welche es
Organisationen erlaubt, den Einsatzbereich und die Anwendung des CSF zu definieren.
Die OCTAVE-Methode hingegen ist ein Instrument des Risikomanagements, das sich
auf  organisatorische, technische und menschliche Risiken fokussiert.
Als weitere praxisorientierte MinimalschutzmalRnahmen lassen sich der IT-Grundschutz
und das Osterreichische Informationssicherheitshandbuch nennen, die unter anderem
fir den Schutz von Institutionen in Deutschland und Osterreich eingesetzt werden
kdénnen.

Trotz des Potenzials einer isolierten Anwendung einzelner Sicherheitsansatze zur
Risikominderung, ist eine umfassende Risikominderung erst durch eine Kombination
dieser Methoden méglich. In diesem Zusammenhang sind die folgenden Synergien von
besonderer Relevanz:

1. Kombination von ISO/IEC 27001 und NIST CSF: Bei naherer Betrachtung
dieser Kombination wird festgestellt, dass ISO/IEC 27001 eine formale
Grundlage fir ein ISMS schafft, wahrend NIST CSF praxisorientierte
Handlungsempfehlungen zur operativen Umsetzung liefert. Die Verbindung der
beiden Ansatze flhrt dazu, dass Institutionen sowohl regulatorische
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Anforderungen erflllen als auch eine praxisnahe Umsetzung von Sicherheits-
maflinahmen sicherstellen kénnen (Alshar’e 2023).

2. Ergadnzung durch OCTAVE: Mit der OCTAVE-Methode legt ein besonderer
Fokus auf die Einbeziehung des Personals sowie der organisatorischen Aspekte.
Insbesondere Institutionen, die im Bildungssektor sowie in kleinen und mittleren
Unternehmen (KMUSs) profitieren von dieser Methode. Durch die Starkung des
Bewusstseins sowie Einbeziehung von Entscheidungstragern wird die
nachhaltige Umsetzung von Informationssicherheitsstrategien geférdert
(Gerardo und Fajar 2022).

3. IT-Grundschutz und nationale Sicherheitsrichtlinien: Der BSI IT-
Grundschutz ebenso wie das Osterreichische Informationssicherheits-handbuch
basieren auf international etablierten Sicherheitskonzepten, erganzen diese
jedoch mit praxisorientierten Lésungen, die spezifischen Erfordernisse nationaler
Institutionen zugeschnitten sind und die bereits in dem Uberblick zu den
Methoden (Kapitel 4.1) thematisiert wurden. Diese Konzepte zielen darauf ab,
die Effizienz beim Ressourceneinsatz zu verbessern, indem sie erprobte
SicherheitsmaRnahmen mit landes-spezifischen Bedingungen kombinieren
(Bundesamt flir Sicherheit in der Informationstechnik 2017), (Bundeskanzleramt
Osterreich 2023).

Basierend auf den Erkenntnissen der Synergien die in diesem Kapitel behandelt wurden,
lasst sich festhalten, dass kein Ansatz existiert, der die Gewahrleistung maximaler
Sicherheit ermdglicht. Stattdessen bedarf die Entwicklung einer Strategie vor allem einer
Orientierung an den jeweiligen Rahmenbedingungen sowie einer Kombination diverser
Ansatze. Dies verdeutlicht, dass eine solche Strategie dynamisch und anpassungsfahig
konzipiert sein muss und gleichermalen technische, organisatorische sowie personelle
Aspekte der Informationssicherheit berlicksichtigen sollte. Vorteilhaft ist in diesem
Zusammenhang die Kombination formaler Standards (ISO/IEC 27001) mit praxisnahen
Frameworks (NIST CSF) sowie organisatorischen Methoden (OCTAVE). Eine solche
Kombination ermdglicht eine ganzheitliche Betrachtung der IT-Sicherheit, die sowohl die
strategische Steuerung als auch die praktische Umsetzung bericksichtigt.
Demnach entsteht ein effektives Sicherheitskonzept nicht durch die Wahl einer
einzelnen Methode, sondern durch die sinnvolle Kombination der Starken verschiedener
Ansatze.
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5. Aktuelle Sicherheitslage in Bildungsinstitutionen

Allen Bildungsinstitutionen, die immer haufiger auf digitale Systeme — von digitalen
Lehrplattformen Uber interaktive didaktische Technologien bis hin zu cloudbasierten
Verwaltungssystemen — angewiesen sind, bietet dieser Trend zweifellos neue Chancen
fur die Modernisierung des Lehrens und Lernens, gleichzeitig birgt er aber auch ernste
Sicherheitsrisiken. Die Haufigkeit und das Ausmaf® von Cyberangriffen auf Schulen,
Hochschulen und Universitaten haben in den letzten Jahren zugenommen. Zu den
gefahrlichsten davon zahlen Bedrohungen wie Ransomware, Phishing und Datenlecks.

Doch nicht allein gezielte Attacken der Cyberkriminellen von aulen sind eine
ernstzunehmende Bedrohung fur Bildungsinstitutionen, sondern auch interne Schwach-
stellen, unsichere Passworter, veraltete Software oder mangelndes Bewusstsein flr IT-
Risiken bei Lehrenden und Lernenden machen sie anfélliger fir Cyberangriffe.
Eine unzureichende Sicherheitsstrategie gefahrdet nicht nur den Schutz der sensiblen
Daten von Schilern und Lehrern — im schlimmsten Fall kann sie auch den gesamten
Betrieb von Schulen oder Hochschulen lahmlegen.

In diesem Abschnitt wird auch ein Uberblick (iber die aktuelle Bedrohungslage dieser
Institutionen vorgelegt. AbschlieRend wird anhand von praxisnahen Beispielen
aufgezeigt, wie Bildungsinstitutionen ihre IT-Sicherheit verbessern und damit ihre
Resilienz gegentiber modernen Cyber-Bedrohungen erhéhen kénnen.

5.1 Typische Bedrohungsszenarien und SchutzmafRnahmen

Die Bildungsinstitutionen sind wegen der grolsen Menge an sensiblen Daten, die in ihren
Datenbanken gespeichert sind, haufig Ziel von Cyber-Angriffen. Einige dieser
Bedrohungen wurden bereits in Kapitel 2 diskutiert und werden hier nur in Bezug auf
Bildungssektoren noch einmal angesprochen und erganzt.

5.1.1 Typische Bedrohungsszenarien

Im folgenden Subkapitel werden typische Bedrohungsszenarien prasentiert, die speziell
in digitalen Lernumgebungen auftreten und Bildungsinstitutionen vor besondere
Herausforderungen stellen. Zu diesen Szenarien gehdren unter anderem:

o Sicherheitsliicken in veralteten Programmen und Betriebssystemen werden
von Angreifern haufig ausgenutzt, um Schadsoftware einzuschleusen oder
Zugriff auf sensible Daten zu erhalten (Huber 2023). Bei dieser weit verbreiteten
Angriffsmethode werden bekannte Schwachstellen ausgenutzt, um unbemerkt in
Systeme einzudringen.

¢ Phishing-Angriffe machen etwa 30 % aller Cyberbedrohungen aus und zielen
darauf ab, sensible Informationen wie Login-Daten abzufangen (Gurinaviciute
2024). Besonders perfide dabei ist, dass sich Angreifer oft als vertrauenswirdige
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5.1.2

Institutionen ausgeben und so psychologischen Druck auf die Opfer ausiben,
um diese zur Preisgabe vertraulicher Daten zu bewegen.

Zero-Trust-Ansidtze sind notwendig, da kein Benutzer und kein Gerat
automatisch als vertrauenswirdig angesehen werden kann und ein nicht
autorisierter Zugriff schwerwiegende Folgen flr die Bildungseinrichtungen haben
kann. Dieses Modell basiert auf dem Prinzip "Vertrauen ist gut, Kontrolle ist
besser", wobei jede Zugriffsanfrage unabhangig davon, ob sie aus dem internen
Netzwerk oder externen Quellen stammt, verifiziert wird (Bundesamt fir
Sicherheit in der Informationstechnik 2023).

Ransomware-Angriffe koénnen Bildungseinrichtungen erheblich schadigen,
indem sie Daten verschlisseln und Lésegeld fordern (Kaspersky Labs GmbH
2024). Diese Art von Angriffen ist besonders problematisch, da nicht nur der
Zugriff auf wichtige Daten blockiert, sondern auch oft Losegeld verlangt wird.
Fehlende IT-Sicherheitsrichtlinien machen Schulen zu interessanten Zielen fur
Cyber-Angriffe. Mangels klar definierter Richtlinien zur Erkennung und Reaktion
auf Bedrohungen flhrt dazu, dass Bildungsorganisationen oft nicht in der Lage
sind, angemessen auf Angriffe zu reagieren (Prema und Kumar 2019).
DDoS-Angriffe, die sich auf digitale Lernplattformen beziehen, beeinflussen
deutlich den Schulbetrieb und tragen dazu bei, dass Schiler und Lehrer durch
starke Uberlastung von Servern auf wichtige digitale Ressourcen nicht mehr
zugreifen kénnen (Jawaid 2022).

Schutzmalnahmen zur Abwehr von Cyberbedrohungen

Die beschriebenen Bedrohungen verdeutlichen die vielfaltigen und ernstzunehmenden
Risiken, vor denen Bildungsinstitutionen im Kontext der Cybersicherheit stehen.
Von gezielten Angriffen wie Ransomware und Phishing bis hin zu infrastrukturellen
Schwachstellen, die durch veraltete Systeme oder fehlende Sicherheitsrichtlinien
entstehen, wird die Verflgbarkeit und Integritat digitaler Lernumgebungen bedroht.

Um diesen Bedrohungen wirksam vorzubeugen, sind gezielt Schutzmalinahmen
erforderlich, die sowohl praventive als auch reaktive Sicherheitsstrategien umfassen.
Aus diesem Grund werden folgende zentrale Mallnahmen zur Abwehr von Cyber-
bedrohungen naher erlutert:

RegelmalRige Updates und Sicherheitspatches stellen sicher, dass bereits
langer bekannte Schwachstellen geschlossen werden. Wicht ist es dabei,
dass einerseits alle Systeme immer auf dem neuesten Stand sind und anderseits
die Endpunkt-Security Lésungen, die Schadprogramme frihzeitig erkennen und
beseitigen. Auf diese Weise wird verhindert, dass Schwachstellen missbraucht
werden, bevor sie behoben sind (Bundesamt flr Sicherheit in der
Informationstechnik 2018).
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MFA, wie in Kapitel 2 erwahnt, bietet einen erganzenden Schutz fir Benutzer-
konten, indem zusatzlich zum Passwort eine zweite Schutzstufe wie ein Einmal-
Passwort (OTP) oder eine biometrische Verifikation verlangt wird (Rief3-Marchive
2021).

Kl-basierte E-Mail-Filter untersuchen E-Mails auf verdachtige Elemente wie
Inhalt, Absender und Hyperlinks. So kénnen sie betrligerische Phishing-E-Mails
erkennen und blockieren, bevor sie den Nutzer erreichen. Dies gelingt vor allem
durch den Einsatz von maschinellem Lernen, das Muster erkennt, die fir
schadliche Inhalte charakteristisch sind (Ott 2024).

"Least Privilege" reduziert das Risiko von Missbrauch von Daten sowie
unberechtigtem Zugriff, indem Nutzer nur die Zugriffsrechte erhalten, die fir sie
notwendig sind. Des Weiteren ermoéglichen Audit-Protokolle und das Echtzeit-
Monitoring eine umgehende Identifizierung und Reaktion auf verdachtige
Aktivitaten, wodurch eine genaue Protokollierung sicherstellt, dass keine
unautorisierten Anderungen vorgenommen werden kénnen (Bundesamt fiir
Sicherheit in der Informationstechnik 2017).

Backup-Strategien nach der 3-2-1-Regel dienen dem Schutz vor Datenverlust
durch Ransomware. Basierend auf der Regel werden drei Kopien der Daten auf
zwei verschiedenen Speichermedien erstellt werden, wobei eine Kopie offline
aufbewahrt werden muss. Darlber hinaus werden regelmallige Tests der
Recovery-Fahigkeit durchgeflihrt um einerseits sicherzustellen, dass die
Backups im Notfall sehr schnell wiederherstellbar sind und anderseits, dass der
Zugriff auf die Daten auch bei einem Ransomware-Angriff weiterhin erhalten
bleibt (Rie3-Marchive 2021).

Klare Sicherheitsrichtlinien helfen bei der Definition von klaren Rollen- und
Rechtemanagementstrukturen, regelmafige Sicherheitsaudits sowie Penetra-
tionstest bzw. Schwachstellenscans, um Schwachstellen friihzeitig zu erkennen
und zu beseitigen (C. C. Woody 2004). Durch die Festlegung solcher Richtlinien
kann ein einheitliches Sicherheitslevel in der gesamten Institution sichergestellt
werden.

Firewalls mit Deep Packet Inspection (DPI) Technologie sind in der Lage,
den Datenverkehr genau zu Uberwachen. So kdénnen beispielweise frihzeitig
verdachtige Muster oder Datenpakete erkannt und Angriffe abgewehrt werden.
Im Gegensatz zu herkdmmlichen Firewalls ermdglichen sie nicht nur die
Uberprifung der IP-Adressen, sondern auch die Uberpriifung des Inhalts der
Daten (Houyoux 2023).

Intrusion Detection and Prevention Systeme (IDS/IPS) Gberprifen in Echtzeit
das Netzwerk auf unberechtigte Zugriffsversuche und verdachtige Aktivitaten.
Wahrenddessen werden durch IDS verdachtige Muster identifiziert und durch
IPS Angriffe aktiv abgewehrt. Beide dienen als Frihwarnsysteme und agieren
sofort, um Bedrohungen abzuwehren (Houyoux 2023).
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e Cloud-DDoS-Schutzdienste filtern sowohl eingehenden als auch ausgehenden
Datenverkehr sowie Zugriffsraten und Uberwachen ungewdhnlich hohe Raten,
um sicherzustellen, dass legitime Benutzer weiterhin auf den Dienst zugreifen
koénnen. Dies wird durch intelligente Algorithmen erreicht, die zwischen normalen
und gefahrlichen Anfragen unterscheiden kénnen (Dare und Kanungo 2024).

Zusammenfassend lasst sich festhalten, dass eine umfassend konzipierte IT-
Sicherheitsstrategie, die sowohl praventive als auch reaktive MalRnahmen
bertcksichtigt, von entscheidender Relevanz fir Bildungsinstitutionen ist. Nur auf diese
Weise kann den kontinuierlich sich wandelnden Bedrohungen wirkungsvoll
entgegengetreten und die Resilienz gegenuber Cyberangriffen nachhaltig gestarkt
werden.

5.2 Fallstudien und Best Practices

Das Subkapitel 5.2 dieser Bachelorarbeit befasst sich mit den Fallstudien und
Lésungsansatzen zur IT-Sicherheit in Bildungsinstitutionen, insbesondere Schulen.
Der Schwerpunkt der Untersuchungen liegt auf der Ubertragbarkeit bewahrter
Sicherheitsstrategien auf andere Institutionen/Organisationen. Basierend auf diesen
Studien wurden Best Practices identifiziert, die auf verschiedene Schulen und
Bildungseinrichtungen ubertragbar sind. Des Weiteren wurden Faktoren analysiert,
die zu einer erfolgreichen Umsetzung von Sicherheitsmalinahmen beitragen kénnen.
Diese Studien behandelten verschiedene Aspekte der IT-Sicherheit, wie z. B.
Ransomware-Attacken, BYOD, Content Filterung und Netzwerksicherheit.

5.2.1 Fallstudie 1: Cybersicherheitsprogramm an einer Sekundarschule in
Arizona

Ein hervorragendes Beispiel flir eine erfolgreiche Implementierung von
Cybersicherheitsprogrammen in Schulen stellt ein vier Jahre dauernde Programm einer
High School in Arizona dar. Der Fokus dieser Studie liegt auf der Implementierung von
Cybersecurity-Bildung im K-12-Bereich, d. h. vom Kindergarten bis zur Oberschule,
mit dem Ziel, den Fachkraftemangel in diesem Bereich zu verringern und das
Sicherheitsbewusstsein zu starken. Eine wesentliche Herausforderung besteht in der
ungleichen Verfligbarkeit von Ressourcen in den verschiedenen Schulbezirken (Wagner
und Alharthi 2024).

Im Schuljahr 2019/2020 wurde an der Basha High School ein Cybersecurity-Programm
etabliert, das zu Beginn 60 Schiler umfasste und bis zum Jahr 2022/2023 auf 154
Teilnehmer angestiegen ist. Die Zahl der Absolventen stieg von einem im Jahr 2020 auf
17 im Jahr 2023. Das Programm kombiniert akademische Lehrinhalte mit praxis-
orientierten Lehrmethoden und umfasst zehn duale Kurse, darunter Netzwerksicherheit
und Linux-Betriebssysteme. Darlber hinaus erganzt die Initiative ihr Angebot durch
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Cybersecurity-Camps wie Cyber-Patriot, Zertifizierungen (wie CompTIA A+ und
Security+) und Praktikumsmaoglichkeiten. Trotz dieser positiven Entwicklungen ergeben
sich dennoch einige Herausforderungen wie: Die Rekrutierung von qualifizierten
Lehrkraften, die oft in die Industrie wechseln (Wagner und Alharthi 2024)

Die anfanglichen Investitionen in diesem Programm von 32.000 USD ermoglichten die
Schaffung einer isolierten Netzwerkinfrastruktur, in der jedoch technische
Einschrankungen, insbesondere durch begrenzte Rechnerleistung, bestehen.
Aktuell stehen drei Klassenzimmer und ein Career and Technical Education-Labor zur
Verfligung, jedoch fehlen spezialisierte "Cyber-Ranges" dh. Umgebung die fir
praktische Ubungen und Simulationen erforderlich (Wagner und Alharthi 2024).

Das Programm erleichtert den Zugang zu Hochschulen, beispielsweise zum "Chandler-
Gilbert Community College" oder zur "University of Arizona", und erdffnet vielfaltige
berufliche Perspektiven in der IT-Branche, im Militar oder Uber entsprechende
Zertifizierungen. Dennoch gibt es weiterhin Einschrankungen. Hierzu zahlen:
Das Fehlen verbindlicher K-12-Cybersecurity-Standards bis zum Jahr 2021, erschwerte
Implementierung aufgrund administrativer Prozesse sowie ungleicher Zugang zu
Ressourcen flir sozial benachteiligte Schiler (Wagner und Alharthi 2024).

Zur Uberwindung dieser Probleme werden folgende Ldsungsansatze empfohlen:
Eine intensivere Zusammenarbeit mit der Industrie, die F&érderung kreativer
Probleml6sungsansatze sowie der Austausch mit anderen Bildungsprogrammen
(Wagner und Alharthi 2024).

Die Fallstudie demonstriert, dass die Implementierung von Cybersecurity-Programmen
in Schulen mdglich ist, allerdings sind langfristig zusatzliche Ressourcen, qualifizierte
Lehrkrafte und strukturelle Unterstiitzung erforderlich. Die Ergebnisse zeigen, dass die
Integration von Cybersicherheit in den Lehrplan nicht nur die IT-Kompetenzen der
Schuler verbessert, sondern auch einen wichtigen Beitrag zum Schutz der
Schulnetzwerke leistet. Das Programm zielt darauf ab, Schuler fur Cybersicherheits-
risiken zu sensibilisieren und ihre Karrierechancen durch eine fundierte Ausbildung in
diesem Bereich zu erhdéhen (Wagner und Alharthi 2024).

5.2.2 Fallstudie 2: Sicherheitsherausforderungen bei digitalen Lernplattformen

In der heutigen modernen Bildungslandschaft sind digitale Lernplattformen wie "Moodle"
und "Zoom" fest etabliert und nahezu unverzichtbar. Sie ermdglichen eine flexible und
effiziente Gestaltung des Lehr- und Lernprozesses, bringen jedoch zugleich hohe
Sicherheitsrisiken mit sich. Diese Fallstudie analysiert die wesentlichen Bedrohungen,
denen digitale Bildungsplattformen ausgesetzt sind, und prasentiert geeignete
SchutzmalRnahmen. Basierend auf den Erkenntnissen aus vorliegender Studie lassen
sich mehrere Schwachstellen, die digitale Lernplattformen anfélig machen,
identifizieren:
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Brute-Force-Angriffe auf Zugangsdaten: Eine Vielzahl von Lernplattformen
verwendet herkdmmliche Passwort-Authentifizierungsmethoden, die durch
Brute-Force-Angriffe Uberwunden werden konnen. Bei diesen Angriffen
versuchen Angreifer, Passwortkombinationen systematisch durchzuprobieren,
bis unbefugter Zugriff auf Benutzerkonten erlangt wird.

Session Hijacking: Mithilfe dieser Attacken kénnen Angreifer eine aktive
Sitzung Ubernehmen wund so Zugriff auf sensible Informationen und
administrative Funktionen erlangen. Insbesondere die Lernplattform Moodle ist
von dieser Angriffsform betroffen.

Zoom-Bombing und Remote-Code-Ausfiihrung: Auf der Plattform Zoom
kommt es zu unerwiinschten Stérungen durch unautorisierte Benutzer, die auch
als "Zoom-Bombing" bezeichnet werden. Zudem sind Sicherheitsllicken bekannt,
die es Angreifern ermoglichen, Schadcode auf den Geraten der Nutzer zu
installieren und auszufihren.

Cross-Site-Scripting-Angriffen: Dieser Angriffstyp bezieht sich auf
Einschleusen von bésartigem Code in Webanwendungen, mit dem Ziel,
Benutzerdaten zu stehlen oder gefalschte Login-Seiten fir Phishing-Angriffe zu
erzeugen.

Malware und DDoS-Angriffe: Wahrend der Pandemie wurde eine Zunahme der
Cyberangriffe auf Bildungseinrichtungen beobachtet, wobei DDoS-Angriffe (die
2020 um 550 % zunahmen) eine besondere Rolle spielten. Dies flhrte zu einer
Stérung des Unterrichts und der Funktionsfahigkeit digitaler Lernplattformen.
(Salvador Ruiz, Llerena Alvarez und Dai Nguyen 2021)

Um solchen Angriffen entgegen zu wirken, ist ein ganzheitlicher Ansatz erforderlich,
der technische, organisatorische und praventive SicherheitsmaRnahmen miteinander
kombiniert. Folgende Strategien haben sich als besonders effektive Schutzmallinahmen
erwiesen:

Kryptographie zur Sicherstellung der Vertraulichkeit und Integritat:
Die Implementierung moderner Verschlisselungstechnologien, wie TLS und
AES ist von groRer Bedeutung, um die Vertraulichkeit von Informationen zu
sichern.

Biometrische Authentifizierung und MFA: Durch die Implementierung von
MFA oder biometrischen Verfahren wie Fingerabdruck- und Gesichtserkennung
I&sst sich das Risiko unerlaubter Zugriffe reduzieren.

Intrusion Detection Systems (IDS) und Firewalls: Durch den Einsatz von
Netzwerksicherheitslésungen wie IDS und Firewalls ist es mdglich, verdachtige
Aktivitaten innerhalb der Lernplattformen rechtzeitig zu erkennen und
abzuwehren.
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o Digitale Wasserzeichen zur ldentifizierung von Datenlecks: Die Nutzung
ermoglicht die Nachvollziehung der Herkunft von Datenlecks und verhindert
gleichzeitig den unautorisierten Zugriff auf vertrauliche Inhalte.

¢ RegelmaBige Software-Updates und Sicherheits-Patches: Kontinuierliche
Wartung und Aktualisierung der Plattformen ist unerlasslich, da ein Grofiteil der
genannten Sicherheitslicken aus veralteter oder unzureichend gesicherter
Software resultiert.

e Ein proaktives Sicherheitsmanagementmodell: Dies beinhaltet die
Implementierung eines fortlaufenden  Sicherheitsmanagementprozesses,
welcher die Phasen: Plan, Implementierung, Evaluierung und Wartung umfasst.
Ein solcher Ansatz ermdglicht eine dynamische Anpassung an neue
Bedrohungen. (Salvador Ruiz, Llerena Alvarez und Dai Nguyen 2021)

Zusammenfassend verdeutlicht die Fallstudie, dass die Nutzung digitaler Lernplatt-
formen in der modernen Bildung eine bedeutende Rolle spielt, gleichzeitig aber auch
erhebliche Sicherheitsrisiken mit sich tragt. In der Konsequenz wird deutlich, dass allein
ein reaktives Vorgehen nicht ausreichend ist, sondern eine Kombination aus praventiven
SicherheitsmaRnahmen und einem ganzheitlichen Ansatz erforderlich ist, um die
Integritat, Verfugbarkeit und Vertraulichkeit digitaler Bildungsressourcen zu schitzen.

5.2.3 Fallstudie 3: Cybersicherheitsbewusstsein bei Lehrkraften

In der Studie "Cyber security awareness among primary school teachers" wird dargelegt,
dass der technologische Fortschritt und die progressive Vernetzung der Gesellschaft das
Risiko von Datendiebstahl und Identitdtsmissbrauch erhdhen. Dieser Aspekt ist
insbesondere fur Schiler, die einen groRen Teil ihrer Zeit im Internet verbringen,
von hoher Relevanz. Zudem wurde festgestellt, dass das Bewusstsein flr
Cybersicherheit unter Grundschullehrkraften stark variiert. Als Einflussfaktoren werden
dabei insbesondere das Geschlecht, die Unterrichtssprache, der Schultyp (staatlich oder
privat), die Berufserfahrung und die Bildungsqualifikation der Lehrkrafte genannt.
Die vorliegende Untersuchung wurde mit einer Stichprobe von 120 Lehrkraften aus 30
Schulen in Indien durchgefliihrt. Die Ergebnisse zeigen signifikante Unterschiede im
Bewusstsein flr Cybersicherheit. Insbesondere mannliche Lehrkrafte, Lehrer an
Englisch-Mittelschulen sowie an privaten Schulen mit weniger als finf Jahren
Berufserfahrung und Abschluss auf der Sekundarstufe hatten ein deutlich hdheres
Sicherheitsbewusstsein als ihre Vergleichsgruppen. (Prema und Kumar 2019)

Die Studie betont auch die zunehmende Relevanz des Cybersicherheitsbewusstseins
angesichts zunehmender Risiken wie ldentitatsdiebstahl und betont die Notwendigkeit
einer gezielten Schulung von Lehrkraften, um Schiler und die Gesellschaft besser zu
schitzen. In diesem Zusammenhang wird die Verwendung sicherer Passworter,
der Schutz sensibler Daten, der Einsatz von Antiviren-Software und die Vermeidung
unbekannter Downloads empfohlen. Darlber hinaus weist die Studie auf die
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Notwendigkeit hin, Cybersicherheitsbildung in das Schulsystem zu integrieren, um die
zuklnftigen Risiken zu minimieren und eine sichere digitale Lernumgebung zu
gewahrleisten. (Prema und Kumar 2019)

5.2.4 Fallstudie 4: Umgang mit Ransomware-Angriffen

Laut einer Analyse von "Kaspersky" wird die Thematik der steigenden Cyberangriffe auf
Bildungsinstitutionen untersucht. Dabei wird ersichtlich, dass die Zahl der Angriffe auf
diese Institutionen weltweit zunimmt. Besonders hervorzuheben ist in diesem Kontext
der Bildungssektor der USA, der mittlerweile zu den an den starksten betroffenen
Bereichen zahlt. Auch in Grofbritannien ist ein Anstieg der Attacken auf Schulen
um 55 % zwischen 2022 und 2023 ersichtlich. Diese Entwicklung ist ein Anlass zur
Reflexion dartber, aus welchen Grinden Schulen flr Cyberkriminelle ein so attraktives
Ziel darstellen. Als Ursache ist hier die zunehmende Digitalisierung der Schulen zu
nennen, die zu einer Speicherung grolRer Mengen sensibler Daten fiihrt.
Zudem erschweren begrenzte finanzielle Ressourcen und unzureichende Schutzmal}-
nahmen eine effektive Absicherung, wodurch Bildungseinrichtungen besonders anfallig
fur Cyberangriffe sind (Kaspersky Labs GmbH 2024). Dies wird auch durch eine Vielzahl
von Cyberangriffen auf Schulen ersichtlich, welche die zunehmend drohende
Bedrohungslage veranschaulichen, darunter beispielweise:
¢ Highline Public Schools (USA): Als Konsequenz eines Cyberangriffs wurden
34 Schulen geschlossen, tber 17.000 Schiler waren betroffen.
e Singapur: Der Angriff eines Hackers flhrte zur Lé6schung der Daten von 13.000
im Unterricht verwendeten iPads und Chromebooks.
e Toronto District School Board in Kanada: Nach einem Ransomware-Angriff
waren nahezu 600 Schulen lahmgelegt.
e Western Sydney University in Australien: Durch einen Hackerangriff wurde
die IT-Infrastruktur der Universitat beeintrachtigt, die Gber 35.000 Studierende
betreut. (Kaspersky Labs GmbH 2024)

Um solche Vorfélle zukinftig zu verhindern, sollten Bildungsinstitutionen adaquate
Maflnahmen zur Cybersicherheit implementieren. Diese Problematik ist insbesondere
im Kontext der Nutzung unsicherer Software flr Privatanwender relevant.
Aus praventiver Sicht wird der Einsatz geeigneter Sicherheitslésungen fur kleine und
mittlere Unternehmen (KMU) empfohlen. Als Beispiel kann hier Kaspersky Small Office
Security genannt werden, die neben Schutz vor Malware auch automatische Backups
und ein Passwort-Management bietet. Des Weiteren ist die Schulung des Lehrpersonals
als ein weiterer wesentlicher Faktor zu betrachten. Zur Starkung des Bewusstseins fir
Cybergefahren und zur proaktiven Pravention von Angriffen kénnen Plattformen wie die
Kaspersky Automated Security Awareness Plattform eingesetzt werden (Kaspersky
Labs GmbH 2024).
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Zusammenfassend lasst sich sagen, dass Cyberangriffe auf Bildungsinstitutionen nicht
nur die Daten, sondern auch den reibungslosen Ablauf des Unterrichts gefahrden
kdnnen. Diese Erkenntnis verdeutlicht die Notwendigkeit effektiver Schutzmalinahmen
in Form von robuster Sicherheitssoftware und gezielten Schulungen flr Lehrkrafte und
Schiler, um die Sicherheit und den reibungslosen Ablauf des Unterrichts in Zukunft zu
gewabhrleisten.

5.2.5 Best Practices

Im Rahmen der vorliegenden Arbeit kdnnen aus den in Unterkapitel 5.2.4 prasentierten
Studien die nachfolgenden Best Practices abgeleitet werden:

¢ RegelmaBige Sicherheits-Audits: Um Sicherheitsliicken frihzeitig erkennen
und beheben zu kénnen, sollten Bildungsinstitutionen ihre Netzwerke regelmaRig
kontrollieren. Um Schwachstellen effizienter zu ermitteln, kénnen auch
automatisierte Sicherheitsscans behilflich sein. Wie Studie von Kaspersky
darstellte, ermdglichen regelmalige Audits eine prazisere Risikoanalyse und
tragen zur Kkontinuierlichen Verbesserung der SicherheitsmalRnahmen bei
(Kaspersky Labs GmbH 2024).

e Sensibilisierung durch Bildung: Dauerhafte Bildungsaktivitaten auf allen
Ebenen, von Schilern Uber Lehrer bis hin zu Verwaltungsangestellten,
sind unabdingbar. Des Weiteren mussen solche Awareness-Programme sowohl
theoretische als auch praktische Komponenten enthalten. Durch die Einflihrung
standardisierter Trainings kann in der gesamten Institution ein einheitliches
Sicherheitsbewusstsein geschaffen werden (Ondruskova und Pospisil 2023),
(Prema und Kumar 2019).

e Modernes Cyber Security Framework: Durch die Integration moderner
Technologien wie MFA, Verschlisselung und anderer Sicherheitsprotokolle wird
die Sicherheit deutlich erhdht. Hierbei ist der Einsatz von Content Filterung von
besonderer Bedeutung, um unerwiinschte oder potenziell gefahrliche Inhalte in
Schulnetzwerken zu sperren. Des Weiteren wird deutlich, dass eine
anpassungsfahige Sicherheitsstrategie, die auf aktuelle Bedrohungen eingeht,
fur den langfristigen Schutz digitaler Bildungsinstitutionen entscheidend ist
(Almagro, et al. 2020).

Aus den vorliegenden Studien und Best Practices ergeben sich klare Handlungs-
empfehlungen fir Schulen und andere Bildungseinrichtungen hinsichtlich der IT-
Sicherheit. In Anbetracht der zunehmenden Cyber-Bedrohungen ist ein entschlossenes
Handeln unabdingbar, um Netzwerke und sensible Daten nachhaltig zu schutzen.
Zu diesem Zweck sind technische MaRnahmen wie Firewalls und Passwortmanager
erforderlich, welche Sicherheitsliicken schlielsen und Angriffe erschweren.

Allerdings ist der Einsatz moderner Schutzsysteme allein nicht ausreichend.
Eine effektive Sicherheitsstrategie erfordert ein ganzheitliches Konzept, das technische
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und organisatorische MaRnahmen miteinander verbindet. Neben leistungsstarken IT-
Sicherheitslésungen sind klare Richtlinien flir den Umgang mit digitalen Systemen und
regelmaBige Schulungen von grofRer Bedeutung, um das Bewusstsein fiir potenzielle
Bedrohungen in der gesamten Schulumgebung zu scharfen. Nur durch diese Kombi-
nation von technischen und organisatorischen MalRhahmen kann langfristig ein hohes
Niveau an Sicherheit garantiert werden.

5.3 Herausforderungen und Losungsansatze

Die Digitalisierung stellt Bildungsinstitutionen vor grofle Herausforderungen, bietet aber
gleichzeitig zahlreiche Chancen — von der Digitalisierung des Unterrichts Uber die
Nutzung moderner Bildungsplattformen bis hin zur Zusammenarbeit im digitalen
Lernumfeld. Dies betrifft insbesondere den Bereich der IT-Sicherheit, wo die Anzahl der
Cyber-Angriffe auf Bildungsinstitutionen, welche sensible Daten von Studierenden,
Lehrenden und Verwaltungsprozessen aufbewahren, stetig zunimmt. Laut "IT-Daily.net"
notiert beispielwies der Bildungssektor an 3100 Angriffe pro Woche was ungefahr 37 %
mehr ist als Jahr davor (Check Point Software Technologies Ltd 2024). In diesem Fall
kann ein Mangel an angemessenen Sicherheitsmallnahmen zu Datenverlust,
Systemausfallen und sogar |dentitatsdiebstahl fihren, was ernsthafte Konsequenzen
haben kann (Bundesamt fir Sicherheit in der Informationstechnik n.d.).

Im Interesse der Hochschule selbst, der Studierenden und ihrer Eltern ist es notwendig,
solche Szenarien zu verhindern und daher wirksame MalRnahmen zur Verbesserung der
Sicherheit zu treffen. Dabei missen sowohl sensible Daten als auch die langfristige
Sicherheit der Systeme geschutzt werden, was sowohl interne als auch externe
SicherheitsmalRnahmen erfordert. Im folgenden Unterkapitel werden verschiedene
Ansatze zur Bewaltigung dieser Herausforderungen vorgestellt und auf die in Kapitel 5.2
diskutierten Best Practices verwiesen, welche verdeutlichen, wie Bildungsinstitutionen
die IT-Sicherheit effektiv starken kdnnen.

Im Folgenden werden daher verschiedene Loésungsansatze aufgelistet, die zur
nachhaltigen Sicherung der IT-Infrastruktur in Bildungseinrichtungen einen Beitrag
leisten kdnnen:

1. Finanzielle Engpéasse — sie betreffen vor allem kleinere Bildungsinstitutionen,
die bei der Anschaffung von IT-Ausristung und Software sowie bei der
Anstellung von qualifiziertem Personal auf finanzielle Unterstitzung des Staates
angewiesen sind. Demzufolge sind folgende Lésungen denkbar:

e Die Relevanz von Finanzierungsunterstitzung liegt insbesondere in
staatlichen Forderprogrammen, die Bildungsinstitutionen gezielt in ihrer IT-
Sicherheitsstrategie  férdern  kénnen  (Cybersicherheit,  Nationales
Koordinierungszentrum n.d.).
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e Public-Private-Partnerships (PPP) zur Bereitstellung von Unternehmens-
ressourcen (European Union Agency for Cybersecurity n.d.).

o Cyber-Versicherungen zum Schutz vor finanziellen Schaden durch Cyber-
Attacken (Wirtschaftskammer Osterreich 2024).

2. Mangelndes technisches Know-how und Trainingsbedarf — wie aus den
Fallstudien in Kapitel 5.2 hervorgeht, sind Trainingsprogramme und
Sensibilisierungsschulungen fiir eine effektive |IT-Sicherheitsstrategie von
entscheidender Bedeutung. Best Practices beinhalten:
¢ RegelmaBige Schulungen und Workshops sind wichtige Bestandteile einer

nachhaltigen Sicherheitskultur. Sie férdern die Bewusstseinsbildung fur IT-
Sicherheitsrisiken und liefern konkrete MaRnahmen.

o Interaktive Lernansatze unterstitzen ein besseres Verstandnis von IT-
Sicherheit.

o Aus Sicht der Experten sind praxisorientierte Szenarien entscheidend, um
das Sicherheitsbewusstsein zu scharfen und die Sicherheitskompetenz zu
erweitern (Almagro, et al. 2020).

3. Die Sicherheit von digitalen Lernplattformen — beispielsweise Moodle und
Zoom ist zwar unabdingbar, beinhaltet aber auch Sicherheitsrisiken, die bereits
in Kapitel 5.2 naher erlautert wurden. Diese Risiken lassen sich durch eine
Kombination von technischen und organisatorischen MalRhahmen minimieren.
Hierzu gehoren:

o DSGVO - konforme Datenschutzrichtlinien (Sobota 2022).

e Biometrische  Authentifizierung,  Verschlisselung sowie Digitales
Wasserzeichen (Hierbei handelt es sich um eine Technik zur Markierung
digitaler Inhalte, die sowohl sichtbare als auch unsichtbare Form annehmen
kann. Dazu zahlen beispielsweise Bilder, Videos oder Dokumente) (Salvador
Ruiz, Llerena Alvarez und Dai Nguyen 2021) .

e Zero-Trust-Architekturen gewahrleisten eine umfassende Zugriffs-kontrolle
und damit eine strenge Regelung des Datenzugriffs (Bundesamt fir
Sicherheit in der Informationstechnik 2023).

4. BYOD - Die Verwendung privater Gerate in Bildungsinstitutionen stellt ein
erhohtes Risiko dar, das in Kapitel 5.2 ausfihrlich behandelt bzw. betont wurde.
Bewahrte Praktiken sind in diesem Fall (Ferdous 2022):

e Trennung von privaten und institutionellen IT-Systemen durch segmentierte
Netzwerke.

e Erforderliche Sicherheitssoftware wie Firewalls und VPNs.

¢ Rollenbasierte Zugriffskontrolle (RBAC) zur Minimierung des Risikos von
unbefugten Zugriffen.

5. Notfall- und Krisenmanagement (gemal den zuvor erarbeiteten Fallstudien in
Kapitel 5.2) — ist fur die effektive Abwehr von Cyber-Bedrohungen wichtig.
Die dafiur notwendigen Bestandteile sind z. B. (Kirvan 2024):
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Incident-Response-Plane, d. h. Notfallplane

Eskalationsregeln: Offene Krisenkommunikation, um relevante Parteien
schnell und effizient zu informieren

RegelmaRige Notfallibungen, um Reaktionszeiten zu verkirzen und
Schaden zu minimieren.

6. Datenschutzanforderungen fiir Bildungseinrichtungen — die Bildungs-
institutionen sind verpflichtet, die strengen Datenschutzanforderungen der
DSGVO und der nationalen Gesetze einzuhalten. Folgende Grundsatze sind
wichtig (Sobota 2022):

Einwilligung und Transparenz: Grundsatze fir die datenschutzkonforme
Verarbeitung personenbezogener Daten.

Datenminimierung: Speicherung nur der absolut notwendigen Daten.

Recht auf Loschung: Mdglichkeit, nicht mehr bendtigte Daten zu |6schen.
Datenschutz-Folgenabschatzung: Bewertung mdglicher Datenschutzrisiken
vor der Einfihrung neuer IT-Systeme.

Technische und organisatorische Malinahmen wie Verschllsselung und
Zugriffskontrollen sind fir den Schutz sensibler Daten unerlasslich.

In Kapitel 5.2 wurde bereits darauf hingewiesen, dass im Bildungswesen eine
erfolgreiche IT-Sicherheitsstrategie nicht nur von technischen Lésungen, sondern auch
von einer sorgféltigen Planung sowie aufgeklarten und gut eingeschulten Personal,
abhangt. Von wesentlicher Bedeutung sind in diesem Zusammenhang eine fundierte
Finanzplanung, regelmalige Schulungen, wirksame Schutzmaflnahmen und ein klar
definiertes Notfallmanagement.

Erkenntnisse der Fallstudien zeigen auch, dass Bildungseinrichtungen, die gezielt
bewahrte Best Practices anwenden, in der Lage sind, Cyber-Bedrohungen effektiver
abzuwehren und sensible Daten besser zu schutzen.
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6. Methodische Vorgehen des praktischen Teils

Das vorliegende Kapitel widmet sich den methodischen Grundlagen zur Entwicklung,
Implementierung und Validierung eines IT-Sicherheitskonzepts fir die polnischen
Schule des Jan lll. Sobieski am Gymnasium Kalksburg. Angestrebt wird dabei ein
systematisch aufgebautes, nachvollziehbares und praxisorientiertes Konzept, das die
Reduktion erfassten Cyberangriffe um mindestens 50 % ermdoglicht und die Sicherheit
sensibler Daten — insbesondere von Schilern und Lehrkraften — erhdht sowie die
Netzwerksicherheit langfristig verbessert.

Das methodische Vorgehen basiert auf einem mehrstufigen Verfahren, das sich an den
in Kapitel 1.7 dargestellten Phasen orientiert und sowohl internationale als auch
nationale Standards einbezieht. Dabei werden neben der OCTAVE-Methode auch
Elemente der ISO/IEC 27001, des NIST CSF sowie des BSI-Grundschutzes und des
Osterreichischen Informationssicherheitshandbuchs beriicksichtigt.

Die Konkretisierung dieses methodischen Rahmens und die Beschreibung der
Vorgehensweise in den funf zentralen Schritten von der Bestandsaufnahme Uber die
Risikoanalyse bis hin zur Bewertung wird im nachfolgenden Subkapitel 6.1 prasentiert.
Darauf aufbauend erfolgt in den Kapiteln 7 bis 10 die praktische Umsetzung.

6.1 Uberblick liber die methodische Vorgehensweise

In diesem Unterkapitel werden zuerst die methodischen Rahmen fir die praktische
Umsetzung des IT-Sicherheitskonzepts, die in den Kapiteln 7 bis 10 beschrieben
werden, dargestellt. Diese Rahmenbedingungen basieren auf der OCTAVE-Methode
(Operationally Critical Threat, Asset, and Vulnerability Evaluation) und werden durch
internationale und nationale Standards (ISO/IEC 27001, NIST CSF, BSI-
Grundschutzkompendium, Osterreichisches Informationssicherheitshandbuch) ergéanzt.
Durch diese Kombination wird sichergestellt, dass sowohl technische als auch
organisatorische MalRnahmen berlcksichtigt werden, wobei ein besonderer Fokus auf
die Anforderungen und Ressourcenbeschrankungen von Bildungsinstitutionen gelegt
wird (vgl. Kapitel 3 und 4).

Der Ansatz gliedert sich in flinf verschiedene Phasen:

1. Analyse der bestehenden IT-Infrastruktur: Bestandsaufnahme der IT-Kompo-
nenten und Identifikation von kritischen Schwachstellen.

2. Risikobewertung: Priorisierung der Assets und Bewertung der Bedrohungen
basierend auf OCTAVE.

3. Entwicklung eines maRgeschneiderten Sicherheitskonzeptes: Erarbeitung
konkreter technischer und organisatorischer Malinahmen.

4. Implementierung: Umsetzung der SicherheitsmalRnahmen unter Berick-
sichtigung eines méglichst stérungsfreien Betriebs.
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5. Evaluation: Uberpriifung der Wirksamkeit der getroffenen Manahmen anhand
vordefinierter Erfolgskriterien (siehe Kapitel 6.5).

Fir eine bessere Veranschaulichung des strukturierten Vorgehens ist Abbildung 4 als
Flussdiagramm dargestellt welches die funf Phasen der praktischen Umsetzung des IT-
Sicherheitskonzepts bildlich prasentiert wird. Das Diagramm illustriert den schrittweisen
Aufbau: von der Analyse der bestehenden IT-Infrastruktur Gber die Risikobewertung und
Konzeptentwicklung bis hin zur Implementierung und abschlieRenden Evaluation.

\ Analyse der bestehenden
( Start Y, j T-Infrastruktur

Risikobewertung

Anpassung
der —
MaRnahmen

H Nein

Entwicklung eines Evaluation
maRgeschneiderten

Sicherheitskonzeptes I
riterien
erfilit
Implementierung

Ja

l—' Ende

Abbildung 4 Methodischer Ablauf der Umsetzung des IT-Sicherheitskonzepts

6.2 Abgrenzung und Zielsetzung des praktischen Teils

In diesem Abschnitt wird der Fokus auf die IT-Infrastruktur der Polnischen Schule Jan IlI
Sobieski in Wien gelegt, wie in Kapitel 1.1 beschrieben. Im Rahmen der Untersuchung
wurden der zentrale Server, ein HP-Switch, stationare Arbeitsplatze, Multifunktions-
drucker, WLAN-Router, interaktive Whiteboards sowie genutzte Cloud-Dienste
analysiert. Diese Systeme werden im Hinblick auf ihre Sicherheitsanforderungen einer
Analyse unterzogen, um darauf aufbauend gezielte SchutzmafRnahmen zu entwickeln.

Im Rahmen der Abgrenzung wurden Aspekte der physischen Sicherheit, wie etwa
Einbruchschutz oder Zugangskontrollen, bewusst ausgeschlossen, da sie nicht direkt
der Verantwortung der IT-Verantwortlichen als auch der Direktion unterliegen. Auch die
relevanten juristischen Rahmenbedingungen, insbesondere die Datenschutz-Grund-
verordnung (DSGVO), werden insoweit berlcksichtigt, sofern eine unmittelbare
Auswirkung auf die IT-Infrastruktur und deren SchutzmalRnahmen festgestellt werden
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kann. Dies ist beispielsweise bei der Datenverschlisselung oder dem Zugriffsschutz der
Fall.

Das Ziel dieser praxisorientierten Studie besteht in der Entwicklung eines IT-
Sicherheitskonzeptes, das auf den in Kapitel 1 formulierten Forschungsfrage und
Hypothese basiert und auf den festgelegten drei Ebenen wirksam ist:
¢ Reduktion der Cybervorfalle: Mindestens 50 % Verringerung gegenuber der
Baseline und von 63 Vorfallen (Juni 2024).
e Schutz sensibler Daten: Technische (Verschlisselung) und organisatorische
Maflinahmen (Zugriffskontrollen).
o Erhohung der Netzwerksicherheit: Behebung spezifischer Schwachstellen
(Géaste-WLAN, Antivirus-Software).

Durch diese MalRnahmen soll nicht nur ein kurzfristiger Sicherheitsstandard an der
Schule erreicht werden, sondern es wird auch ein langfristiger, Ubertragbarer
Sicherheitsrahmen geschaffen, welcher als Referenz fir andere Bildungsinstitutionen
dienen kann. Um die Effektivitat der technischen und organisatorischen Maf3nahmen zu
steigern, wird angestrebt, das Sicherheitsbewusstsein des Lehrpersonals und der
Lernenden durch regelmafige Schulungen und klar definierte Verhaltensrichtlinien zu
starken.

6.3 Verwendete Analysemethoden

Im Subkapitel 6.3 werden die Analysemethoden naher erlautert, die zur Erfassung der
aktuellen Sicherheitslage der Schule verwendet werden und als Grundlage fir das
Sicherheitskonzept dienen. Zur umfassenden Erfassung der Sicherheitslage wurde ein
Methodenmix aus verschiedenen Zur umfassenden und differenzierten Erfassung der
Sicherheitslage wurde ein Methodenmix aus mehreren Ansatzen gewahlt:
o OCTAVE-Methode (vgl. Kapitel 3.2):
o Organisatorische Analyse (kritische Vermogenswerte, bestehende
Praktiken).
o Technische Analyse (Netzwerkarchitektur, Schwachstellen).
o Strategieentwicklung  (Risiko-Priorisierung, = MaRnahmenableitung).
(Alberts, et al. 2025)
¢ Qualitative Methoden:
o Interviews/ Gesprache mit Schulleitung, Bibliothekpersonal und IT-
Verantwortlichen (Erfassung organisatorischer Risiken).
o Umfragen unter Lehrkraften zur Einschatzung des Sicherheits-
bewusstseins.
¢ Fallanalyse: Untersuchung der dokumentierten 63 Cyberangriffe vom Juni 2024
(Muster, Schwachstellen, GegenmalRnahmen).
e Technische Werkzeuge:
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OpenVAS oder ESET PROTECT zur Schwachstellenerkennung.
ARMITAGE - Metasploit Framework (Penetrationstest um Schwach-
stellen in Netzwerken, Systemen oder Anwendungen aufzudecken).

o Checklisten (z.B. BSI-Grundschutz) fur strukturierte Erfassung.

Diese Kombination liefert ein umfassendes Bild der Sicherheitslage und dient als
Grundlage fur gezielte Mallnahmen.

6.4 Ablauf der praktischen Umsetzung

In diesem Subkapitel wird der chronologische und operative Ablauf der Implementierung
eines IT-Sicherheitskonzepts beleuchtet. Die praktische Umsetzung des Sicherheits-
konzeptes erfolgt in mehreren klar definierten Phasen:
o Phase 1 - Datenerhebung und Aufbereitung:
o IT-Inventarisierung und kurze Nutzerbefragungen.
o Projektzeitplan definieren.
o Phase 2 - Risikoanalyse:
o OCTAVE-Anwendung zur systematischen Risikobewertung.
e Phase 3 — Entwicklung des Sicherheitskonzepts:
o Technische MafRnahmen (Verschlisselung, Firewalls, VLANs, MFA).
o Organisatorische MaRnahmen (Passwortmanagement, Schulungen).
e Phase 4 — Implementierung:
o Konkrete Umsetzungsschritte (sicheres WLAN, Antivirus-Software-
Update).
o Schulung der Lehrer.
o Umsetzungsdauer mit definierten Phasen.
¢ Phase 5 — Monitoring:
o Einrichtung von Monitoring-System.
o Penetrationstest
o Nutzerfeedback zur Akzeptanz der Mallnahmen.

6.5 Validierungsansatz und Erfolgskriterien

Das Subkapitel 6.5 fokussiert sich auf der Evaluierung der Effektivitdt und
Praxistauglichkeit des prasentierten Sicherheitskonzepts. Die Validierung dieser Studie
erfolgt durch eine Kombination unterschiedlicher Methoden, die sowohl quantitative als
auch qualitative Aspekte berlcksichtigen. Im Rahmen dessen erfolgt die Definition
messbarer Erfolgskriterien, welche als Fundament fiir die Bewertung dienen. Zur Uber-
prufung der Wirksamkeit des Sicherheitskonzepts werden drei Hauptansatze verfolgt:
o Vorher-Nachher-Vergleich von Cybervorfillen: Im Rahmen der Untersuchung
wird ein Vergleich der Haufigkeit und Relevanz von Cybervorfallen vor und nach
der Implementierung des Sicherheitskonzepts durchgefihrt. Die dokumentierten
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Sicherheitsvorfalle vom Juni 2024 sollen hier als Ausgangsbasis dienen.
Der Beobachtungszeitraum umfasst jeweils drei bis vier Wochen vor und nach
der Umsetzung der MafRnahmen. Diese Analyse gestattet die Messung
der unmittelbaren Wirkung der implementierten Schutzmallnahmen auf die
Reduktion von Sicherheitsvorfallen.

e Nutzerfeedback: Die Beurteilung der Akzeptanz und Praxistauglichkeit der
SicherheitsmalRnahmen soll durch ein Feedback von Lehrenden erfolgen.
Die Erhebung von Daten zu den Aspekten Benutzerfreundlichkeit, Verstand-
lichkeit und subjektiv wahrgenommene Sicherheit erfolgt mittels strukturierter
Umfrage. Ein hohes Mal} an Akzeptanz ist entscheidend, um eine dauerhafte
Umsetzung und Einhaltung der Sicherheitsvorgaben zu gewahrleisten.

e Penetrationstest: Um die Robustheit der technischen Sicherheitsmal3nahmen
zu prufen, wird auch ein Penetrationstest durchgefiihrt. Diese simulieren
gezielten Angriff auf das System, um Schwachstellen in der Infrastruktur,
den Anwendungen und den Konfigurationen zu erkennen. Die Resultate der
Tests werden wertvolle Erkenntnisse Uber die Wirksamkeit der implementierten
SchutzmalRnahmen liefern sowie Verbesserungspotenziale offenbaren.

Die Wirksamkeit des Sicherheitskonzepts wird anhand folgender Kriterien bewertet:

¢ Reduktion der Sicherheitsvorfalle um mindestens 50 %: Gemal der in dieser
Bachelorarbeit aufgestellten Hypothese kann die Erreichung dieses Ziels als
ausreichender Beweis betrachtet werden. Durch den Vorher-Nachher-Vergleich
soll eine signifikante Reduktion der Anzahl und Schwere von Cybervorfallen
evident werden.

e Reduktion kritischer Schwachstellen um 50 %: Mithilfe ESET Schwach-
stellenscan soll die Anzahl kritischer Schwachstellen im System reduziert
werden, was dazu beitragen soll, dass die Angriffsflachen begrenzt werden.

o Systemverfugbarkeit von 99 %: Die implementierten MaRnahmen durfen
die Verfugbarkeit der Systeme nicht beeintrachtigen, sondern sollen eine
unterbrechungsfreie Nutzung gewahrleisten.

o Gestarktes Sicherheitsbewusstsein: Das Nutzerfeedback soll dazu beitragen,
das Bewusstsein fir IT-Sicherheitsfragen sowohl bei Lehrenden als auch bei
Lernenden zu erhéhen. Dies wird durch regelmafige Schulungen untersttitzt.

o Etablierung eines regelmiaBigen Audit - Zyklus und Update - Managements:
Die Einfihrung eines strukturierten Prozesses fur wiederkehrende Sicherheits-
audits und zeitnahe Systemupdates soll die langfristige Wirksamkeit des
Konzepts sichern.

Die Umsetzung des Sicherheitskonzepts ist durch begrenzte finanzielle Mittel und
eingeschranktes Personalengagement herausfordernd. Um diesen Einschrankungen zu
begegnen, werden folgende Optimierungsvorschlage der Direktion unterbreitet:
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e Nutzung von Forderprogrammen: Vor allem im Bereich der Lizenz-
verlangerung sollte zusammen mit der Direktion ein Plan erarbeitet werden, um
Fordermdglichkeiten auf nationaler Ebene sowie Uber die polnische Botschaft
oder polnische Lehrerverbande zu prifen. Ziel ist es, finanzielle Mittel fir die
Aufrechterhaltung der Sicherheitsmalinahmen zu sichern.

e Priorisierung von MaRnahmen: Eine schrittweise Umsetzung, die sich auf die
kritischsten Schwachstellen konzentriert, ermdglicht eine effiziente Ressourcen-
nutzung und erzielt friihzeitig sichtbare Ergebnisse.

Die Evaluierung des Sicherheitskonzepts erfolgt auf Basis einer Kombination aus
Vorher-Nachher-Vergleich, Nutzerfeedback und Penetrationstest, welche eine
umfassende Bewertung der Wirksamkeit ermdglicht. Die in diesem Zusammenhang
definierten Erfolgskriterien umfassen eine Reihe von Aspekten, darunter die Reduktion
von Sicherheitsvorfallen und Schwachstellen, die Steigerung der Systemverfligbarkeit
sowie die Starkung des Sicherheitsbewusstseins. Diese Kriterien bieten klare
Orientierungspunkte fur die Bewertung der Effektivitat der getroffenen MaRnahmen.
Die Berucksichtigung einschrankender Faktoren sowie die vorgeschlagenen Optimie-
rungsmaflinahmen zielen auf eine realistische und nachhaltige Umsetzung des Konzepts
ab.
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7. Analyse der bestehenden IT-Infrastruktur

Die IT-Infrastruktur der Schule von Jan Ill Sobieski Schule in Kalksburg ist eine zentrale
Saule fir den Unterrichtsbetrieb und die administrative Verwaltung. Die wachsende
Abhangigkeit von digitalen Technologien bietet sowohl Chancen als auch Risiken.
Deshalb ist es notwendig, eine detaillierte Analyse der bestehenden IT-Struktur
durchzufiihren, um Schwachstellen zu identifizieren, SicherheitsmalRnahmen zu
evaluieren und die digitale Widerstandsfahigkeit der Schule zu starken. Das vorliegende
Kapitel hat zum Ziel, die aktuelle IT-Landschaft der Schule zu erfassen, vorhandene
Sicherheitsmallnahmen zu identifizieren, potenzielle Schwachstellen zu dokumentieren
und vergangene Cyber-Angriffe zu analysieren. Diese umfassende Analyse bildet die
Grundlage fur gezielte OptimierungsmaflRnahmen und die Entwicklung eines
nachhaltigen IT-Sicherheitskonzeptes:

7.1 Beschreibung der aktuellen IT-Architektur

7.2 Vorhandene SicherheitsmalRnahmen (IST-Zustand)

7.3 Analyse bisheriger Cyberangriffe

7.4 ldentifikation von Schwachstelle und Risiken (Grobe IST-Bewertung)

Diese Analyse dient als Basis fir die spatere Entwicklung eines verbesserten IT-
Sicherheitskonzepts, dass die digitale Sicherheit der Schule nachhaltig erhéht und ihre
Widerstandsfahigkeit gegentiber Cyberbedrohungen starkt.

7.1 Beschreibung der aktuellen IT-Architektur

Die Polnische Schule Jan lll Sobieski, eine unabhangige Bildungseinrichtung innerhalb
des Kollegiums Kalksburg, hat ihre IT-Infrastruktur in den letzten Jahren, insbesondere
wahrend der COVID-19-Pandemie, grundlegend modernisiert. Ziel dieser Moderni-
sierung war, den gestiegenen Anforderungen an digitale Lernumgebungen,
administrative Ablaufe und IT-Sicherheit gerecht zu werden. Die aktuelle IT-Landschaft
der Schule umfasst eine breite Palette an Hardware- und Softwarekomponenten,
die sowohl den Unterricht als auch die Verwaltung unterstitzen. In diesem Kapitel findet
eine detaillierte Beschreibung der rdumlichen Struktur, der Hardware- und Software-
Ausstattung sowie der Netzwerkinfrastruktur. Hierbei werden auch bestehende
Schwachen analysiert, Optimierungspotenziale identifiziert und geplante Erweiterungen
vorgestellt, die dazu dienen sollen, die Infrastruktur zukunftssicher zu gestalten.
Daruber hinaus werden neue Aspekte wie Nachhaltigkeit, SchulungsmalRnahmen und
Cloud-Integration beriicksichtigt, um eine umfassende Bewertung der IT-Landschaft zu
ermdglichen.
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7.1.1 Raumliche Struktur der IT-Infrastruktur

Die Polnische Schule nutzt ausschlie3lich die Raumlichkeiten im vierten Stock des
Kollegiums Kalksburg. Die IT-Infrastruktur ist strategisch auf verschiedene Raume
verteilt, um eine effiziente Nutzung fur Unterricht und Verwaltung zu gewahrleisten.
Die folgenden Raume sind mit IT-Technologie ausgestattet:

o Klassenzimmer: Vier Klassenzimmer sind mit IT-Ausstattung versehen.
Zwei dieser Raume verfigen Uber interaktive Whiteboards und Schul-Laptops,
die den Unterricht durch den Zugriff auf digitale Lernressourcen interaktiver
gestalten. Diese Raume sind zentrale Knotenpunkte fir digitale Bildung.

e Bibliothek: Die Bibliothek ist mit zwei stationaren PCs ausgestattet, die fur die
Verwaltung des Bibliotheksmanagementsystems und die Nutzung durch Schiler
und Lehrkrafte dienen.

e Lehrerzimmer: Ein PC steht dem Lehrpersonal fir administrative Aufgaben,
Unterrichtsvorbereitung und die Nutzung von Online-Ressourcen zur Verfligung.

o Direktionszimmer: Ein Verwaltungs-PC unterstiitzt die organisatorischen
Aufgaben der Schulleitung, einschlieBlich der Verwaltung von Schiilerdaten und
der Kommunikation mit externen Partnern.

o Flurbereich/Halle: Dieser Bereich dient als gemeinschaftlich genutzter Raum.

Ein Nebengebdude im Hof des Kollegiums ist derzeit nicht in die IT-Infrastruktur
eingebunden und wird daher nicht von der IT-Betreuung abgedeckt. Die raumliche
Struktur ist darauf ausgelegt, eine optimale Nutzung der IT-Ressourcen zu ermdglichen,
wobei die Klassenzimmer und die Bibliothek als zentrale Bereiche flr digitale Bildung
fungieren. Zuklnftig kdnnte die Integration des Nebengebaudes in die IT-Infrastruktur in
Betracht gezogen werden, um die Kapazitaten der Schule zu erweitern.

7.1.2 Hardwareausstattung

Die Hardware-Ausstattung der Schule wurde gezielt modernisiert, um den
Anforderungen einer zeitgemalen Bildungseinrichtung gerecht zu werden. Sie umfasst
Server, Netzwerkkomponenten, Drucker, Peripheriegerate, Rechner und mobile Gerate.

7.1.2.1 Server und Netzwerkinfrastruktur

Die Netzwerkinfrastruktur bildet das Riickgrat der IT-Landschaft und gewahrleistet eine
stabile Datenibertragung sowie eine sichere Datenverwaltung. Die zentralen
Komponenten sind:

e HPE ProLiant MicroServer Gen10 Plus: Installiert im September 2020,
dient dieser Server als zentrale Plattform flr die Datenverwaltung und -
speicherung. Mit einem Intel Xeon E-2224 Prozessor (3,4 GHz), 16 GB RAM und
SATA-Speicher verwaltet er Schul- und Bibliotheksdaten und fiihrt regelmaRige
Backups durch. Die Backup-Strategie umfasst tagliche inkrementelle und
wochentliche vollstandige Backups, um Datenverluste zu minimieren.
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HP 1410-24G J9561A: Dieser 24-Port Gigabit-Switch ermdglicht eine schnelle
und zuverlassige Datenubertragung zwischen den IT-Systemen, aber unterstitzt
leider keine VLANs (Virtual Local Area Networks) zur Segmentierung des
Netzwerks.

Linksys EA7500 Max-Stream AC1900: Der WLAN-Router bietet drahtlosen
Netzwerkzugriff fur Schiler, Lehrkrafte und Besucher. Er fungiert als Internet-
Gateway (Anbieter A1) und unterstitzt die Nutzung mobiler Gerate wie Tablets,
Smartphones und interaktiver Whiteboards. Ein unverschliisseltes Gaste-WLAN
stellt jedoch ein Sicherheitsrisiko dar.

Devolo Powerline-Adapter: Diese Adapter nutzen Stromleitungen zur
Netzwerkibertragung, und erweitern so die WLAN-Abdeckung in Bereichen mit
schwachem Signal. An diesem Gerat hang ein Kyocera Farbdrucker, der sich im
hinteren Eck der Bibliothek befindet.

Serverschrank: Ein dedizierter Serverschrank mit Kihlung und Temperatur-
Uiberwachung schiitzt die Server-Hardware vor Uberhitzung und sorgt fiir eine
stabile Betriebsumgebung.

Die Netzwerkinfrastruktur ermdglicht eine nahtlose Integration von stationaren und
mobilen Geraten und unterstiitzt moderne Unterrichtsmethoden wie BYOD (Bring Your
Own Device).

7.1.2.2 Drucker und Peripheriegerate

Die Schule verflgt Uber eine Vielzahl von Druck- und Peripheriegeraten, die den
taglichen Betrieb unterstitzen:

Multifunktionsdrucker: Vier netzwerkfahige Drucker (Kyocera 3550, Kyocera
5526, HP Envy 4500 Serie, Samsung 2020) ermdglichen Schwarzweifl3- und
Farbdrucke. Sie sind flr alle im Schulnetzwerk angemeldeten Gerate zuganglich,
einschliellich  Schul-PCs, Laptops und BYOD-Geraten. Unterstitzte
Druckprotokolle umfassen:

o AirPrint: Erméglicht das Drucken von Apple-Geraten ohne zusatzliche
Software, sofern sie sich im selben Netzwerk befinden.

o Mopria Print Service: Bietet eine standardisierte Druckldsung fur
Android-Gerate, die das Drucken aus nahezu jeder App ohne spezielle
Drucker-Apps ermoglicht.

Projektor (Acer): Unterstlitzt Prasentationen und die Darstellung multimedialer
Inhalte in Klassenzimmern oder im Flurbereich.

Die Druckfreigabe erfolgt derzeit auf mindliche Anfrage der Schiler beim Lehrer,
ohne zentrale Kontrolle oder Nachverfolgung. Dies birgt das Risiko von Missbrauch und
ineffizienter Ressourcennutzung. Ein zentrales Druckmanagementsystem, wie Paper-
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Cut oder MyQ X, kénnte eingeflhrt werden, um Druckkontingente zuzuweisen und die
Nutzung zu Uberwachen.

7.1.3 Betreibsysteme und Software

Die Softwarelandschaft der Schule ist auf die Unterstitzung von Unterricht und
Verwaltung ausgelegt und umfasst Betriebssysteme sowie spezialisierte Anwendungen:

Betriebssysteme:
o Server: Windows Server 2016 bildet die Grundlage fur die zentrale

Datenverwaltung und Backup-Prozesse.

PCs und Laptops: Windows 10 Pro wird auf allen stationaren und
mobilen Geraten eingesetzt, um eine einheitliche Benutzererfahrung zu
gewabhrleisten.

Mobile Endgerate: Schiler und Lehrkrafte nutzen iOS- und Android-
Gerate, die Uber das Schul-WLAN in das Netzwerk eingebunden sind und
Druckauftrage senden kénnen.

Spezialisierte Software/ Anwendungen:
o Oracle Database: Wird fur das Bibliotheksmanagementsystem MOL

NET von Firma VULCAN eingesetzt, um Bibliotheksdaten effizient zu
verwalten.

Microsoft Office Pakete: Unterstitzten administrative Aufgaben und die
Erstellung von Unterrichtsmaterialien.

Avast: Diese Antivirenlésung schitzt die Serverarchitektur, wobei die
Lizenz im Februar 2025 auslauft. Der Ablauf bietet die Gelegenheit,
ein umfassendes Sicherheitskonzept zu entwickeln.

E-Klassenbuch: Webbasierte Anwendung, dass die Noten, Anwesen-
heitslisten und andere schulische Informationen der Schiler der
Polnische Schule zentral speichert und verwaltet.

7.1.4 Geplante Erweiterungen der IT-Infrastruktur

Um die

IT-Sicherheit, Netzwerkstabilitdt und Effizienz weiter zu verbessern,

sind folgende Malinahmen geplant:

Austausch des Linksys-Routers: Der aktuelle Router soll durch einen Cisco
819G-4G-GA-K9 M2M ersetzt werden, um die Netzwerkstabilitat und
-geschwindigkeit zu erhdéhen.

Fortigate - 60F: Eine Firewall-Lésung zur Abwehr von Bedrohungen wie
Malware oder unbefugten Zugriffen.

Cisco 3750V2 Switch: Ein leistungsstarkerer Switch zur Verbesserung der
Netzwerkleistung und Skalierbarkeit, der unterstitzt VLANs (Virtual Local Area
Networks) zur Segmentierung des Netzwerks.
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7.2

Cisco Access Point MERAKI MR32: Ein neuer Access Point zur Verbesserung
der WLAN-Abdeckung und -leistung. Beinhalte auch die Moglichkeit der
Netzwerk-segmentierung

USV 1000 VA: Eine unterbrechungsfreie Stromversorgung flr den Server,
um Datenverluste bei Stromausfallen zu verhindern.

ESET PROTECT: Eine Sicherheitssoftware zur Schwachstellenanalyse und
Optimierung der IT-Sicherheit, die nach Ablauf der Avast-Lizenz implementiert
werden konnte.

Vorhandene SicherheitsmafRnahmen (IST-Zustand)

Die IT-Infrastruktur der Polnischen Schule Jan IIl Sobieski verflgt Uber grundlegende
SicherheitsmalRnahmen, die priméar auf den Schutz der Serverarchitektur und die
Aufrechterhaltung der Betriebsfahigkeit abzielen. Dieses Subkapitel beschreibt
die aktuell eingesetzten Schutzmechanismen ohne deren Wirksamkeit zu bewerten und
bietet zugleich eine deskriptive Ubersicht tiber die bestehenden MaRnahmen, um den
IST-Zustand der IT-Sicherheit zu dokumentieren:

1.

Antivirensoftware: Die Schule nutzt Avast als zentrale Sicherheitssoftware fir
den HPE ProLiant MicroServer Gen 10 Plus. Diese Software wurde
im September 2020 installiert und schitzt die Serverarchitektur vor Malware,
Viren und anderen Bedrohungen. Die Lizenz fiir Avast lauft Ende Februar 2025
aus. Eine Erweiterung auf Client-Systeme oder mobile Endgerate ist derzeit nicht
erfolgt.

Backup-Strategie: Auf dem Server werden regelmaflige Backups durchgefihrt
um die Datenverluste zu minimieren. Die Backup-Strategie umfasst die
Erstellung eines taglichen vollstandigen Backups und dient der Sicherung
von Daten, die auf dem Server gespeichert sind. Diese Daten umfassen sowohl
schulische als auch Bibliotheksinformationen. Zu diesem Zeitpunkt existieren
jedoch keine dokumentierten Richtlinien, welche die Haufigkeit, die Speicherorte
oder die Verfahren zur Wiederherstellung von Daten festlegen.
Netzwerkzugang und WLAN: Der Netzwerkzugang der Schule wird durch einen
Linksys EA7500 Max-Stream Router bereitgestellt. Uber diesen Router wird
sowohl den Schulern als auch den Lehrkraften sowie den Gasten der Schule der
Zugriff auf das Internet sowie auf das interne Schulnetzwerk ermdglicht.
Gaste-WLAN ist unverschlisselt und kann ohne Authentifizierung genutzt
werden. Jedoch fir das interne WLAN, das von den Lehrkraften und Schilern
genutzt wird, ist ein Passwort erforderlich, allerdings werden hier keine weiteren
Sicherheits-mechanismen wie WPA3-Verschlisselung, MAC-Adressfilterung
oder Netzwerksegmentierung eingesetzt. Somit besteht im vorliegenden Kontext
ein erhdhtes Risiko unbefugter Zugriffe sowie einer unzureichenden Trennung
zwischen internen und externen Endgeraten. Darlber hinaus bieten
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die vorhandenen Hardwarekomponenten keine Funktionalitdten zur Netzwerk-
analyse, zur Nutzeriberwachung oder zur gezielten Reduzierung des
Datenverkehrs.

Druckmanagement: In der Schule werden derzeit vier netzwerkfahige Drucker
eingesetzt (Kyocera 3550, Kyocera 5526, HP Envy sowie Samsung 2020),
die Uber das Schulnetzwerk fir sdmtliche angemeldeten Gerate erreichbar sind.
Dies umfasst auch private Endgerate im Rahmen des Bring Your Own Device
(BYOD)-Konzepts. Drlckauftrage von Schiler erfordern eine mundliche
Freigabe von Lehrer, jedoch gibt es keine technische Authentifizierung oder
Nachverfolgung der Druckaktivtaten. Die eingesetzten Drucksysteme
unterstitzen moderne Protokolle wie AirPrint und Mopria Print, wodurch ein
mobiles Drucken ohne zusatzliche Software ermdglicht wird — unter der
Voraussetzung, dass das jeweilige Gerat mit dem Schul-WLAN verbunden ist.
Auch hierbei wird keine zentrale Kontrolle der Druckvorgange eingesetzt.
Benutzerverwaltung und Zugriff: Active Directory ist vorhanden und dient zur
zentralen Benutzerverwaltung auf dem Windows Server 2016. Die Benutzer-
konten flir Lehrkrafte und Direktion als auch der Verwaltung werden dariber
verwaltet. Jedoch ist die Nutzung des Active Directory bislang nicht umfassend
auf mobile Gerate oder BYOD ausgeweitet worden. Auch ein klares Rollen und
Rechtevergabe fir unterschiedliche Benutzergruppen ist nur in Basis form
vorhanden.

Physische SicherheitsmaBnahmen: Der Server ist in einem Serverschrank
untergebracht, der mit Kiihlung und Temperaturiberwachung ausgerustet ist um
die Betriebsstabilitdt der Server zu gewahrleisten. Es gibt keine Dokumentierte
physische Zugriffskontrolle fir Lehrerzimmer wo der Server sich befinden.
Das Schulgebaude ist wahrend Betriebes flr Gaste, Schuler und Lehrer frei
zuganglich und Bibliothek ist gelegentlich unbesetzt.

Schulungen und Sensibilisierung: Bis dato wurden keine systematischen
Schulungen oder SensibilisierungsmalRnahmen fir Lehrkrafte oder Schiiler
im Bereich der IT-Sicherheit durchgeflihrt. Kenntnis im sicheren Umgang mit
digitalen Medien und Bedrohungserkennung wie zum Beispiel Phishing sind
unterschiedlich ausgepragt und abhangig zum groRenteil von individuellen
Erfahrungen der Personal. Eine Sicherheitskultur im Umgang mit IT-Systemen
ist bislang nicht in diese Bildungsinstitution verankert.

Diese kurze Erfassung zeigt, dass sich die vorhandenen Sicherheitsmalinahmen auf ein
Minimum bzw. auf eine Basisabsicherung der Server beschranken. Das vorhandene
Active Directory stelle eine gute Grundlage dar, jedoch der potenzial von ihr wird nicht
vollstandig genutzt. Darlber hinaus die fehlende Netzwerksegmentierung und das

technischen Zugangskontrollen stellen erhebliche Schwachstellen dar.

Derzeit fehlen sowohl strukturierte Prozesse als auch technische Kontrollmechanismen,
um den Datenschutz, die Netzwerksicherheit und einen verantwortungsvollen Umgang
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mit IT-Ressourcen effektiv zu gewahrleisten. Diese Ausgangslage unterstreicht den
dringenden Handlungsbedarf fir die Entwicklung eines zukunftsorientierten IT-
Sicherheitskonzepts. Aufgrund begrenzter Ressourcen kénnen jedoch einige Aspekte,
wie beispielsweise die Implementierung von Zugangskontrollen, im Rahmen dieser
Studie nicht umfassend behandelt werden. Dennoch werden diese Punkte dokumentiert,
um ihre Relevanz fir zukinftige Malknahmen zu betonen.

7.3 Analyse bisheriger Cyberangriffe

In diesem Kapitel soll eine eingehende Analyse der Sicherheitsvorfalle, die im Juni 2024
sowie in der dreiwdchigen Periode vom 7. Bis 27.April 2025 registriert wurden,
durchgefiihrt werden. Dabei liegt der Fokus auf den Vorfallen, die vor der Umstellung
der IT-Architektur in einer polnischen Schule stattfanden. Primar werden Malware-
Infektionen, Viren, Trojaner und Phishing-Angriffe analysiert. Das Hauptziel besteht
darin, Angriffsmuster zu identifizieren, die Effektivitdt der bestehenden Sicherheits-
malnahmen zu evaluieren und die dringende Notwendigkeit zu betonen, die IT-
Sicherheitsvorkehrungen in schulisches Umfeld zu optimieren.

Die Resultate werden flir beide analysierten Zeitrdume separat dargestellt und
beinhalten grafische Darstellungen der betroffenen Gerate, diverser Bedrohungstypen
sowie Informationen zu den Bedrohungen, systematisiert nach ihrer Haufigkeit.
Diese Analyse ist von grofer Bedeutung, um Schwachstellen der IT-Systemen von
Schulen zu identifizieren und zukunftsorientierte Sicherheitsstrategien zu entwickeln.

7.3.1 Ubersicht der Vorfalle Juni 2024

Im Juni 2024 wurden insgesamt mehr als 60 Cybervorfalle registriert und dokumentiert.
Diese Vorfélle betrafen sowohl Gerate von Verwaltung (Dyrekcja-PC01) als auch von
Lehrern (Nauczyciel-LP01, Nauczyciel-LP02), Schilern (Uczen-PC01) und dem
Bibliothekspersonal (Biblioteka-PC01). Die identifizierten Bedrohungen konnten
verschiedenen Typen zugeordnet werden, darunter Spyware, Adware, Trojaner,
Ransomware, Wirmer, Phishing-Versuche und Netzwerkangriffe wie ARP-Spoofing.
In zahlreichen Fallen waren die eingesetzten Schutzmechanismen nicht ausreichend
wirksam, sodass die Angriffe nicht erfolgreich abgewehrt werden konnten.
Im Rahmen der Vorfallanalyse wurden die erfassten Ereignisse systematisch zu
spezifischen Bedrohungstypen zugeordnet. Die daraus resultierende Verteilung
verdeutlicht das Auftreten der jeweiligen Kategorien im Beobachtungszeitraum:
e Netzwerk (ARP Spoofing): Insgesamt wurden 32 Vorfalle dokumentiert,
wobei der Grofdteil auf die Computer Biblioteka-PC01 (11 Falle), Nauczyciel-
LPO1 (10 Falle) und Dyrekcja-PC01 (6 Falle) verteilt ist. Diese Vorfalle lassen auf
einen Versuch schlieRen, den Netzwerkverkehr zu kompromittieren und sensible
Daten zu erlangen.
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Phishing: Zu den registrierten Vorfallen zéhlen zehn Vorfalle, die die Nauczyciel-
LPO1, Nauczyciel-LP02, Dyrekcja-PC01, Biblioteka-PC01 und Uczen-PCO01
betrafen. Die genannten Angriffe erfolgten mittels E-Mails, die von vertrauens-
wurdigen Unternehmen wie Amazon und Microsoft imitiert wurden.

Spyware: Funf Vorfalle sind gegen Dyrekcja-PC01 und Uczen-PCO01 festgestellt
worden. Die Bedrohungen, wie etwa Spyware: KeyloggerX-gen und DataStealer,
waren darauf ausgerichtet, Benutzerinteraktionen oder Daten zu kompro-
mittieren.

Adware: Des Weiteren wurden vier Vorfalle dokumentiert, die Dyrekcja-PCO01,
Biblioteka-PC01 und Uczen-PCO01 betroffen haben. Bedrohungen wie Adware:
PopUpGen und Adware: BannerX hatten einen negativen Einfluss auf das
Nutzererlebnis und fuhrten zu einer erhdhten Wahrscheinlichkeit weiterer
Infektionen.

Trojaner: Vier Falle, die primar Uczen-PC01 Computer betrafen (Trojan:
BankerX-gen, Trojan: DropperX-gen) wurden dokumentiert. Diese Vorfalle
weisen auf den Versuch zusatzliche bdsartige Payloads zu installieren, hin.
Ransomware: Es wurden vier Vorfalle dokumentiert, die Dyrekcja-PC01 und
Nauczyciel-LP01 bedrohten. Bei diesen Vorfallen kam eine Ransomware zum
Einsatz, die den Bezeichnungen "Ransom: Locky" und "Ransom: WannaCry"
trugen. Diese Ransomware stellte ein erhebliches Risiko fiir die Datenintegritat
dar.

Wiurmer: In vier dokumentierten Vorfallen wurde der Fokus auf die Rechner
Dyrekcja-PC01 und Uczen-PCO01 gerichtet, die mit den Schadprogrammen
"Worm: Conficker" und "Worm: Blaster" infiziert wurden. Diese waren darauf
ausgelegt, sich im Netzwerk zu verbreiten.

Verteilung der Bedrohungstypen im Juni 2024

= Adware
= Network
4
= Phishing
Ransomware
= Spyware

= Trojan

= \Worm

Abbildung 5 Verteilung der Bedrohungstypen im Juni 2024
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7.3.1.1 Geratbezogene Schwachstellen im Juni 2024

Am haufigsten wurde das Gerat Dyrekcja-PC01 von insgesamt 15 verschiedenen

Vorféallen betroffen, darunter Ransomware, Spyware, Adware, Wirmer, Phishing und

ARP-Spoofing. Dies lasst die Vermutung zu, dass administrative Gerate, die sensible

Daten enthalten, als hochprioritdre Ziele angesehen werden. Bei Biblioteka-PC01

wurden 12 Vorfalle verzeichnet, wobei der Schwerpunkt auf ARP-Spoofing lag.
Verteilung der Bedrohungen nach Gerat
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Abbildung 6 Geridtbezogene Bedrohungsverteilung

Dies lasst auf Schwachstellen im Netzwerk von gemeinsam genutzten Umgebungen
schlief3en. Im Falle von Uczen-PC01 wurden insgesamt 11 Vorfalle registriert, die eine
Mischung aus Trojanern, Spyware, Wirmern, Adware, Phishing und ARP-Spoofing
umfassten. Dies reflektiert die Anfalligkeit von Schulergeraten fur schadhafte Downloads
und Social Engineering. Auch die Lehrergerate (Nauczyciel-LP01, Nauczyciel-LP02)
waren von den Angriffen betroffen, insbesondere durch Phishing und ARP-Spoofing.
Dies lasst auf eine unzureichende E-Mail-Filterung und einen unzureichenden
Netzwerkschutz schlie3en.

7.3.1.2 Bedrohungshaufigkeit im Juni 2024

Nachfolgende Tabelle prasentiert eine Ubersicht Uber die an den haufigsten
dokumentierten Angriffen im Juni 2024.

Bedrohungen Anzahl

Adware:BannerX [Adw] 1
Adware:ClickerX [Adw] 1
Adware:PopAdX [Adw] 1
Adware:PopUpGen [Adw] 1
ARP:Spoofing 32
Phishing:Amazon [Phish] 3
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Phishing:BankAustria [Phish]

Phishing:Dropbox [Phish]

Phishing:Groupon [Phish]

Phishing:MicrosoftEmail [Phish]

Ransom:CryptoLock [Rns]

Ransom:Locky [Rns]

Ransom:Ryuk [Rns]

Ransom:WannaCry [Rns]

Spyware:DataStealer [Spy]

Spyware:KeyloggerX-gen [Spy]

Spyware:LoggerZ-gen [Spy]

Spyware:MonitorX-gen [Spy]

Spyware:TrackerZ-gen [Spy]

Trojan:AgentX-gen [Trj]

Trojan:BankerX-gen [Trj]

Trojan:DropperX-gen [Trj]

Trojan:StealerX-gen [Trj]

Worm:AutoRun [Wrm]

Worm:Blaster [Wrm]

Worm:Conficker [Wrm]

Worm:SpreadX [Wrm]

Tabelle 3 Haufigste Bedrohungen im Juni 2024

Der Inhalt der obigen Tabelle wird auch in Form eines Diagramms dargestellt, um die
Informationen Ubersichtlicher zu prasentieren.
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Trojan:DropperX-gen [Trj
Trojan:StealerX-gen [Trj
Worm:AutoRun [Wrm
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Worm:Conficker [Wrm
Worm:SpreadX [Wrm

Abbildung 7 Genaue Bedrohungen und ihre Haufigkeit im Juni 2024

M Ergebnis

-77 -



7.3.2 Ubersicht der Vorfalle von 07.04. bis 27.04.2025

In der dreiwdchigen Beobachtungsperiode vom 07.04. bis 27.04.2025 wurden insgesamt
94 Vorfalle dokumentiert. Die betroffenen Gerate umfassten: Dyrekcja-PCO01, Biblioteka-
PCO01, Uczen-PC01 sowie die Lehrergerate Nauczyciel-LPO1 und Nauczyciel-LP02,
aber auch Server PLS-AUT. Die identifizierten Bedrohungen konnten in die Kategorien
Adware, Phishing, netzwerkbasiertes ARP-Spoofing und Malware klassifiziert werden.
Basierend auf den zuvor identifizierten Bedrohungskategorien kénnen die beobachteten
Vorfalle wie folgt dargestellt werden:

Adware: Insgesamt wurden 21 Vorfalle dokumentiert, wobei der Anteil
der registrierten AdwareTypen wie: PopUpGen, BannerX, ClickerX und PopAdX
gréRer war. Die Gerate Dyrekcja-PC01 und Biblioteka-PC01 waren mit neun bzw.
sieben Vorfallen besonders stark betroffen. Diese Adware tarnten sich in der
Regel als Software-Installer, die zwar nach auflen hin legitim erscheinen,
jedoch in Wirklichkeit schadliche Software enthielten.

Phishing: Aus der dokumentierten Gesamtheit der Falle wurden 22 Phishing-
Vorfalle identifiziert, die alle Gerate betrafen. Die vorliegende Untersuchung
befasst sich mit einer spezifischen Form der Cyber-Angriffe, die sich durch die
Nachahmung von E-Mails bekannter Unternehmen wie UPS, T-Mobile und DHL
auszeichnet. Diesbezuglich besonders betroffen waren Dyrekcja-PC01 und
Biblioteka-PC01 mit jeweils 6 Vorfallen, was auf eine Verbreitung von Social-
Engineering-Versuchen hindeutet.

Netzwerk (ARP-Spoofing): In dem untersuchten Zeitraum wurden insgesamt 26
Vorfalle registriert, wobei der GroRteil der Vorfalle, namlich 12 Vorfalle, auf den
Server PLS-AUT entfiel. Dies lasst auf gezielte Angriffe auf die Server-
infrastruktur schlielRen.

Malware: Insgesamt kam es zu 4 Vorfallen, die alle die Malware-Kategorie
PDF:MalwareX-gen [Drp] betrafen. Die betroffenen Gerate waren Nauczyciel-
LPO1, Biblioteka-PC01, Dyrekcja-PC01 und Nauczyciel-LP02, wobei die
Malware in PDF-Dateien mit padagogischen Titeln eingebettet waren.

Unterhalb dieser Analyse befindet sich eine Grafik, die die Verteilung der Gefahren fir
den Zeitraum vom 07. Bis 27. April 2025 zeigt.
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Verteilung der Bedrohungen vom 07 bis 27.04.2025

20
25 m Ergebnis
10

5

0 -

Adware Malware Network Phishing

Abbildung 8 Verteilung der Bedrohungen vom 07.04. bis 27.04.2025
7.3.2.1 Geratbezogene Schwachstellen in dem Zeitraum 07. bis 27.04.2025

Aus den vorliegenden Daten geht hervor, dass die Dyrektion-PCO1 insgesamt 17
Vorfalle verzeichnete, darunter Adware, Phishing, Network und Malware.
Dies unterstreicht, dass der Dyrektion-PCO01 als priméares Ziel der Angriffe angesehen
wird. Die Uczen-PC01 wurde Opfer von 9 Vorfallen, die eine Mischung aus Adware und
Phishing umfassten. Dies verweist auf anhaltende Schwachstellen in gemeinsam
genutzten Geraten. Der Server PLS-AUT war von 13 Vorfallen des ARP-Spoofing
betroffen, was auf Versuche hindeutet, die Sicherheit kritischer Infrastrukturen zu
gefahrden. Biblioteka-PC01 verzeichnete 12 und Nauczyciel-LP0O1 — 13 Vorfalle,
die hauptsachlich Adware, Malware, Network und Phishing betrafen,
wahrend Nauczyciel-LP02 — 8 Vorfalle registrierte, darunter Adware, Network und
Malware. Die wiederholte Beobachtung von PDF basierter Malware deutet darauf hin,
dass Cyber-kriminelle das Vertrauen in padagogische Materialien gezielt ausnutzen.

Im Anschluss daran ist eine Grafik zusehen, die die geratespezifische Verteilung der
Bedrohungen vom 07. Bis 27. April 2025 anschaulich darstellt.

Geratspezifische Verteilung der Bedrohungen vom 07 bis 27.04.2025

12
10
8 m Ergebnis
6
4
0

Biblioteka-PCO1 Dyrekcja-PCO1 Nauczyciel-LPO1 Nauczyciel{P02 PLS-AUT Uczen-PC01

N

Abbildung 9 Geritbezogene Bedrohungsverteilung im April 2025
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7.3.2.2 Haufigkeit der Bedrohungen 07.04. bis 27.04.2025

Im Rahmen der vorliegenden Evaluierung wird ein umfassender Uberblick (iber die
haufigsten Bedrohungen fur den Zeitraum 07. Bis 27. April 2025 prasentiert. Die folgende
Tabelle 4 gibt einen detaillierten Ubersicht (iber die identifizierten Bedrohungen,
wahrend Abbildung 9 eine visuelle Darstellung der Verteilung der haufigsten
Bedrohungen auf die einzelnen Geraten bereitstellt.

Bedohungsdetails Anzahl

Adware:BannerX [Adw] 7
Adware:ClickerX [Adw] 5
Adware:PopAdX [Adw] 4
Adware:PopUpGen [Adw] 5
ARP:Spoofing 26
PDF:MalwareX-gen [Drp] 4
Phishing:Amazon [Phish] 1
Phishing:Email [Phish] 17
Phishing: Survey [Phish] 4

Tabelle 4 Haufigste Bedrohungen vom 07.04. bis 27.04.2025

Detalierte Bedrohungshaufigkeit vom 07 bis 27.04.2025
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Abbildung 10 Bedrohungen und ihre Haufigkeit vom 07.04. bis 27.04.2025
7.3.2.3 Erkannte Angriffsmuster und Sicherheitsllcken

Die durchgefiihrte Untersuchung hat zahlreiche wiederkehrende Angriffsmuster sowie
Schwachstellen gezeigt. Die wichtigsten Erkenntnisse lassen sich wie folgt zusammen-
fassen:
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e Social Engineering durch Phishing: In beiden Beobachtungszeitraumen war
eine hohe Anzahl an Phishing-Angriffen zu verzeichnen. Insbesondere E-Mails,
welche den Anschein erweckten, von vertrauenswuirdigen Marken wie Amazon,
Microsoft, BLIK, T-Mobile oder UPS zu stammen, wurden in diesem
Zusammenhang besonders haufig genutzt. Ein konkretes Beispiel ist in
Abbildung 11 dargestellt: Die Abbildung zeigt eine Phishing-Mail, die als Werbe-
botschaft fir die "Urodzinowa Blikomania" (10 Jahre BLIK) getarnt ist.
Dies beinhaltet eine Aufforderung zur Registrierung und das Versprechen hoher
Geldgewinne. Das E-Mail wurde am 15. April 2025 an E-Mail-Adresse der Schule
versendet und beinhaltete bekannte Designelemente und Logos, um Glaub-
wurdigkeit vorzutauschen.

Von: BLIK <przeznaczeni@mailing.blick.com>
nstag, 15. April 2025 15:07

orpeg.
Betreff: Urodzinowa BUKOMANIA - graj 0 roczng pensjg!

Loteria trwa do 20.04.2025 r. Regulamin na blikomania.pl

Abbildung 11 Phishing-Mail an die Polnische Schule Jan Ill Sobieski in Form einer BLIK-
Werbung
Dies zeigt deutlich, dass Benutzerfehler eine wichtige Rolle spielen,
da anscheinend E-Mail-Filterung die Gefahren bdsartiger E-Mails nicht komplett
beseitigen kann.

o Bosartige Software Downloads: In der Schul-PCs tarnten sich Adware und
Trojaner haufig als legitime Software wie PDFConverterProX.msi.

Besonders auffallig ist, dass bei Insgesamt von 136 Vorfallen (Juni 2024 und April 2025)
92 also ca. 67,65 % in beiden Zeitraumen nicht abgewehrt wurden, was eindeutig auf
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unzureichende SicherheitsmalRnahmen hinweist. Auch die Vorfalle vom April 2025 sind
ein Hinweis darauf, dass vorhandene Sicherheitstools wie Antivirensoftware oder
Firewall keinen ausreichenden Schutz bieten oder standardgemaf} nicht robust genug
eingerichtet sind. Das wiederholte Auftreten von Bedrohungen wie Adware: PopUpGen
und Phishing: E-Mail auf verschiedenen Geraten und lber verschiedene Zeitrdume lasst
darauf schlieRen, dass proaktive Abwehrmallnahmen nicht ausgeflihrt wurden.
Daruber hinaus weist das Fehlen von Netzwerk-basierten SchutzmaRnahmen gegen
ARP-Spoofing auf weitere Schwachstellen in Intrusion Detection und Prevention
Systemen hin.

7.4 Identifikation von Schwachstelle und Risiken (Grobe IST-
Bewertung)

Die vorliegende Grobanalyse der bestehenden IT-Infrastruktur der Polnischen Schule
Jan Ill Sobieski offenbart Schwachstellen, welche einer zeitnahen Bearbeitung, um die
digitale Robustheit der Einrichtung gezielt zu starken, erzwingen. Als Grundlage dieser
Bewertung dienen die in den vorangegangenen Abschnitten des siebten Kapitels
dokumentierten technischen Komponenten sowie organisatorischen Faktoren.
Die in Tabelle 5 zusammengefassten Schwachstellen werden in der weiteren Folge einer

Schadenspotenzialanalyse unterzogen.

Schwachstellen

offen Gaste-WLAN

Beschreibung

unautorisierte Zugriff auf das
Schulnetz

Risiko

Angriffe auf Geréate,
Datenlecks

fehlende Drucker
Authentifizierung

Unkontrollierte Zugriff auf Drucker
und kein Drucknachweis

Ressourcen Verschwendung
bzw. Schwund

unkontrollierte BYOD

Schiilergerate werden ohne
Sicherheitstberpriifung ins Netzwerk
integriert

Malware-Infektionen

Fehlende physische
Zutrittskontrollen

Raume wie Bibliothek oder
Lehrerzimmer sind frei zuganglich

Manipulation, Datendiebstall
mdglich

Veraltete Software/
Patchmanagement

Einige Gerate die sich langer aulier
Netzwerk befinden Nauczycile-LP01
und LPO2 nutzen Software ohne
regelmaRige Updates

Exploit-Risiko

Fehlende User
Sensibilisierungsmafnahmen

héhere Anfalligkeit gegen Phishing
und Malware

Social Engineering,
Ransomware, Trojaner

keine Netzwerksegmentierung

alle Grate befinden sich an einem
und gleichen Segment

Schneller Ausbreitung von
Angriffen und Infektionen

Fehlende Richtlinien fiir
Datenwiederherstellung

Es gibt Backups aber keine
definierter Recovery-Prozess

Langere Ausfallzeiten bzw.
Datenverluste

Tabelle 5 Identifizierter Schwachstellen
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Zur Ubersichtlichen Darstellung der Schwachstellen (Tabelle 6) wird eine Bewertung

eines Schadenspotenzial auf einer Skala von hoch, mittel und Kritisch erstellt.

Schwachstellen Schadenspotenzial

Datenwiederherstellung

offen Gaste-WLAN Hoch
fehlende Drucker Authentifizierung Mittel
unkontrollierte BYOD Mittel
Fehlende physische
Zutrittskontrollen Hoch
Veraltete Software/

Hoch
Patchmanagement
Fehlende User Hoch
Sensibilisierungsmafnahmen
keine Netzwerksegmentierung Hoch
Fehlende Richtlinien fiir

Hoch

Tabelle 6 Darstellung der Schwachstellen

Diese grobe IST-Bewertung zeigt, dass die IT-Infrastruktur der Polnischen Schule des
Jan lll Sobieski einige Schwachstellen aufweist, die sowohl die Sicherheit als auch die

Stabilitat der Systeme gefahrden. Besonders kritisch sind:
e das unverschlisselte Gaste-WLAN

o fehlende Zugangskontrollen,
e ungeregelte BYOD Nutzung,

o veraltete Software und mangelndes Awareness der Benutzer.

Alle diese Faktoren erhéhen die Vulnerabilitat gegen Cyberangriffen, wie die Vorfalle im
Juni 2024 und April 2025 bewiesen haben. Zu den moglichen Risiken in diesem
Zusammenhang zahlen Datenverluste, unbefugte Zugriffe, Netzwerkausfalle, Image-
schaden sowie hohe Kosten. Die in diesem Kapitel dargelegte Evaluierung sollte ein
Fundament fur die anschlieRende Risikoanalyse (vgl. Kapitel 8), die auf der OCTAVE-S

Methode basiert, bilden.
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8. Anwendung der Octave-Methode

Polnische Schule des Jan lll Sobieski an der Botschaft der Republik Polen in Wien ist
seit 1977 eine Bildungsinstitution des polnischen Auslandsschulwesens. Sie bietet
Unterricht in polnischer Sprache, Geschichte und Geographie sowie Vorschulerziehung
fur die Klassen | bis Ill an. Die Schule wird vom polnischen Bildungsministerium verwaltet
und vom Zentrum fir die Entwicklung des Auslandsschulwesens (ORPEG) beaufsichtigt
und finanziell unterstitzt. Der Unterricht findet einmal wochentlich von Dienstag bis
Samstag statt. Trotz begrenzter Ressourcen spielt die Informationstechnologie sowohl
im Unterricht als auch in der Verwaltung eine zentrale Rolle. Diese organisatorischen
Rahmenbedingungen der Schule wirken sich direkt auf die Verfligbarkeit von
Ressourcen, Personal und IT-Unterstitzung aus und sollten beider Sicherheitsanalyse
unbedingt berucksichtigt werden.

8.1 Phase 1: Organisatorische Sicht

Die Umsetzung der OCTAVE-S - Methode in der ersten Phase dient der systematischen
Identifizierung und Bewertung von Assets, Sicherheitspraktiken und Bedrohungen.
Diese Phase bildet auch die Grundlage fir die nachfolgende Phase 2, die sich mit
Technischen Sicht befasst, sowie fiir die Phase 3, die Strategie und Planen gewidmet
ist. Die praktische Durchfiihrung erfolgte in polnischer Sprache unter Verwendung von
Materialien aus dem offiziellen OCTAVE-S-Dokument.

8.1.1 Durchfuhrungszeitplan fur die Phase 1

Um die Transparenz der Analysen in Phase 1 sicherzustellen, bedarf es eines Zeitplans,
der die wesentlichen Schritte und deren zeitliche Abfolge (Tabelle 7) Ubersichtlich
darstellt.

Aktivitat Datum Verantwortliche
Analyse IT-Landschaft 01.06.2024 | IT - Verantwortlicher (D. Zarosa)
Vorfallanalyse Juni 2024 30.06.2024 | IT - Verantwortlicher (D. Zarosa)

IT - Verantwortlicher (D. Zarosa),
14.03.2025 | Bibliothekar (l. Szliter),
Direktion (H. Kaczmarczyk)

Gesprach 1: Identifizierung der
organisatorischen Assets

IT - Verantwortlicher (D. Zarosa),
15.03.2025 | Bibliothekar (l. Szliter),
Direktion (H. Kaczmarczyk)

Vorfallanalyse April 2025 27.04.2025 | IT - Verantwortlicher (D. Zarosa)

Gesprach 2: Bewertung bestehenden
Sicherheitsmalinahmen

IT - Verantwortlicher (D. Zarosa),
29.04.2025 | Lehrervertreter (l. Szliter),
Direktion (H. Kaczmarczyk)

Gesprach 3: Festlegung von
Sicherheitsanforderungen

Tabelle 7 Durchfiihrungszeitplan der OCTAVE-S Phase 1
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8.1.2 Definition der Bewertungskriterien

Im Anschluss an den Zeitplan fir Phase 1 werden Kriterien fir die Bewertung der
Auswirkungen potenzieller Sicherheitsvorfalle oder Risiken vorgestellt, die eine
Einschatzung der Auswirkungen potenzieller Sicherheitsvorfélle auf die Schule
ermoglichen. Diese Kriterien bilden die Basis fir die darauffolgende Risikoanalyse und
die Priorisierung der Bedrohungen. Um die potenziellen Auswirkungen von Sicherheits-
vorfallen zu bewerten, wurden die Kriterien basierend auf dem OCTAVE-S "Impact
Evaluation Criteria Worksheet" ausgearbeitet und in der Tabelle zusammengefasst
(Alberts, et al. 2025).

Kriterium Kritisch Mittel Gering
Verlust sensibler Daten sowohl von Zuariff auf interne. aber Zugriff auf

Datenschutz Schiiler als auch Lehrer oder ug . ’ offentliche

nicht sensible Daten PO

Verwaltungspersonal zugangliche Daten

Unterrichtsausfall Unterrichtausfall uber mehrere Ausfall einzelner Tage kurzzeitige
Wochen oder Unterrichtsmodule | Unterbrechung
Medienberichte, diplomatische interne Unzufriedenheit, . ..

Image-Schaden Einzelfalle
Folgen Beschwerden

Kosten uber"2000 € (Wiederherstellung, von 500€ - 2000€ unter 500€
Ausfalle)

Tabelle 8 Kriterien fiir die Bewertung der Auswirkungen potenzieller Sicherheitsvorfille oder
Risiken. (Alberts, et al. 2025)

8.1.3 Bewertung bestehenden Sicherheitsmallnahmen

Im Folgenden werden die bestehenden SicherheitsmalRnahmen untersucht und
maogliche Licken aufgezeigt. Die Evaluation der IT-Sicherheitsbereiche erfolgt auf Basis
des "Security Practices Worksheet" der OCTAVE-S Methode und umfasst die
Verwendung eines Ampelsystems — die darunter aufgeklart und in der Tabelle 9
abgebildet wird — zur Darstellung des Sicherheitsstatus, der dadurch transparent und
nach vollziehbar wird (Alberts, et al. 2025):
¢ Rot signalisiert kritische Schwachstellen, bei denen dringender Handlungsbedarf
hinsichtlich unzureichender oder fehlender Ma3nahmen besteht.
e Gelb hingegen weist daraufhin, dass teilweise MalRnahmen vorhanden sind,
die jedoch verbessert oder erganzt werde missen
e Griin wird verwendet, um anzuzeigen, dass starke und effektive Sicherheits-
vorkehrungen implementiert wurden, welche den geltenden Standards
entsprechen.
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Bewertung

Bereich IT-Beschreibung

Antivirenschutz Litzen lauft im Februar 2025 ab.

Backup
LAN/WLAN-Sicherheit

Taglich jedoch kein dokumentierter Wiederherstellungsprozess
Gaste-WLAN offen, keine VLANSs, keine Protokolle
Keine MFA

Zugriffkontrollen

Schulung & Awareness | keine IT-Schulungen

Netzwerk keine Segmentierung, keine Intrusion Detection

Druckmanagement keine technische Freigabe oder Login
Tabelle 9 Bewertung der IT-SicherheitsmaRnahmen nach Ampelsystem

8.1.4 Identifizierung der organisatorischen Assets

Nach Festlegung der Bewertungskriterien werden im vorliegenden Teil die wichtigen
organisatorischen Ressourcen der Schule ermittelt. Diese Ressourcen stellen die Basis
fur die weiterfiUhrende Analyse im Rahmen der OCTAVE-S Methode dar. Im Rahmen
eines organisierten Gesprachs, in dem das "Asset Identification Worksheet" (Alberts, et
al. 2025) als Hilfsmittel diente, konnten die folgenden organisatorischen Ressourcen
identifiziert werden:

Asset ID Kategorie Beschreibung Verantwortlich
AO01 Bildung Lehrbetrieb, Schilereinteilung Direktion (H.Kaczmarczyk)
Schulerakten, Zeugnisse, . .
A02 Verwaltung Kommunikation mit ORPEG Direktion (H. Kaczmarczyk)
Physische und digitale - . .
- Ressourcen (Biicher Bibliothekarin (I. Szliter),
A03 Bibliothek Datenbank). Bibli th’k PC
atenbank), Bibliotheks-PCs, Direktion (H. Kaczmarczyk)
Recherche
Server, WLAN, Drucker,
A04 IT-Infrastruktur Netzwerk, BYOD, Whiteboard, IT- Verantwortlicher (D. Zarosa)
usw.
Raumliche Schulgebaude, physische s
A05 Infrastruktur Zugang Direktion (H. Kaczmarczyk)
A06 Personalressourcen | informelle Prozesse Direktion (H. Kaczmarczyk)
_Mail Diqi Lehrervertreter (l. Szliter),
AO7 Kommunikation IEI M?IL Digitale Klassenbuch, ( )
attformen Direktion (H. Kaczmarczyk)

Tabelle 10 Ubersicht der organisatorischen Schliisselressourcen der Schule. (Alberts, et al. 2025)
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8.1.5 Auswahl kritischer Assets

Aufbauend auf den Erkenntnissen aus Uberschicht der organisatorischen
Schlusselressourcen in Abschnitt 8.1.4 fokussiert sich im Rahmen der ersten Phase der
OCTAVE-S Methode dieser Abschnitt auf die Identifikation der kritischen Assets der
Schule. Diese Assets sind von hoher Relevanz fur den Schulbetrieb und ihr Schutz ist
von zentraler Bedeutung, um die zuvor identifizierten Schwachstellen zu adressieren.
Die kritischen Vermdgenswerte wurden in einer strukturierten Gesprachsrunde mit der
Schulleitung, dem IT-Personal und dem Bibliothekspersonal unter Verwendung der
Informationen aus Kapitel 7 und des "Critical Asset Indentification Worksheet" ermittelt
und in darauf folgenden Tabellen dargestellt (Alberts, et al. 2025).

Step 6 Step 7

Critical Asset Rationale for Selection

What is the critical System Why is this system critical to the organization
Zentrale personenbezogene Daten notwendig fiir

Schilerdaten Verwaltung, Zeugniserstellung und rechtliche
Verpflichtungen.

Description

Who Users the system Who is responsible for the system

Schulleitung, Lehrkrafte, Bibliothekpersonal IT-Verantwortlicher

Related Assets

Which assets are related to this system?

Information Services and Application

Name, Geburtsdatum, Noten, Kontakte,
Gesundheitsinformationen, Adressdaten,
Schulhistorie Server, Dyrekcja-PCO01, Benutzerkonten, Internet,
Other Papierarchive

Authentifizierung und Datenablage Software

Step 10 Step 11

Security Requirements Most Important security requirements

What are the security requirements for this | Which security requirement is most important for
system this system

Vertraulichkeit (Confidentiality): Schilerdaten
enthalten sensible personenbezogene
Informationen. Zugriff darf ausschlief3lich
berechtigten Verwaltungs- und Lehrkraften
Uber gesicherte Benutzerkonten gewahrt
werden.

Vertraulichkeit (Confidentiality)

Integritat (Integrity): Noten, Stammdaten und




Kontaktinformationen missen korrekt
gespeichert werden, da sie rechtlich und
padagogisch relevant sind.

Verfugbarkeit (Availability): Die Daten missen
wahrend der Schulzeiten durchgangig
zuganglich sein, insbesondere flr Direktion
und Klassenleitung.

Tabelle 11 Kritisches Asset "Schiilerdaten" — Analyse gemaR OCTAVE-S (Schritte 6 — 11). (Alberts,

et al. 2025)

Step 6 Step 7

Critical Asset

Rationale for Selection

What is the critical System

Why is this system critical to the organization

Bibliothekdatenbank

Die Verwaltung der Ausleihe und Riickgabe,
Medienrecherche sowie Mahnungen erfolgt digital
Uber die Bibliothekdatenbank.

Step 8

Description

Who Users the system

Who is responsible for the system

Bibliothekspersonal, Schiiler:innen, Lehrkrafte,
andere mit der Schule nicht verbunden
Erwachsene

Bibliothekarin und IT-Verantwortlicher, FA. VULCAN

Related Assets

Which assets are related to this system?

Information

Services and Application

Ausleihhistorie, Medienverzeichnis, Personliche
Informationen wie, Kontakt Daten, Adresse,
Telefonnummer usw.

Other
Bibliotheken Software (VULCAN
Step 10

Security Requirements

Server, Bibliotek-PCO01, Internet

Step 11

Most Important security requirements

What are the security requirements for this
system

Which security requirement is most important
for this system

Vertraulichkeit: Schiler ausleihen und Mahndaten
dirfen nur von autorisiertem Bibliothekspersonal
eingesehen werden.

Integritat: Falsche oder doppelte
Ausleihbuchungen wirden das System

Integritat (Integrity)




unbrauchbar machen und die Schiiler
benachteiligen.

Verfugbarkeit: Die Daten missen wahrend der
Schulzeiten durchgangig zuganglich sein,
insbesondere fir Bibliothekarin, Lehrer und
Schiiller

Tabelle 12 Kritisches Asset "Bibliothekdatenbank” — Analyse gemaR OCTAVE-S (Schritte 6 — 11).

(Alberts, et al. 2025)

Step 6

Critical Asset

Step 7

Rationale for Selection

What is the critical System

Why is this system critical to the organization

Lehrmaterialien

Basis fur die Unterrichtsplanung, Hausarbeiten und
digitale Lernmdglichkeiten.

Step 8

Description

Who Users the system

Who is responsible for the system

Lehrkrafte, Schuler

Lehrkrafte und IT-Verantwortlicher

Related Assets

Which assets are related to this system?

Information

Services and Application

Unterrichtsinhalte, Dateien, Ubungen,
Lehrkonzepte, Prifungen

Other

Sharing-Ordner, Nauczyciel-LP01, Nauczyciel-
LP02, Bibliotek-PC01, Dyrekcja-PC01, WLAN,
Whiteboard

Step 10

Security Requirements

Cloud-Dienste (One Drive, Dropbox), Dateiablage

Step 11

Most Important security requirements

What are the security requirements for this
system

Which security requirement is most important for
this system

Vertraulichkeit: Interne Materialien wie Priifungen
oder unveréffentlichte Konzepte dirfen nicht von
Schiler eingesehen werden.

Verflgbarkeit (Availability)




Integritat: Dateien diirfen nicht manipuliert oder
versehentlich Gberschrieben werden —
insbesondere bei Prifungen und offiziellen
Unterlagen.

Verfugbarkeit: Lehrpersonal sollte jederzeit

und wahrend der Lehrveranstaltungen.

Zugang zu Unterrichtsmaterialien haben — sowohl
online als auch auf ihren Geraten—besonders vor

Tabelle 13 Kritisches Asset "Lehrmaterialien”
et al. 2025)

— Analyse gemaR OCTAVE-S (Schritte 6 —11). (Alberts,

Step 6

Critical Asset

Step 7

Rationale for Selection

What is the critical System

Why is this system critical to the organization

E-Mail-Kommunikation

Die Kommunikation zwischen Lehrkraften, Direktion,
Eltern und externen Stellen erfolgt iberwiegend lber E-
Mail.

Step 8

Description

Who Users the system

Who is responsible for the system

Lehrkrafte, Direktion, Bibliothekarin IT.

IT-Verantwortliche bzw. externer Provider (z. B.
Microsoft, Gmail oder ORPEG).

Related Assets

Which assets are related to this system?

Information

Services and Application

Dienstliche Nachrichten, Bestellungen und
damit verbunden Finanzinformationen,
Schulerbezogen Informationen,
Anmeldeinformationen

Other

Dyrekcja-PC01, Bibliotek-PC01, Nauczyciel-
LP01, Nauczyciel-LP02

Step 10

Security Requirements

E-Mail-Dienst (Outlook, Gmail)

Step 11

Most Important security requirements

What are the security requirements for
this system

Which security requirement is most important for
this system

Vertraulichkeit: Kommunikation kann sensible
Daten enthalten — Verschlisselung und
Zugangsschutz sind nétig.

Vertraulichkeit (Confidentiality)




Integritat: Nachrichten dirfen nicht
manipuliert werden.

Verfugbarkeit: Zugang zur
Mailkommunikation ist wahrend Schulzeiten
zwingend erforderlich.

Tabelle 14 Kritisches Asset "E-Mail-Kommunikation” — Analyse gemaR OCTAVE-S (Schritte 6 - 11).

(Alberts, et al. 2025)

Step 6 Step 7

Critical Asset

Rationale for Selection

What is the critical System

Why is this system critical to the organization

Shared-Ordner

Gemeinsame Ablage von Unterrichts- und
Verwaltungs- uns Schilerdokumenten sowie
Bibliotheksbestandes.

Step 8

Description

Who Users the system

Who is responsible for the system

Lehrkrafte, Bibliothekarin, Direktion

IT-Verantwortlicher

Related Assets

Which assets are related to this system?

Information

Services and Application

Lehrmaterialien, Formulare, Schillerdokumenten
sowie Bibliotheksbestandes

Other

Server, Benutzerkonten

Security Requirements

Step 10 Step 11

Netzlaufwerke

Most Important security requirements

What are the security requirements for this
system

Which security requirement is most important
for this system

Vertraulichkeit: Gemeinsame Ordner durfen nur fir
die vorgesehenen Benutzergruppen wie Lehrer,
oder Direktion zugénglich sein. Die Zugriffsrechte
sind regelmaRig zu Gberprifen.

Vertraulichkeit (Confidentiality)




Integritat: Unbefugte Anderungen oder das
versehentliche Léschen wichtiger Dateien sollten
durch den Einsatz von Versionskontrollsystemen
oder Backup verhindert werden.

Verflgbarkeit: Die Dateien sollten jederzeit
zuganglich sein, sowohl lokal als auch iber
Schulnetzwerk.

Tabelle 15 Kritisches Asset "Sharde-Ordner" — Analyse gemaR OCTAVE-S (Schritte 6 - 11). (Alberts,

et al. 2025)

Step 6 Step 7

Critical Asset

Rationale for Selection

What is the critical System

Why is this system critical to the organization

Benutzerkonten Der Zugang zu séamtlichen IT-Systemen erfolgt Gber
Benutzerkonten, wie zum Beispiel fur E-Mail,
digitales Klassenbuch und Netzwerkzugang.

Step 8

Description

Who Users the system

Who is responsible for the system

Lehrkrafte, Direktion, Bibliothek, Schiiler

IT-Verantwortlicher

Related Assets

Which assets are related to this system?

Information

Services and Application

Zugangsdaten, Rollenrechte

Other

Dyrekcja-PC01, Server PLS-AUT, Uczen-PCO01,
Nauczyciel-PC02, Nauczyciel-LP02,
Bibliothek_PCO01

WLAN, Drucker, Filesharing, E-Mail
Step 10

Security Requirements

Active Directory, Gruppenrichtlinien

Step 11

Most Important security requirements

What are the security requirements for this
system

Which security requirement is most important
for this system

Vertraulichkeit: Nur die betreffende Person sollte
Zugang zu ihrem eigenen Konto haben. Es ist
ratsam, starke Passworter zu verwenden und die
Zwei-Faktor-Authentifizierung zu aktivieren.

Integritat (Integrity)




Integritat: Die Rollen- und Rechte vergabe muss
korrekt sein, damit kein unbefugter Zugriff auf das
System méglich ist.

Verfugbarkeit: Die Daten missen wahrend der
Schulzeiten durchgangig zuganglich sein,
insbesondere fir Bibliothekarin, Lehrer und
Schiiller

Tabelle 16 Kritisches Asset "Benutzerkonten” — Analyse gema OCTAVE-S (Schritte 6 -11) (Alberts,

et al. 2025)

Step 6 Step 7

Critical Asset

Rationale for Selection

What is the critical System

Why is this system critical to the organization

LAN/WLAN-Infrastruktur

Viele Dienste wie E-Klassenbuch, Whiteboard,
Druck und Kommunikation sind auf LAN und
WLAN-Zugang angewiesen.

Step 8

Description

Who Users the system

Who is responsible for the system

Bibliothekpersonal, Lehrkrafte, Direktion, Schiiler,
Gaste

IT-Verantwortlicher

Step 9

Related Assets

Which assets are related to this system?

Information

Services and Application

Zugangsdaten, Authentifizierungsinformationen

Other

WLAN-Access Point, Server, Benutzerkonten,
Whiteboard, mobile Gerate

Security Requirements

Step 10 Step 11

DHCP, DNS, Server, Firewall

Most Important security requirements

What are the security requirements for this
system

Which security requirement is most important
for this system

Vertraulichkeit: WLAN muss durch WPA2/WPA3-
Standard und getrennte Netze fir Schuler und
Lehrer oder Gaste abgesichert sein

Verfligbarkeit (Availability)




Integritat: Netzwerkverkehr darf nicht manipuliert
oder Uberwacht werden kénnen—Schutz vor Man-
in-the-Middle-Angriffen.

Verfugbarkeit: WLAN muss uberall verfiigbar,
stabil und leistungsfahig sein-vor allem in
Klassenraumen und Lehrerzimmern.

Tabelle 17 Kritisches Asset "LAN/WLAN-Infrastruktur” — Analyse gemaR OCTAVE-S (Schritte 6 - 11).
(Alberts, et al. 2025)

Step 6 Step 7

Critical Asset Rationale for Selection

What is the critical System Why is this system critical to the organization

Alle administrativen Aufgaben im Zusammenhang
mit dem Unterricht (z.B. Anwesenheit, Noten,
E-Klassenbuch Kommentare) werden online (iber das E-
Klassenbuch abgewickelt. Ein Ausfall dieses
Systems wiirde den Schulalltag stark
beeintrachtigen.

Step 8

Description

Who Users the system Who is responsible for the system

IT-Verantwortlicher, Software Anbieter (extern)
Lehrkrafte, Direktion

Related Assets

Which assets are related to this system?

Information Services and Application

Schilerdaten, Noten, Fehlzeiten

Other

Dyrekcja-PC01, Server PLS-AUT, Nauczyciel-
PCO02, Nauczyciel-LP02, WLAN-Infrastruktur, E-
Mail-Kommunikation, Internetverbindung,

E-Klassenbuch Webanwendung

Benutzerkonten

Security Requirements Most Important security requirements

What are the security requirements for this Which security requirement is most important
system for this system

Vertraulichkeit: Informationen tber Schiiler, ihre

Noten und Anmerkungen durfen nur von befugten Integritat (Integrity)




Lehrkraften eingesehen werden. Der Zugriff ist zu
protokolieren.

Integritat: Falsche oder manipulierte Noten
gefahrden den Schulerfolg. Anderungen missen
revisionssicher dokumentiert sein.

Verflgbarkeit: Das System muss jederzeit im
Unterricht und zur Zeugniserstellung erreichbar
sein. Kurze Offline-Zeiten sind erlaubt.

Tabelle 18 Kritisches Asset "E-Klassenbuch" —

Analyse gemdR OCTAVE-S (Schritte 6 - 11)

Step 6 Step 7

Critical Asset

Rationale for Selection

What is the critical System

Why is this system critical to the organization

Drucker Der Druck von Zeugnissen, Unterlagen und
Lehrmaterialien spielt eine entscheidende Rolle in
zahlreichen Prozessen.

Step 8

Description

Who Users the system

Who is responsible for the system

Bibliothekspersonal, Lehrkrafte, Direktion

IT-Verantwortlicher

Related Assets

Which assets are related to this system?

Information

Services and Application

Druckdaten (z. B. Zeugnisse, Priifungen,
Lehrmaterialien)

Other

Netzwerk, Dyrekcja-PCO01, Server PLS-AUT,
Nauczyciel-PC02, Nauczyciel-LP02, Bibliothek-
PCO01, mobile Gerate

Security Requirements

Step 10 Step 11

Druckserver

Most Important security requirements

What are the security requirements for this
system

Which security requirement is most important for
this system

Vertraulichkeit: Ausdrucke mit sensiblen Daten
(z. B. Zeugnisse, Listen) durfen nicht
unbeaufsichtigt im Ausgabefach liegen

Verflgbarkeit (Availability)




Integritat: Druckauftrage missen unverandert
und vollstandig gedruckt werden.

Verfugbarkeit: Drucker miissen zuverlassig
funktionieren, insbesondere vor der
Zeugnisausgabe und vor Veranstaltungen.
Ersatzgerate oder Notfalldrucker sind
vorgesehen (HP Envy Tintenstrahldrucker).

Tabelle 19 Kritisches Asset "Drucker" — Analyse gemaR OCTAVE-S (Schritte 6 - 11). (Alberts, et al.
2025)

Auf Basis dieser Analyse findet eine Bewertung statt, die die Relevanz der identifizierten
Assets fir den Schulbetrieb in Bezug auf die Sicherheitsanforderungen Vertraulichkeit,
Integritat und Verfiigbarkeit priorisiert, um darauf aufbauend gezielte SchutzmalRnahmen
abzuleiten.

Asset-ID Vertraulichkeit  Integritat Verfiigbarkeit Kritikalitéat
KAO01 Schiller Daten Hoch Hoch Hoch Sehr Hoch
KA02 Bibliothekdatenbank | Hoch Hoch Hoch Sehr Hoch
KA03 Lehrmaterialien Mittel Hoch Mittel Hoch
KAO04 E-Mail- Hoch Mittel Mittel Hoch
Kommunikation
KAQ0S Shared-Ordner Mittel Hoch Hoch Hoch
KA06 Benutzerkonten Hoch Hoch Hoch Sehr Hoch
KAQ7 :-r;Af\r,\all/s\{thkAt’:r- Mittel Hoch Hoch Hoch
KAO08 E-Klassenbuch Mittel Hoch Hoch Hoch
KA09 Drucker Mittel Mittel Mittel Mittel

Tabelle 20 Einschdtzung der Vertraulichkeit, Integritat, Verfligbarkeit und Kritikalitat schulischer
Assets. (Alberts, et al. 2025)

8.1.6 Assets Visualisierung

Zur Verbesserung der Ubersichtlichkeit und Kommunikation wurde eine visuelle
Darstellung der identifizierten kritischen Ressourcen erstellt. Die Abbildung 12
verdeutlicht die zentrale Bedeutung der IT-Infrastruktur und deren Verknlpfung mit den
Bildungsprozessen:
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Abbildung 12 Darstellung der Asset-Abhdngigkeiten im Rahmen der IT-Sicherheitsanalyse
(OCTAVE-S Phase 1)

8.1.7 Bedrohungsanalyse

In dieser Phase werden konkrete Bedrohungen wie Ransomware, Phishing und
unautorisierte Zugriffe, die bereits in Kapitel 7 angesprochen wurden, erneut identifiziert
und bewertet. Grundlage hierflir sind reale Vorfalle aus Juni 2024 und April 2025 sowie
Erkenntnisse ausgefiihrten Gesprachen. Aufbauend auf diesen Ereignissen wird die
Analyse prazisiert bzw. verfeinert.

Bedrohung Haufigkeit | Auswirkung | Prioritét
APR-Spoofing Hoch Hoch Kritisch
Physhing (BYOD) | Hoch Hoch Kritisch
Ransomware Mittel Hoch Hoch
Trojaner Mittel Hoch Hoch
PDF-Malware Mittel Mittel Mittel
offenes WLAN Hoch Hoch Kritisch

Tabelle 21 IT-Bedrohungen gemaR OCTAVE-S — Identifizierte Risiken und Priorisierung

8.1.8 Festlegung von Sicherheitsanforderungen

Auf Basis der identifizierten Bedrohungen und Schwachstellen werden nun spezifische
technische und organisatorische Sicherheitsmalnahmen formuliert. Ziel dieser
Anforderungen ist die Sicherheit der polnische Schule nachhaltig zu erhéhen.

MaRBnahme Zweck

MFA fir kritische Zugange | Absicherung gegen Kontoiibernahem

VLAN-Segmentierung Trennung von BYOD (Schiiler), Lehrer, Whiteboard und Gasten
MAC-Filter Kontrolle der Zugriffe

Firewall (FORTIGATE) Netzwerkiberwachung und Attacken Abwehr
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ESET PROTECT Endproint Protection, Schwachstellenanalyse, Intrusion Detection

RegelmaRige Update von aller Systemen (ESET PROTECT)

Patchmanagement

Phishing-Abwehrt. Password Erstellung, Sichere Nutzung des Internets

Awareness-Trainings .
9 und Medien

MyQ X-Druckkontrolle Authentifizierung bei Druckvorgangen

AES Verschliisselung

USV fir Server Schutz gegen Stromausfall und Datenverlust
Tabelle 22 IT-SicherheitsmaBnahmen zur Steigerung der IT-Sicherheit an der Polnischen Schule des
Jan lll Sobieski.

Schutz von Daten auf dem Server (ESET Full Disk Encryption)

8.1.9 Risikoprofile

Die nachfolgenden Risikoprofile bieten eine Gbersichtliche und an der Praxisorientierte
Evaluierung potenzieller Gefahren, die zentrale IT-Assets der Polnischen Schule Jan lll
Sobieski betreffen. Diese wurden gemall der OCTAVE-S Methode entwickelt und
basieren auf realen Vorfallen.

Hierbei werden sowohl Bedrohungen durch interne als auch externe Akteure mit
physischem oder elektronischem Zugang innerhalb der bestehenden Systemarchitektur
bertcksichtigt. Das Ziel der im Folgenden beschriebenen Risikoprofile besteht darin,
kritische Schwachpunkte der Schul-IT evident zu machen, um daraus konkrete
Handlungsempfehlungen abzuleiten, die darauf abzielen, das Risiko zu minimieren und
die Widerstands- bzw. Resilienz der IT zu erhdhen. Jedes Risikoprofil beinhaltet die
betroffenen Assets, potenzielle Motive fir Angriffe oder Schaden, die daraus
resultierenden Konsequenzen sowie die Anzahl erfasster Vorfalle, die auf friheren
Daten basieren (Alberts, et al. 2025).

8.1.9.1 Risikoprofil — Menschliche Akteure mit Netzwerkzugang

In diesem Risikoprofil werden Bedrohungen analysiert, die durch menschliche Akteure
entstehen, die legitimen oder unautorisierten Zugang zu IT-Systemen Uber das
schulische Netzwerk besitzen. Zu den relevanten Akteuren zahlen Lehrkrafte, Direktion,
Bibliothekar, Schiiler (BYOD) sowie externe Gaste oder potenzielle Angreifer.

- Actor Kategorie des Motive Outcome Historical
Type Handelns Occurrences
. . Insiders acting s Offenlegung, 3 Vorfélle intern
SRR = accidentally UL entiar Modifikation unabsichtlich
. . Insiders acting o Offenlegung, 1 Vorfall intern
Schillerdaten | Insider | 4ejiperately | APSichtlich Modifikation absichtlich
Outsiders .
Schiilerdaten Outsider | acting Absichtlich OUElEEUnE: i Vgrfal_le A
. Verlust absichtlich
deliberately
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E-Mail- Outsiders Offenlequn 22 Phishing-
I OQutsider | acting Absichtlich negung, Vorfalle extern
Kommunikation . Modifikation o
deliberately absichtlich
Shared-Ordner | Insider Ins@ers acting Unabsichtlich Modifikation, 2 Vorf_alle !ntern
accidentally Verlust unabsichtlich
Outsiders ..
Shared-Ordner | Outsider | acting Absichtlich Offenlegung, 0 Vgrfal!e extern
. Verlust absichtlich
deliberately
Outsiders ..
. . o Offenlegung, 0 Vorfalle extern
Benutzerkonten | Outsider act!ng Absichtlich Modifikation absichtlich
deliberately
Outsiders ..
WLAN- Outsider | acting Absichtlich Offenlegung, 26 Vorfalle extem
Infrastruktur . Unterbrechung absichtlich
deliberately
. Insiders acting L Modifikation, 2 Vorfalle intern
E-Klassenbuch | Insider accidentally Unabsichtlich Verlust unabsichtlich
Outsiders ..
E-Klassenbuch | Outsider |acting Absichtlich Offen!eggng, 0 Vgrfal_le extern
. Modifikation absichtlich
deliberately

Tabelle 23 Bedrohungen die von menschlichen Akteure mit Netzwerkzugang ausgehen. (Alberts, et

al. 2025)

Die obere Tabelle gibt einen Uberblick Uber die identifizierten Bedrohungen und deren
Bewertung. Im Folgenden werden die spezifischen Risiken durch interne und externe
Akteure, die sowohl unbeabsichtigte als auch vorsatzliche Handlungen umfassen,
naher erlautert:

¢ Unabsichtliche Handlungen (Insider):

O

E-Klassenbuch: Bis dato konnten nur 2 Falle festgestellt werden, wo ein
Lehrer versehentlich unter dem falschen Schilernamen ein falscher Note
erzeugte. In einem anderen Fall wurde eine Jahresnote durch Synchroni-
sierungsprobleme mit dem Klassenbuch geloscht. Keine externen
Vorfalle dokumentiert: Das Risiko eines Brute-Force-Zugriffs auf das
Online-Klassenbuch wurde jedoch technisch als hoch eingestuft.
Shared-Ordner: Eine Lehrer hat versehentlich und ohne Vorwarnung
bestehende Dateien im Shared-Ordner ersetzt. Ein betroffenes
Dokument war eine unterschriebene Ausflugserlaubnis eines Schiilers,
welches ohne Backup geléscht wurde.

e Absichtliche Handlungen (Outsider):

O

WLAN-Infrastruktur: In zwei dokumentierten Fallen wurde ARP-
Spoofing innerhalb des Gaste-WLANs durchgefihrt, um Anmeldedaten
Uber gefalschte DNS-Weiterleitungen abzugreifen. Die restlichen 26 Falle
betrafen massiven Datenverkehr durch unautorisierte Gerate, die Angriffe
im Netzwerk simulierten.

E-Mail-Kommunikation: Es wurden 22 Falle von gefalschten E-Mails
von Microsoft, BLIK, PayPal, UPS usw. registriert. Zwei Empfanger
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klickten auf Links und speicherten Malware auf dem Computer. (Alberts,
et al. 2025)

Potenzielle Auswirkungen dieser Bedrohungen wurden anhand folgender Kriterien
bewertet:

¢ Modifikation: Fehlerhafte Eingaben oder absichtliche Manipulationen
beeintrachtigen die Datenintegritat der Schulerdaten.

e Verlust: Das versehentliche oder absichtliche Loéschen von Daten oder
Dokumenten kann den taglichen Betrieb erheblich stéren.

e Modifikation: Eingaben in E-Klassenbuch, Bibliothekdatenbank oder Shared-
Ordner kénnen zu falschen Bewertungen, Datenverwirrung oder Verwaltungs-
problemen fihren.

e Unterbrechung: Stérungen im WLAN oder bei synchronisierten Systemen
E-Klassenbuch behindern den Unterrichtsalltag erheblich.

o Offenlegung: Besonders kritisch ist die Offenlegung sensibler personen-
bezogener Daten, da sie sowohl gegen die DSGVO verstéfdt als auch das
Vertrauen der Betroffenen Schdlerin die Institution nachhaltig schadigen kann.
(Alberts, et al. 2025)

8.1.9.2 Risikoprofil — Menschliche Akteure mit physischen Zugang

Im weiteren Verlauf erfolgt eine Fokussierung auf physische Bedrohungsszenarien,
mit dem Ziel, die potenziellen Auswirkungen einer umfassenden Analyse zu unterziehen.
Zur Veranschaulichung wurden zwei zentrale organisatorische Ressourcen der
Polnischen Schule Jan Il Sobieski herangezogen: die Bibliotheksdatenbank und der
Drucker. Sowohl das eine als auch das andere System wird im schulischen Alltag haufig
verwendet, jedoch besteht bei dem Fehlen geeigneter Kontrollmechanismen einer
Sicherheitsrisiko. Auch in bestehender Ubersicht werden die verschiedenen Arten von
Akteuren, Handlungen, Motiven, mdglichen Auswirkungen und Vorfallen in der
Vergangenheit sowie Bedrohungen behandelt, wie sie in Tabelle 23 im Subkapitel
8.1.9.1 bereits dargestellt worden sind. Dabei wird sowohl auf unbeabsichtigte als auch
auf vorsatzliche Handlungen eingegangen. (Alberts, et al. 2025)

Asset Actor Kategorie des Motive Outcome Historical
Type Handelns Occurrences
Bibliothekdatenbank | Insider | "Siders acting iy ppqicntiich | Modifikation, - 3 Vorfalle
accidentally Verlust intern

Outsiders acting Offenlegung, 1 Vorfalle

Bibliothekdatenbank | Outsider deliberately Absichtlich Verlust extern
. Insiders acting At Verlust, 3 Vorfélle
Dinesr Lstieln accidentally Uit el Modifikation intern

Tabelle 24 Bedrohungen die von menschlichen Akteure mit physischen Zugang ausgehen. (Alberts,
et al. 2025)
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Die genannten Handlungen kénnen wir wie folgt erlautern, um die spezifischen Risiken
und Szenarien klarer darzustellen:

Unabsichtliche Handlungen (Insider)

o Bibliothekdatenbank: Drei interne Vorfalle wurden dokumentiert,
bei denen das Bibliothekspersonal versehentlich Daten in der Bibliothek-
datenbank l6schte bzw. fehlerhaft eingab, wobei die fehlerhafte
Bedienung der Software von der Firma VULCAN als Ursache identifiziert
wurde. Ein konkretes Beispiel ist das Ldschen einer Ausleihhistorie
aufgrund eines Bedienfehlers, welches zu Verwirrung bei der Rickgabe
von Blucher flhrte.

o Drucker: In drei Fallen wurden interne Vorfalle dokumentiert, die das
unbeabsichtigte Drucken sensibler Dokumente betrafen. Diese blieben im
Ausgabefach liegen und wurden potenziell von Unbefugten eingesehen.
DarUber hinaus wurde auch das versehentliche Léschen von Druck-
auftragen von Nutzer verzeichnet. (Alberts, et al. 2025)

Absichtliche Handlungen(Outsider):

o Bibliothekdatenbank: Die Analyse ergab, dass sich derzeit ein einzelner
Fall dieser Art ereignete — ein Besucher schlich sich hinter die
Bibliothekarin und konnte auf einem Bibliothek-PC Schuler Kontakt
Daten einsehen.

o Drucker: Obwohl keine dokumentierten externen Vorfalle vorliegen,
besteht das Risiko, dass ein Eindringling Druckauftrage mit sensiblen
Daten, wie beispielsweise Prifungen, absichtlich abfangt oder die
Hardware beschadigt. (Alberts, et al. 2025)

In diesem Zusammenhang koénnen wir folgende potenzielle Auswirkungen (Impact
Values) festlegen:

Modifikation: Das Risiko fiir unbeabsichtigte Anderungen, fehlerhafte Eingaben
in der Bibliothekdatenbank oder vorsatzliche Manipulationen resultiert in einer
Gefahrdung der Integritat der Daten. Dies kann zu Fehlern in der Bibliotheks-
verwaltung oder unzuverlassigen Druckauftragen fuhren.

Verlust: Datenverlust, der etwa durch das Léschen von Bibliotheksdaten oder
Druckauftragen entsteht, wiirde den Betrieb stéren, da wichtige Informationen
nicht mehr verfigbar waren.

Offenlegung: Die Bibliothekdatenbank ist in diesem Zusammenhang als
besonders kritisch zu betrachten, da in diesem Kontext sensible Schilerdaten,
wie Kontaktdaten, offen gelegt werden koénnten. Dies kann rechtliche
Konsequenzen nach sich ziehen, wie beispielsweise einen Datenschutzversto’
oder Reputationsschaden. (Alberts, et al. 2025)
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8.1.9.3 Risikoprofil — Systemprobleme

Das "System Problem Worksheet" analysiert technische Risiken, die den Schulbetrieb
der Polnische Schule Jan Il Sobieski beeintrachtigen kénnen, insbesondere durch
Software sowie Schadsoftware. Die nachfolgende Tabelle gibt einen Uberblick tiber die
betroffenen Assets, die Art der aufgetretenen Probleme, die potenziellen Auswirkungen
sowie die Anzahl der dokumentierten Vorfalle im April 2025.

Asset Problem Type Outcome Historical Occurrences
E-Klassenbuch Software defects | Verlust, Modifikation 2 Vorfalle
E-Mail-Kommunikation | Software defects | Verlust, Modifikation 2 Vorfélle
Lehrmaterialien Software defects | Verlust, Modifikation 2 Vorfélle
Lehrmaterialien Malicious code Verlust, Modifikation 4 Vorfalle

Tabelle 25 Risikoprofil — Systemprobleme: Identifizierte Schwachstellen und historische Ereignisse
(Alberts, et al. 2025)

Zur besseren Verstandlichkeit werden im Folgenden Vorfalle erlautert, die die konkreten
Auswirkungen der identifizierten Systemprobleme auf den Schulalltag belegen.
Diese realen Ereignisse bilden die Grundlage fir die Risikobewertung technischer
Schwachstellen:

o Software Defects: In der jingeren Vergangenheit traten beim E-Klassenbuch
zwei dokumentierte Vorfalle auf, bei denen Softwarefehler zu temporarem
Datenverlust nicht gespeicherte Noten oder Modifikationen fehlerhafte Anzeige
von Fehlzeiten flhrten. Auch bei der E-Mail-Kommunikation kam es zu zwei
Fallen von Dateninkonsistenz oder-verlust durch fehlerhafte Synchronisation mit
dem Mailserver. Bei den Lehrmaterialien verursachte ein Shared-Ordner
Kapazitat Problem im Server, den Verlust von Arbeitsdateien, wodurch der
Unterrichtsablauf beeintrachtigt wurde.

e Malicious Code: Besonders kritisch sind vier dokumentierte Vorfalle mit
infizierten ORPEG PDF-Dateien, die Uber Direktion in das System gelangen
konnten. Diese flhrten zu Datenverlust wie und beschadigte Lehrdokumente
sowie zu unautorisierten Modifikationen, wodurch die Integritdt der Lehr-
materialien ernsthaft gefahrdet wurde. (Alberts, et al. 2025)

Die anschlieRende Zusammenfassung veranschaulicht die zentralen Auswirkungen von
Softwarefehlern und Schadsoftware. Dartber hinaus verdeutlicht sie, wie technische
Stérungen die Arbeitsfahigkeit der Lehrkrafte, die Integritat schulischer Prozesse sowie
die Verfugbarkeit kritischer Daten beeintrachtigen kdnnen:
e Verlust: Datenverluste, wie das unbeabsichtigte Léschen von Noten oder
Unterrichtsdateien, flhrten zu erheblichen Unterbrechungen im Schulalltag.
In solchen Fallen mussten Lehrkrafte auf manuelle Wiederherstellung
zuruckgreifen.
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e Modifikation: Unbeabsichtigte oder béswillige Anderungen von Daten durch
Softwarefehler oder Schadsoftware stellten eine Bedrohung fur die
padagogische und rechtliche Integritat dar. So kann etwa eine fehlerhafte
Noteneintragung im E-Klassenbuch rechtliche Folgen und Beschwerden von
Eltern nach sich ziehen (In unseren Fallen ist keine dieser Konsequenzen
aufgetreten). (Alberts, et al. 2025)

Die aufgezeichneten Vorfalle verdeutlichen, dass Sicherheitsliicken in der Software
sowie unzureichende Schutzmalinahmen gegen Malware ein nicht zu unterschatzendes
Risiko darstellen. Die Zunahme von Angriffen, die durch mit BYOD-Geraten assoziierte
schadhafte Software initiiert werden, verdeutlicht die Relevanz technischer Lésungen,
wie etwa die VLAN-Segmentierung, Antivirenprogramme und Patchmanagement,
sowie organisatorischer Ansatze, wie etwa Schulungen zur Sensibilisierung fir Lehrer
und Schler.

8.2 Phase 2: Technische Sicht

In der zweiten Phase der OCTAVE-S Methode wird der Fokus auf die technische
Perspektive der IT-Infrastruktur gerichtet. Das Ziel besteht darin, konkrete
Schwachstellen in Systemen, Anwendungen und Netzwerken zu identifizieren und deren
Risiken methodisch zu bewerten. Die in Kapitel 7 und 8.1 gewonnenen Erkenntnisse
bilden die Grundlage fir diese technische Analyse. Im Rahmen dieser Untersuchung
werden einzelne IT-Komponenten analysiert, Bedrohungen systematisch zu geordnet
und priorisierte Sicherheitsliicken identifiziert. Im Rahmen der vorliegenden Bewertung
erfolgt auch eine Prifung der Zugangspfade zu kritischen Vermogenswerten.
Dartber hinaus wird eine Analyse technologiebezogener Prozesse durchgefihrt.
Abschlie3end erfolgt eine strukturierte Verkntpfung mit den OCTAVE-S Schritte 17 bis
21 (Alberts, et al. 2025).

8.2.1 Schlusselkomponenten der Infrastruktur

Aufbauend auf der in Phase 1 vollzogenen Evaluation der organisatorischen Assets
sowie der identifizierten Sicherheitsanforderungen richtet sich der Fokus der zweiten
Phase der OCTAVE-S Methode nun auf die konkrete technische Implementierung.
Die Analyse der Schlisselkomponenten der IT-Infrastruktur dient dazu, bestehende
technische Schwachstellen zu identifizieren, potenzielle Angriffspunkte fiir Bedrohungen
zu ermitteln um daraus resultierend notwendige Sicherheitsmallnahmen abzuleiten
(Alberts, et al. 2025).

Der Fokus liegt hierbei auf den Systemen, die flir den Schulbetrieb von Relevanz sind,
insbesondere unter Berucksichtigung der zuvor priorisierten kritischen Vermogenswerte
wie Schiilerdaten, Bibliotheksdatenbank, E-Klassenbuch oder E-Mail-Kommunikation.
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Die nachfolgende Ubersicht fasst die wesentlichen Schliisselkomponenten der
derzeitigen und zukinftigen IT-Infrastruktur zusammen.

Komponente Beschreibung

HPE ProLiant MicroServer Gen10 Plus, zentraler Speicher- und Backup-
Knoten

Switch HP 1410-24G J9561A, kein VLAN-Support, ersetzt durch Cisco 3750V2
Linksys EA7500, keine Verschlisselung fiur Gaste-WLAN, geplant: Cisco
819G-4G-GA-K9

Firewall Derzeit nicht vorhanden, geplant: FortiGate-60F

Endgerate Schul-PCs (Windows 10), Laptops, mobile BYOD-Gerate (iOS, Android)
Kyocera, HP, Samsung; alle netzwerkfahig, ohne Authentifizierung

Server

WLAN-Router

Drucker geplant: MyQ X

WLAN-Infrastruktur Devolo-Powerline, WLAN-Ausbau mit APs MERAKI MR32 geplant
Cloud-Dienste OneDrive, Dropbox fiir Lehrmaterialien

Software Windows Server 2016, Oracle DB (Bibliothek), Microsoft Office, Avast

Anitivirus (auslaufend)
Tabelle 26 Ubersicht der IT — Schliisselkomponenten (Alberts, et al. 2025)

Diese Komponenten bilden das Ruckgrat der schulischen IT-Infrastruktur und gelten
sowohl als Ziel méglicher Bedrohungen (z.B. durch Ransomware oder unautorisierte
Zugriffe) als auch als Hebel fiir Verbesserungsmallnahmen. Die detaillierte Bewertung
der einzelnen Systeme erfolgt im nachsten Abschnitt im Rahmen der systematischen
Schwachstellenanalyse und Risiko Priorisierung.

8.2.2 Prufung der Zugangspfade zu kritischen Assets

Im Anschluss an die ldentifikation technischer Schwachstellen erfolgt unter Bezugnahme
auf Schritt 17 der OCTAVE-S Methode eine detaillierte Analyse der Zugangspfade zu
den in Kapitel 8.1 ermittelten kritischen Assets. Das Ziel besteht darin, die vorhandene
Sicherheitsarchitektur der Zugriffsmoglichkeiten zu Uberprifen und potenzielle
Schwachstellen in den Bereichen Authentifizierung, Verschlisselung und Zugriffs-
kontrolle aufzuzeigen (Alberts, et al. 2025).

Im Rahmen der Analyse wird insbesondere untersucht, ob die bestehenden
Zugangsmoglichkeiten den Anforderungen an Vertraulichkeit, Integritéat und Verfiugbar-
keit gerecht werden. Die entsprechenden Definitionen sind in den Tabellen 11 bis 19
aufgeflhrt. In die Bewertung flieRen sowohl interne Netzwerke — Shared-Ordner, Server-
zugriffe — als auch externe Plattformen wie Webzugriffe auf das E-Klassenbuch oder
Cloud-Dienste ein.

Die Tabelle 27 prasentiert eine Ubersicht tiber die Zugangspfade der wichtigsten Assets
unter Berucksichtigung zentraler Schutzmechanismen:
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Zugangspfad

Authentifizierung

Verschliisselung

Zugriffskontrolle

Server —
Schiilerdaten Dyrekcja-PC01 | Passwort (AD) Nein Teilweise

/ OneDrive

Bibliothek-
Bibliotheksdatenbank | PC01 — Oracle | lokal Nein Nein

DB
E-Klassenbuch Extern via Web RN AT HTTPS Nein

Passwort

Lehrmaterialien Dropqu, lokal Nein Nein

OneDrive

Netzlaufwerk / . S
Shared-Ordner WLAN AD / lokal Nein Teilweise
LAN/WLAN- WLAN-Access- | \yi AN_passwort | Nein (offenes Nein (keine
Infrastruktur Points / Linksys (teilweise) Gaste-WLAN) Netztrennung,

EA7500 keine VLANS)

Login —» AD/ Benutzername & Teilweise
Benutzerkonten lokale Gerate / Nein (keine 2FA) (Gruppenrichtlinien

} Passwort

Dienste

Outlook / Gmail . . .
E-Mail-Kommunikation |/ ORPEG-Mail | Passwort :;;Pin/b-irel_teszrge (E(':rﬂgre]f:g;i?]ktl )

(Web, IMAP) 9'9

LAN — . . .

Nein (kein Login,

Drucksysteme NEZIEEIES Keine / lokal Nein keine

er (Kyocera,
HP, Samsung)

Authentifizierung)

Remote-Zugriff
(Admin)

TeamViewer /
Splashtop

Passwort / Code

Nein / teilweise
(abhangig von
Tool)

Keine zentrale
Verwaltung

Tabelle 27 Ubersicht iiber die Zugangspfade der Assets (Alberts, et al. 2025)

Dieses Ubersicht verdeutlicht, dass insbesondere im Hinblick auf die drahtlose
Infrastruktur dringender Handlungsbedarf besteht. Denn es mangelt sowohl an
VerschlUsselung als auch an einer Netzwerksegmentierung, welche fir die Gewahr-
leistung der Sicherheit sensibler Daten in Netzwerken als unabdingbar zu betrachten ist.
Dies deckt sich mit den bereits in Kapitel 8.1.7 und 8.1.8 festgestellten Bedrohungs-
szenarien (offenes WLAN, BYOD-Risiken) und unterstreicht die Notwendigkeit geplanter
Mafnahmen wie VLAN-Segmentierung, Verschliusselung und MAC-Adresse-Filterung.

8.2.3

Im Rahmen von Schritt 18 der OCTAVE-S Methode erfolgt eine gezielte Identifikation
technischer Schwachstellen innerhalb der bestehenden IT-Infrastruktur. Die vorliegende
Evaluation stiitzt sich auf die Erkenntnisse aus der Analyse der Zugangspfade (Kapitel
8.2.2) sowie auf dokumentierte reale Vorfalle an der Schule in den Jahren 2024 und
2025 (vgl. Kapitel 8.1.9).

Das Ziel dieses Schrittes besteht darin, die Schwachen und technische
Fehlkonfigurationen offenzulegen, die den Schutz kritischer Assets — wie Schilerdaten,
Lehrmaterialien oder das E-Klassenbuch - geféahrden (Alberts, et al. 2025).
Die nachfolgende Tabelle fasst zentrale Schwach-stellen zusammen, benennt die
Ursachen und zeigt die damit verbundenen Bedrohungs-szenarien auf:

Identifikation technischer Schwachstellen
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Schwachstelle

Offenes Gaste-WLAN

Beschreibung

Keine
Verschlisselung, keine
Zugangskontrolle

Ursache

Veraltete Router-
Konfiguration

Bedrohung
Man-in-the-Middle
Attacken, unautorisierter
Zugriffe

Fehlende VLAN-
Segmentierung

Kein Schutz zwischen
Lehrer-, Schiiler- und
Gaste- und Lokalen
Netz

Veralteter Switch

Ausbreitung von
Malware, ARP Spoofing

Veraltete Software

Fehlende Patches auf
Lehrer-Notebooks

Kein zentrales
Patchmanagement

Exploits, Ransomware

Ungeschiitzte Drucker

Kein Login, direkter
Zugriff auf

Kein zentrales

Datenverlust,

Netzwerkfreigaben Managementsystem unautorisierte Nutzung
Keine Paketffilterung,
Fehlende Firewall keine Ressourcenmangel Ransomware, DDoS

Abwehrmalinahmen

Kein Intrusion Detection

Keine Erkennung bei
Zugriffen oder

Fehlende Monitoring-

Datenabfluss,

. Infrastruktur unbemerkte Angriffe
Anomalien
Unkontrolliertes BYOD Kelng Kontl_'_olle Uber Offene WLAN- Einschleusung von
mobile Gerate Infrastruktur Malware

Keine
Datenverschliisselung

PC und Laptopdateien
ungeschutzt

Fehlende Standards,
fehlende Awareness

Datenlecks bei
Diebstahl oder Zugriff

Tabelle 28 Technische Schwachstellen gemaR OCTAVE-S Schritt 18 (Alberts, et al. 2025)

8.2.4 Zuordnung der Bedrohungen zu technischen Komponenten

Basierend auf der Identifikation technischer Schwachstellen erfolgt in Schritt 19 der
OCTAVE-S Methode eine Zuordnung spezifischer Bedrohungen zu den betroffenen
IT-Komponenten. Das Ziel dieses Schrittes besteht darin, die potenziellen Angriffspunkte
innerhalb der technischen Infrastruktur prazise zu lokalisieren und dadurch zielgerichtete
Schutzmallnahmen zu ermdglichen (Alberts, et al. 2025).

Die nachfolgende Tabelle prasentiert eine Ubersicht Uber die Relevanz verschiedener
Bedrohungen flir spezifische IT-Komponente. Die Zuordnung erfolgt anhand der in
Kapitel 8.2.3 er6rterten Schwachstellen und unzureichender Konfigurationen.
Die vorliegende Untersuchung stitzt sich auf eine Kombination aus technischen
Beobachtungen und dokumentierten Vorfallen an der Schule (vgl. Kapitel 8.1.9).

Bedrohung Komponente Begriindung
Server, Nauczyciel-LPs, Dyrekcja-PC, F_ehlende Updates, fehlende
Ransomware - Firewall, zentrale
Biblioteka-PC
Datenhaltung
e . Offenes WLAN, keine
Phishing BYOD, E-Mail-System Schulungen, kein E-Mail-Filter
Keine aktive Abwehr, keine
DDoS Router, Access Point, WLAN, Switch Trennung, keine
Lastverteilung
) . Keine Segmentierung,
ARP Spoofing Switch, Netzwerkstruktur ungeschiitztes internes LAN
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Nauczyciel-LPs, Dyrekcja-PC, Biblioteka-PC, Kein Filter, keine AV-
PDF-Malware . .
Uczen-PC Integration im Dateisystem
Troianer BYOD, geteilte Gerate, Nauczyciel-LPs, Eg:ﬂ?oﬁécggg(?’ k_elne
J Dyrekcja-PC, Biblioteka-PC, Uczen-PC . PP
Installationen

Tabelle 29 Ubersicht liber verschiedener Bedrohungen fiir spezifische IT-Komponente. (Alberts, et
al. 2025)

8.2.5 Bewertung der Sicherheitslicken

Bei der Risikobewertung gemafl OCTAVE-S Schritt 20 findet eine Einstufung der
identifizierten technischen Schwachstellen anhand zwei zentraler Kriterien statt:
e Eintrittswahrscheinlichkeit ist definiert als die Wahrscheinlichkeit, dass eine
Schwachstelle in einem System ausgenutzt wird.
e Schadenspotenzial gibt Aufschluss darlber, welche Schaden sich im Falle
einer Kompromittierung ergeben kénnten (Alberts, et al. 2025).

Diese Bewertung bildet die Basis flir die Priorisierung im Kontext des Risiko-
managements und die Ableitung geeigneter MalRnahmen. Hierbei werden sowohl
dokumentierte Vorfalle (vgl. Kapitel 8.1.9) als auch technische Analysen der
IT-Infrastruktur (vgl. Kapitel 8.2.3 und 8.2.4) bericksichtigt. Die daraus abgeleiteten
Risikowerte bilden eine zentrale Entscheidungsgrundlage fir die Umsetzung technischer
und organisatorischer Schutzmafinahmen in Phase 3 der OCTAVE-S Methode.

Schwachstelle Eintrittswahrscheinlichkeit Schadenspotenzial = Gesamtrisiko
Offenes Gaste-WLAN Hoch Hoch Kritisch
Keine VLAN- Hoch Hoch Kritisch
Segmentierung

Veraltete Software Mittel Hoch Hoch
Ungeschlitzte Drucker Mittel Mittel Mittel
Fehlende Firewall Hoch Hoch Kritisch
Kein IDS Hoch Hoch Kritisch
Unkontrollierte BYODs Hoch Hoch Kritisch
Keine Datenver- Mittel Hoch Hoch
schlisselung

Tabelle 30 Bewertung technischer Schwachstellen nach Eintrittswahr-scheinlichkeit und
Schadenspotenzial (Alberts, et al. 2025)

Die Analyse ergibt, dass insbesondere Schwachen in der Netzwerksicherheit,
mangelhafte Segmentierung, keine vorhandene Firewall, ungeschitztes WLAN sowie
das Fehlen zentraler Kontrollsysteme (IDS) als bedenklich zu betrachten sind. Sie stellen
eine potenzielle Gefahr fir die Vertraulichkeit, Integritat und Verflgbarkeit dar und sollten
daher oberste Prioritat bezlglich der Bearbeitung erhalten.

8.2.6 Analyse technologiebezogener Prozesse

Schritt 21 der OCTAVE-S Methode umfasst die gezielte Prozessanalyse der sicherheits-
relevanten technischen Ablaufe innerhalb der IT-Infrastruktur von der polnischen Schule.
Dabei liegt der Fokus auf alltaglichen IT-Prozessen, die potenziell zu einer Gefahr flr
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kritischer Systeme und Daten werden koénnen. Dies kann durch eine fehlende
Automatisierung oder eine unzureichende Kontrolle geschehen. (Alberts, et al. 2025)

Die Evaluation erfolgt unter Bertcksichtigung der in Kapitel 8.2.5 identifizierten Risiken
sowie der infrastrukturellen Gegebenheiten der Schule. Das Ziel besteht darin, operative
Schwachen transparent zu machen, die trotz vorhandener Technik die Wirksamkeit der
IT-Sicherheit beeintrachtigen. Die nachfolgende Tabelle stellt die wichtigsten IT-
Prozesse zusammen und benennt konkrete sicherheitsrelevante Probleme:

Prozess Beschreibung Sicherheitsproblem

Lokal auf Server, keine Externe- Keine Recovery-Tests, kein
Backup .

Speicherung Desasterplan
Software-Updates Manuell, dezentral Verzogerte Updates, keine

Patchmanagement

AD vorhanden, aber

Benutzerverwaltung eingeschrénkt

Fehlende Rollentrennung, keine MFA

Keine Angriffserkennung, keine

Logging / Monitoring Nicht implementiert Protokollierung

WLAN-Zugang Giiz 7 ELEE, S Keine Gastkontrolle, keine VLANs
Trennungskonzept

Druckausgabe Manuelle Freigabe Keine Nachverfolgung, keine

Zugriffsbeschrankung
Tabelle 31 Schwachstellenanalyse alltéglicher IT-Prozesse in der Schulumgebung (Alberts, et al.
2025)

8.2.7 Referenz der OCTAVE-S Schritte

Zur klaren Gliederung wie auch nachvollziehbaren Methode der durchgefihrten
technischen Sicherheitsbewertung wird nachfolgend eine Zusammenfassung der in
Phase 2 behandelten Themen in Bezug auf die Schritte 17 bis 21 der OCTAVE-S
Methode prasentiert (Alberts, et al. 2025).

Die vorliegende Einordnung veranschaulicht, welche Subkapitel die methodische
Bausteine der OCTAVE-S reprasentieren und dient als Orientierungshilfe fir die
anschliefende Analyse in Phase 3 (Strategie und Planung).

OCTAVE-S Schritt Umsetzung im Subkapitel

Schritt 17 Siehe 8.2.2 — Zugangspfade zu kritischen Assets
Schritt 18 Siehe 8.2.3 — Technische Schwachstellen

Schritt 19 Siehe 8.2.4 — Bedrohungszuordnung

Schritt 20 Siehe 8.2.5 — Risikobewertung und Dokumentation
Schritt 21 Siehe 8.2.6 — Analyse technikbezogener Prozesse

Tabelle 32 Zuordnung der Subkapitelinhalte zu den OCTAVE-S Schritten der Phase 2

8.2.8 Priorisierung der MaRnahmen

Basierend auf der in den friiheren Kapiteln durch gefiihrten technischen Schwachstellen-
und Bedrohungsanalyse (vgl. Kapitel 8.2.3 bis 8.2.6) werden im Rahmen von OCTAVE-
S Schritt 21 prazise SicherheitsmalRnahmen priorisiert  (Alberts, et al. 2025).
Die nachfolgende Tabelle zeigt, welche MalRnahmen mit welcher Dringlichkeit
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umzusetzen sind, um die identifizierten Risiken wirksam zu minimieren und die IT-
Sicherheit der Schule nachhaltig zu starken:

MaRnahme Prioritat Betroffene Komponenten
Einfuhrung FortiGate-60F Sehr Hoch WLAN, Internetzugange, Server
VLAN mit Cisco 3750 Sehr Hoch Netzwerksegmentierung
Einflhrung von Patchmanagement Hoch Bibliote_ka-PCs, Server, Nauczyciel-LPs,
ESET PROTECT Dyrekcja-PC
Druckermanagementsystem MyQ X Mittel Drucker, LAN
WLAN-Verschlusselung & Trennung Sehr Hoch Gaste-WLAN, interne Netze
ESET PROTECT als zentrale AV-Lésung Hoch Server, Endgerate
BYOD-Regelung (Richtlinie & Trennung) Hoch WLAN, mobile Gerate
- .. E-Mail, Umgang mit Dateien, Passworte,
Awareness-Training fiir Lehrer Hoch BYOD-SchStz 9

Tabelle 33 Priorisierung sicherheitsrelevanter MaBRnahmen. (Alberts, et al. 2025)

Die technische Analyse in Phase 2 der OCTAVE-S Methode hat Sicherheitslicken in der
IT-Infrastruktur der Polnischen Schule Jan Ill Sobieski, die eine potenzielle Bedrohung
fir den Schulbetrieb darstellen, offenbart. Als besonders kritisch sind hier das
ungeschitzte Gaste-WLAN, die fehlende Netzwerksegmentierung sowie der
unkontrollierte Einsatz privater Gerate (BYOD) gesehen.

Die in diesem Kapitel abgeleiteten MaRnahmen — insbesondere die Implementierung
einer Firewall, die Einfihrung von VLANs sowie ein zentrales Patch- und
Antivirenmanagement — missen mit hdchster Prioritat umgesetzt werden, um die digitale
Robustheit der Schule zu starken und zukulnftige Angriffe wirksam abzuwehren.

Die aus diese Analyse gewonnene Erkenntnisse dienen als Fundament fur die dritte
Phase der OCTAVE-S Methode, in welcher ein spezifischer Sicherheitsplan entwickelt
wird, der sowohl technische als auch organisatorische MaRnahmen beinhaltet und auf
den Rahmenbedingungen des schulischen Kontexts basiert.

8.3 Phase 3: Strategie und Plane

In Phase 3 der OCTAVE-S Methode erfolgt eine systematische Bewertung der zuvor
identifizierten Risiken. Darauf basierend wird eine realistische, effiziente und
ressourcenschonende Sicherheitsstrategie erarbeitet. Die Polnische Schule Jan lli
Sobieski dient dabei als praktisches Anwendungsbeispiel. Die vorliegende Phase
unterteilt sich in zwei Prozesse: Im Rahmen der Identifikation und Analyse von Risiken
(Schritte 22 - 24) sowie der Entwicklung von Schutzstrategien und MaRnahmenplanen
(Schritte 25 - 30). (Alberts, et al. 2025)

8.3.1 Identifikation und Analyse von Risiken

Der Prozess beinhaltet die Erfassung und systematische Evaluation von Bedrohungen,
die in den Phasen 1 und 2 identifiziert wurden. Demzufolge besteht das Ziel darin,
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verlassliche Aussagen beziiglich der Bedrohungslage der Polnischen Schule treffen zu
kénnen, um darauf aufbauend zielgerichtete SchutzmalRnahmen zu entwickeln.

8.3.1.1 Bewertung der Auswirkungen

Die Bewertung der Auswirkungen potenzieller Bedrohungen erfolgt anhand der in Kapitel
8.1.2 definierten Kriterien. Die vorliegende Problematik umfasst mehrere Faktoren,
darunter Datenschutzbestimmungen, finanzielle Aspekte, der Imageschaden sowie der
Unterrichtsausfall. Aus den dokumentierten Vorfallen aus den Monaten Juni 2024 und
April 2025 wird die Grundlage fur die weitere Analyse geschaffen, wahrend die
technische IST-Bewertung (Kapitel 7.4) als zusatzliche Informationsquelle dient.
Dies dient dazu, potenziellen Schaden zu ermitteln, die durch reale Angriffsszenarien
auf die kritischen Ressourcen der Schule verursachen werden konnen.

Die nachfolgende Tabelle prasentiert eine Ubersicht iber die identifizierten zentralen
Bedrohungen, die betroffenen Systeme und ihre Auswirkungen auf Polnischen Schule:

Bedrohung Kritisches Asset Auswirkung Bewertung
Netzwerkausfall, unbefugter
ARP-Spoofing \é\:lt;lli-:)l}[lr,]eskerver, Zugriff auf Datenstrome, Hoch
Storung der Online-Recherche
Datenverschlisselung, Verlust
Ransomware Server, E-Klassenbuch von Schilerakten, hohe Kritisch
Wiederherstellungskosten,
Unterrichtsausfall
E-Mail-Kommunikation Kontolibernahmen, Datenlecks,
Phishing | Vertrauensverlust bei Eltern Hoch
Benutzerkonten R
und Partnerinstitutionen
Lehrer-/Direktion und ﬁ]ﬂ;g co\;ieerﬁ:{%h dg?tarnte
PDF-Malware Bibliothek, Shared- L Mittel
Manipulation von
Ordner -
Lehrmaterialien
Unautorisierte Zeugnisse, Ausdruck sensibler Dokumente
Druckauftrige Schiilerlisten, ohne Kontrolle, Hoch
9 Drucksysteme Datenschutzverletzungen

Tabelle 34 Bedrohungen, betroffene Systeme und deren spezifische Auswirkungen im schulischen
Kontext. (Alberts, et al. 2025)

Erganzende Informationen zur Bewertung im Schulkontext:

e ARP-Spoofing stellte im Juni 2024 mit 32 dokumentierten Vorfallen eine
massive Bedrohung dar —insbesondere in gemeinsam genutzten Raumen wie
der Bibliothek. Dies beeintrachtigt nicht nur den Datenschutz, sondern auch das
Vertrauen in schulinterne Recherchesysteme.

¢ Ransomware-Attacken auf den Direktion-PC und Server zeigen, wie eng
organisatorische und technische Assets miteinander verbunden sind.
Eine Kompromittierung betrifft hier unmittelbar den Unterricht, die Zeugnis-
vergabe und zentrale Verwaltungsprozesse — was in einer Auslandsschule wie
der Sobieski-Schule diplomatische Folgen haben kdnnte.
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e Phishing hat sich besonders durch gefalschte E-Mails von Unternehmen wie
Microsoft, BLIK und Amazon verbreitet — insbesondere gefahrlich, da viele
Lehrkrafte E-Mails auch privat am selben Geratempfangen.

e PDF-Malware wurde als "ORPEG-Dokument" getarnten Dateien eingeschleust,
was eine gezielte Attacke auf das Vertrauen in offizielle Quellen darstellt.
Diese Angriffsform verdeutlicht, wie leicht die Lehrer durch scheinbar authentisch
gestaltete Unterrichtsmaterialien getduscht werden kénnen.

e Fehlender Druckernachweis birgt ein besonders hohes Risiko, da Zeugnisse
oder interne Schilerlisten unbeaufsichtigt ausgedruckt werden kdénnen — ein
klarer Verstol3 gegen Datenschutzrichtlinien.

Diese Bewertung verdeutlicht die Dringlichkeit gezielter Schutzmallnahmen
insbesondere bei den Bereichen Netzwerksicherheit, Druckmanagement und digitaler
Kommunikation. Sie bildet die Grundlage fir die Auswahl und Priorisierung der in Kapitel
8.3.2 zu entwickelnden Schutzstrategien.

8.3.1.2 Festlegung von der Bewertungskriterien fur die Eintrittswahrscheinlichkeit

Die Einschatzung der Eintrittswahrscheinlichkeit wird anhand definierter Kriterien
vorgenommen, welche auf den betrieblichen Kontext der Polnischen Schule Jan lli
Sobieski zugeschnitten sind. Die vorliegende Analyse stitzt sich auf eine Kombination
aus empirischen Beobachtungen und technischen Bewertungen, die in den vorigen
Kapiteln dokumentiert wurden.

Bei der Bewertung wurden folgende Einflussfaktoren berticksichtigt:
e Anzahl von dokumentierten Vorfallen
o Reifegrad technischer SchutzmalRnahmen
e Sensibilisierung der Benutzer
¢ Architektonische und physische Sicherheit. (Alberts, et al. 2025)

Dabei wurden die zuvor aufgestellten Kriterien auf die in Kapitel 8.3.1.1 untersuchten
Bedrohungen angewendet. Die Resultate sind in Tabelle 35 zusammengefasst.

Technische Awareness | Architektur/Physische

Bedrohung Haufigheit MaRnahmen /Schulung | Sicherheit

Gesamteinschatzung

ARP-Spoofing

Ransomware Mittel Teilweise Mittel
Phishing
PDF-Malware Mittel Teilweise Teilwiese Mittel
Unautorisierte

Mittel Mittel
Druckauftrage itte itte

Tabelle 35 Matrix zur Einschatzung der Eintrittswahrscheinlichkeit je Bedrohung (farblich codiert)

Die Matrix verdeutlicht, dass Bedrohungen wie ARP-Spoofing und Phishing aufgrund
haufiger Vorfalle, fehlender technischer Barrieren und unzureichender Awareness ein
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besonders hohes Risiko darstellen. Auch eine effektive Abwehr von Ransomware und
PDF-Malware ist bei bestehender Infrastruktur nicht immer gewahrleistet.

Diese Einschatzung bildet die Grundlage fir die nachfolgende Priorisierung von
Schutzmaflnahmen (Kapitel 8.3.2) und findet Eingang in die abschlieRende Risiko-
bewertung laut OCTAVE-S Methode.

8.3.1.3 Bewertung der Eintrittswahrscheinlichkeit

In Anlehnung an die in Kapitel 8.3.1.2 festgelegten Kriterien erfolgt an dieser Stelle die
konkrete Einstufung der Eintrittswahrscheinlichkeit fur die analysierten Bedrohungen.
Zu diesem Zweck wird eine dreistufige Skala (hoch, mittel, gering) eingesetzt. Die daraus
resultierenden Ableitungen basieren auf Erkenntnissen aus technischen Bewertungen,
dokumentierten Vorfallen und strukturellen Schwachstellen der IT-Infrastruktur der
Schule.

Bedrohung Eintrittswahrscheinlichkeit Kurzbegriindung

. Wiederholt aufgetreten, keine Netzsegmentierung,
ARP-Spoofing | Hoch offenes WLAN

Teilschutz durch AV vorhanden, jedoch fehlende
Firewall und ungepatchte Systeme

Hohe Fallzahl, fehlende technischen Filter, keine

Ransomware | Mittel

Phishing Hoch o
Awareness Trainings
PDF-Malware | Mittel Vorkommen erkannt,.aber niedriger Umfang, keine
Inhaltserkennung aktiv
Unautorisierte Keine Zugangskontrollen, Nutzung durch alle tber das
= Hoch
Druckauftrage Netzwerk

Tabelle 36 Einschatzung der Eintrittswahrscheinlichkeit analysierter Bedrohungen. (Alberts, et al.
2025)

Die vorliegende Bewertung (Tabelle 36) findet jeweils im Kontext der schulischen Infra-
struktur statt und leistet einen Beitrag zur anschlieRenden Priorisierung im Rahmen der
Risikobewertung in Kapitel 8.3.2. Eine erneute Darstellung der Ursachen oder
technischen Grundlagen wird an dieser Stelle bewusst vermieden, da diese bereits in
vorigen Abschnitten ausfiihrlich behandelt wurden.

8.3.2 Entwicklung von Schutzstrategien und MalRnahmenplanen

Aufbauend auf der zuvor durchgefiihrten Risikobewertung ( Kapitel 8.3.1) werden im
folgenden Schritt gezielt Schutzmalinahmen formuliert, priorisiert und in Umsetzungs-
plane Uberfuhrt. Dementsprechend liegt der Fokus auf denjenigen Bedrohungen, die im
Kontext der Polnischen Schule Jan Il Sobieski eine besonders hohe Kritikalitat
aufweisen. Als besonders relevante Kategorien sind in diesem Zusammenhang
insbesondere netzwerkbasierte Angriffe, Phishing, unkontrollierte Geratezugriffe sowie
fehlende Authentifizierungsmechanismen zu nennen.

Dieser Prozess umfasst laut OCTAVE-S Methode folgende Schritte:
e Beschreibung der aktuellen Schutzstrategie
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e Ableitung konkreter Mal3nahmen aus Bedrohungs- und Schwachstellenprofilen
e Definition der Verantwortlichkeit und Prioritaten
e Planung der Umsetzungsschritten. (Alberts, et al. 2025)

8.3.2.1 Beschreibung der aktuellen Schutzstrategie

Die gegenwartige Sicherheitsstrategie der Polnischen Schule Jan Il Sobieski hat eine
einfache Struktur, die sich aus der bestehenden Infrastruktur und den verfligbaren
Ressourcen ergibt. Im Zuge von OCTAVE-S Schritt 25 wird analysiert,
welche SicherheitsmalRinahmen momentan durchgefiihrt werden, wo Defizite bestehen
und in welchem Male ein systematischer Schutzansatz vorhanden ist (Alberts, et al.
2025).

Technische SchutzmaBnahmen

e Antivirensoftware: Derzeit ist Avast Business Security auf dem Server
installiert. Die Software bietet einen Basisschutz gegen bekannte Malware-
Typen. Die Lizenz lauft jedoch im Februar 2025 aus, eine Verlangerung ist nicht
vorgesehen, da eine Migration auf ESET PROTECT angedacht ist.

e Datensicherung: Es wird ein tagliches Backup des Servers durchgeftihrt (lokal,
inkrementell), jedoch ohne dokumentiertes Wiederherstellungskonzept oder
externe Sicherungskopie. Automatisierung und Notfallplane fehlen.

e Netzwerkzugriff: Der Zugang zum Haupt-WLAN ist mit einem Passwort
geschitzt, wobei dieses regelmafig an neue Schiler kommuniziert wird.
Gaste-WLAN ist unverschlisselt und ohne Authentifizierung verflgbar.
Eine Netzwerk-segmentierung findet nicht statt.

e Zugriffschutz: Die Benutzerverwaltung erfolgt zentral Gber Active Directory,
jedoch ohne Zwei-Faktor-Authentifizierung oder vollstandige Rollentrennung.
Auf mobilen Endgeraten (BYOD) ist die Nutzung nicht angebunden und erfolgt
unkontrolliert.

e Physischer Schutz: Der Server ist in einem abgeschlossenen Serverschrank
mit Kidhlung untergebracht. Raumlicher Zugriff auf Gerate ist jedoch nicht
systematisch geregelt (z.B. unbesetzte Bibliothek, Lehrerzimmer mit Server-
zugang). (Alberts, et al. 2025)

Organisatorische MaRnahmen

o Passwortrichtlinien und Benutzerrollen: Es existieren einfache Passwort-
richtlinien (Mindestlange, Regelmaligkeit), die jedoch nicht konsequent
durchgesetzt werden. Rollen- und Rechtevergaben sind vorhanden, aber nicht
vollstandig auf unterschiedliche Benutzergruppen abgestimmt.

o Bewusstseinsbildung: Strukturelle Schulungen zur IT-Sicherheit wurden
bislang nicht durchgefiihrt. Kenntnisse im sicheren Umgang mit E-Mail, Internet
und Geraten beruhen auf individueller Vorerfahrung der Lehrkrafte. (Alberts, et
al. 2025)
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Nach den Richtlinien der dritten Phase (Strategieentwicklung) der OCTAVE-S Methode
Iasst sich die derzeitige Sicherheitsstrategie wie folgt beschreiben:

e Es existiert kein konsolidierter Plan, der technische, organisatorische und
personelle Sicherheitsmallinahmen integriert.

e Die gegenwartigen Ansatze reagieren lediglich auf Vorfalle und sind nicht
praventiv; sie streben nur einen grundlegenden Schutz an und lassen viele
bedeutende Ressourcen unbertcksichtigt (vgl. Kapitel 8. 1. 5).

e Die Sicherheitsstrategie ist nicht dokumentiert, wird nicht regelmafig evaluiert
und enthalt keine klaren Sicherheitsziele. (Alberts, et al. 2025)

8.3.2.2 Ableitung der SchutzmalRnahmen

Basierend auf den in Kapitel 8.3.1 identifizierten Risiken sowie der in 8.3.2.1
dokumentierten unzureichenden Schutzstrategie werden in diesem Arbeitsschritt
konkrete Malinahmen abgeleitet, die sowohl technisch als auch organisatorisch eine
Risikoreduktion bewirken sollen. Die Selektion richtete sich nach den Kriterien der
Wirksamkeit, Umsetzbarkeit im Schulkontext und Ressourcenschonung, wie sie in der
OCTAVE-S Phase 3 (Schritte 25 - 30) gefordert sind (Alberts, et al. 2025).

Zu diesem Zweck werden Malinahmen ergriffen, die mehrere Schwachstellen simultan
adressieren, vorhandene Licken systematisch schliefen und an die tatsachliche
Bedrohungslage der Schule adaptieren.

Im Folgenden werden ausgewahlte prioritare Schutzmalinahmen dargelegt:

¢ Integration einer FortiGate 60F Firewall: Die Integration der FortiGate-Firewall
als Ersatz fir den bisherigen Router ermdglicht eine detaillierte Steuerung des
Datenverkehrs (Deep Packet Inspection, Webfilter, VPN, Intrusion Detection).
Diese Technologie fungiert als eine zentrale Verteidigungslinie, gegen netzwerk-
basierte Angriffe, wie ARP-Spoofing, unerwlinschte Zugriffe und Malware.

o VLAN-Segmentierung mittels Cisco Catalyst 3750V2: Die Netzwerk-
segmentierung dient der Unterteilung des Schulnetzes in klar abgegrenzte
Zonen: VLAN 10 Server, VLAN 20 Computers, VLAN 30 Drucker, VLAN 3 Lehrer,
VLAN 4 Schiler, VLAN 5 Géaste, VLAN 6 Whiteboard, VLAN 40 Access Point,
VLAN 50 Other Devices. Dadurch kann die spatere Ausbreitung potenzieller
Gefahren verhindert und ein kontrollierter Zugriff auf wichtigen Schulsysteme wie
Server, Klassenbuch, Bibliothekdatenbank usw. sichergestellt werden.

o ESET PROTECT als ein zentrales Schwachstellen- und Patchmanagement
System: Die vorliegende Endpoint-Security-Lésung ersetzt bisherige
Einzelplatzlésung (Avast). ESET PROTECT gewabhrleistet nicht nur Schutz vor
Malware, sondern bietet auch zentrale Uberwachung von Updates,
automatisierte Schwachstellenerkennung und Sicherheitsrichtlinien.
Letzteres stellt eine entscheidende Mal3nhahme gegen Ransomware und PDF-
Malware dar.

- 114 -



o Zwei-Faktor-Authentifizierung (MFA) fiir AD-Konten: Zur Erhéhung des
Schutzes sensibler Benutzerkonten ist eine Ergdnzung des bestehenden Active
Directory um eine MFA ESET PROTEC Ldsung zu empfehlen. In erster Linie
profitieren Direktion oder die Bibliothekarin von einer effektiven Absicherung
gegen Phishing- und Brute-Force-Angriffe.

e Einfilhrung eines Druckmanagementsystems MyQ X: Diese Malinahme
ersetzt die bisherige unkontrollierte Druckfreigabe. Demnach erhalten
ausschliel3lich authentifizierte Benutzer Zugriff auf sensible Druckauftrage,
wie Zeugnisse oder Schiilerlisten. Durch die Implementierung dieser MaRnahme
wird eine Steigerung der Datensicherheit im Druckprozess erzielt. Zudem wird
durch die Einfihrung von Druckkontingenten eine Reduktion der Betriebskosten
bewirkt.

Die Auswahl der Malnahmen erfolgte unter Berlcksichtigung der tatsachlichen
Schulbedurfnisse, der Umsetzbarkeit im gegebenen finanziellen und personellen
Rahmen und der Nutzung bestehender Ressourcen. Zudem erfiillen sie die zentralen
Anforderungen der OCTAVE-S Methode:
e Gezielte Risikoreduktion fiir kritische Assets wie Schilerdaten, Lehrmaterialien,
E-Mail-Kommunikation und Druckprozesse
¢ Harmonisierung technischer und organisatorischer Schutzmafnahmen
e Erhdhung der Robustheit ohne Beeintrachtigung des regularen Unterrichts-
betriebs. (Alberts, et al. 2025)

Die so konzipierten Mallnahmen formen das Ruckgrat strategischer Umsetzungsplane,
die in Kapitel 8.3.2.3 entwickelt werden. Beschreibung der aktuellen Schutzstrategie

8.3.2.3 Planung der Umsetzungsschritten

Die im vorherigen Abschnitt (8. 3. 2. 2) beschriebenen Sicherheitsvorkehrungen sind in
konkrete, durchfihrbare MalRnahmen zu tberfihren, um die IT-Sicherheit an der Schule
langfristig zu verbessern. Im Rahmen der OCTAVE-S-Methode wird in diesem Schritt
(Schritt  27) die technische Machbarkeit, die organisatorischen Fahigkeiten,
die Zustandigkeiten des Personals sowie die verfugbaren zeitlichen Ressourcen
berlicksichtigt. (Alberts, et al. 2025)

Hierbei wird der Fokus auf eine stufenweise Implementierung gelegt, die sich am
Schuljahresverlauf orientiert. Einerseits wird dadurch der laufende Betrieb nicht
beeintrachtigt, andererseits wird die Komplexitat fur das IT-Personal sowie die Lehrkrafte
in einem angemessenen Rahmen gehalten.

MaBnahme Zustandigkeit Geplanter Zeitraum Prioritat

F_o rt_lGate-FlrewaII IT-Verantwortlicher April 2025 Sehr hoch
einrichten
;’#&N'Set“p mit Cisco | |7 \/erantwortlicher April 2025 Sehr hoch
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ESET PROTECT

ausrollen IT-Verantwortlicher April 2025 Hoch
MyQ X-

Druckmanagement IT-Verantwortlicher Mai — Juni 2025 Mittel
integrieren

MFA el IT-Verantwortlicher, Direktion September 2025 Hoch
einfiihren

Tabelle 37 Umsetzungsschritte der priorisierten Schutzmafnahmen

Die MaRnahmen wurden in zeitlicher Hinsicht gestaffelt, sodass:

o kritische infrastrukturelle Verbesserungen (Firewall, VLAN) vor dem
Sommersemester abgeschlossen sind, um das Fundament fir weitere
Sicherheitsmechanismen zu schaffen,

o softwaregestiitzte Prozesse (Antivirenldsung, Druckmanagement) erfolgen im
Zeitraum Mai/Juni,

e organisatorische Veranderungen wie die Einfihrung der Zwei-Faktor-
Authentifizierung mit dem neuen Schuljahr erfolgen, um eine frihzeitige
Schulung des Personals zu ermoglichen. (Alberts, et al. 2025)

In der vorliegenden Planung wurde bertcksichtigt, dass die Installation ausschlieRlich
an ausgewahlten Tagen pro Woche (Dienstag — Samstag) machbar ware.
Daruber hinaus fand eine Abstimmung mit der Direktion und dem Bibliothekspersonal
statt, um eine Unterbrechung des Unterrichts sowie Bibliothek zu vermeiden.

8.3.2.4 Identifizierung notwendige Anderungen

Im Rahmen von OCTAVE-S Step 28 wird evaluiert, ob und inwiefern eine Anpassung
der bestehenden [T-Sicherheitsstrategie erforderlich ist, um den identifizierten
Bedrohungen und Schwachstellen (Kap. 8.3.1) wirksam entgegenzuwirken (Alberts, et
al. 2025). In diesem Kontext sind nicht nur technische Erweiterungen von Relevanz,
sondern eine grundlegende Reorientierung — ein Wandel vom reaktiven Grundschutz hin
zu einem praventiv ausgerichteten, strategisch eingebetteten Schutzmodell, das sowohl
technischen als auch organisatorischen Anforderungen entspricht.

Die bisherige Sicherheitsstrategie der Polnischen Schule Jan Il Sobieski in Wien
konzentrierte sich primar auf Minimallésungen. Dies umfasst die Implementierung von
Antivirenschutz (Avast), die Verwendung von Passwortern im Active Directory und die
Einrichtung von einfachen Backup-Routinen. Dennoch bieten diese keinen
ausreichenden Schutz vor den im Rahmen der Bedrohungsanalyse identifizierten
Risiken wie ARP-Spoofing, Ransomware oder Phishing (vgl. Kapitel 8.3.1).
Besonders hervorzuheben ist das Fehlen zentraler Steuerungselemente, wie etwa
Netzwerk-segmentierung, kontrollierte Druckprozesse, eine zentrale Update-Verwaltung
oder einheitliche Zugriffsrichtlinien.
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Darlber hinaus ist festzustellen, dass keine Sensibilisierungsstrategie fiir Lehrkrafte und
Direktion vorliegt. Dies ist insbesondere in Hinblick auf dokumentierte Phishing-Vorfalle
(vgl. Kapitel 7.3.2) als gravierendes Problem zu betrachten.

Die neue Strategie, die durch die OCTAVE-S Analyse ausgearbeitet wurde, modifiziert
diesen Ansatz und erganzt ihn um die folgenden drei strategischen Dimensionen:

Schutzdimension Neuer strategischer Fokus

Einfihrung von VLAN-Segmentierung
und FortiGate-Firewall zur aktiven
Trennung und Uberwachung von
Netzverkehr

Einsatz von ESET PROTECT mit

2. Endgeratesicherheit zentralem Schwachstellenmanagement,
inklusive Patch- und Policy-Steuerung

Start eines strukturierten
Sensibilisierungsprogramms fir

3. Sicherheitskultur & Training Lehrkrafte ab Herbst 2025, Fokus auf
Phishing, Passwortschutz und sichere
Dateiverwaltung

Tabelle 38 Drei strategische Schutzdimensionen. (Alberts, et al. 2025)

1. Netzwerkschutz

Die vorliegende Neuausrichtung zielt darauf ab, die digitale Widerstandsfahigkeit der
Schule gegenuber realen Bedrohungsszenarien messbar zu erhdéhen, wahrend
gleichzeitig die vorhandenen Ressourcen (personell, finanziell, zeitlich) effizient genutzt
werden.

Im schulischen Kontext orientiert sich die erweiterte Strategie an den organisatorischen
und betrieblichen Besonderheiten der Schule, insbesondere an folgenden Aspekten:
e der beschrankten Prasenzzeiten im Gebaude (Dienstag bis Samstag),
e der ehrenamtlich geflihrten IT-Betreuung,
e sowie der Nutzung heterogener Endgerate (BYOD, Schul-PC und Laptops,
mobile Geréate).

8.3.2.5 Nachste Schritte

Aufbauend auf der in Kapitel 8.3.2.3 dargestellten Zeitplanung wurden folgende nachste
Schritte definiert, um die Strategien und Mallnahmen innerhalb des laufenden
Schuljahres abzusichern:

MaRBnahme Ziel Zeitraum

Transparente Kommunikation der
geplanten Sicherheitsarchitektur und
Herbeiflihrung formaler Zustimmung zu Méarz/April 2025
Implementierung (z. B. fur Firewall,
Softwarelizenzen)

Technische Tests unter Realbedingungen
(Firewall, VLAN, ESET, MyQ X ab Mai 2025
Druckmanagement)

Prasentation der Strategie vor
der Schulleitung

Pilotbetrieb der neuen
Komponenten
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Begleitende Dokumentation Erstellung technischer Dokumente fiir

und Konfigurationshandbuch Wartung, Betrieb und Ubergabe o oL 202

Tabelle 39 Strategien und MaBnahmen innerhalb des laufenden Schuljahres

Die Implementierung dieser Schritte stellt sicher, dass sich die MaRnahmen nicht
ausschlieBlich auf der theoretischen Ebene manifestieren, sondern im schulischen Alltag
effektiv angewendet werden.

Zu diesem Zweck ist fir das zweite Quartal 2026 ein internes Sicherheits-Audit
vorgesehen, um die Effektivitat der implementierten Mallnahmen zu evaluieren. Dieses
soll:

e prifen, ob die installierten Schutzmechanismen korrekt arbeiten,

e das Nutzerverhalten und die Wirksamkeit der SchulungsmafRnahmen evaluieren,

e potenzielle neue Schwachstellen identifizieren.

Das Audit wird auf Grundlage eines standardisierten Prufkatalogs (bspw. BSI)
durchgefuhrt. Die Ergebnisse flieen in einen Evaluationsbericht, der als Grundlage fur
eine mogliche Nachjustierung der IT-Sicherheitsstrategie dienen wird.
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9. Entwicklung eines maRgeschneiderten IT-
Sicherheitskonzepts

Die Analyse der bestehenden IT-Infrastruktur der Polnischen Schule Jan Il Sobieski
(Kapitel 7) und die darauf aufbauende, strukturierte Risikobewertung mithilfe der
OCTAVE-Methode (Kapitel 8) haben eine Vielzahl von Schwachstellen und Risiken
identifiziert, die die digitale Sicherheit der Schule erheblich gefahrden. Auf Basis dieser
Erkenntnisse entwickelt dieses Kapitel ein praxisnahes und umsetzbares IT-
Sicherheitskonzept, das speziell auf die Bedlrfnisse und Rahmenbedingungen der
Schule zugeschnitten ist. Das Konzept integriert technische und organisatorische
Mafnahmen, die aufeinander abgestimmt sind und sich an bewahrten Sicherheits-
standards ausrichten, ohne die begrenzten Ressourcen der Schule zu Uberschreiten.
Dieses Konzept verbleibt auf der Ebene der Planung und beschreibt MaRnahmen,
Standards und Verfahren, ohne deren spatere Implementierung oder Wirkung vorweg-
zunehmen.

Das Ziel des Konzepts besteht in der Reduktion der Anzahl an Cybervorfallen um
mindestens 50%, wie die historische Analyse der Vorfalle von Juni 2024 und April 2025
(Kapitel 7.3) unterstreicht. Das Konzept bertcksichtigt die spezifischen Heraus-
forderungen der Schule, wie das unverschlisselte Gaste-WLAN, das Fehlen klarer
Zugriffsregelungen, die unkontrollierte Nutzung von BYOD-Geraten und das
eingeschrankte Sicherheitsbewusstsein von Lehrkraften und Schillern. Die Malihahmen
sind so konzipiert, dass sie sowohl die digitale Resilienz der Schule starken als auch die
Anforderungen an den Schulbetrieb erflllen.

9.1 Technische SchutzmaBnahmen zur Starkung der IT-
Sicherheit

In den Kapiteln 7 und 8 wurden technische Schwachstellen sowie potenzielle Risiken im
Netzwerk, der Zugriffskontrolle und dem Datenmanagement ermittelt. Dies unterstreicht
die Dringlichkeit, den digitalen Schutz der Polnischen Schule Jan Il Sobieski zu
verstarken. In diesem Abschnitt wird das Ziel verfolgt, technische MalRnahmen gezielt
darzustellen, die zur Starkung der IT-Infrastruktur beitragen und eine belastbare
Sicherheitsarchitektur etablieren.

Die in diesem Zusammenhang vorgeschlagenen MalRnahmen wurden an den in der
OCTAVE-S Methode entwickelten Schutzbedarfen kritischer Assets ausgerichtet,
wobei insbesondere Schilerdaten, digitale Verwaltungsprozesse und Lernplattformen
bertcksichtigt wurden. Zugleich wurden auch die praktischen Anforderungen des
Schulalltags in die Uberlegungen einbezogen.

Die nachfolgenden Unterkapitel behandeln zentrale sicherheitstechnische Problem-
felder:
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9.1.1

den Aufbau einer resilienten Netzwerksicherheit (9.1.1),
die Einfihrung Zugriffskontrollen und Authentifizierung (9.1.2),
den gezielten Schutz sensibler Daten (9.1.3).

Netzwerksicherheit

Die Netzwerkinfrastruktur der Schule stellt gemall den dokumentierten Vorfallen des
ARP-Spoofing (vgl. Kapitel 7.3) einen zentralen Angriffspunkt dar. Aufbauend auf den in
Kapitel 7.1.4 dargestellten technischen Maflnahmen zur Ersetzung der Netzwerk-
komponenten werden im Folgenden konkrete sicherheitsstrategische Schritte formuliert,
um die Angriffsflache zu minimieren und die Integritat des Schulnetzwerks dauerhaft zu
starken:

Netzwerkperimeter absichern durch professionelle Firewall: Die Einflihrung
einer Next-Generation-Firewall mit integrierter Intrusion Detection und
Prevention (IDS/IPS) bildet die Grundlage fir einen aktiven Schutz vor
Bedrohungen wie Malware, DDoS-Angriffen und unautorisierten Zugriffen.
In Kombination mit einem zentralen Logging-System (vgl. Kapitel 8.3.1)
ermdglicht sie die Echtzeiterkennung verdachtiger Aktivitdten und den gezielten
Schutz kritischer Assets wie Schilerdaten, E-Klassenbuch und Bibliothek-
datenbank.

Segmentierung des Netzwerks zur Begrenzung interner Bedrohungen:
Die in Kapitel 7.1.4 vorgesehene Umstellung auf VLAN-fahige Infrastruktur
schafft die Voraussetzung flr eine logische Trennung von Benutzergruppen.
Durch die strukturierte Segmentierung — fur Lehrkrafte, Schiler, Gaste und
Serversysteme, Whiteboards, Access Point, Drucker und Other Devices — wird
die horizontale Ausbreitung von Angriffen innerhalb des Netzwerks — wie im Fall
von ARP-Spoofing — wirksam eingebremst. Die Segmentierung tragt dazu bei,
privilegierte Bereiche vom allgemeinen Datenverkehr abzukoppeln und gezielte
Sicherheitsrichtlinien durchzusetzen.

Sicheres WLAN durch Verschliisselung und Zugangskontrolle:
Die Schwachstelle des unverschlisselten Gaste-WLANs, wie in Kapitel 7.4
thematisiert, wird durch den Einsatz MAC-Filterung, Zugangsbeschrankungen
gezielt adressiert. Die technische Realisierung dieser Malnahme wurde bereits
in Kapitel 7.1.4 dargestellt. Aus der Perspektive der Sicherheitspolitik ist sie von
zentraler Bedeutung, um potenzielle Schwachstellen, die externe Angreifer
ausnutzen koénnten, wirksam zu schlie3en.

Monitoring und regelmaBige Analyse der Netzwerkaktivitat: Zusatzlich zu
den technischen Malnahmen wird ein kontinuierliches Netzwerkmonitoring
etabliert. Ziel ist die frihzeitige Erkennung ungewdhnlicher Muster, etwa bei
ARP-Spoofing oder Zugriffsversuchen. Durch die systematische Auswertung von
Logdaten lassen sich Angriffe nicht nur rekonstruieren, sondern auch praventiv
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erkennen. Die Verantwortung fir die Uberwachung und Analyse liegt beim
IT-Verantwortlichen, der auf dieser Basis gezielte MalRnahmen einleiten kann.

9.1.2 Zugriffskontrollen und Authentifizierung

Gemal Kapitel 7.3 stellen unbefugte Zugriffe, insbesondere durch BYOD-Gerate und
unzureichend gesicherte Benutzerkonten, ein hohes Risiko dar. Die nachfolgenden
Maflnahmen dienen der Regulierung und dem Schutz des Zugriffs auf kritische Systeme:

1.

Rollenbasierte Zugriffskontrolle (RBAC): Das bestehende Active Directory
(Kapitel 7.2) wird um eine rollenbasierte Zugriffskontrolle fur Server,
Netzwerkkomponenten und Drucker  erweitert (Ferdous 2022).
Die folgenden Rollen werden definiert :
e Administratoren: Vollzugriff auf Server und Netzwerkeinstellungen (IT-
Verantwortlicher).
e Lehrer: Zugriff auf Lehrmaterialien, E-Klassenbuch, Shared-Ordner und
Drucker.
o Bibliothek: Zugriff auf Bibliothekdatenbank, Drucker, Shared-Ordner.
o Direktion: Zugriff auf Schilerdaten, Lehrmaterialien, Shared-Ordner und
Schulerdaten.
e Schiiler: Eingeschrankter Zugriff auf Bibliotheksdatenbank und Schiiler-
WLAN. Die Rechtevergabe wird regelmafig Uberprift, um unbefugte
Zugriffe zu verhindern.

Multi-Faktor-Authentifizierung (MFA): Fir privilegierte Nutzergruppen
(Direktion, Bibliothek, IT-Administratoren) wird eine MFA eingefiihrt, die auf einer
Kombination aus Passwort und einem zweiten Faktor (ESET Secure
Authentication) basiert. Dies soll die kritische Systeme wie den HPE ProLiant
MicroServer, aufbewahrte Schilerdaten und das E-Klassenbuch vor Konto-
Ubernahmen, insbesondere durch Phishing-Angriffe schitzen.

BYOD-Richtlinie und Geratekontrolle: BYOD-Richtlinie wird vorerfasst, um die
Nutzung privater Gerate im Schulnetzwerk sicher zu gestalten. Die Richtlinie
umfasst folgende Aspekte:

o Registrierung: Alle BYOD-Gerate muissen beim [T-Verantwortlichen
registriert werden, wobei Gerateinformationen (z. B. MAC-Adresse,
Geratetyp) erfasst werden.

e Sicherheitspriifung: Bevor eine Netzwerkintegration stattfindet, missen
die betreffenden Gerate einer Sicherheitsprifung unterzogen werden.
Im Rahmen dieser Prufung wird die Installation aktueller Antiviren-
Software, die Installation aktueller Betriebssystem-Updates sowie das
Vorhandensein nicht genehmigter Anwendungen tberprift.
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Authentifizierung: Der Cisco MERAKI MR32 Access Point wird durch
den IT-Verantwortlichen mit der Funktion der Authentifizierung
konfiguriert. Diese Authentifizierung erfolgt entweder Gber Google oder
Uber einen gesponserten Gastzugang (Gaste).
Netzwerkbeschrankungen: BYOD-Gerate werden ausschliellich in
VLAN 4 (Schuler) oder VLAN 5 (Gaste) angebunden,
mit eingeschranktem Zugriff auf interne Systeme wie Server oder
Schuler-daten.

Nutzungsregeln: Die Nutzung von BYOD-Geraten fur die Speicherung
sensibler Daten ist untersagt.

Sanktionen: Bei Verstol3 gegen die Richtlinie (unbefugte Software) wird
der Netzwerkzugriff gesperrt, bis die Konformitat wiederhergestellt ist.
Die Richtlinie wird an alle Schiler, alle Lehrkrafte sowie die Schulleitung
kommuniziert und wird als integraler Bestandteil in den Leitfaden fiur
sichere IT-Nutzung aufgenommen.

4. Druckmanagement mit Authentifizierung (MyQ X): Im Rahmen der
Implementierung des Druckmanagementsystems MyQ X erfolgt eine sichere
Verwaltung der vorhandenen Druckerpool, welche die Modelle Kyocera, HP und
Samsung umfasst. Das Programm MyQ X bietet folgende Funktionalitaten:

Benutzerauthentifizierung: Druckauftrage werden nur nach Authentifi-
zierung am Drucker freigegeben, entweder Uber Benutzerkonten (via
Active Directory) oder PIN-Codes, die individuell vergeben werden.
Dies verhindert unbefugtes Drucken sensibler Dokumente wie Zeugnisse
oder Verwaltungsunterlagen.

Quotenkontrolle: Schuler erhalten monatliche Druckkontingente
(20 Seiten), um Missbrauch zu verhindern. Lehrkrafte und Direktion
(ca. 1000 Seiten) haben hdhere Kontingente basierend auf ihren Rollen.
Protokollierung: Das Programm MyQ X protokolliert samtliche
Druckaktivitaten, wobei die protokollierten Informationen die Benutzer,
den Zeitpunkt und den Dokumententyp umfassen. Die Uberpriifung
dieser Logs erfolgt durch den IT-Verantwortlichen QuartalmaRig mit dem
Ziel der Identifizierung ungewdhnlicher Aktivitaten wie Ubermalige
Druckauftrage.

Datenschutz: MyQ X |6scht temporare Druckauftrage automatisch nach
24 Stunden, um die Gefahr von Datenlecks zu reduzieren.
Die Implementierung von MyQ X wurde im Mai durchgeflihrt, allerdings
erfolgt die intensive Schulung der Lehrkrafte, der Schulleitung sowie des
Bibliothekspersonals erst im Juli und September 2025.
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Diese MalRnahmen starken die Zugriffssicherheit und reduzieren das Risiko von Social-
Engineering-Angriffen und unbefugten Zugriffen, die in Kapitel 7.3 als haufige
Bedrohungen identifiziert wurden.

9.1.3 Schutz sensibler Daten

Die Vertraulichkeit, Integritat und Verfigbarkeit von sensiblen Daten, wie beispielsweise
Schulerakten, Noten und Verwaltungsinformationen, ist ein zentrales Schutzgut,
dessen Gewahrleistung von grofter Bedeutung ist. Die nachfolgenden Malinahmen
adressieren die in Kapitel 7.2 und 7.4 beschriebenen Schwachen in der Daten-
verschlisselung und Backup-Strategie:

1.

Datenverschliisselung: Zu diesem Zweck wird der Einsatz einer FIPS 140-2-
validierten 256-Bit-AES-Verschlisselung durch ESET PROTECT empfohlen.
Fir die Verschlisselung sensibler Daten auf dem HPE ProLiant MicroServer,
Dryrekcja-PC01, Biblioteka-PC01, Nauczyciel-LP01, LP02 in der Oracle-
Datenbank (Bibliothekdatenbank) sowie auf Netzlaufwerken wird FIPS 140-2
verwendet. Dabei wird ESET PROTECT ENCRYPTION als zentrale
VerschllUsselungslésung eingesetzt und bietet folgende Features:

o Festplattenverschliisselung: Vollstandige Verschlisselung der Fest-
platten auf dem HPE ProLiant MicroServer und Dryrekcja-PCO01,
Biblioteka-PC01, Nauczyciel-LP01, LP02 um Daten bei physischem
Diebstahl zu schitzen.

o Datei- und Ordner-Verschliisselung: Sensible Dateien wie Schiiler-
daten, Noten, Zeugnisse  werden individuell  verschlisselt,
mit Zugriff nur fur autorisierte Benutzer Uber RBAC (Kapitel 9.1.2).
(Ferdous 2022)

e E-Mail-Schutz: ESET PROTECT bietet auch einen E-Mail-Schutz,
wodurch Datenlecks wahrend der Ubertragung vermieden werden
kénnen.

o Zentrales Management: Der IT-Verantwortliche verwaltet Verschllssel-
ungsschlissel Uber die ESET PROTECT Konsole, mit regelmafiger
Rotation der Schllssel (alle sechs bis neun Monate) und Backup der
Schlissel auf einem sicheren, physisch getrennten Medium.

2. Automatisierte und verschliisselte Backups: Die bestehende Backup-

Strategie (tagliche vollstandige Backups, Kapitel 7.2) wird durch eine
automatisierte und verschlisselte Lésung erganzt. Backups werden auf einem
dedizierten, physisch getrennten Speichermedium gespeichert. Die Backup-
Daten werden mit AES-256 verschlisselt, und ein dokumentierter Wiederher-
stellungsprozess wird erstellt, um im Falle von Ransomware-Angriffen eine
schnelle Datenwiederherstellung zu gewahrleisten.

Unterbrechungsfreie Stromversorgung (USV): Eine USV mit 1000 VA (Kapitel
7.1.4) wird fur den HPE ProLiant MicroServer installiert, um Datenverluste bei
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Stromausfallen zu verhindern. Dies erhdht die Verfligbarkeit kritischer Systeme
und schitzt vor physischen Schaden an der Hardware.

4. Datenwiederherstellungsrichtlinien: In diesem Zusammenhang wird ein
dokumentiertes Verfahren zur Wiederherstellung kritischer Daten eingefuhrt,
das regelmafige Integritatsprifungen und Wiederherstellungstests umfasst.
Das Ziel besteht in der Sicherstellung der Verfligbarkeit im Notfall sowie der
SchlieBung der in Kapitel 7.4 identifizierten Sicherheitslicke. Laut der
vorliegenden Richtlinie sind Backups mindestens taglich durchzufiihren,
verschlisselt zu speichern und an einem physisch getrennten Ort
aufzubewahren. Zudem werden Zustandigkeiten klar geregelt und Notfall-
kontakte (IT-Verantwortlicher) definiert, um im Ernstfall eine schnelle
Wiederherstellung zu garantieren.

Diese MalRnahmen gewahrleisten den Schutz sensibler Daten vor unbefugtem Zugriff
und Verlust, insbesondere in Szenarien wie Ransomware-Angriffen, die in Kapitel 7.3
als Bedrohung dokumentiert wurden.

9.2 Organisatorische MafRnhahmen zur Erhohung der IT-
Sicherheit

Neben den technischen Aspekten spielen auch organisatorische MalRnahmen eine
bedeutsame Rolle bei der Etablierung einer nachhaltigen Sicherheitskultur binnen der
Schule. Diese Malnahmen beriicksichtigen die in Kapitel 7.2 und 7.4 identifizierten
Schwachstellen, wie das mangelnde Sicherheitsbewusstsein und die unzureichenden
Richtlinien, sowie stellen sicher, dass jegliche relevanten Aspekte eines umfassenden
Sicherheitskonzepts berlicksichtigt werden.

9.2.1 Sensibilisierung und Schulungen

Der Mangel an systematischen Schulungen fir Lehrkrafte und Schiler (Kapitel 7.2)
erhoht die Anfalligkeit fur Phishing- und Social-Engineering-Angriffe. Das Ziel der
folgenden MalRnahmen besteht in der Starkung des Sicherheitsbewusstseins durch:

1. RegelmidRige Awareness-Trainings: Ab Mai 2025 werden halbjahrige
Schulungen fir Lehrkrafte und Schiler eingefihrt. Die Themen die diese
Schulungen abdecken sind: Phishing-Erkennung, sichere Passworterstellung,
verantwortungsvoller Umgang mit BYOD-Geraten und sichere Nutzung des
Internets. Die Trainings werden in Zusammenarbeit mit einem internen IT-
Verantwortlichen durchgefihrt.

2. Leitfaden fiir sichere Nutzung der IT-Systeme: Gemall der geltenden
Bestimmungen verpflichten sich alle Nutzer der schulischen IT-Systeme zur
sicheren Handhabung von Passwoértern (mit einer Mindestfrequenz von drei
Monaten zur Anderung, diirfen nicht wiederverwendet oder auf unsicheren
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Geraten gespeichert werden), zum sensiblen Umgang mit personenbezogenen
Daten sowie zur Vorsicht bei der Nutzung von E-Mails und des Internets.
Die Nutzung schulischer Gerate und Software ist ausschlieRlich nach erfolgter
Freigabe durch den IT-Verantwortlichen erlaubt. Im Falle von Sicherheits-
vorfallen und Auffalligkeiten ist eine unverzigliche Meldung an den IT-
Verantwortlichen vorgesehen. Dabei wird das Ziel verfolgt, durch verantwor-
tungsvolles Verhalten die IT-Sicherheit im Schulalltag langfristig zu starken.

3. BYOD-Nutzung: Die Verwendung privater Gerate ist ausschlieBlich nach
erfolgter Registrierung und einer Sicherheitsprifung auf Viren sowie Updates im
Schulnetzwerk gestattet. Die Speicherung sensibler Daten auf BYOD-Geréaten ist
nicht gestattet.

4. Druckmanagement: Die Ausfihrung von Druckauftréagen ist ausschlieRlich nach
erfolgter Authentifizierung Uber MyQ X mdglich. Fur vertrauliche Dokumente gilt
eine sofortige Abholpflicht.

5. Sicherheitsvorfille:  Verdachtige  Aktivititen  wie  Phishing-E-Mails,
ungewohnliches Systemverhalten mussen unverzuglich dem IT-Verantwort-
lichen gemeldet werden.

6. Datenschutz: GemalR der geltenden Bestimmungen ist die Weitergabe sensibler
Daten an Dritte strengstens untersagt. Die Nutzung von Cloud-Diensten fir
schulbezogene Daten ist ausschlieRlich genehmigten Diensten wie OneDrive
oder Dropbox gestattet. Der Leitfaden sowie die gesamte Dokumentation werden
bis spatestens Juli 2025 in gedruckter Form an die Direktion tGbermittelt und in
Schulungen prasentiert. Des Weiteren erfolgt eine jahrliche Aktualisierung dieser
Leitfaden.

9.2.2 Transkription einer durchgefuhrten IT-Sicherheitsschulung zur
Sensibilisierung von Lehrkraften

Titel: Transkription der Schulung zur Cybersicherheit fiir Lehrkrafte (Kurzfassung)
Datum: 17.05.2025

Ort: Polnische Schule Jan lll. Sobieski in Wien

Leitung: Dariusz Zarosa (T)

Hinweis: Die Schulung wurde in polnischer Sprache durchgefihrt. Dieses Dokument
enthalt eine deutsche Zusammenfassung des Transkripts, strukturiert und nummeriert
fir den Uberblick.

Legende:

T = Trainer

L = Lehrkraft (diverse)

D = Direktorin (H. Kaczmarczyk)
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003: Einfihrung

004: T: Guten Tag! Mein Name ist Dariusz Zarosa. Ich unterstiitze das IT-Team
unserer Schule und kimmere mich um digitale Sicherheit. Heute besprechen wir
gemeinsam zentrale Aspekte wie Passworter, mobile Gerate und E-Mail-
Sicherheit.

005: T: Wie jede gute Prasentation hat auch diese eine Gliederung — sie dient
uns als Leitfaden von Bedrohungen bis zur Reaktion auf Vorfalle.

006: Warum diese Schulung?

007: T: Zwischen Juni 2024 und April 2025 wurden 136 Sicherheitsvorfalle
registriert — Uber 67 % konnten nicht abgewehrt werden. Hauptprobleme: Adware
(PopUpGen), Phishing-Mails.

008: T: Antivirenprogramme und Firewalls genligen nicht. Es fehlen proaktive
Malinahmen wie Netzwerkschutz und Segmentierung. Laut DSGVO missen
Schiilerdaten geschlitzt werden.

009: D: Mussen alle Datenschutzverletzungen gemeldet werden?

010: T: Ja, laut DSGVO ist jede Datenpanne meldepflichtig, auch
unbeabsichtigte.

011: Passworter — erste Verteidigungslinie

012: T: Ein starkes Passwort schitzt E-Mail, Schulnetzwerk und digitale
Klassenbucher.

013: T: Es sollte mindestens 12 Zeichen lang sein, GroR-/Kleinbuchstaben,
Zahlen und Sonderzeichen enthalten. Keine Namen oder Geburtstage!

014: L: Kann ich den Namen meines Kindes im Passwort verwenden?

015: T: Lieber nicht — zu leicht zu erraten. Beispiel: Statt 'ania123' —
'HerbataDla4!ZCynamonem'

016: Strategien zur Passwort-Merkfahigkeit
017: T: Starke Passworter sind schwer zu merken — daher ein paar Tricks:

018: T: 1. Anfangsbuchstaben-Methode: 'Meine Oma backt den besten
Kuchen..." - 'MobdbK!24'

019: T: 2. Kreative Satze mit Symbolen: 'Kaffee um 7 ist mein Treibstoff —
'Kaffee@7=Treibstoff"

020: T: 3. Visuelle Assoziationen: z. B. 'Griine_Katze 99!'
021: T: 4. Sprachmix: z. B. 'lchMagPizza4Dinner!'
022: Passwortmanager und Praxistipps
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023: T: Passwortmanager wie Bitwarden oder KeePassXC helfen, sichere
Passworter zu verwalten — ein starkes Hauptpasswort genligt.

024: L: Ist es nicht gefahrlich, alle Passworter an einem Ort zu speichern?

025: T: Nein, sofern ein starkes Masterpasswort und Zwei-Faktor-
Authentifizierung verwendet werden.

026: T: Geben Sie keine Passworter weiter. Schreiben Sie diese nicht auf Zettel.
Bei Verdacht: Passwort andern.

027: Mobile Gerate

028: T: Smartphones sind kleine Computer — mit Zugang zu E-Mail, Schulapps
und sensiblen Daten.

029: T: Absicherung durch PIN, Fingerabdruck, Gesichtserkennung,
Bildschirmsperre.

030: T: Kein éffentliches WLAN flir Schulzugange — stattdessen VPN nutzen. Nur
Apps aus offiziellen Stores.

031: E-Mail-Sicherheit

032: T: Phishing ist der haufigste Angriffsweg — Mails, die tduschend echt
aussehen.

033: T:. Typische Merkmale: Zeitdruck, unbekannte Absender, seltsame
Anhange. Verdachtsféalle an IT melden.

034: Phishing-Demonstration

035: T: Wir schauen jetzt ein kurzes, lautloses Video, das einen realistischen
Phishing-Angriff zeigt.

036: T: Video-Link: https://www.youtube.com/watch?v=sS3mZVCARZg

037: T: Eine Person erhalt eine E-Mail, klickt auf den Link, gibt Daten ein — alles
passiert schnell und wirkt harmlos.

038: T: Sie erkennt die falsche URL nicht und gibt ihr Passwort ein.
Ein klassischer Fehler.

039: T: Im Video gibt die Person zusatzlich persénliche Daten an — Lieblingsband,
Meinungen. Das zeigt, wie gefahrlich Unwissenheit sein kann.

040: Analyse von Phishing-E-Mails
041: T: Wir analysieren zwei Beispiele — angeblich von Microsoft und PayPal.

042: T: Sie sehen professionell aus, doch der Link fuhrt zu einer gefalschten
Domain.

-127 -



043: T: Die Absenderadresse endet nicht auf microsoft.com, sondern auf
@email-records.com — verdachtig.

044: T: Die PayPal-Mail enthalt eine ZIP-Datei und warnt vor verdachtigem Zugriff
— ebenfalls eine Falle.

045: T: Gemeinsam prften wir: Absenderadresse, Sprache, Druck, Anhangstyp,
visuelle Abweichungen.

046: L: Kann man Phishing immer an der Mailadresse erkennen?
047: T: Leider nein. Im Zweifel: Nicht klicken — IT kontaktieren.
048: D: Was tun, wenn jemand bereits Daten eingegeben hat?

049: T: Keine Panik — sofort Passwort andern, IT informieren, Beweise nicht
[6schen. Auch andere Konten absichern, falls Passwort mehrfach verwendet
wurde.

050: Was Lehrkrafte beachten sollten

051: T: Keine Schilerdaten unverschlisselt versenden. Keine Speicherung auf
privaten Geraten.

052: T: Nur verschlusselte, vertrauenswuirdige USB-Sticks nutzen. Keine Login-
Daten offenlassen. Keine Schiilerfotos ohne Zustimmung.

053: Reaktion auf Vorfalle

054: T: Bei einem Vorfall: Gerat vom Netz trennen, Passwort andern, Vorfall
melden — Beweise sichern.

055: Zusammenfassung

056: T: Starke Passworter, E-Mail-Vorsicht, Gerateschutz — das sind unsere drei
Saulen.

057: T: Bei Unsicherheiten: lieber fragen. Gemeinsam schaffen wir ein sicheres
digitales Umfeld.

058: T: Danke fir lhre Aufmerksamkeit. Bitte nehmen Sie am Quiz auf Quizizz
teil: https://quizizz.com/admin/activity/classic/682d5ac855d225234d326b2b

9.2.3 Sicherheitsrichtlinien und Notfallplane

Erganzend zu den in Kapitel 9.1 dargestellten technischen Schutzmaf3nahmen und der
in den Kapiteln 9.2.1 bis 9.2.2 beschriebenen Sensibilisierung der Nutzer bilden
verbindliche Richtlinien und ein klar strukturierter Notfallplan das organisatorische
Rickgrat der IT-Sicherheitsarchitektur. Die Analyse in Kapitel 7.2 hat aufgezeigt,
dass es einer unzureichenden Dokumentation von Richtlinien und nicht definierten
Prozessen im Krisenfall mangelt. Zur SchlieRung vorhandener Sicherheitsllicken wurde
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ein Ubergreifendes Regelwerk in Form von IT-Sicherheitsrichtlinien erarbeitet, welches
verbindliche Leitlinien flr den taglichen IT-Betrieb sowie strukturierte Mallnahmen zur
Reaktion auf Cybervorfalle definiert. Das Ziel dieser Richtlinien ist die Gewahrleistung
des sicheren Einsatzes samtlicher IT-Ressourcen im schulischen Umfeld. Sie umfasst
unter anderem folgende Punkte:

BYOD-Nutzung: Registrierung und Sicherheitsprifung aller mobilen Gerate vor
Netzwerkintegration; Verpflichtung zur Installation aktueller Antivirensoftware und
Betriebssystem-Updates.

Passwortvorgaben: Mindestens 12 Zeichen, Kombination aus Grof3 und Klein-
buchstaben Zahlen und Sonderzeichen, empfohlene Methode fir Password
Erstellung — Kreative Satze mit Symbolen, regelmalige Passwortanderung alle drei
Monate.

Druckregelungen: Verpflichtende Authentifizierung Uber MyQ X fir alle Druck-
auftrage.

Umgang mit mobilen Endgeraten: Verbot der Installation nicht genehmigter
Anwendungen auf Schulgeraten (Firewall Regel flur die Anwendungen);
Einschrankung des Zugriffs auf externe Cloud-Dienste aulRerhalb der genehmigten
Plattformen (OneDrive, Dropbox).

Datenschutzrichtlinie: DarlGiber hinaus wird eine spezifische Datenschutzrichtlinie
als Anhang zur IT-Sicherheitsrichtlinie erganzt, die folgende Vorgaben enthalt:

o Datenminimierung: Es werden nur die personenbezogenen Daten erhoben,
die fur den schulischen Zweck unbedingt erforderlich sind Name,
Geburtsdatum, Noten fiir das E-Klassenbuch.

o Zweckbindung: Daten dirfen nur flr den urspriinglich angegebenen Zweck
verwendet werden wie Verwaltung von Schilerakten, Erstellung von
Zeugnissen und nicht fur andere Zwecke weiterverarbeitet werden.

o Rechte der Betroffenen: Laut der DSGVO steht Schiiler, Eltern und Lehrer
ein Recht auf Auskunft, Berichtigung, Loschung und Einschrankung der
Verarbeitung ihrer Daten zu. Zudem wird ein Prozess definiert, der die
Bearbeitung von Anfragen innerhalb eines Zeitrahmens von 30 Tagen
vorsieht (Europaische, Datenschutz-Grundverordnung (DSGVO), Art. 12—18
2018).

o Aufbewahrung und Léschung: Im Kontext der Schule, die sensible Daten
wie Schilerdaten, Bibliotheksdaten, E-Mail-Kkommunikation und das
E-Klassenbuch verarbeitet (Kapitel 8.1.5), sind folgende Aspekte zu
beachten:

= Klassenbuch: Das elektronische Klassenbuch muss 5 Jahre
aufbewahrt werden (Rozporzadzenie MEN 2017, § 22) (Minister
Edukacji 2017). Danach mussen die Daten geldscht oder archiviert
werden, um die Vertraulichkeit gemafR Kapitel 8.1.2 zu gewahrleisten.
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= Schiilerdaten: Daten wie Namen, Geburtsdaten oder Zeugnisse,
Schiulerbeurteilungsbégen muissen 50 Jahre aufbewahrt werden,
um Ersatzzeugnisse ausstellen zu kénnen (Minister Edukacji 2017).
Dies ist relevant fir die Verwaltung und den Schutz vor Datenlecks,
die in Kapitel 7.3 dokumentiert wurden.

= Lehrer- und Verwaltungsdaten: Lohnabrechnungen (5 - 10 Jahre)
(Marszatek Sejmu, Obwieszczenie z dnia 4 listopada 2022 r. w
sprawie ogtoszenia jednolitego tekstu ustawy o rachunkowosci 2023),
Dienstzeugnisse und Sozial-versicherungsdaten missen von 10 bis
50 Jahre (Minister Rodziny 2018), (R. P. Marszatek Sejmu 2023)
aufbewahrt werden.

= Gaste-WLAN-Zugangsdaten: Im Zusammenhang mit einem
gesponserten Gastzugang (Kapitel 8.1.10) konnten temporare
Zugangsdaten (Benutzerdaten, MAC-Adressen) erhoben werden.
Diese sollten nach Ende des Gastbesuchs gemafl DSGVO geléscht
werden. (Europaische, Datenschutz-Grundverordnung (DSGVO), Art.
5 — Grundsatze 2018)

= Ein Léschprotokoll wird geflihrt, um die Einhaltung nachzuweisen.

Zur strukturierten Bewaltigung von IT-Sicherheitsvorfallen wird in diesem Abschnitt auch
ein Notfall- und Wiederanlaufplan ausgearbeitet. Dieser beschreibt konkrete
Vorgehensweisen fir typische Bedrohungsszenarien wie Datenverlust, Netzwerk-
ausfalle oder Ransomware-Angriffe und umfasst die folgenden Malinahmen:

Datenverlust: Sofortige Isolation betroffener Systeme; Wiederherstellung aus
verschlisselten Backups gemafly dem dokumentierten Wiederherstellungsprozess
(Kapitel 9.1.3); Benachrichtigung der Schulleitung innerhalb von 24 Stunden.
Netzwerkausfall: Aktivierung eines Offline-Modus fur das E-Klassenbuch; Nutzung
von USV-gestitzten Servern zur Aufrechterhaltung kritischer Funktionen;
Zusammenarbeit mit einem externen Partner (Internetserviceprovider) zur
Fehlerbehebung.

Ransomware-Angriff: Abschaltung aller betroffenen Gerate; Analyse FortiGate-60F
Firewall-Logs um die Angriffsvektoren zu identifizieren; Wiederherstellung der Daten
aus Backup, falls mdglich Meldung an die Behdérden.

Datenschutzvorfalle: Es wird ein Prozess etabliert, der die Meldung von
Datenschutzvorfallen regelt und dabei die folgenden Schritte umfasst:

o Erkennung: lIdentifikation eines Vorfalls (Datenleck, unbefugter Zugriff)
durch Logs, Nutzermeldungen oder Audits.

o Bewertung: Analyse des Vorfalls durch den IT-Verantwortlichen innerhalb
von 24 Stunden, um den Umfang, die betroffenen Daten und die potenziellen
Auswirkungen zu bestimmen.

o Kommunikation: Gemaf Art. 34 DSGVO werden alle betroffenen Personen,
wie beispielsweise Eltern, Schiler, Bibliothekare und die Direktion, im Falle
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eines hohen Risikos durch ein Datenleck unverziglich informiert
(Europaische, Datenschutz-Grundverordnung (DSGVO), Art. 34 2018).
Zur Sicher-stellung der angemessenen Vorbereitung des Personals finden ab
Oktober halbjahrlich Workshops in Form von regelmaRigen Simulationen von
Notfallszenarien statt. Der Plan wird halbjahrlich revidiert, um neue
Bedrohungen und technische Innovationen zu bericksichtigen.

o Patchmanagement-Prozess: Die Einrichtung eines zentralen Patchmana-
gementprozesses gewahrleistet, dass eine regelmafige Distribution der
neuesten Sicherheitsupdates flr alle Gerate, einschliellich Server, PCs und
Laptops, erfolgt. Der IT-Verantwortliche Uberwacht die Updates mit Hilfe von
ESET PROTECT und dokumentiert deren Installation, damit die in Kapitel 7.4
identifizierte Schwachstelle veralteter Software behoben werden kann.

9.2.4 Physische Sicherheitsmallinahmen

Die Analyse der bestehenden IT-Sicherheitslage offenbarte insbesondere im Bereich der
physischen Zugangskontrollen signifikante Schwachstellen. Wie in Kapitel 7.2 bereits
dargelegt, mangelt es derzeit an strukturierten MalRnahmen zur Zugangsbeschrankung
in sensiblen Bereichen wie dem Lehrerzimmer oder der Schulbibliothek. Es konnte
nachgewiesen werden, dass diese Licke das Risiko unbefugter Zugriffe,
von Datendiebstahl sowie von Manipulationshandlungen an IT-Infrastruktur und
personenbezogenen Daten erhdht. (Alberts, et al. 2025)

Zur Minimierung von Risiken wird zunachst eine organisatorische MalRRnahme
implementiert, die den physikalischen Schutz dieser Raume verbessert. Konkret wird
festgelegt, dass das Lehrerzimmer sowie die Bibliothek wahrend unterrichtsfreier Zeiten
und grundsatzlich bei Abwesenheit von Aufsichtspersonen verschlossen zu halten sind.

Diese Maflinahme dient nicht nur der Einhaltung grundlegender Datenschutzvorgaben,
sondern auch der Gewahrleistung eines kontrollierten physischen Zugangs zu IT-
relevanten Bereichen der Schule. In diesem Zusammenhang ist es von grolder
Bedeutung, darauf hinzuweisen, dass organisatorische Schutzmalnahmen in Bildungs-
institutionen, in denen IT-Gerate haufig fur mehrere Personen gleichzeitig zuganglich
sind und in denen zudem oft mehrere Personen gleichzeitig tatig sind,
einen wesentlichen Bestandteil der Sicherheitsarchitektur darstellen. Dartber hinaus
kann angemerkt werden, dass in einem weiteren Schritt die Einfuhrung der Video-
Uberwachung unter Bertcksichtigung datenschutzrechtlicher Rahmenbedingungen —
gepruft werden sollte.

9.2.5 Einbindung Stakeholder

Die erfolgreiche Umsetzung eines Sicherheitskonzepts bedingt die aktive Einbindung
samtlicher relevanter Stakeholder, einschlieRlich Direktion, Lehrer, Schiller und Eltern,
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um die Akzeptanz und Kooperation zu fordern (Alberts, et al. 2025). Dies wird durch
folgende Malinahmen sichergestellt:

o Kommunikationsstrategie: In diesem Zusammenhang wird eine schul-
bezogene Kommunikationsstrategie konzipiert, die darauf abzielt, alle relevanten
Stakeholder an der Starkung der Cybersicherheit zu beteiligen

e Schiiler: Ab dem Monat Oktober werden TrainingsmaRnahmen in halb-
jahrlichem Rhythmus durchgefiihrt, die darauf abzielen, das Interesse an der
Thematik der IT-Sicherheit zu férdern. Es wurde zu dem beschlossen,
dass quartalsweise ein "Cyber-Bulletin" in Form eines Aushangs veréffentlicht
wird, welches Uber aktuelle Bedrohungen und entsprechende Gegen-
malnahmen, wie die Erkennung von Phishing E-Mails, informiert.

e Lehrkrafte: In periodischen Abstanden werden Informationen voribergehend
Uber die WhatsApp-Gruppe, hinsichtlich Sicherheitsrichtlinien, den Leitfaden und
Vorfallmeldungen versandt.

o Direktion: Vorgesehen ist, dass quartalsweise Berichte Uber aktuelle Vorfalle
und Investitionsbedarfe an Direktion vorgelegt werden.

Daruber hinaus werden spezifische Schulungen fir die Schulleitung sowie das
Bibliothekspersonal eingefiihrt, um deren Rolle bei der Umsetzung und Unterstiitzung
des Sicherheitskonzepts zu starken. Im Rahmen dieser Schulungen werden
unteranderem folgende Inhalte behandelt:

¢ Grundkenntnisse der Cybersicherheit im schulischen Kontext

e Handlungsleitfaden fir die Reaktion auf Sicherheitsvorfalle

e Datenschutzgrundlagen und physische SchutzmaRnahmen

e Kommunikation in Krisensituationen

e Verantwortlichkeiten im Rahmen des internen Sicherheitsmanagements

Diese MalRnahmen zielen darauf ab, die Akzeptanz des Konzepts zu fordern und die in
Kapitel 7.2 festgestellte mangelnde Sicherheitskultur durch eine enge Zusammenarbeit
aller Beteiligten zu kompensieren.

9.2.6 Ressourcen Planung und Kosten

Erstellung eines umfassenden Sicherheitskonzepts erfordert die Berlicksichtigung der
finanziellen und personellen Ressourcen, die fir die Umsetzung notwendig sind.
Der nachfolgende Plan beinhaltet die geschatzten Kosten fir die Jahre 2025/26 sowie
die Lizenzierungskosten fiir das Jahr 2026/27.

Die Kosten, die im Rahmen der Umsetzung des praktischen Teils der Bachelorarbeit
entstanden sind, wurden vom Autor dieser Arbeit getragen.
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von Schule
getragen

MaBnahme Kategorie Kosten 2026/27 (EUR)

2025/26
(EUR)

FortiGate-60F Firewall

Lizenz (General iiberholt) Hardware € 480,00 | € ] € )
FortiGate-60F Firewall Lizenz € 46700|€ - |€ 467,00
Lizenz 1 Jahr

Cisco 3750V2 Switch

(General iberholt) Hardware € 150,00 | € - € -
Cisco 819G-4G-GA-K9 Hardware | € 160,00 | € - |€ ;
Router

Cisco MERAKI MR32

Access Point (General Hardware € 150,00 | € - € -
Uberholt)

Cisco MERAKI MR32 Cloud |, .

Lizenz MR-Enterprise Lizenz € 80,00

MyQ X

Druckmanagementsystem ( | Lizenz € - | € - € 1500,00
1 Jahr Testlizenz)

ESET PROTECT (inkI.

ENCRYPTION, 7 Nutzer im

Jahr 2026 Erweiterung auf Software € 360,00 | € - € 860,00
20 Nutzer)

USV (1000 VA) Hardware € 100,00 | € -

Jahrliche Sicherheitsaudits . .

(IT-Verantwortliche) Dienstleistung | € - | € )
Awareness-Trainings

(halbjahrlich, IT- Dienstleistung | € - | € -

Verantwortliche)

Gesamt € 1947,00 € - € 2827,00

Tabelle 40 Uberblick iiber die Kosten 2025/26 und 2026/27

Die Allokation von Ressourcen aus der Tabelle erfolgt anhand des Prinzips der
Priorisierung sicherheitskritischer MalRnahmen. Investitionen, die einen hohen
Sicherheitsgewinn versprechen, wie beispielsweise die Einfihrung einer professionellen
Firewall, die VLAN-Segmentierung sowie die Verschlisselung sensibler Daten, werden
dabei vorrangig umgesetzt. Die Verantwortung fir die Umsetzung und die kontinuierliche
technische Betreuung dieser Malkhahmen obliegt dem IT-Verantwortlichen der Schule.
Zu seinen Aufgaben gehoéren die Konfiguration der Firewall, die Durchfihrung von
Sicherheitsaudits, das Management des MyQ X — Drucksystems sowie das Patch-
management.

Im Hinblick auf die langfristige Gewahrleistung der Betriebsfahigkeit der Sicherheits-
architektur werden gegenwartig Gesprache mit der Schulleitung hinsichtlich geeigneter
Finanzierungsmoglichkeiten gefuhrt. Das Ziel besteht darin, ein zuverlassiges Modell zu
entwickeln, das es der Schule erméglicht, die laufenden Lizenzkosten — insbesondere
ab dem Jahr 2026/27 — auch unter externer Unterstitzung zu tragen. In diesem Kontext
wird evaluiert, inwiefern Fordermittel seitens des ORPEG, des Elternvereins oder
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alternativer nationaler Initiativen in Polen genutzt werden kénnten, um die Infrastruktur
finanziell abzusichern. Im Herbst 2025 werden der Schule eine detaillierte Kosten-
aufstellung sowie ein Vorschlag zur mittelfristigen Finanzierungsstrategie prasentiert.

9.3 Integration ausgewahliten Aspekten aus
Sicherheitsstandards (1SO/ BSI / NIST / Osterreichisches
Informationssicherheitshandbuch)

Die Realisierung eines umfassenden IT-Sicherheitskonzepts erfordert die Berlick-
sichtigung zentraler Anforderungen internationaler Sicherheitsstandards, die Uber die
Ergebnisse der OCTAVE-S Methode hinausgehen. Die vorliegende Analyse erganzt die
OCTAVE-Analyse insbesondere in den Bereichen strukturiertes Risiko-management,
Sicherheitsfunktionen, technische und organisatorische Mallhahmen sowie regula-
torische Mindeststandards. Im Folgenden werden diese Aspekte fur die Polnische
Schule Jan |1l Sobieski in Wien konkretisiert und in die Praxis integriert.

9.3.1 Strukturierter Risikomanagement (ISO/IEC 27001)

Obwohl in OCTAVE-S bereits eine Bedrohungsanalyse durchgeflhrt wird, wird im
ISO/IEC 27001 ein fortlaufender, systematischer Risikomanagementprozess gefordert.
Fur den schulischen Kontext bedeutet dies:
¢ Implementierung eines jahrlichen Risikoreviews an der Polnischen Schule
Jan Il Sobieski in Wien dient der systematischen Neubewertung und
Priorisierung von IT-Risiken auf Grundlage aktueller Bedrohungen. Zu diesen
zahlen etwa die zunehmende BYOD-Nutzung durch Lehrkrafte. Darlber hinaus
werden auch organisatorische Veranderungen im Schulbetrieb berticksichtigt.
Gemal der vorliegenden Informationen soll das Risikoreview-Protokoll folgende
Inhalte umfassen: Ein Deckblatt mit dem Datum und den beteiligten Personen
(Direktorin, der IT-Verantwortliche und Bibliothek Personal haben eine
aktualisierte Liste der relevanten IT-Systeme (Server, Backup HDD, WLAN,
Bibliothekdatenbank, E-Klassenbuch, private Endgerate) anzufertigen.
Des Weiteren ist eine Risikotabelle mit aktueller Bewertung der identifizierten
Risiken zu erstellen. Darliber hinaus ist eine Ubersicht (ber den
Umsetzungsstand  geplanter  Sicherheitsmallnahmen zu  verfassen.
Bei verbleibenden Restrisiken — etwa im Zusammenhang mit der privaten
Geratenutzung — ist eine dokumentierte Risikozulassung durch die Schulleitung
erforderlich. Schliel3lich ist eine Liste offener Punkte und empfohlener
Mafnahmen fir das Folgejahr zu erstellen. (International Organization 2022)
e Im Rahmen des Risikomanagementprozesses ist es unerlasslich, dass die
Schulleitung Uber die verbleibenden Restrisiken informiert wird und deren
bewusste Akzeptanz dokumentiert. Dieses Vorgehen sollte insbesondere bei der
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kontrollierten Nutzung privater Endgerate (BYOD) durch Lehrer erfolgen.
Gemal der aktuellen Regelung ist die Nutzung privater Endgerate wie
Notebooks und Tablets durch das Lehrpersonal im Schuljahr 2024/25 gestattet.
Dies gilt unter der Voraussetzung, dass die Gerate mit einem aktuellen
Antivirenprogramm ausgestattet sind und dienstliche Daten ausschliel3lich tGber
verschlUsselter E-Mail-Kommunikation verarbeitet/versendet werden.
Obwohl dieses Vorgehen mit einem gewissen Restrisiko (bei Gerateverlust oder
unsicheren WLAN-Verbindungen zu Hause) verbunden ist, hat die Schulleitung
dieses Risiko nach Abwagung aller Faktoren akzeptiert. Diese Risiko kann
kiinftig im IT-Risikoprotokoll dokumentiert werden. (International Organization
2022)

Diese Mallnahmen tragen zur Etablierung einer nachhaltigen Sicherheitskultur bei,
die auf einem kontinuierlichen Verbesserungsprozess basiert.

9.3.2 Zuordnung MaRnahmen zu Sicherheitsfunktionen (NIST)

Zur Sicherstellung einer hohen Nachvollziehbarkeit, Priorisierung und Steuerung der IT-
SicherheitsmalRnahmen an der Polnischen Schule Jan Il Sobieski in Wien erfolgt eine
strukturierte Zuordnung der Mallnahmen zu den funf Funktionsbereichen des NIST
Cybersecurity Frameworks. In der vorliegenden Untersuchung wurden lediglich drei
Aspekte berlicksichtigt, da die Gbrigen im Rahmen von OCTAVE-S abgedeckt wurden:

1.

Identifizieren (Identify): In diesem Bereich wird Erstellung und laufende Pflege
eines IT-Asset-Verzeichnisses stattfinden. Es wird eine Liste mit eingesetzte
Hardware — Schulserver, Whiteboard, Projetkoren, Backup-System, Access
Point, Lehrerlaptops — Softwarelésungen — Office, Microsoft Teams, MOL NET
von Firma Vulcan, Digitale Signatur Software — sowie digitale Dienste wie das
elektronische Klassenbuch umfasst. Die Verantwortung fir die Erstellung und
Aktualisierung des Verzeichnisses liegt beim IT-Verantwortlichen und wird im
Rahmen des jahrlichen Risikoreviews durchgeflihrt. Dariber hinaus erfolgt eine
Kategorisierung der in der Schule verarbeiteten Informationen nach ihrem
jeweiligen Schutzbedarf:

a. besonders schiitzenswerte personenbezogene Daten (Schilerdaten,

Leistungsbeurteilungen),
b. vertrauliche Verwaltungsdaten (Budget, Mitarbeiterinformationen),
c. Offentlich zugangliche Inhalte (Webseite, allgemeine Informationen).
(National Institute of Standards and Technology 2024)

Erkennen (Detect): Diese umfasst die Protokollierung und regelmaRige
Auswertung administrativer Zugriffe auf sicherheitskritische Systeme wie den
Schulserver, das E-Klassenbuch sowie den MERAKI Access Point und die
Bibliothekdatenbank. Die Analyse der Logdateien hat sich insbesondere auf
die ldentifizierung ungewoéhnlicher Zugriffsmuster zu fokussieren. Als Indikatoren
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fur derartige Muster sind insbesondere unibliche Zeitpunkte flr Zugriffe auf
die Daten, wie beispielsweise der Login auf3erhalb der Unterrichtszeiten (Di - Sa
nach 20 Uhr), sowie wiederholte Fehlversuche zu werten. Die Verantwortung
hinsichtlich der Kontrolle obliegt dem internen IT-Verantwortlichen, wahrend die
Wahrnehmung eventueller Auffalligkeiten an die Direktion delegiert wird.
(National Institute of Standards and Technology 2024)

Reagieren (Respond): Eine weitere Aufgabe besteht in der Definition und
Dokumentation einer Eskalationskette fiir sicherheitsrelevante Vorfalle wie
Datenverlust, Virenbefall oder unbefugten Zugriff. Im Falle eines Vorfalls wird
folgende Reihenfolge befolgt:

a. Die Meldung an den IT-Verantwortlichen der Schule ist obligatorisch.

b. Die Direktorin ist unverziglich zu informieren.

c. Zudem ist im Bedarfsfall eine Kontaktaufnahme mit einem externen
Datenschutzbeauftragten (bspw. ORPEG) zur Prifung von Melde-
pflichten.

d. Im Bedarfsfall ist eine Information der betroffenen Personen (Eltern,
Lehrer Schiler)unvermeidlich. (National Institute of Standards and
Technology 2024)

9.3.3 Berucksichtigung von Mindeststandards (BSlI)

Der BSI IT-Grundschutz stellt auch fir kleinere Organisationen wie Schulen konkrete
Umsetzungshilfen bereit. Das Sicherheitskonzept der Schule wird durch folgende
Aspekte erganzt:

1.

Minimalbenutzerkonzept an der Polnischen Schule Jan lll Sobieski in Wien
An der Polnischen Schule Jan Il Sobieski erfolgte die Implementierung eines
entsprechenden Konzepts, welches die standardmafige Einrichtung von
Benutzern Konten fiir das Lehrpersonal und das Verwaltungspersonal ohne
Administratorrechte vorsieht. Diese Einschrankung findet Anwendung auf
samtliche Schulgerate, insbesondere jedoch auf Personal Computer in
Lehrerzimmern, Verwaltungsburos und Unterrichtsrdumen. Diese MalRnahme
zielt darauf ab, die Installation unerwiinschter Software zu unterbinden und die
Manipulation sicherheitsrelevanter Systemeinstellungen ohne entsprechende
Freigabe zu verhindern.

Fir administrative Aufgaben, wie beispielsweise die Installation von Treibern
oder Softwareupdates, werden benutzerdefinierte Administratorkonten
bereitgestellt, auf die ausschlielllich der IT-Verantwortliche Zugriff hat.
Temporare Vergaben von erhdhten Rechten erfolgen ausschlief3lich nach
dokumentierter Genehmigung und werden im Protokollsystem vermerkt.
Darlber hinaus wird die Nutzung privater Endgerate von Lehrkraften bzw.
Schiler (BYOD) eingeschrankt, indem eine Verbindung mit internen
Netzlaufwerken, dem Server oder sensiblen Applikationen wie dem E-Klassen-
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buch nicht gestattet ist. Der Zugang erfolgt ausschlieRlich tber das schulische
VLAN 3 (Lehrer) oder VLAN 4 (Schiiler) mit Internetzugriff, jedoch ohne Zugriff
auf interne Ressourcen. (Bundesamt fiir Sicherheit in der Informationstechnik
2017)

Dieses Konzept unterliegt einer jahrlichen Uberprifung im Rahmen des
Risikoreviews (vgl. Kapitel 9.3.1) mit dem Ziel der Anpassung an neue technische
Entwicklungen oder organisatorische Anderungen, sofern diese als erforderlich
erachtet werden.

Regelung zur USB-Stick-Nutzung

Wechselmedien wie USB-Sticks sind ein haufig genutztes, jedoch auch kritisches
Element in der IT-Infrastruktur. Einerseits koénnen sie Schadsoftware
einschleusen, andererseits ermdglichen sie unbemerkten Datenabfluss. Mit Hilfe
von BSI IT-Grundschutz wurde an der Schule eine Weisung zur sicheren
Nutzung von USB-Sticks verfasst, die Folgende Aspekte berticksichtigt:

o Die zentralen Schulgerate, primar in der Bibliothek, Direktion oder im
Serverraum, sind bereits so konfiguriert, dass USB-Ports entweder
vollstandig deaktiviert oder lediglich mit dem Passwort des Administrators
zuganglich sind.

e Die Nutzung von USB-Sticks durch Lehrkrafte in Schul-Laptops ist nur
dann gestattet, wenn diese als vertrauenswirdig Quelle eingestuft
werden und auf dem Endgerat ein aktueller Virenschutz installiert ist.
Im Rahmen des halbjahrigen Awareness Trainings erfolgt eine Sensibi-
lisierung zu dem Thema.

e Die Zulassigkeit der USB-Nutzung beschrankt sich auf:

o Nutzung zur Prasentation im Unterricht,
o Datentransfer fur schulische Veranstaltungen ( Eltern-abende).

e Fir datenschutzsensible Inhalte, insbesondere personenbezogene
Schulerdaten, ist die Nutzung von USB-Sticks untersagt. Hier sind
ausschliel3lich sichere Cloudlésungen wie OneDrive oder Dopbox
empfohlen. (Bundesamt fir Sicherheit in der Informationstechnik 2017)

9.3.4 Berucksichtigung von Osterreichische Empfehlungen

Neben den internationalen Standards ISO/IEC 27001 und NIST Cybersecurity
Framework bieten auch die 0Osterreichischen Empfehlungen aus dem "Sicherheits-
handbuch" wichtige Malinahmen zur Starkung der IT-Sicherheit der Polnischen Schule
Jan Ill Sobieski in Wien, die direkt in der Praxis umgesetzt werden kénnen. Im Folgenden
werden ausgewahlte Aspekte erortert, die in der bisherigen Sicherheitsplanung der
Polnischen Schule Jan Il Sobieski in Wien noch nicht berticksichtigt wurden, jedoch flr
den konkreten Schulbetrieb von Bedeutung sind:
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1. Verwendung mobile Gerite

Fur den sicheren Umgang mit mobilen IT-Geraten wie Lehrer-Laptops, Tablets und
Handys soll eine Regelung erstellt werden, die ab dem neuen Schuljahr angewendet
werden soll. Sie sollte fur alle Anwender solcher Gerate festgelegt werden und
folgendes beinhalten:

Gerate dirfen nur von berechtigten Personen verwendet werden.

Gerate sind bei Transport aulderhalb des Schulgebaudes passwortgeschutzt
und nach Moglichkeit verschllsselt aufzubewahren.

keine Aufbewahrung in Fahrzeugen, insbesondere nicht sichtbar und
unbeaufsichtigt.

Bei Verlust oder Diebstahl ist unverziglich der IT-Verantwortliche zu
informieren. (Bundeskanzleramt Osterreich 2023)

2. Einweisung von Direktion und Bibliothekpersonal in grundlegende
Sicherheitsablaufe
Die Direktion und das Bibliothekspersonal spielen eine zentrale Rolle im
Schulalltag, auch auflerhalb der Prasenzzeiten von technischem Personal.
Um im Falle physischer Sicherheitsvorfalle angemessen reagieren zu kénnen,
wird eine strukturierte Einweisung in sicherheitsrelevante Ablaufe eingefuhrt.
Diese erfolgt jahrlich zu Schuljahresbeginn sowie bei Personalwechsel durch den
IT-Verantwortlichen.
Folgende Bereiche sind Inhalt der Einweisung:

a) Verhalten bei physischem Einbruch beinhaltet:

o Sofortige Alarmierung der Polizei Uber Notruf 133, ohne
selbstandige Sicherungsversuche.

o Keine Berlhrung verdachtiger Gegenstande oder Manipulationen
an Turen, Fenstern oder IT-Geraten.

e Raumung von folgenden Raumen: Bibliothek, Direktion, Lehrer-
raum sowie Klassenzimmern nach Feststellung eines Einbruchs.

e Warten auf das Eintreffen der Polizei auferhalb des Gebaudes.

e Meldung an die IT-Verantwortlichen und Erstellung eines kurzen
schriftlichen Bericht Gber dem Vorfall durch die Direktion.

b) Vorgehen bei Diebstahl von IT-Geraten

o Sofortige Meldung an die Direktion (falls Bibliothek betroffen) oder
umgekehrt.

e Falls mdglich: Dokumentation der Seriennummer und Gerate-
eigenschaften (Nauczyciel LP01, Lenovo und Windows-
Kontoname).

e Information an IT-Verantwortlichen zur:

o Sperrung der Benutzerkonten
o Priufung etwaiger Datenverluste (Schulerdaten, Zugange),
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o Einleitung Nachbearbeitung (Protokollierung).
e Meldung an die Versicherung, falls erforderlich.
c) Meldung verdachtiger Personen oder Aktivitaten

o Jede verdachtige bemerkte Person im Bereich Lehrerraum,
Bibliothek oder Direktion auBerhalb der Offnungszeiten oder
durch unbefugte Personen ist zu melden.

¢ In keinem Fall die Person konfrontieren

d) Notfallkontaktiibersicht

e Ein aktualisiertes Notfallblatt mit allen wichtigen Kontakten wird im
Sekretariat, der Direktion und der Bibliothek sichtbar und in
digitaler Form hinterlegt. Es enthalt:

o Polizei / Feuerwehr / Rettung (133/122/144)
o Direktion (inkl. Vertretung)
o Nummer zum IT-Verantwortlichen
Damit neue technische oder organisatorische Entwicklungen berucksichtigt
werden, werden die Inhalte dieser Einweisung jahrlich evaluiert und aktualisiert
(Bundeskanzleramt Osterreich 2023). Neue Mitarbeiter der polnischen Schule
werden in einem kurzen Einweisungs-gesprach mit den wichtigsten
Informationen von der Direktion versorgt.
Erweiterung zur Verwendung mobile Gerite
Da viele Lehrer private Smartphones oder Tablets am Arbeitsplatz nutzen,
braucht es klare Nutzungsempfehlungen seitens der IT-Verantwortlichen.
Die Polnische Schule orientiert sich dabei an folgenden &sterreichischen
Empfehlungen:
o Die dienstliche Nutzung privater Gerate ist ohne Mobile Device
Management (MDM) untersagt.
e Die Verwendung von nicht abgesicherten Messenger-Diensten
(WhatsApp) zur Ubermittlung sensibler Schiilerdaten ist verboten.
¢ Alternative Kanale fir Kommunikation werden noch gepruft und missen
mit ORPEG konsultiert werden, da eventuell die Module des bestehenden
E-Klassenbuchs um eine solche Funktionalitat erweitert werden kénnen
(in Gesprach mit Direktion). (Bundeskanzleramt Osterreich 2023)

Lehrkrafte bekommen zu Beginn des neuen Schuljahres ein Informationsblatt zur
datenschutzkonformen Kommunikation. Ab dann wird die Einhaltung dieser
Regelungen auch im Rahmen der regel-mafigen IT-Checks Uberprift.
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10. Umsetzungsplan und Evaluation der MaBnahmen

Nach der Konzeptionsphase in Kapitel 9 widmet sich dieses Kapitel der Umsetzung und
Evaluation der entwickelten MaRnahmen im realen Schulbetrieb der Polnischen Schule
Jan lIl Sobieski. Die Umsetzung der meisten vorgeschlagenen Schutzmechanismen
erfolgte zwischen dem 07.04.2025 und dem 18.05.2025 unter realistischen
Bedingungen. Anschliellend wurden sie getestet und hinsichtlich ihrer Wirksamkeit
analysiert. Die Ergebnisse dienen dazu, konkrete Erkenntnisse Uber die Effektivitat des
IT-Sicherheitskonzepts zu gewinnen, Optimierungspotenziale zu identifizieren und zu
Uberprtifen, ob das zentrale Projektziel — die Reduzierung von Cyberangriffen um 50 %
— erreicht wurde. Der Prozess umfasst eine strukturierte Planung, eine umfassende
Bewertung der Wirksamkeit anhand valider Daten und die kontinuierliche Uberwachung
und Verbesserung.

10.1 Planung der Umsetzung

Die fortschreitende Digitalisierung bietet Bildungseinrichtungen ein breites Spektrum an
Mdglichkeiten, darunter die Integration digital unterstitzter Lehrmethoden, den Einsatz
moderner  Lernplattformen  sowie die Foérderung kollaborativer  virtueller
Lernumgebungen. Gleichzeitig sind mit der Nutzung dieser Technologie Heraus-
forderungen verbunden, insbesondere im Bereich der IT-Sicherheit. Schulen sind als
Institutionen daflr zustandig, sensible Daten von Schuler, Lehrern und Verwaltungs-
mitarbeitenden zu verwalten. Dies macht sie zu einem attraktiven Ziel fir Cyberangriffe.
Fur Bildungseinrichtungen, die Uber begrenzte finanzielle und personelle Ressourcen
verfligen, gestaltet sich die Entwicklung eines umfassenden IT-Sicherheitskonzepts als
komplexe Aufgabe. Sie erfordert eine strategische Planung technischer,
organisatorischer und personeller Malinahmen.

Im Rahmen der Vorbereitung der Implementierung eines IT-Sicherheitskonzepts wurde
im Juni 2024 eine systematische Erhebung sicherheitsrelevanter IT-Vorfalle an der
Polnischen Schule Jan Il Sobieski in Wien durchgefihrt. In der vorliegenden
Untersuchung wurden 63 Vorfalle dokumentiert, die Schwachstellen in der bestehenden
IT-Infrastruktur sowie im Umgang mit sicherheitskritischen Szenarien aufzeigten.
Die vorliegende Analyse diente als Fundament fir die Erstellung eines strukturierten
IT-Sicherheitskonzepts, welches in finf Phasen unterteilt ist. Das Ziel dieses Konzepts
besteht in der Gewahrleistung der Akzeptanz im schulischen Umfeld sowie der Sicher-
stellung eines reibungslosen Schulbetriebs. Die Implementierung der MalRnahmen ist fiir
einen Zeitraum von sieben Monaten — von Marz bis September 2025 — vorgesehen.

Die Planung der Umsetzung basiert auf einem fiinfphasigen Implementierungsmodell,
das eine schrittweise Einfuhrung der Sicherheitsma3nahmen vorsieht. In der
vorliegenden Tabelle 41 wird eine strukturierte Ubersicht (iber diese Projektphasen
prasentiert, inklusive der jeweiligen Zeitraume. Diese Zeitrdume stellen zugleich die
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Basis fir die Visualisierung dar, welche den zeitlichen Verlauf der Implementierung des
IT-Sicherheitskonzepts veranschaulicht.

Phase Bezeichnung Zeitraum Status
SofortmaRnahmen & Risikoanalyse . .
1 (OCTAVE-S) Marz — April 2025 abgeschlossen
2 | Netzwerksegmentierung & Backup April — Mai 2025 abgeschlossen
3 | Organisatorische MalRnahmen Mai — September 2025 | GroRteils umgesetzt
4 Abschlussanalyse & April — Mai 2025 abgeschlossen

Wirksamkeitskontrolle

5 Monitoring, Nutzerfeedback und
Schulung
Tabelle 41 Uberblick iiber die fiinf Phasen der Umsetzung

Mai — September 2025 | Grof3teils umgesetzt

Die Abbildung 13 veranschaulicht den zeitlichen Ablauf der fiinf zentralen Phasen der
Umsetzung des IT-Sicherheitskonzepts an der Polnischen Schule Jan Ill Sobieski in
Wien. Die Projektabfolge, -dauer sowie zeitliche Uberlappungen der einzelnen
Projektabschnitte und MaRnahmen von Marz 2025 bis Ende September 2025 werden in
Form eines Gantt-Diagramms dargestellt.

Mar 2025 Apr 2025 May 2025 Jun 2025 Jul 2025 Aug 2025 Sep 2025 Oct 2025 Nov 2025 Dec 2025
3 10 17 24 31 7 14 21 28 5 12 19 26 2 9 16 23 30 7 14 21 28 4 1 18 25 1 8 15 22 29 6 13 20 27 3 10 17 24 1 8

B8 Projektzeitplanibersicht zu den Phasen der Ui des IT-Si i pts an der F Schule Jan lll Sobieski « Dariusz Z.

(

®

(OCTAVE-S) » Dariusz Z
L{ ) ing & Backup ¢ Dariusz Z
Absct & olle » Dariusz Z.
—J

% Organisatorische MaRnahmen « Dariusz Z.

Monitoring, Nutzerfeedback und Schulung « Dariusz Z

Abbildung 13 Projektzeitplaniibersicht zu den Phasen der Umsetzung des IT-Sicherheitskonzepts an
der Polnischen Schule Jan Ill Sobieski.

Die griinen Balken markieren bereits vollstandig abgeschlossene Phasen:
e Phase 1: Die Sofortmalnahmen sowie die initiale Risikoanalyse gemaf
OCTAVE-S wurden im Méarz und April 2025 vollstandig durchgefihrt.
e Phase 2: Die technische Umsetzung der Netzwerksegmentierung und die
Einrichtung von Backups erfolgten unmittelbar danach im Zeitraum April bis Mai
2025.

e Phase 4: Die Abschlussanalyse und eine erste Evaluation der Wirksamkeit
wurden parallel zur Phase 2 bereits im Mai 2025 abgeschlossen.

Die orangefarbenen Balken zeigen MalRnhahmen an, die gréRtenteils umgesetzt sind,
bei denen jedoch vereinzelte Restarbeiten oder Optimierungen noch ausstehen:
e Phase 3 wurden Schulungen und Sensibilisierungsmaflinahmen durchgefiihrt
sowie der erste Entwurf fir die IT-Sicherheitsrichtlinie erstellt. Einige dieser
Richtlinien, insbesondere zu den Themen BYOD-Nutzung, Passwortsicherheit
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und USB-Gebrauch, wurden von der Schulleitung jedoch nur partiell freigegeben.
Die EinfGhrung der verbindlichen Sicherheitsrichtlinien erfolgt daher erst zum
Beginn des Schuljahres 2025/26 im September 2025.

¢ In der fiinften Phase wurde eine dreiwdchige Beobachtungsperiode (27.04. —
18.05.2025) durchgefiihrt und abgeschlossen. Im Rahmen der Untersuchung
wurde die Wirksamkeit unter reguldaren Bedingungen eingeflhrten
Sicherheitsmalnahmen Uberprift. Allerdings ist fur eine verlassliche Evaluation
der Resilienz der IT-Architektur unter variierenden Belastungsszenarien (wie
beispielsweise Prifungszeiten oder Elternsprechtage) eine Verlangerung des
Monitorings bis Herbst 2025 vorgesehen

10.2 Umsetzung des Sicherheitskonzepts in Schulbetrieb

Die Implementierung des Sicherheitskonzepts wurde gemall der in Kapitel 10.1
beschriebenen Phasenstruktur vorgenommen und ist in Abbildung 14 visuell dargestellt.

[ Ine[engﬁt}er‘w\gsplw\ des Sicherheitskonzepts ]

Pmsel‘- Gy Phase 4 -
Prase | - Sofortuoframen L Riskoamalyse wwﬁ:wl Ongurisatoriche. Aas Ascrlussaralse L Prase 5 - Mowtorng Feedback & Sohdung

e e e ) )

Gepcn - |[Gesprich = |[Gespricn = |Start st ffsokas st Omsetaung | Begin v [ dusclss || Amreess: [Tt wete| Asohss [ start t ek
: s Messiny || SoPort Enviotung || WAbs +  [schukog fir el || Messperide tsonf| Mostorny || Unfroge Nk ey
e e e v Messing [y L “‘Q,m ] ‘,:”7 1 . B Sstenaslost

l lm ete) 1 inplemertiert 1 l 1 1 1 splrt il

Abbildung 14 Implementierungsplan des Sicherheitskonzept

Die nachfolgenden Ausflhrungen erlautern die wesentlichen MaRnahmen und deren
Umsetzung in Bezug auf die finf Phasen des Sicherheitskonzepts:

Phase 1: SofortmaBnahmen & Risikoanalyse (Marz — April 2025)

Im Zeitraum vom 14. bis zum 29. Marz 2025 wurden drei geplante Gesprache zwischen
der Direktion, die Bibliothekarin/Lehrervertreterin, dem IT-Verantwortlichen
durchgefuhrt. Diese dienten der Identifikation organisatorischer Ressourcen (14.03.),
der Bewertung bestehender Sicherheitsmalinahmen (15.03.) sowie der Festlegung
konkreter Sicherheitsanforderungen (29.04.) (vgl. Kapitel 8).

Parallel dazu wurde vom 07.04. bis zum 27.04.2025 die erste Messung der
sicherheitsrelevanten Vorfalle mithilfe von AVAST durchgefiihrt. Ausgehend von dieser
Beobachtung wurden spatere Vergleiche durchgefihrt. Basierend auf diesen
Erkenntnissen wurden folgende Sofortmalinahmen umgesetzt:
e Austausch veralteter Hardware und Einfiihrung einer FortiGate-60F Firewall mit
IDS/IPS-Funktionen,
e Erneuerung der Netzwerkstruktur durch Cisco MERAKI MR32 Access Points,
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e Einrichtung der SSIDs: PLS-Lehrer, PLS-Schiler, PLS-Gaste, PLS-Whiteboard
mit limitiertem Zugang,

e Einflhrung der Druckmanagementldsung MyQ X,

e Umsetzung der Multi-Faktor-Authentifizierung (MFA) fur Direktion, Bibliothek und
IT-Administratorenkonten.

Phase 2: Netzwerksegmentierung & Backup (April — Mai 2025)

Die Realisierung dieser Phase wurde zwischen dem 28. April und dem 18. Mai 2025
abgeschlossen. Im Zuge dessen erfolgte die Einrichtung von VLANs flir acht
unterschiedliche Nutzergruppen, darunter Lehrer, Schiler, Gaste, Server, Drucker, PCs,
Whiteboards und sonstige Gerate. Die Implementierung dieser VLANs diente der
Trennung der Netzkommunikation sowie der gezielten Durchsetzung von Sicherheits-
richtlinien. Die Implementierung eines dreifachen Backup-Systems stellt eine
wesentliche Erganzung dar:

e zwei interne Festplatten.

e eine externe verschllUsselte Festplatte (die in der Schule Breits vorhanden war),

e tagliche inkrementelle und wochentliche vollstandige Backups.

Phase 3: Organisatorische MaBnahmen (Mai — September 2025)

Am 17. Mai 2025 wurde Awareness-Schulung fur Lehrer durchgefiihrt, die sich mit den
Themen Phishing, Passwortsicherheit und mobile Gerate auseinandersetzte.
Zudem wurde die IT-Sicherheitsrichtlinie konzipiert, jedoch lediglich partiell durch die
Direktion freigegeben. Die vollstdndige Umsetzung der Richtlinie ist fir September 2025
vorgesehen. Im Folgenden werden bereits umgesetzte Bestandteile aufgefuhrt:

e verbindliche Passwortanforderungen fur Lehrer, Direktion, Bibliothek

e sichere Nutzung von USB-Sticks in Direktion und Bibliothek,

e Sichere Nutzung der IT-Systeme

e Verhalten im Falle eines Phishing-Angriffs

Phase 4: Abschlussanalyse & Wirksamkeitskontrolle (April — Mai 2025)

Zwischen dem 27. April und dem 18. Mai 2025 wurde eine zweite Messperiode fur IT-
Sicherheitsvorfélle festgesetzt und unter Einsatz von ESET PROTECT durchgefihrt.
Die Resultate der Untersuchung lassen sich wie folgt zusammenfassen:
e Ruckgang sicherheitsrelevanter Ereignisse von 63 (Basis Juni 2024) auf 22
(Messung April/Mai 2025),
¢ vollstadndige automatische Bereinigung aller Bedrohungen,
e Verbesserung von 65 %,

Phase 5: Monitoring, Nutzerfeedback & Schulung (Mai — September 2025)

Die dreiwdchige Monitoring-Phase (27.04. — 18.05.) ergab eine klare Verbesserung der
Sicherheitslage. Fir eine fundierte Bewertung bei hoher Systemauslastung
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(z. B. Prufungszeiten) wird das Monitoring bis Oktober 2025 fortgesetzt. Flir September
2025 geplant:

e EinfGhrung der MFA flrr Lehrerkonten,

o vertiefende Schulungen fir MyQ X.

Erganzend zur technischen Evaluation wurde im Rahmen der Phase 5 auch die
Nutzerperspektive bertcksichtigt. Zu diesem Zweck wurde am 17. Mai 2025 eine
anonyme Umfrage durchgefihrt, die wertvolle Rickmeldungen zur Akzeptanz der
Umsetzungen bzw. Awareness Training lieferte:

e 70 % der Teilnehmenden Lehrer empfand das Awareness-Training als
besonders hilfreich bei der Erkennung sicherheitsrelevanter Bedrohungen wie
Phishing.

e 70 % empfinden MyQ X als technisch anspruchsvoll.

e 80 % berichteten von keiner Einschrankung im Schulbetrieb wahrend Implemen-
tierung der technischen MaRnahmen.

Dartber hinaus wird der IT-Verantwortliche kinftig vierteljahrlich CERT- und
herstellerbasierte Sicherheitsberichte erstellen. Ferner befindet sich die Integration eines
zentralen Log-Systems fir FortiGate und ESET in Vorbereitung, um sicherheitsrelevante
Ereignisse noch praziser analysieren zu konnen.

10.3 Bewertung der Umsetzung und Wirksamkeit

In diesem Subkapitel erfolgt eine Evaluierung der Wirksamkeit der implementierten
IT-SicherheitsmaRnahmen an der Polnischen Schule Jan |1l Sobieski in Wien. In diesem
Kontext wird der Fokus auf die Evaluierung der Effektivitat des Sicherheitskonzepts
implementierten technischen und organisatorischen MalRhahmen gelegt um deren
Beitrag zu einer nachweisbaren Verbesserung der Sicherheitslage bestimmen zu
kénnen. Zu diesem Zweck werden verschiedene quantitative und qualitative Indikatoren
herangezogen, darunter die Entwicklung sicherheitsrelevanter Vorfalle, die Ergebnisse
systematischer Schwachstellenscans sowie die Rliickmeldungen der Nutzer im Rahmen
einer strukturieten Umfrage. Die Analyse wird durch die Auswertung eines
Penetrationstests erganzt, der unter realitdtsnahen Bedingungen durchgefiihrt wurde.
Die nachfolgenden Abschnitte liefern eine empirisch fundierte Grundlage zur
Einschatzung der Effektivitat und Akzeptanz der implementierten SchutzmalRnahmen.

10.3.1 Bewertung der Umsetzung und Wirksamkeit

Zur Bewertung der Wirksamkeit der eingeflihrten IT-Sicherheitsma3nahmen wurde eine
Analyse zweier Beobachtungsperioden miteinander verglichen. Der Fokus lag dabei auf
der Haufigkeit und Art der registrierten Sicherheitsvorfalle vor und nach der Umsetzung
der technischen Teil des Konzepts.
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In der ersten Beobachtungsperiode (BP1) vom 07.04. bis 27.04.2025 wurden an der
Polnischen Schule Jan Il Sobieski insgesamt 73 sicherheitsrelevante Vorfalle von
AVAST registriert, was einem Durchschnitt von mehr als 24 Vorfallen pro Woche
entspricht. Zu den erfassten Bedrohungen zahlten unter anderem Phishing-Versuche,
Schadsoftware (Malware) und gezielte Netzwerkangriffe wie ARP-Spoofing. Rund 68 %
dieser Vorfalle konnten vom zuvor eingesetzten Antivirenprogramm nicht erfolgreich
erkannt oder abgewehrt werden. In der Periode (BP2) vom 27.04. bis zum 18. 05. 2025
ergab der ESET PROTECT-Sicherheitsbericht ein deutlich verbessertes Bild.
Insgesamt wurden in BP2 — 22 sicherheitsrelevante Ereignisse identifiziert, das sind rund
7,3 pro Woche. Dabei wurden samtliche Bedrohungen automatisch erkannt und
vollstandig durch ESET PROTECT bereinigt.

Eine detaillierte Ubersicht tiber die identifizierten Bedrohungen ist in Tabelle 42 zu
finden, wahrend Abbildung 15 eine visuelle Darstellung der Tageslbersicht Gber
Bedrohungen bereitstellt.

Tagesuibersicht tiber erkannte Ereignisse 27.04. bis 18.05.2025

-
N

—Ergebnis

Abbildung 15 Tagesiibersicht iiber Bedrohungen von 27.04. bis 18.05.2025

Ereignisname Anzahl

Win32/Toolbar.Conduit
Win32/Toolbar.Montiera. AL
Win32/Toolbar.Montiera.B
Win32/Toolbar.Visicom.A
Win32/Toolbar.Visicom.B
Win32/Toolbar.Visicom.C
Win32/uTorrent.C
Win32/Visicom.A
Win32/Visicom.C
Win64/Pokki.A

NN BIN[2 22NN
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Win64/Pokki.B 3

Win64/Pokki.C 1
Tabelle 42 Haufigste Bedrohungen vom 27.04. bis 18.05.2025

Bei den identifizierten IT-Sicherheitsmalinahmen wurde die Anzahl der registrierten
Sicherheitsvorfalle vor und nach der Implementierung verglichen, um deren Effektivitat
zu bewerten. Dies entspricht einer Reduktion um 41 in Vergleich zum Juni 2024 (BJ) und
51 zum April 2025 (BP1), was im ersten Vergleich zum BJ einer Verbesserung von ca.
65,08 % entspricht. Diese wurde nach folgender Formel berechnet:

BJ — BP2

B] ) x 100

Verbesserung zum B] = (

2
Verbesserung zum BJ = ( ) x 100 = 65,08 %

BP1 — BP2

BP1 )xlOO

Verbesserung zum BP1 = (

7322
73

Verbesserung zum BP1 = ( ) x 100 = 69,86 %

Dieses Ergebnis bestatigt die Wirksamkeit der Mallnahmen. Insbesondere die
Einflhrung technischer Ldsungen und Sicherheitsrichtlinien sowie die verstarkte
Kontrolle von Endgeraten zeigten eindeutige Wirkung.

10.3.1.1 Evaluation von Schwachstellenscan (Vulnerability Scan)

Neben der quantitativen Auswertung der Sicherheitsvorfalle wurde nach Imple-
mentierung der SchutzmalRnahmen ein Schwachstellenscan (Vulnerability Scan) mit
ESET PROTECT durchgeflihrt. Zu diesem Zweck wurden zwei Zeitpunkte miteinander
verglichen: ein einmaliger Scan (VS1) vom 26.04.2025 sowie ein kontinuierlicher
Echtzeit-Scan (VES1) im Zeitraum vom 27.04. bis 18.05.2025.

Die Resultate beider Scans sind in Abbildung 16 und 17 dargestellt und weisen auf
strukturelle Schwachen in der IT-Architektur der Polnischen Schule Jan Il Sobieski hin.
Der Vergleich zeigt auch, inwieweit die implementierten (technischen) Malknahmen zur
Reduktion kritischer Schwachstellen beigetragen haben und an welchen Stellen
weiterhin Optimierungspotenzial bestehen.
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Schwachstellenscan von 26.04.2025
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Abbildung 16 Einmaliger Schwachstellenscan vom 26.04.2025

Schwachstellenscan Ergebnisse von 27.04 bis 18.05.2025
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Abbildung 17 Schwachstellenscan Ergebnisse von 27.04. bis 18.05.2025

Im Zuge der durchgeflihrten Schwachstellenscans konnten sicherheitsrelevante
Schwachstellen identifiziert werden. Beim ersten Scan am 26. April 2025 wurden 272
Schwachstellen identifiziert, wobei im Rahmen des Echtzeit-Schwachstellenscans
wahrend der dreiwdchigen Beobachtungsphase zwischen dem 27. April und dem 18.
Mai 2025 nur noch 27 Schwachstellen verzeichnet wurden.

Gemal der vorliegenden Daten lasst sich die prozentuale Verbesserung wie folgt
berechnen:
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VS1 — VES1
VS1
272 =127
272

Verbesserung = ( ) x 100

Verbesserung = ( ) x100 = 90,07 %

Durch den Einsatz von ESET PROTECT konnten viele schwerwiegende Schwachstellen
automatisiert erkannt und behoben werden. Dabei handelte es sich insbesondere um
sicherheitskritische Licken in veralteten Versionen von Microsoft Office, Windows
Defender sowie TeamViewer. Die Implementierung der signifikantesten Sicherheits-
updates erfolgte erfolgreich, wodurch eine Reihe von potenziellen Angriffsvektoren
geschlossen werden konnte.

Die verbleibenden 27 Schwachstellen sind in erster Linie auf nicht aktualisierte
Softwarekomponenten zurtickzufihren. Diese stellen zwar ein moderates Risiko dar,
mussen jedoch kontinuierlich beobachtet und aktualisiert werden.

Diese Ergebnisse unterstreichen einerseits die Effektivitdt der implementierten
technischen MalRnahmen, andererseits verdeutlichen sie jedoch die Notwendigkeit einer
kontinuierlichen Verbesserung und regelmaRigen Uberpriifung der IT-Sicherheits-
infrastruktur, um das erreichte Sicherheitsniveau aufrechtzuerhalten und weiter zu
starken.

10.3.1.2 Evaluation der Akzeptanz — Ergebnisse der Feedback

Damit die Implementierung technischer und organisatorischer SicherheitsmalRnahmen
erfolgreich ist, ist die Akzeptanz durch die Endnutzer von gréfter Bedeutung.
Hierbei wurde im Rahmen der Einfuhrung des IT-Sicherheitskonzepts an der Polnischen
Schule Jan Ill Sobieski in Wien am 17. Mai 2025 direkt am Ende des ersten Awareness-
Trainings eine Umfrage mit dem Ziel, die Benutzerfreundlichkeit, Verstandlichkeit und
das subjektiv empfundene Sicherheitsniveau zu evaluieren, durchgefuhrt.

Zu diesem Zweck wurde ein strukturierter Fragebogen eingesetzt, der sowohl
geschlossene Fragen zur quantitativen Auswertung als auch offene Fragen fir
individuelle Rickmeldungen beinhaltete. Demzufolge fokussierte sich die vorliegende
Untersuchung auf folgende Fragestellungen:

A. Geschlossene Fragen:

¢ Ich empfinde die umgesetzten Sicherheitsmaflinahmen/Richtlinien insgesamt
als sinnvoll und notwendig.

o Die Umsetzung der Malnahmen hat meinen Unterrichtsalltag negativ
beeinflusst.

e Die Bedienung des neuen Drucksystems (MyQ X) ist fur mich...

o sehr einfach / eher einfach / neutral / eher schwierig / sehr schwierig
o Die Nutzung der VLAN-Netzwerke (z. B. WLAN-Zugange) ist fir mich...
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o sehr klar und logisch / eher verstandlich / neutral / eher verwirrend /
sehr verwirrend

Das Awareness-Training zur Cybersicherheit war flr mich hilfreich.
Ich flihle mich ausreichend informiert tber die neue IT-Richtlinien der Schule.
Ich fuhle mich durch die umgesetzten Malinahmen sicherer im Umgang mit
digitalen Medien.
Ich weil3, wie ich mich im Fall eines Sicherheitsvorfalls verhalten muss.
Die Nutzung von BYOD-Geréten ist fur mich nachvollziehbar geregelt.

B. Offene Fragen:

Was war fur Sie besonders hilfreich an den neuen SicherheitsmalRnahmen?
Wo sehen Sie noch Verbesserungsbedarf?

Insgesamt wurden zehn auswertbare Rickmeldungen analysiert, die folgendes ergaben:

Wirksamkeit des Awareness-Trainings: Die Auswertung der Umfrage
ergab, dass 70 % der Aussage "Das Awareness-Training zur Cybersicherheit
war far mich hilfreich" mit "Stimme voll zu" zustimmten. Dieses Resultat
unterstreicht die unmittelbare Wirksamkeit der Schulung und verdeutlicht,
dass die Inhalte verstandlich vermittelt wurden.

Benutzerfreundlichkeit des Druckmanagementsystems MyQ X: In 70 %
der Falle wurde das Druckmanagementsystem MyQ X von den befragten
Lehrkraften als "eher schwierig" oder "sehr schwierig" in der Benutzung
beurteilt. Dies lasst auf einen dringenden Bedarf an Training und Schulung
schliel®en, um die Benutzerfreundlichkeit des Systems zu verbessern und die
Akzeptanz zu erhdhen.

Alltagstauglichkeit der SicherheitsmaBnahmen: Acht von zehn Lehrer
d. h. 80 % teilten mit, dass die implementierten Sicherheitsmalinahmen keine
negativen Auswirkungen auf ihren Schulalltag hatte. Dies lasst den Schluss,
dass die Malnahmen erfolgreich in den Schulalltag integriert wurden,
ohne dabei den Unterrichtsablauf zu beeintrachtigen.

Daruber hinaus wurden weitere Ergebnisse erzielt:

Gefiihl der Sicherheit: 60 % der Befragten berichteten, dass sie sich durch
einfuhrte technisch als auch organisatorische MaRnahmen sicherer bei der
Nutzung des Schulsystem fuhlen.

Informationsstand zu Sicherheitsrichtlinien: Sechs von zehn Lehrer
(60 %) fuhlen sich gut Uber die neue Sicherheitsrichtlinien informiert.
Verhalten bei Sicherheitsvorfallen: Die Messung ergab, dass 70 % wissen,
wie sie sich im Falle eines Sicherheitsvorfalls wie Phishing-Angriff verhalten
sollen.

Verstandlichkeit der VLAN-Zugédnge: Acht von zehn Befragten (80 %)
empfinden die VLAN-Zugéange als "klar" oder "eher verstandlich".
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Ein weiterer Aspekt, der in diesem Zusammenhang bericksichtigt wurde, ist die
Systemverfugbarkeit, die Aufgrund der gezielten Planung und Umsetzung der
technischen MalRnahmen auferhalb der reguldren Schulbetriebszeiten gewahrleistet
werden konnte. Dies impliziert, dass der Unterrichtsbetrieb zu keinem Zeitpunkt
signifikant beeintrachtigt wurde. In Anbetracht dieser Tatsache wird die Annahme
getroffen, dass dieses Systemverfugbarkeitskriterium zu 99 % erflllt wurde.
Zudem wurde ein jahrliches Audit der IT-Architektur im Manahmenplan verankert, um
eine strukturierte Nachkontrolle sicherzustellen. Damit wird das Prinzip der
kontinuierlichen Verbesserung umgesetzt und die Langfristigkeit sowie die Wirksamkeit
des Sicherheits-konzepts gewahrleistet.

10.3.2 Penetrationstest

Als Teil des IT-Sicherheitskonzepts fiir die Polnische Schule Jan Ill Sobieski in Wien
erfolgte ein kurzer, einfacher Penetrationstest unter kontrollierten Rahmenbedingungen.
Der Fokus des Tests lag auf der Nachstellung realer Angriffsszenarien unter
Verwendung des Armitage Metasploit Frameworks in der Version 6 (msf6).
Die Evaluierung zielte darauf ab, die Wirksamkeit der implementierten
SchutzmalRnahmen gegen bekannte Schwachstellen zu bewerten.

10.3.2.1 Methodik des Tests

Das Metasploit Framework ist eine modulare Open-Source-Plattform, die fiir die
Durchfihrung von Schwachstellenanalysen, Exploits und Payload-Tests genutzt wird.
Das Werkzeug findet weltweit Anwendung bei IT-Sicherheitsanalysten, die damit
Angriffe auf IT-Infrastrukturen unter kontrollierten Bedingungen simulieren.
Armitage erganzt msf6é um eine grafische Benutzeroberflache, die insbesondere bei der
Koordination mehrerer Hosts, Sessions und Exploits eine signifikante Erleichterung
darstellt (Messner 2015).

Ein beispielhafter Ablauf beginnt in der Regel mit dem Laden eines Moduls wie z. B.:

msf6 > use auxiliary/scanner/portscan/tcp
msf6 > set RHOSTS 192.168.10.XX

msfé > run

Abbildung 18 Beispiel fiir Metasploit Port Scan

In diesem Kontext findet das Modul "portscan/tcp" Anwendung, um die Erreichbarkeit
spezifischer Dienste auf dem Zielsystem zu evaluieren. Die Abkirzung "RHOSTS"
bezeichnet die Zieladresse(n), wahrend der Begriff "run" die Ausfihrung des Scans
einleitet. Im Rahmen dieses Tests wurden u. a. folgende Module eingesetzt:
¢ auxiliary/scanner/portscan/tcp: TCP-Portscanner zur Identifikation erreich-
barer Dienste.
e auxiliary/scanner/ldap/ldap_login: Modul zum Testen von LDAP-Authenti-
fizierungen auf schwache Zugangsdaten.
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e exploit/windows/smb/ms17_010_eternalblue: Exploit flr die Sicherheitslicke
MS17-010 (EternalBlue), welcher bei ungepatchten Systemen eine Remote-
Code-Ausfluihrung ermdglicht.

e auxiliary/scanner/http/http_methods: HTTP-Scanner um unterstiitzte Web-
methoden wie GET, POST, DELETE auf einem Webserver zu identifizieren.

o auxiliary/spoof/arp/arp_poisoning: Modul zur Durchfihrung eines ARP-
Spoofing-Angriffs im lokalen Netzwerk. (Messner 2015)

Bei der Analyse wurden die nachfolgenden flinf Netzsegmente auf potenzielle
Schwachstellen Gberprift:

e 192.168.10.0/24 — Server

e 192.168.20.0/24 — Clients

e 192.168.50.0/24 — Other Devices

e 192.168.3.0/24 — PLS-Lehrer

e 192.168.4.0/24 — PLS-Schuler

Bei der Durchfiihrung der Tests wurden folgende technische Parameter bertcksichtigt:
¢ Anzahl gleichzeitiger Threads: 24 (zur Beschleunigung der Scanvorgange)
¢ Untersuchter Portbereich: Ports 1-1000 (Standardports gangiger Dienste und
Protokolle)

10.3.2.2 Test Ergebnisse

In den darauffolgenden Punkten werden die Resultate der Penetrationstestanalyse aller
in Kapitel 10.4.1 analysierten Subnetze fragmentarisch prasentieren. Um die Sicherheit
vertraulicher Informationen, konkret im Hinblick auf Netzwerksicherheit,
zu gewahrleisten, wurden die Daten in dieser Auswertung partiell anonymisiert.
Gleichzeitig wird durch die Darstellung der Ergebnisse, eine klare und Ubersichtliche
Darstellung des Zustands der Zielsysteme sichergestellt, die in folgenden Punkten
zusammengefasst wurden:
a) LDAP Authentifizierungsversuche:
Im Rahmen des ersten Tests wurde mit dem Modul "Idap_login" evaluiert,
ob Zielsysteme gegenuber unsicheren oder anonymen Authentifizierungs-
versuchen uber LDAP (Lightweight Directory Access Protocol) verwundbar sind
(Metasploit 2024). Dieser Begriff bezeichnet ein Netzwerkprotokoll, das zur
Abfrage und Verwaltung von Verzeichnisdiensten wie Benutzer- und Gruppen-
informationen dient. Haufig findet es die Verwendung in Active-Directory-
Umgebung und ermoglicht — bei unzureichender Konfiguration — auch
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ungesicherte anonyme Zugriffe (Red 2022). Hierbei wurde untersucht, ob diese
potenzielle Schwachstelle im System ausgenutzt werden kann.

msf6 > use auxiliary/scanner/ldap/ldap_login
msf6 auxiliary(scanner/ldap/ldap_login) > set RHOSTS 192.168.20.XX
msf6 auxiliary(scanner/ldap/ldap_login) > set ANONYMOUS_LOGIN true

msf6 auxiliary(scanner/Idap/ldap_login) > run

[*] 192.168.20.XX:389 - Starting LDAP login sweep...

[-] 192.168.20.XX:389 - Bind attempt failed: Invalid credentials (49)
[*] 192.168.20.XX:389 - 0 valid LDAP credentials found

Abbildung 19 ARMITAGE Metasploit-Scan (ldap_login) — Authentifizierungspriifung auf
192.168.20.XX

msf6 > use auxiliary/scanner/ldap/ldap_login
msf6 auxiliary(scanner/ldap/ldap_login) > set RHOSTS 192.168.50.XX
msf6 auxiliary(scanner/ldap/ldap_login) > set ANONYMOUS_LOGIN true

msf6 auxiliary(scanner/ldap/ldap_login) > run

[*] 192.168.20.XX:389 - Starting LDAP login sweep...

[] 192.168.20.XX:389 - Bind attempt failed: Invalid credentials (49)
[*] 192.168.20.XX:389 - 0 valid LDAP credentials found

Abbildung 20 ARMITAGE Metasploit-Scan (ldap_login) — Authentifizierungspriifung auf
192.168.50.XX

Diese Rickmeldung des Tests zeigt, dass der Server keine anonymen Abfragen
akzeptiert und somit gegen unautorisierte Zugriffe auf Benutzer- oder
Gruppeninformationen geschiitzt ist.

b) SMB Exploits — EternalBlue:
In der vorliegenden Evaluation wird analysiert, inwiefern Systeme gegenuber der
kritischen SMBv1-Sicherheitslicke MS17-010 anfallig sind (Shivanandhan
2025). Die Schwachstelle wurde im Jahr 2017 durch eine Verdffentlichung
seitens der NSA bekannt und ermdglichte unter anderem die globalen Angriffe
"WannaCry" und "NotPetya" (Burdova 2020). Der Exploit nutzt eine fehlerhafte
Speicherverwaltung im SMB-Dienst, um Code aus der Ferne auszufiihren, wobei
keine Authentifizierung erfolgt.

msf6 > use exploit/windows/smb/ms17_010_eternalblue

msf6 exploit(windows/smb/ms17_010_eternalblue) > set RHOSTS 192.168.10.X
msf6 exploit(windows/smb/ms17_010_eternalblue) > run

[*] 192.168.10.X:445 - Using auxiliary/scanner/smb/smb_ms17_010 as check
[-] 192.168.10.X:445 - Rex::ConnectionTimeout
[*] 192.168.10.X:445 - The target is not vulnerable.

Abbildung 21 ARMITAGE Metasploit-Scan (ms17_010_eternalblue) auf 192.168.10.X
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d)

msf6 > use exploit/windows/smb/ms17_010_eternalblue
msf6 exploit(windows/smb/ms17_010_eternalblue) > set RHOSTS 192.168.20.XX
msf6 exploit(windows/smb/ms17_010_eternalblue) > run

[*] 192.168.20.XX:445 - Using auxiliary/scanner/smb/smb_ms17_010 as check
[-] 192.168.20.XX:445 - Rex::ConnectionTimeout
[*] 192.168.20.XX:445 - The target is not vulnerable.

Abbildung 22 ARMITAGE Metasploit-Scan (ms17_010_eternalblue) auf 192.168.20.XX

Zielsysteme reagierten mit Timeouts oder meldeten, dass sie nicht verwundbar
sind. Die Lucke ist durch Patches geschlossen bzw. durch Firewalls blockiert.
HTTP-Analyse:

Mittels dieses Tests wurde evaluiert, ob Webserver gefahrliche HTTP-Methoden
wie PUT oder DELETE unterstlitzen, die potenziell zur Manipulation genutzt
werden kénnen (Messner 2015).

msf6 > use auxiliary/scanner/http/http_methods
msf6 auxiliary(scanner/http/http_methods) > set RHOSTS 192.168.20.XX

[*] Supported Methods: GET HEAD
[*] Scanned 1 of 1 hosts (100% complete)

Abbildung 23 ARMITAGE Metasploit-Scan (http_methods) auf 192.168.20.XX

Zusammenfassend lasst sich feststellen, von unsicheren HTTP-Methoden wie
PUT, DELETE oder TRACE die nicht erkannt wurden geht kein Risiko aus.
TCP-Portscan:

Durch den Einsatz des TCP-Portscanners wurden die im Netzwerk verfigbaren
Dienste analysiert, um potenzielle Schwachstellen zu identifizieren (Messner
2015).

msf6 > use auxiliary/scanner/portscan/tcp
msf6 auxiliary(scanner/portscan/tcp) > set RHOSTS 192.168.10.X/24

msf6 auxiliary(scanner/portscan/tcp) > run

Abbildung 24 ARMITAGE Metasploit Port Scan auf 192.168.10.X

Erkannte Dienste:

e 80 (HTTP)
o 443 (HTTPS)
e 445 (SMB)

e 389 (LDAP)

o 88 (Kerberos)
Alle anderen Ports sind blockiert oder geschlossen. Gleiche Ergebnisse wurden
fir die IP-Adressen 192.168.20.XX, 192.168.3.XXX, 192.168.4.XX sowie
192.168.50.XX erzielt.
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e) ARP-Spoofing:
AbschlieRend wurde ein "Man-in-the-Middle-Angriff" in Form von "ARP-
Poisoning" simuliert (Messner 2015). Das Ziel bestand darin, den Datenverkehr
durch gefalschte ARP-Antworten zu umleiten und zu analysieren.

msf6 > use auxiliary/spoof/arp/arp_poisoning
set RHOSTS 192.168.10.X

set GATEWAY 192.168.10.X

set INTERFACE eth0

set SNAPLEN 65535

set PCAPFILE /tmp/testcapture.pcap

run

[*] ARP poisoning started...

[-] No packets captured. Possible switched network or mitigation active.

Abbildung 25 ARMITAGE Metasploit-Scan (arp_poisoning) auf 192.168.10.X

msf6 > use auxiliary/spoof/arp/arp_poisoning
set RHOSTS 192.168.3.XXX

set GATEWAY 192.168.3.X

set INTERFACE ethO

set SNAPLEN 65535

set PCAPFILE /tmp/testcapture.pcap

run

[*] ARP poisoning started...

[-] No packets captured. Possible switched network or mitigation active.

Abbildung 26 ARMITAGE Metasploit-Scan (arp_poisoning) auf 192.168.3.XXX

Auch in diesem Fall war der Angriff wirkungslos und trotz laufender ARP-
Manipulation konnte dank VLANs mit aktiver Port-Security kein Datenverkehr
abgefangen werden.

Die Ergebnisse zeigen, dass keine gangigen Exploits erfolgreich ausgenutzt werden
konnten. Weder tiber SMB, LDAP noch durch Man-in-the-Middle-Techniken konnten die
getesteten Systeme kompromittiert werden. Der Einsatz des Metasploit Frameworks
demonstrierte, dass gangige Angriffsvektoren durch konfigurationsbasierte Schutz-
maflinahmen erfolgreich abgewehrt werden konnten.

10.4 Kontinuierliche Uberwachung und Verbesserung

Ein IT-Sicherheitskonzept ist kein starres Dokument, sondern muss dynamisch an neue
Bedrohungen und technologische Entwicklungen angepasst werden. In diesem Sub-
kapitel werden MaRnahmen zur kontinuierlichen Uberwachung und Verbesserung der
IT-Sicherheit beschrieben, um die langfristige Resilienz der Schule zu gewahrleisten:
1. RegelmaRige Sicherheitsaudits: Jedes Jahr flhrt der IT-Verantwortliche ein
Sicherheitsaudit durch, um die Wirksamkeit der implementierten Malhahmen zu
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Uberprifen. Dies umfasst Penetrationstests, Schwachstellenscans und die
Uberprifung der Netzwerksicherheit, der Firewall-Konfiguration und der VLAN-
Segmentierung.

2. Incident Monitoring und Reporting: Es wird eine zentrale Datenbank
aufgebaut, um Sicherheitsvorfalle zu erfassen und zu analysieren. Die Daten-
bank basiert auf den Logs der FortiGate-60F-Firewall und der ESET-PROTECT-
Lésung, um Trends zu erkennen und proaktive Malinahmen abzuleiten.

3. Feedback-Schleifen und Lessons Learned: Nach jedem dokumentierten
Sicherheitsvorfall wird eine Nachbesprechung mit der Direktion, dem Bibliotheks-
personal und den Lehrern organisiert, um die Ursachen zu analysieren und
VerbesserungsmalRnahmen abzuleiten. Die Ergebnisse flieRen in die Aktuali-
sierung der IT-Sicherheitsrichtlinie und der Awareness-Trainings ein.

4. Technologie- und Bedrohungsiiberwachung: Der |IT-Verantwortliche wurde
beauftragt, vierteljahrlich Berichte ber neue Cyberbedrohungen und Sicher-
heitsupdates zu erstellen. Diese Berichte basieren auf CERT-Berichten und
Hersteller-Updates fir die Produkte von Cisco und Fortinet. Dadurch kann die
Schule auf aktuelle Bedrohungslagen rechtzeitig reagieren.

Diese Mallnahmen adressieren die in Kapitel 7.3 dokumentierten wiederkehrenden
Angriffe wie ARP-Spoofing und Phishing und stellen sicher, dass das Konzept
dynamisch bleibt und auf neue Bedrohungen flexibel eingehen kann.
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11. Diskussion und Abschluss

In diesem abschlieenden Kapitel der Bachelorarbeit werden die zentralen Ergebnisse
zusammengefasst, reflektiert und in einen groReren Zusammenhang gestellt.
Dabei steht die kritische Bewertung der Wirksamkeit des entwickelten IT-Sicherheits-
konzepts fir die Polnische Schule Jan Il Sobieski in Wien basierend auf den
gewonnenen Erkenntnissen im Vordergrund. Dariber hinaus werden die Grenzen der
Arbeit klar benannt, um sowohl methodische als auch praktische Probleme transparent
darzustellen.

Dieses Kapitel gliedert sich in drei Abschnitte:
11.1 bietet eine kompakte Zusammenfassung der wesentlichen Forschungs-
ergebnisse.
11.2 widmet sich der Validierung der Hypothese.
11.3 beleuchtet die Limitationen der Arbeit.

11.1 Zusammenfassung der Forschungsergebnisse

Das Ziel dieser Bachelorarbeit war die Entwicklung eines umfassenden IT-
Sicherheitskonzepts fiir die Polnische Schule Jan Ill. Sobieski am Kollegium Kalksburg,
das die OCTAVE-Methode mit weiteren IT-Sicherheitsansatzen kombiniert.
Dieses Konzept hat zum Ziel, die Anzahl erfolgreicher Cyberangriffe auf die IT-
Infrastruktur der Schule um mindestens 50 % zu reduzieren. Um dieses Ziel zu
realisieren, wurde ein ganzheitlicher Ansatz verfolgt, der technische, organisatorische
und personelle Malinahmen integriert und auf einer fundierten Risikoanalyse basiert.

Zunachst erfolgte eine theoretische Erarbeitung der relevanten Konzepte und Prinzipien
der Informationssicherheit (Kapitel 2), einschlieRlich der Schutzziele Vertraulichkeit,
Integritat und Verflgbarkeit sowie aktueller Bedrohungsszenarien im Bildungsbereich.
In Kapitel 3 wurde die OCTAVE-S-Methode als zentrale Analysemethode prasentiert,
erganzt durch relevante internationale und nationale Standards wie ISO/IEC 27001,
das NIST Cybersecurity Framework, den BSI-Grundschutz sowie das &sterreichische
Informationssicherheitshandbuch (Kapitel 4).

In Kapitel 5 wurden spezifische Bedrohungsszenarien fir Bildungseinrichtungen
analysiert, die in der Regel auf unzureichend geschitzte Infrastrukturen und ein
mangelndes Sicherheitsbewusstsein zurtckzufihren sind. In Kapitel 6 wurde das
methodische Vorgehen zur Erstellung und Umsetzung eines Sicherheitskonzepts
anhand eines Phasenmodells erértert, welches die Planung, Durchfiihrung und
Evaluation umfasst.

Aus der Analyse der bestehenden IT-Infrastruktur der Schule in Kapitel 7 ergeben sich
eine Reihe kritischer Schwachstellen: mangelhafte Netzwerksegmentierung,
veraltete Hardware, fehlende Multifaktor-Authentifizierung, unzureichende Backup-
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Strategien sowie unklare Verantwortlichkeiten im  Sicherheitsmanagement.
Daruber hinaus wurden konkrete Sicherheitsvorfalle aus den Jahren 2024 und 2025
dokumentiert, die als Ausgangsbasis fur die Risikobewertung dienten.

Im achten Kapitel wurde die Anwendung der sogenannten OCTAVE-S Methode
thematisiert. In der ersten Phase wurden die kritischsten Assets identifiziert (z. B.
Schulerdaten, E-Klassenbuch, WLAN, Benutzerkonten), potenzielle Bedrohungen und
Schwachstellen analysiert sowie spezifische Sicherheitsanforderungen formuliert.
Die Risikoprofile dieser Assets dienten als Fundament fir die strategische
Maflnahmenplanung.

In Kapitel 9 wurde die technische und organisatorische Umsetzung des Sicherheits-
konzepts beschrieben. Hierzu zahlten unter anderem:

die Implementierung einer FortiGate 60F Firewall mit IDS/IPS,

der Austausch veralteter Gerate,

die Einrichtung VLAN-basierter Netzwerksegmente fir unterschiedliche Nutzer-
gruppen,

die EinfUhrung eines dreifachen Backup-Systems,

die Umsetzung der Multifaktor-Authentifizierung (MFA) fiir sensible Bereiche,
sowie organisatorische MaRnahmen wie Awareness-Schulungen und IT-Sicher-
heitsrichtlinien.

Die Implementierung wurde in fiinf Projektphasen unterteil und im Rahmen von Kapitel
10 einer umfangreichen Evaluation unterzogen. Die Resultate deuten auf eine
signifikante Verbesserung der IT-Sicherheitslage hin:

Die Anzahl sicherheitsrelevanter Vorfalle reduzierte sich von 63 im Juni 2024 auf
22 im Mai 2025. Dies entspricht einer Verbesserung von 65,08 %.

Im Vergleich zur ersten Beobachtungsperiode mit AVAST im April 2025
(73 Vorfalle) konnte die ESET PROTECT-Analyse in der zweiten Periode
(22 Vorfalle) eine Reduktion von 69,86 % dokumentieren.

Ein durchgefiihrter Schwachstellenscan zeigte eine Reduktion von 272 auf 27
erkannte Sicherheitsliicken, was eine Verbesserung von 90,07 % entspricht.
Penetrationstests mit dem Metasploit-Framework zeigten, dass gangige Angriffe
wie SMB-Exploits (EternalBlue), ARP-Spoofing oder unsichere HTTP-Methoden
durch die implementierten MalRnahmen erfolgreich abgewehrt wurden.

Die eingesetzten VLANs und Port-Security verhinderten erfolgreich Man-in-the-
Middle-Angriffe.

Auch die Benutzerakzeptanz wurde evaluiert:

70 % der Lehrer fanden das Awareness-Training hilfreich zur Erkennung
sicherheitsrelevanter Bedrohungen.

80 % gaben an, dass die technischen Malinahmen den Schulbetrieb nicht
beeintrachtigt haben.
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e Die Benutzerfreundlichkeit des neuen Drucksystems MyQ X wurde hingegen
von 70 % der Lehrkrafte als "eher schwierig" bewertet, was auf einen
Schulungsbedarf hinweist.

Dartber hinaus wird mit der Implementierung eines zentralen Log-Systems,
der Etablierung regelmafiger Sicherheitsaudits sowie vierteljahrlicher CERT-Berichte
ein strukturierter Rahmen fir die kontinuierliche Verbesserung der Sicherheitsarchitektur
geschaffen.

Aus der in dieser Arbeit durchgefiihrten Auswertungen und Analysen geht hervor, dass
ein mit begrenzten Ressourcen umsetzbares Sicherheitskonzept nachweisliche
Verbesserungen bewirken kann. Das angestrebte Ziel dieser Arbeit, eine Reduktion von
Cyberangriffen um mindestens 50 %, wurde mit einer Ubertreffung von lber 65 %
(vgl. Kapitel 10.3) erreicht. Zudem wurde ein nachhaltiger Grundstein fir ein verstarktes
Sicherheitsbewusstsein sowie eine resiliente IT-Infrastruktur im schulischen Umfeld
gelegt.

11.2 Validierung der Hypothese

Fur die vorliegende Arbeit wurde folgende Hypothese aufgestellt:

"Ein neu entwickeltes IT-Sicherheitskonzept, das die OCTAVE-Methode in Kombination
mit weiteren IT-Sicherheitsansétzen anwendet, reduziert die Zahl der Cyberangriffe auf
die IT-Infrastruktur der polnischen Schule des Jan Ill. Sobieski am Kollegium Kalksburg
um mindestens 50 %."

Zur Uberpriifung der zuvor aufgestellten Hypothese wurde im Rahmen der vorliegenden
Arbeit ein Sicherheitskonzept fir die Polnische Schule Jan Ill Sobieski in Wien
entwickelt, schrittweise implementiert (Kapitel 9) und einer umfassenden Evaluation
unterzogen (Kapitel 10).

Die Resultate der durchgefihrten Analysen belegen die Wirksamkeit der
implementierten MaRnahmen eindeutig:

e Reduktion von Cybervorfillen: Die Anzahl der dokumentierten
sicherheitsrelevanten Vorfalle sank von 63 (Basis Juni 2024) auf 22 (nach
Implementierung im Mai 2025). Dies entspricht einer Reduktion um 65,08 %,
die deutlich tGber dem in der Hypothese geforderten Wert von 50 % liegt.

e Vergleich der beiden Beobachtungsperioden: Zwischen dem 7. und 27. April
2025 (BP1) wurden 73 sicherheitsrelevante Ereignisse gezahlt. In der darauf-
folgenden Beobachtungsphase vom 27. April bis zum 18. Mai 2025 (BP2)
reduzierte sich diese Zahl auf 22. Das entspricht einer Verbesserung um 69,86 %
gegenuber der ersten Phase.

e Ergebnisse der Schwachstellenscans: Der initiale Schwachstellenscan (VS1)
vom 26.04.2025 wies 272 Sicherheitslicken auf. Der Echtzeit-Scan vom 27.04.

- 158 -



bis 18.05.2025 (VES1) zeigte nur noch 27 relevante Schwachstellen — eine
Verbesserung von 90,07 %.

o Penetrationstests: Im Rahmen realistischer Angriffssimulationen mit dem
Metasploit-Framework konnten keine Schwachstellen erfolgreich ausgenutzt
werden. Die getesteten Systeme reagierten stabil auf SMB-Exploits, ARP-
Spoofing, Portscans und HTTP-Methoden-Analysen. Auch LDAP-Authentifi-
zierungen konnten nicht missbraucht werden.

e Benutzerperspektive: Zusatzlich belegt die durchgefliihrte Umfrage unter
Lehrkraften, dass die SicherheitsmaRnahmen Uberwiegend akzeptiert wurden
und als hilfreich wahrgenommen wurden. 70 % der Lehrkrafte empfanden das
Awareness-Training als nutzlich, 80 % berichteten von keinen Beeintrachti-
gungen im Schulalltag und 60 % fuhlen sich durch die Mallnahmen sicherer im
Umgang mit digitalen Medien.

Auf Basis dieser Daten konnte die Hypothese bestatigt werden. Die Kombination aus
technischen Schutzvorkehrungen wie Firewall, VLAN, MFA, Backup, organisatorischen
Mafinahmen (Sicherheitsrichtlinien, Schulungen, Monitoring) und der aktiven Beteiligung
aller relevanten Stakeholder filhrte zu einer nachweislichen Verbesserung der
Sicherheitslage. Die angestrebte Reduktion der erfolgreichen Cyberangriffe um
mindestens 50 Prozent wurde nicht nur erreicht, sondern Gberschritten.

Demnach lasst sich schlussfolgern, dass ein IT-Sicherheitskonzept, welches risiko-
basiert, strukturiert und in Bezug auf den Bildungskontext entwickelt wurde, selbst bei
limitierten Ressourcen, in einer Bildungsinstitution zu einer messbaren Wirkung fuhrt und
die Resilienz der IT-Infrastruktur erhdht.

11.3 Limitationen der Arbeit

Abgesehen von den positiven Resultaten dieser Arbeit — insbesondere der messbaren
Reduktion von Cybervorfallen und der erfolgreichen Implementierung technischer wie
organisatorischer SchutzmalRnahmen — bestehen mehrere relevante Limitationen,
welche aus wissenschaftlicher Perspektive beleuchtet werden missen. Diese betreffen
sowohl methodische, personelle und finanzielle Aspekte als auch inhaltliche und
ubertragbare Rahmenbedingungen:

1. Zeitliche und personelle Belastung: Die Umsetzung wurde vollstandig
nebenberuflich durchgefiihrt. Dies erforderte ein hohes MalR an Eigen-
organisation, insbesondere bei technischen Installationen, Konfigurationen und
der Durchfiihrung von Schulungen. Besonders herausfordernd waren die
Planungsgesprache fur die OCTAVE-Phase 1, da viele schulische Akteure
(Lehrer, Direktion, Bibliothekspersonal) mehrere Rollen gleichzeitig ausiiben und
haufig kurzfristig vertreten werden mussten. Dies erschwerte die Koordination.
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Finanzierung: Die Finanzierung des Projekts erfolgte aus privaten Mitteln des
Autors, was zu eingeschrankten Wahlméglichkeiten bei der Auswahl
professioneller Systeme und Lizenzen fuhrte. Infolgedessen wurde ein
bewusster Fokus auf den Einsatz gebrauchter Gerate sowie auf Open-Source-
bzw. kostenglinstige Lizenzen gelegt. Auf diese Weise konnten betriebsfahige
Lésungen umgesetzt werden, allerdings schrankte das Budget die Wabhlfreiheit
bei Systemen ein.

Umfang und Tiefe der Standards: Integraler Bestandteil dieser Arbeit war die
OCTAVE-S Methode in Kombination mit ausgewahlten Elementen der ISO/IEC
27001, des NIST Cybersecurity Frameworks, des BSI IT-Grundschutzes sowie
des Osterreichischen Informationssicherheitshandbuchs. Die angestrebte
Interdisziplinaritat sollte ein realistisches und zugleich anschlussfahiges Konzept
sicherstellen. Jedoch wurde diese Breite auf Kosten der Tiefe erreicht:
Einige Standards konnten nicht umfassend behandelt werden und es stand keine
ausreichende Zeit fur eine vollstandige systematische Umsetzung, z. B. nach ISO
27001. In zukinftigen Studien sollte daher der Fokus auf OCTAVE-S mit
erganzenden Elementen aus dem BSI-Grundschutz gelegt werden,
um methodische Ansatze zu vertiefen.

Evaluation iber begrenzten Zeitraum: Aufgrund der Kurzfristigkeit der
Analysen erlauben die gewonnenen Erkenntnisse, die den Ruckgang von
Bedrohungen um ca. 65% und Schwachstellen um 90% feststellten,
keine validen Aussagen Uber die langfristige Wirksamkeit oder Nachhaltigkeit der
getroffenen Mallnahmen. Fir eine valide Evaluierung der Wirksamkeit von
Awareness-Trainings und des tatsachlichen Verhaltens bei zukunftigen
Angriffsszenarien ist ein deutlich langerer Evaluationszeitraum erforderlich.
Eingeschrankte Generalisierbarkeit: Aufgrund der starken Orientierung an den
spezifischen Gegebenheiten der Polnischen Schule Jan lll Sobieski ist eine
Ubertragung der entwickelten MaRnahmen auf andere Schulen nur bedingt
moglich. Eine Ubertragung auf andere Schulen erfordert Anpassungen
hinsichtlich Infrastruktur, Personalstruktur und finanzieller Ressourcen.
Dynamik der Angriffstechniken: Die rasche Weiterentwicklung von Angriffs-
techniken, Exploit-Methoden und Malware erfordert eine kontinuierliche
Anpassung und Weiterentwicklung des IT-Sicherheitskonzepts. Dabei ist zu
bertcksichtigen, dass die in dieser Arbeit dokumentierten Ergebnisse nur eine
Momentaufnahme (Mai 2025) reprasentieren. Angesichts der Dynamik der
Cyberbedrohungslage - insbesondere im Bildungssektor — ist davon
auszugehen, dass neue Angriffsmethoden oder Schwachstellen auftreten
werden, die heute noch nicht bekannt sind. Nur durch regelmaRige Audits,
Schulungen und Updates kann die Wirksamkeit des vorliegenden Konzepts
langfristig gewahrleistet werden.
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Abschlie3end lasst sich festhalten, dass diese Arbeit bedeutende Ansatze fiir die
Entwicklung eines praxisnahen Sicherheitskonzept im Bildungsbereich bietet, besonders
unter realistischen Rahmenbedingungen und mit limitierten  Ressourcen.
Die identifizierten Limitationen legen nahe, dass nachhaltige IT-Sicherheit nicht als
singulares Projekt, sondern als kontinuierlicher Prozess betrachtet werden sollte.
Daher kann diese Arbeit als Grundstein verstanden werden, der einer kontinuierlichen
Weiterentwicklung bedarf.
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