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Kurzzusammenfassung: Nutzwertanalyse von Virtualisierungsplattformen Windows
Hyper-V Manager und Linux PROXMOX fir die Virtualisierung von Windows Server
2019

Virtualisierung ist heute ein zentraler Bestandteil der IT-Welt und ermdglicht es
Unternehmen, ihre Ressourcen effizienter zu nutzen. Benutzer, Computer und
virtuelle Maschinen (VMs) teilen sich gemeinsam Ressourcen wie CPU, Speicher und
Netzwerk, um die Auslastung zu maximieren und Kosten zu senken.

In dieser Arbeit geht es um den Vergleich zweier Virtualisierungsplattformen, Hyper-
Vvon Microsoft und Proxmox VE, mit dem Ziel, die optimale L&ésung zur
Virtualisierung von Windows Server 2019 fir ein Unternehmen mit etwa 250
Mitarbeiter zu finden. Beide Plattformen bieten eine Vielzahl an Funktionen, um
Server-Ressourcen effizient zu verwalten und zu verteilen. Der Vergleich konzentriert
sich auf grundlegende Funktionen wie Kosten, Leistung, Skalierbarkeit, Sicherheit
sowie die Nachhaltigkeit der beiden Virtualisierungsplattformen.

Schlagwadrter:

Microsoft, Hyper-V, Proxmox, Virtualisierung, Ressourcen, virtuelle Maschinen, Linux,
Nutzwertanalyse, Hypervisor

Abstract: Utility analysis of virtualization platforms Windows Hyper-V Manager and
Linux PROXMOX for the virtualization of Windows Server 2019

Virtualization is now a central component of the IT world and enables companies to
use their resources more efficiently. Users, computers and virtual machines (VMs)
share resources such as CPU, memory and network to maximize utilization and
reduce costs.

This paper compares two virtualization platforms, Hyper-V from Microsoft and
Proxmox VE, with the aim of finding the optimal Windows Server 2019 virtualization
solution for a company with around 250 employees. Both platforms offer a wide range
of functions for efficiently managing and distributing server resources. The comparison
focuses on basic functions such as costs, performance, scalability, security and the
sustainability of the two virtualization platforms.

Keywords:

Microsoft, Hyper-V, Proxmox, virtualization, resources, virtual machines, Linux, utility
analysis, hypervisor
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1. EINLEITUNG

1.1 Problemstellung und Motivation

Die Virtualisierung hat seit Anfang dieses Jahrhunderts mit der Veroffentlichung von
Hypervisoren fiir x86-Architekturen (Pujar 2022) eine bahnbrechende Entwicklung erlebt
und die Art und Weise, wie heutige IT-Systeme konzipiert und gestaltet werden,
grundlegend verdndert. Bahnbrechend war, dass diese Technologie nicht nur fiir den
Gebrauch in GroRrechenzentren vorbehalten war, sondern auch in kleineren
Umgebungen ihren Weg gefunden hat. Diese Entwicklung ist derzeit im vollen Gange
und es werden taglich neue Modelle und Konzepte entwickelt, die in kiirzester Zeit von
neuen ersetzt werden. (IT-Rakete 2023) Das die Virtualisierung im Vorschein gekommen
ist, ist alles auRer natirlich. Sie selbst ist eher als Antwort auf die notwendige und
unvermeidliche Herausforderung von dem Unternehmen und der Gesellschaft standig
ihre IT-Infrastrukturen und Systeme flexibler, skalierbarer und kosteneffizienter zu
gestalten. Mit diesem Versuch sind die alten Hardware-orientierten Ansatze schnell an
ihre Grenzen gestoRen und stellten insbesondere Aufstellung sogar fiir sich selbst eine
Gefahrdung, um ein nicht funktionales und operatives System flr die geplante Anzahl

der Benutzer, die bedient werden sollen. (Red Hat 2022)

Die eigentliche Geburt der Virtualisierung datiert sogar in die 50er Jahren wo die
Virtualisierung nur auf den GroRrechnern, den sogenannten Mainframes lief. (Muth
2022) Damals war es sogar moglich auf den von der Firma IBM entwickelten ,Virtual
Machine Monitor“-Software mehrere virtuelle Maschinen auf einen physischen
Grofl3rechner auszufihren und zu betreiben. In den 70er Jahren war die Virtualisierung
nicht mehr relevant da die Systeme aufgrund von gréReren Aufkommen der
Mikroprozessoren nicht dermalRen grof3 waren wie die Mainframes. Weiter ging es in
den 1960-ern wo das Konzept genutzt wurde, das sehr viele Nutzerinnen gleichzeitig
Zugriff auf Computer zur Batch-Verarbeitung haben. (Meutzner 1 2024) Die Idee und
Konzepte waren schon damals im Einsatz jedoch nicht in dem Ausmalf} wie heute wo es
wesentlich effizienter und schneller genutzt wird. Spater in den 80er und 90ern ging es
weiter mit heranbringen von Personal Computer an den Schreibtisch wo sich die

Technologie im Client/Server Modus durchgesetzt hat. (Computerwoche 1 2024)



Mit dem Trend der Produktionsverlagerung ins Ausland (Kalman 2005), vor allem in der
Herstellung von der Computer-Technologie ist auch der Preis gesunken was die
Madglichkeit mit sich gebracht hat die Rechner immer mehr und billiger aufzurtisten. 1T-
Systeme sind das Rickgrat moderner Unternehmen und umfassen eine Vielzahl von
Technologien und Prozessen, die die Verwaltung, Speicherung und Kommunikation von

geschaftskritischen Informationen und Daten erleichtern. (DataGuard 2024)

Sie spielen eine entscheidende Rolle bei der Optimierung von Ablaufen, der Steigerung
der Effizienz und der Steigerung der Gesamtproduktivitat. Durch die Integration von
Hardware- und Softwarelésungen kénnen Organisationen Aufgaben automatisieren,
manuelle Fehler reduzieren und Entscheidungsprozesse beschleunigen. (DataGuard
2024)

Die Einfihrung von Cloud Computing hat die IT-Infrastrukturen weiter revolutioniert und
bietet skalierbare und kostengulnstige Lésungen fiir die Speicherung und den Zugriff auf
Daten. Durch die Nutzung dieser technologischen Fortschritte kbnnen Unternehmen im
heutigen schnelllebigen Geschéaftsumfeld wettbewerbsfahig bleiben, schnell auf

Marktveranderungen und Kundenanforderungen reagieren. (DataGuard 2024)

In den 90er Jahren kam insbesondere mit der Einfilhrung von x86-Architekturen endlich
der Durchbruch und das Wiederbeleben der Virtualisierung, sodass auf einen Windows
Rechner virtualisiert ein anderes Betriebssystem lauft, parallel auch mehrere. Das
gelang der Firma VMware die Software hergestellt hat mit denen mehrere

Betriebssysteme auf den einzigen x86-Server ausfuhrbar waren. (Stefani 2019)
1.2 Zielsetzung der Arbeit

Ziel dieser Arbeit ist es, eine ausfihrliche Gegeniberstellung der beiden genannten
Virtualisierungsplattformen zu durchzufiihren. Der Fokus liegt dabei auf dem Windows
Server 2019, der in einem Unternehmen eingesetzt wird und verschiedene Dienste
bereitstellen soll. In vieler Hinsicht bauen Unternehmen heutzutage ihre gesamten
Geschéfte auf der IT-Infrastruktur auf, weshalb es umso wichtiger ist, die geeignete

Infrastruktur sowie die Serverlandschaft zu installieren und zu betreiben. (Schultz 2024)



In dieser Abhandlung werden séamtliche Vor- und Nachteile der beiden Plattformen aus
der Perspektive eines regelmafiigen Anwenders ausfiihrlich analysiert. Zudem werden
die Grinde dargelegt, die den Mehrwert im Verhaltnis zu den anfallenden Kosten
erklaren. Da die heutige Geschéaftswelt von einem stetig wachsenden Bedarf an
effizienten und flexiblen Strukturen gepragt ist, strebe ich in diesem Bereich durch
grindliche Analyse danach, die optimale Losung zu identifizieren, um Unternehmen bei
der Auswahl der geeigneten Umgebung fur die Virtualisierung zu unterstitzen. Diese

Arbeit soll auch Entscheidungstréager bei ihren Entscheidungen unterstiitzen.

Das Augenmerk liegt auf der einfachen Administration solcher Serverlandschaften in den
vorgestellten Produkten und der Benutzerfreundlichkeit. Hierbei werden nicht nur
Kostenaspekte, sondern auch die Skalierbarkeit, die Flexibilitdtt sowie die
Sicherheitsmerkmale der jeweiligen Plattformen gegeniibergestellt, um einen Leitfaden

fur die optimale Virtualisierungslésung fur ein Unternehmen zu bieten.

Weiterhin soll diese Arbeit nicht nur die Entscheidungsfindung fir eine
Virtualisierungsumgebung unterstiitzen, sondern auch Fachleute dazu motivieren, die
moglichen Vorteile oder Nachteile der beiden Plattformen weiter zu untersuchen und zu

erforschen, um in Zukunft noch mehr von solchen Losungen gemeinsam zu profitieren.

1.3 Forschungsfrage und Hypothese

Die konkrete Forschungsfrage lautet:

Welche der zwei folgenden Virtualisierungsplattformen ist im Sinne der Kosten-Nutzen-
Analyse die optimale Ldosung zur Virtualisierung von Windows Server 2019 fir ein
Unternehmen mit ca. 250 Mitarbeiter:innen am besten?

1. Windows Hyper-V Manager

2. Linux Proxmox
Es wird explizit die optimale Losung fir die Virtualisierung von Microsoft Windows Server
2019 gesucht, da der Mainstream-Support fur diese Version am 9. Januar 2024 endete.

Der erweiterte Support endet am 9. Januar 2029. (Microsoft 2023)

Die Hypothese lautet:



Windows Hyper-V Manager ist im Sinne eine Kosten-Nutzen-Analyse die optimale
Virtualisierungsplattform zur Virtualisierung von Windows Server 2019 fir ein

Unternehmen mit ca. 250 Mitarbeiter: innen.

Wie Microsoft auf ihrer Website angekiindigt hat, endete der erweiterte Support fir
Microsoft Server 2012 R2 bereits am 10. Oktober 2023, und viele Unternehmen haben
sich fur die Windows Server 2019 Version entschieden. (Microsoft10 2023)

Um die komplette Infrastruktur nicht neu gestalten zu missen, haben sich zahlreiche

Unternehmen fir Upgrade von Microsoft Server entschieden.

Upgrade from Windows Windows Windows Windows Windows Server

/ to Server 2012 Server 2016 Server 2019 Server 2022 2025 (preview)
R2

Windows Server  Yes Yes - - -

2012

Windows Server - Yes Yes - Yes

2012 R2

Windows Server - - Yes Yes Yes

2016

Windows Server - - - Yes Yes

2019

Windows Server - - - - Yes

2022

Windows Server - - - - Yes

2025 {preview)

Tabelle 1: Unterstiitzte Server Upgradepfade (Microsofts 2024)

Basierend auf den Daten der obigen Tabelle ist erkennbar, dass Unternehmen, die
bisher Windows Server 2012 R2 im Einsatz hatten, nur die Mdglichkeit der Aktualisierung
auf die Versionen Windows Server 2016 oder Windows Server 2019 haben. Microsoft
empfiehlt stets die Aktualisierung auf die neueste Version. (Microsoft5 2024) Wie in der
Tabelle ersichtlich, war zum Zeitpunkt des Support-Endes fir Windows Server 2012 R2
die héchste Version, auf die ein Upgrade mdglich war, Windows Server 2019. Windows

Server 2025 war zu diesem Zeitpunkt nur in der Preview-Version verfugbar.



Fur Unternehmen bedeutet dies konkret die Notwendigkeit, vor allem bei jenen, die die
auslaufende Windows Server Version im Einsatz haben, schnell neue Ldésungen zu
erarbeiten, um den Serverbetrieb aufrechtzuerhalten. Diese Unternehmen stehen vor
der nicht einfachen Wahl, die unter Umstdanden mit hohem Aufwand und Kosten
verbunden sein kann. Das Konzept und die Méglichkeiten der Virtualisierung haben viele
positive Eigenschaften gezeigt, vor allem effizientere Nutzung der Computer-Hardware
und eine hohere Rentabilitdt der Hardwareinvestitionen eines Unternehmens und es
geht vielmehr darum, welche der beiden Plattformen zu wahlen ist, als ob die neue

Serverlandschaft Uberhaupt virtualisiert werden soll. (IBM 2024)

Meine Hypothese, dass der Hyper-V Manager die optimale Virtualisierungsplattform im
Gegensatz zu Linux Proxmox ist, basiert auf der Tatsache, dass er wesentlich bekannter
ist und die Entwicklung tberwiegend von Microsoft-Ingenieuren durchgefuhrt wird.

Die zweite Variante, die in dieser Bachelorarbeit verglichen wird, ist eine Open Source
Software, die den KVM-Hypervisor und Linux-Container integriert. (n-komm 2024) KVM
(Kernel-based Virtual Machine) ist eine Virtualisierungstechnologie, die direkt in den
Linux-Kernel integriert ist und es ermdglicht, dass ein Host-System mehrere isolierte
virtuelle Maschinen (VMs) ausfuhrt. Diese Technologie macht aus einem Linux-
Betriebssystem einen Typ-1-Hypervisor, der als Bare-Metal-Hypervisor fungiert und

somit direkten Zugriff auf die Hardware ermdglicht. (Red Hat 2022)

1.4 Struktur der Arbeit

Im ersten Teil der Arbeit werden den Leserlnnen zunachst die Technologien fir die
Virtualisierung und die beiden Hypervisoren vorgestellt. Es wird auf die Spezifikationen
sowie die Voraussetzungen eingegangen, insbesondere auf die Anforderungen von
Microsoft Windows Server 2019. Im zweiten Teil dieser Bachelorarbeit werden die zwei
Produkte gegentibergestellt und einer Nutzwertanalyse nach vordefinierten Kriterien

unterzogen und bewertet.

Weiterhin wird die Hypervisor-Technologie erklart und die Moglichkeiten dieser
Technologie, die nach heutigen Standards einige Ressourcen einsparen sowie die
Effizienz und Sicherheit der Serverlandschaften erhéhen kénnen. Es wird auf die
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Entwicklung dieser Technologien sowie deren stetig wachsenden Bekanntheitsgrad und
Nutzung in der modernen IT-Welt eingegangen.

Im mittleren Bereich des ersten Teils dieser Arbeit wird auch auf die bisherigen Arbeiten
und Forschungen im Bereich Virtualisierungstechnologien eingegangen und einige
Meilensteine explizit erlautert.

Weiterhin wird der Autor sich explizit mit dem Windows Server 2019 auseinandersetzen,

die wichtigsten Funktionalitaten auflisten und kurz erklaren.

Worldwide Server Operating Environment Shipments/Subscriptions and
Nonpaid Deployment Share by Operating Environment, 2017

Other (0.0%)
Unix (0.3%)

Windows 32
and 64 (317=:)

Linux (68.0%)

Total = 15.1M

Sanrca: INC 2018

Abbildung 1: Worldwide Server Operating Environment Shipments/Subscriptions and Nonpaid
Deployment Share by Operating Environment, 2017 (The Red Hat Enterprise Linux Team 2018)

Wie aus der oberen Abbildung ersichtlich ist, ist Linux das dominante Betriebssystem im
Server Bereich, gefolgt von ebenso sehr stark vertretenen Windows Betriebssystem.
Unix und andere Betriebssysteme haben weltweit nur einen geringen Marktanteil. In

dieser Statistik wurden 15,1 Millionen Einheiten Uberpriift, die uns die Verbreitung und
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Nutzung verschiedener Betriebssysteme weltweit veranschaulicht. (The Red Hat

Enterprise Linux Team 2018)

Die Linux-Distributionen waren also einerseits kostenlos, andererseits vollkommen
flexibel einsetzbar, da sie mit dem entsprechenden Know-how wunschgemarf angepasst
bzw. erweitert werden konnten. Zusammen mit der erstklassigen Rechte- und
Systemverwaltung wurden sie daher fir viele Administratoren schnell zur praferierten
Serverldsung, vor allem in der Webentwicklung — ein Zustand, der bis heute wahrt.
(IONOS 2024)

Die tragende Rolle spielt auch heute noch Linux: Uber die Halfte der unixoiden Systeme,
die laut W3Techs bei rund zwei Dritteln aller Webprojekte zum Einsatz kommen, sind
Linux-Distributionen. Besonders beliebt sind die Distributionen Ubuntu und Debian,
gefolgt von CentOS; seltener verwendet, aber ebenfalls erwdhnenswert sind Red Hat,
Gentoo, Fedora und SUSE. (IONOS 2024)


https://www.ionos.de/digitalguide/server/konfiguration/linux-distributionen/
https://w3techs.com/technologies/details/os-unix/all/all
https://www.ionos.de/digitalguide/server/knowhow/ubuntu-das-linux-system-fuer-jedermann/
https://www.ionos.de/digitalguide/server/knowhow/debian-die-universelle-system-software/
https://www.ionos.de/digitalguide/server/knowhow/was-ist-centos-versionen-systemvoraussetzungen/

2. THEORETISCHER HINTERGRUND

2.1 Grundlagen der Virtualisierung

Virtualisierung ist eine Schliisseltechnologie fir effizientes Ressourcenmanagement,
das im letzten Jahrhundert begonnen wurde und sich immer noch in der Entwicklung
befindet. Obwohl es bereits erhebliche Fortschritte gemacht hat, spielt es eine

bedeutende Rolle in modernen IT-Infrastrukturen. (Wissenschaft 2024)

Der Anfang in den 1960er Jahren begann mit den Mainframes und musste sehr lange
auf den Durchbruch bis in die 2000er Jahre warten. (Wissenschaft 2024) Erst durch die
Einfuhrung von Produkten wie VMware ESXi, Microsoft Hyper-V und Xen sowie durch
die gesunkenen Speicherpreise, wie in Abbildung 2 dargestellt, erlebte die

Virtualisierung ihren lang ersehnten Erfolg. (Computerwoche 2 2007)

Real $ / GB of DRAM

$100,000,000,000

$1,000,000,000 .
\.
$10,000,000 v

2 \‘k‘
2
b $100,000 \-\

$1,000

$10
1960 1970 1980 1990 2000 2010

Abbildung 2: Price per gigabyte of DRAM from 1957 to 2018 from John McCallum’s dataset, which
we converted to 2020 dollars using the Consumer Price Index (McCallum 2020)



Erst nachdem die Rechner in der Lage waren, wesentlich mehr Ressourcen
bereitzustellen, als sie selbst bendtigen, war es moglich, diese Hardware-Ressourcen

auf virtuell erschaffene Arbeitsumgebungen zu verteilen. (HostEurope 2021)

In der Praxis werden heutzutage viele IT-Komponenten virtualisiert, vor allem Server,
Datenspeicher, Programme sowie Applikationen, aber auch komplette Netzwerke und
Desktops. Dadurch wird eine bessere Ausnutzung der Ressourcen gewahrleistet, was
vorteilhaft ist, da zwischen statischer und dynamischer Ressourcenzuordnung gewahlt
werden kann. (HPE 2024) Durch diese Méglichkeit erreichen wir eine hohe Verflugbarkeit
(HA), die besonders im Serverbereich wichtig ist, da diese standig zur Verfiigung fir
bestimmte Dienste stehen sollten. Auf der anderen Seite erreichen wir durch dynamische
Zuordnung eine effiziente Auslastung der Infrastruktur, der basierend auf der
Echtzeitnachfrage zusatzliche Ressourcen nach vorher festgelegten Regeln zugewiesen
werden. (FasterCapital 2024)

,In its essence, virtualization deals with extending or replacing an existing interface so
as to mimic the behavior of another system.” (Tanenbaum und van Steen 2006)
Nach dieser Definition versteht sich der Grundsatz, dass das Verhalten eines Systems
auf Grundlage einer vorhandenen Schnittstelle nachgebildet wird. Die wichtigsten

Varianten davon sind:

e Rechner-Virtualisierung: Virtualisierung eines physischen Rechners, d.h. beim
nachgebildeten System handelt es sich um Hardwarekomponenten,
insbesondere CPU und Hauptspeicher;

o Betriebssystem-Virtualisierung: Bereitstellung einer Ausfihrungsumgebung, die
der eines Betriebssystems entspricht;

e Anwendungs-Virtualisierung: Bereitstellung einer Ausfihrungsumgebung fir
eine bestimmte Anwendung;

e Netz-Virtualisierung: Bereitstellung eines Kommunikationsnetzes mit bestimmten
Eigenschaften (Topologie, Latenzen). (Reiser, Rakotondravony und Kdostler
2017)



2.2 Uberblick der Hypervisor-Typen

,Unter einem Hypervisor wird ein Programm verstanden, das eine Vvirtuelle
Betriebsumgebung flr andere Programme bereitstellt, (Fox 1998). Die zentrale
Komponente der Virtualisierung sind die Hypervisoren, die auch als Virtual Machine
Monitors (VMMSs) genannt sind. (Red Hat2 2024) lhre Funktionalitat besteht darin, dass
sie es ermoglichen, gleichzeitig mehrere virtuelle Maschinen sowie unterschiedliche
Betriebssysteme auf einem einzelnen physischen Computer auszufiihren. Sie spielen in
der heutigen IT-Welt eine enorme Rolle, da sie die Ressourcennutzung vorangetrieben
und optimiert haben, wodurch gleichzeitig die Flexibilitat und Effizienz der Infrastruktur

steigern ohne zusatzliche Hardwarekosten zu verursachen. (StudySmarter 2024)

In der nachfolgenden Abbildung werden die verschiedenen Typen von Hypervisoren
bildlich dargestellt.

Hypervisor Typ 1 Hypervisor Typ 2

HYPERVISOR

HYPERVISOR BETRIEBSSYSTEM

HARDWARE HARDWARE

Abbildung 3: Hypervisor Typ 1 und Hypervisor Typ 2(Quelle: Eigene Darstellung)

Wie aus der Abbildung ersichtlich, gibt es derzeit nur zwei Haupttypen von Hypervisoren,

die sich in wenigen Aspekten unterscheiden. Der Hypervisor Typ 1 wird auch Bare-
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Metal-Hypervisor genannt, wahrend der Hypervisor Typ 2 auch als Hosted-Hypervisor

bezeichnet wird. (Amazon 2023)

2.2.1 Hypervisor Typ 1 (Bare-Metal-Hypervisor)

e Ursprung: Die Urspriinge der Bare-Metal-Hypervisoren datieren bis in die
1960er Jahre zuriick, als IBM den CP - 40-Hypervisor fir das System/360
Mainframe-Rechner entwickelte. (Wissenschaft 2024) Moderne Hypervisoren
haben dieses Konzept weiterentwickelt und sich auf die Hardwarevirtualisierung
spezialisiert. (AlleAktien 2024)

e Evolution: Dieser Hypervisor-Typ hat sich im Laufe der Zeit stark
weiterentwickelt und ist heutzutage in Rechenzentren weit verbreitet. (Amazon
2023) Zu den Vorreitern gehoren unter anderem VMware ESXi, Microsoft Hyper
—V und Xen. (Ohlbach 2017)

e Anwendungen: Bare-Metal-Hypervisoren werden am haufigsten in einem
Unternehmensrechenzentrum oder anderen serverbasierten Umgebungen
angetroffen. (Red Hat2 2024)

e Vorteile: Hohere Leistung und Effizienz, geringe Latenz sowie schnellere
Reaktionszeit. (IONOS 2 2024)

e Nachteile: Da diese Hypervisoren direkt auf der Hardware installiert werden,
sind komplexere Konfigurationen erforderlich und es wird eine hohere Expertise
bei der Wartung benétigt. Zudem sind solche Hypervisoren weniger fir die

Einrichtung in Testumgebungen geeignet. (Amazon 2023)

-11 -



2.2.2

Hypervisor Typ 2 (Hosted-Hypervisor)

Ursprung: Die Typ-2-Hypervisoren kamen auf dem Markt gute 40 Jahre spater
als die Typ-1-Hypervisoren und wurden entwickelt, um auf bestehenden
Betriebssystemen zu arbeiten. Eine der frihesten Implementierungen war die
VMware Workstation. (Pujar 2022)

Evolution: Typ-2-Hypervisoren haben sich weiterentwickelt und bieten
standardmaRig grafische Benutzeroberflaiche oder ein Dashboard fir die
Einrichtung und Verwaltung der virtuellen Maschinen. (IONOS 2 2024)

Anwendungen: Typ-2-Hypervisoren werden haufig in
Entwicklungsumgebungen sowie von Einzelnutzern genutzt, um parallele

Betriebssysteme zu betreiben. (Amazon 2023)

Vorteile: Einfachere Konfiguration durch die Verwendung von vorkonfigurierten
Abbilddateien, geeignet fur Desktop- und Entwicklungsumgebungen sowie

geringere Kosten und Hardwareanforderungen. (Amazon 2023)

2.3 Hyper-V und Proxmox: Einfuhrung und Unterschiede

Wie in den oberen Abschnitten bereits erlautert, werden hier die Hypervisoren Hyper-V

von Microsoft sowie Proxmox néaher vorgestellt und die Unterschiede zwischen ihnen

aufgezeigt.

2.3.1

Hyper-V

Der Unterschied zwischen den beiden Virtualisierungsplattformen liegt in ihrer Herkunft.

Hyper-V gehort der Firma Microsoft und wurde erstmals 2008 eingefiihrt. In der

Abbildung 4 sind die Unterschiede der Ersten Version V1 sowie der R2 Version
ersichtlich. (Softpedia 2007)
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Hyper-V wird als fester Bestandteil mit dem Windows Server 2008 ausgeliefert und ist in
hoheren Editionen verfligbar. (Microsoft8 2024) Ab Windows 8 ist Hyper-V auch in den
Pro- und Enterprise-Editionen enthalten. (Tierling 2013)

Hyper-V Server V1 vs. R2

Microsoft Hyper-\V Server 2008 | Microsoft Hyper-V Server 2008
Vi1 R2

Physical Processer Support Up to 4 processors Up to 8 processors
Logical Processor Support Up to 16 logical processors Up to 64 logical processors

Physical Memeory Support Up to 32 GB Upto1TE

Virtual Machine Memaory Up to 32 GB total 64 GB of memory per VM

Support (e.g. 31 1 GB VMs or
56 GB VMs)

Live Migration No Yes

High Availability No Yes

Management Options Free Hyper-¥ Manager MMC Free Hyper-V Manager MMC
SCVMM SCVMM R2

Abbildung 4: Hyper-V Server V1 vs R2 (Softpedia 2007)

Aus der obigen Abbildung sind neben den Unterschieden zwischen den beiden
Versionen auch die rasante Entwicklung erkennbar. Die Anzahl der physischen
Prozessoren wurde in der R2-Version von anfangs 4 auf 8 verdoppelt. Die Unterstutzung
fur logische Prozessoren wurde sogar vervierfacht. Beim Arbeitsspeicher sehen wir
einen deutlichen Sprung von 32 GB auf bis zu 1 TB. Zudem wurden Funktionen wie die

Live-Migration und die Unterstlitzung fur hohe Verflgbarkeit integriert. (Softpedia 2007)
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Es ist auch moglich, den Hypervisor Hyper-V in den Versionen Windows 10 Enterprise,
Pro oder Education zu installieren, um virtuelle Maschinen zu betreiben. Bei der

Windows 10 Home-Version ist die Installation jedoch nicht moglich. (Microsoft4 2024)

In der Server-Technologie besteht die Mdglichkeit, den Hypervisor als Standalone-
Losung oder als eine der Rollen in Windows Server zu installieren. Neben der Rollen-
Moglichkeit hat die Server-Version als Microsoft Hyper-V Server ihre letzte Version im
Jahr 2019 erhalten und ist seitdem nicht mehr als eigenstandiger Server erhéltlich. (Park

Place Technologies 2024)

2.3.2 Proxmox

Drei Jahre bevor Microsoft seinen Hypervisor verdffentlicht, im Jahr 2005 wird die
Proxmox Server Solutions GmbH gegrundet und bringt als erstes Produkt den Proxmox
Mail Gateway auf den Markt. Drei Jahre spater, parallel zu Microsoft, veroffentlichen sie
ihre Virtualisierungsplattform, das Proxmox Virtual Environment (VE), als ihre erste
Open-Source-Server-Virtualisierungsplattform. Diese Ldsung ist die erste, die auf einer
einzigen Plattform sowohl LXC- (Linux-Container-basierte) Virtualisierung als auch
KVM-Hypervisor bereitstellt und tGber eine Weboberflache bedienbar ist. (Proxmox1
2024)

Ein Unterschied zu Hyper-V besteht darin, dass es sich bei Proxmox um ein Open-
Source-Produkt handelt. (Layer7 2024) Dies bedeutet, dass der Quellcode frei verfugbar
ist und Anderungen ohne vorherige Zustimmung des Quellautors vorgenommen werden
kénnen. Der Quellcode von der Software ist tGiber das 6ffentliche Code-Repository (Git)
frei verfigbar (Proxmox). Die Open Source-Natur des Produkts erméglicht vollen Zugriff
auf den Quellcode und Anpassungen, wodurch Zuverlassigkeit und Sicherheit erhtht
werden. Proxmox VE ist einfach zu bedienen und flexibel integrierbar, untersttitzt eine
Vielzahl von Speicher- und Netzwerkoptionen und Iasst sich problemlos in bestehende

IT-Infrastrukturen einfiigen. (PegasusIT 2024)

Die Software selbst basiert auf einem Linux-Kernel und unterstiitzt eine breite Palette
von Hardware-Konfigurationen — von preiswerter Commodity-Hardware bis hin zu

hochleistungsféhigen Multiprozessor-Servern. Ebenso senkt die Open-Source-Software
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die Kosten und vermeidet Abhéngigkeiten von einem einzelnen (proprietéren) Hersteller
fur die Infrastruktur. (Proxmox1 2024)

Die Veroffentlichung der ersten Version erfolgt im Jahre 2008 und hat den Weg flr die
stédndige Entwicklung der Virtualisierungssoftware gemeinsam mit der Community
erdffnet und ist auch heute standig auf dem Markt prasent. (Proxmox1 2024) Mit der
ersten Version wurde auch eine einfache web-basierte Benutzeroberflache zur
Verwaltung von OpenVZ(im Linux eine Virtulisierungslésung auf Kernel-Ebene, keine
Vollvirtualisierung ist mdglich) und KVM (hier wird auch der Kernel virtualisiert,
Vollvirtualisierung ist méglich) vorgestellt. Diese blieb in dieser Form bis 2016 erhalten
und erhielt erst dann ein Update. (Proxmox5 2016) Schon im Jahr 2018 war die Software
in 19 Sprachen ubersetzt und mit Uber 200.000 installierten Hosts in 142 Landern
vertreten. Die Firma Proxmox Server Solutions bietet technischen Kunden-Support auf

Abonnementbasis an. Im Jahr 2018 betreuten sie weltweit Uber 11.000 Kunden.

(Proxmox2 2018)

Angefangen mit dem Mail Gateway, um die Nutzung von GNU/Linux-Software einfach
und effizient zu ermoglichen, hat sich Proxmox im Laufe der Zeit mit seinen Produkten
im Bereich der Virtualisierung als ernstzunehmender Konkurrent gegeniiber Konkurrenz.
Neben den beiden aufgefiihrten Produkten haben sie im Jahr 2020 den Proxmox Backup
Server in der Betaversion veroffentlicht, der heutzutage vielseitig gemeinsam mit der

Proxmox VE Software genutzt wird. (Proxmox1 2024)
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3. AKTUELLER FORSCHUNGSSTAND UND
BISHERIGE ARBEITEN DER NUTZWERT-
ANALYSE DER
VIRTUALISIERUNGSPLATTFORMEN

Durch das Bediirfnis der IT-Experten und der IT-Welt nach effizienteren Losungen kam
die Virtualisierung der Hardware und spater auch der Software als ein vorhersehbares
Ereignis in der Geschichte des Computers. Die Virtualisierung von Servern, Speicher
und Netzwerken bildet das Fundament flr eine effiziente IT-Infrastruktur der Zukunft.
(SDV Systeme 2024) Anfangs waren die Forschungen in den 1960er Jahren stark auf
die Weiterentwicklung von Hardware und Software sowie die Erschaffung immer
komplexerer Virtualisierungslésungen fokussiert. Ein Meilenstein war die Einfihrung von
VMware in den spaten 1990er Jahren, die die Server Virtualisierung auf breiter Basis

populdr machte. (Gara 2019)

Die ersten umfassenden Untersuchungen zur Virtualisierung kamen im Jahr 1974 von
den Herren Popek und Goldberg, die eine systematische Untersuchung der
Voraussetzungen durchfiihrten, die ein System erfillen muss, um die vorhandene
Hardware virtualisieren zu kénnen. Nach Popek und Goldberg muss ein Virtual-Machine-
Monitor (VMM), der heute Ublicherweise Hypervisor genannt wird, die folgenden drei

Eigenschaften aufweisen:

o Effizienz: Alle unproblematischen Maschineninstruktionen werden direkt von

der CPU ausgefihrt, ohne Intervention durch das Control Programm.

e Ressourcenkontrolle: Das Control Programm hat stets die volle Kontrolle
Uber Ressourcenzuteilungen. Ein Programm in einer virtuellen Maschine darf
nicht die Mdglichkeit haben, die ihm zur Verfliigung stehenden Ressourcen

eigenmachtig zu verandern.

e Aquivalenz: Die Ausflihrung eines Programms in einer virtuellen Maschine ist
— bis auf zwei Ausnahmen — nicht von der direkten Ausfihrung auf der Hardware

(ohne Control Program) zu unterscheiden. (Goldberg und Popek 1974)
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Die Entwicklung und Untersuchung dieser Technologien begann in den 1960er Jahren
mit der Einfihrung von Time-Sharing-Systemen, als Experiment von den MIT
Universitat, die es ermdglichten, die Rechenleistung eines Grolirechners auf mehrere
Benutzer gleichzeitig zu verteilen. Im Jahr 1964 erfolge die Vorstellung einer Familie von
Rechnern, die so leistungsféahig waren um die Computer Time Sharing Technologie zu
ermdoglichen. (IBM2 2024)

Da die Virtualisierung nicht nur in der Form von Hypervisoren besteht, war es spéatestens
mit dem Aufkommen von Docker zu erwarten, dass jemand eine wissenschaftliche
Untersuchung dieser beiden Technologien durchfiihren wiirde. (Eder 2016) So wurden
die Hypervisor- und die containerbasierte Virtualisierung gegeniibergestellt. In der Arbeit
"Hypervisor- vs Container-based Virtualization" von Michael Eder wurden explizit die
Unterschiede zwischen der Hypervisor-basierten und der containerbasierten
Virtualisierung analysiert. Bei der Hypervisor-basierten Virtualisierung wird die gesamte
Hardware emuliert und das Betriebssystem vollstandig isoliert, was die Ausfiihrung
mehrerer Betriebssysteme auf demselben physischen Server ermdglicht.
Demgegeniiber werden bei containerbasierter Virtualisierung keine zusatzlichen
Betriebssysteme gestartet. Dies fiihrt zu einer effizienteren Ressourcennutzung und
verkurzt die Startzeit von Anwendungen erheblich. (IONOS3 2022)

In der Arbeit wurden auch die Vor- und Nachteile der beiden Ansétze untersucht. So
bietet die Hypervisor-basierte Virtualisierung eine starkere Isolierung, was zu einer
hoheren Ressourcennutzung und langeren Startzeiten fihrt. Die containerbasierte
Virtualisierung hingegen ermdglicht eine effizientere Ressourcennutzung und schnellere
Startzeiten, bietet jedoch eine geringere Isolierung. (Eder 2016) Sicherheitsaspekte
wurden ebenfalls untersucht, wobei sich herausstellte, dass Hypervisoren aufgrund der
Madglichkeit der vollstandigen Isolation eine stérkere Sicherheit bieten. Bei den
Anwendungsfallen zeigte sich, dass Hypervisoren besser fir Entwicklungsumgebungen
geeignet sind, wahrend Container fir moderne Cloud-native Anwendungen, die schnelle
Skalierung und effiziente Ressourcennutzung erfordern, besser geeignet sind [Eigene
Ubersetzung]. (Eder 2016)
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4. ANFORDERUNGEN VON WINDOWS SERVER
2019

4.1 Systemanforderungen fur Windows Server 2019

Windows Server 2019 ist nach Linux das am haufigsten genutzte Server-Betriebssystem
im Unternehmensbereich. (IONOS 2024) Um in Unternehmen die Windows Server 2019

Edition zu nutzen, stehen derzeit zwei Moglichkeiten zur Verfigung:

1. Neuinstallation
2. Upgrade von einer friheren Windows Server Edition (Microsoft7 2023)

Fur den reibungslosen Betrieb von Windows Server 2019 missen bestimmte
Systemanforderungen erflillt werden. Hier werden sowohl die Mindestanforderungen als
auch die empfohlenen Systemanforderungen flr den Serverbetrieb erlautert.

(Lizenzexperte 2024)

Mindestanforderungen sind:

e Prozessor: 1,4 GHz 64-bit-Prozessor

e RAM:2GB

o Festplattenspeicher: 32 GB

e  Grafikkarte: DirectX 9 oder héher mit WDDM 1.0 Treiber
e Anzeige: 1024 x 768 Pixel oder hther

e Internetverbindung: Fir Updates und Aktivierung (Lizenzexperte 2024)

Empfohlene Systemanforderungen sind:

e Prozessor: 3.1 GHz 64-Bit-Prozessor oder héher mit mindestens 4 Kernen
e RAM: 16 GB

e Festplattenspeicher: 160 GB oder mehr

e Grafikkarte: DirectX oder hther mit WDDM 1.2 Treiber

¢ Anzeige: 1920 x 1280 Pixel oder hoher

e Internetverbindung: Fir Updates und Aktivierung (Lizenzexperte 2024)
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Um Windows Server 2019 zu installieren, stehen verschiedene Moglichkeiten zur
Verfigung. Bei der Neuinstallation wird haufig ein Installationsmedium wie eine DVD
oder ein USB-Stick verwendet, auf dem sich die Installationsdateien befinden. Zudem
besteht die Mdoglichkeit, die Installation Uber das Netzwerk durchzufihren.

(Lizenzexperte 2024)

4.2 Versionen und Editionen von Windows Server 2019

Die Firma Microsoft hat den Markt bis September 2023 mit den folgenden zwei

Versionen in bestimmten Zeitintervallen bedient: (Microsofté 2023)

LTSC (Long-Term Servicing Channel) Version: Diese Version erscheint alle zwei bis
drei Jahre als Hauptversion von Microsoft Windows Server. Besonderheit dieser Version
ist, dass sie die kumulierten Neuerungen der vorherigen Versionen enthélt. (Microsofté
2023)

SAC (Semi-Annual Channel) Version: Diese Version wird alle sechs Monate von
Microsoft zur Verfiigung gestellt. Jede Version enthalt Neuerungen und tragt neben dem
Namen die Bezeichnung wie 1709/1803/1809, wobei die ersten beiden Ziffern das Jahr
kennzeichnen und die letzten beiden den Monat, in dem sie ver6ffentlicht wurde.
(Microsoft6 2023)

Um Server zu aktualisieren, missen sich Administratoren in Zukunft ausfihrlich
Gedanken machen. SAC-Versionen konnen zu Long-Term-Servicing-Channel-
Versionen (LTSC) aktualisiert werden, um damit den Support-Zeitraum zu verlangern.
Allerdings kdnnen LTSC-Versionen nicht zu SAC-Versionen aktualisiert werden. Wichtig
ist, dass nur LTSC-Versionen uber langjahrigen Support verfiigen, und zwar finf Jahre

herkémmlicher Support und funf Jahre erweiterter Support. (Joos, Microsoft Windows

Server 2019, 1. Auflage 2019)

Ab September 2023 verfugt Windows Server Uber zwei priméare Release-Kanéle: den

Langzeitwartungskanal (Long-Term Servicing Channel, LTSC) und den jahrlichen Kanal
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(Annual Channel, AC). Der Long-Term Servicing Channel bietet eine langerfristige
Option, die sich auf Stabilitdt konzentriert, wahrend der jahrliche Kanal haulizenzfigere
Versionen bietet. Der Windows Server Semi-Annual Channel (SAC) wurde am 9. August
2022 eingestellt. (Microsoftl 2024)

Microsoft Windows Server 2019 ist in drei Editionen erhaltlich (Meutzner 2024):

1. Essentials:
Ideal fur kleine Unternehmen mit geringen IT-Anforderungen. Die Installation ist
entweder physisch oder virtuell moglich. Das Lizenzierungsmodell basiert auf der
CPU-Basis, und es sind keine CALs erforderlich, da es auf 25 Benutzer / 50 Geréte
limitiert ist. Es ist auf 64 GB Arbeitsspeicher sowie maximal 2 CPUs begrenzt.
(Meutzner 2024)

2. Standard:
Geeignet fur Unternehmen mit hoheren IT-Anforderungen und geringem
Virtualisierungsbedarf. Die Installation ist auf 2 virtuellen Maschinen oder 2 Hyper-
V-Containern mdglich. Das Lizenzierungsmodell ist Core-basiert, und CALs sind
erforderlich. Der Arbeitsspeicher ist auf 24 TB begrenzt, und es sind unbegrenzte
Kerne in der CPU mdoglich. (Meutzner 2024)

3. Datacenter:
Fur Unternehmen mit hohen IT-Anforderungen und einer groBen Anzahl an
virtuellen Maschinen. In dieser Edition ist es erlaubt, unbegrenzt viele virtuelle
Maschinen sowie Hyper-V-Container aufzusetzen. Wie in der Standard-Edition ist
das Lizenzierungsmodell Core-basiert, CALs sind erforderlich, und es sind 24 TB

Arbeitsspeicher sowie unbegrenzte Kerne maoglich. (Meutzner 2024)

Eine Windows Server Client Access License (CAL, zu deutsch: Clientzugriffslizenz) ist
eine Lizenz, die einem Nutzer oder Geréat das Recht gibt, von einem Server, auf dem
das Windows-Server-Betriebssystem (OS) lauft, auf Dienste zuzugreifen, wie zum
Beispiel Drucken oder Zugriff auf eine Dateifreigabe (File Share). (Holman
2024) Microsoft bietet Gerate-CALs und Nutzer-CALs an. Eine Nutzer-CAL muss fir

jeden Nutzer erworben werden, der auf den Server zugreift, um Dienste zu nutzen. Dies
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ist eine haufigere Lizenzierungsvereinbarung und gewahrt jedem Nutzer das Recht, von
mehreren verschiedenen Geréaten aus auf Serverdienste zuzugreifen. Eine Gerate-CAL
muss fur jedes Gerét erworben werden, das auf den Server zugreift, und eignet sich fir
Rechner, die von mehreren Nutzern verwendet werden, wie beispielsweise in einem
Callcenter. (Holman 2024)

4.3 Serverrollen von Windows Server 2019

Ein Server ist ein leistungsstarker, zentraler Netzwerkrechner. Er stellt seine Ressourcen
fur andere Computer bereit. Uber den Server werden funktionale und infrastrukturelle
Netzdienste realisiert. Hier kbnnen Daten, auf die mehrere Personen zugreifen miissen,

gespeichert werden. (ExtraComputer 2024)

Eine gut geplante und optimierte IT-Infrastruktur ist das Rickgrat jedes erfolgreichen
Unternehmens. In der heutigen digitalen Ara, in der Technologie eine zentrale Rolle
spielt, ist es entscheidend, dass lhre IT-Systeme effizient, zuverlassig und skalierbar
sind. (ADVITCONSULT 2024)

4.3.1 Die wichtigsten Serverrollen von Windows Server 2019 (Aribas 2024)

Active Directory Domain Services (AD DS): Wird bendtigt flr die Verwaltung von
Benutzern, Computern und anderen Geraten in einer Netzwerkdomane und dient als

zentrale Authentifizierungs- und Autorisierungsstelle fiir Benutzer und Computer.

DNS-Server: Bereitstellung von Namensauflosungsdiensten, die IP-Adressen in

verstandliche Namen umwandeln.

DHCP-Server: Automatische Zuweisung von IP-Adressen an Gerate im Netzwerk, was

den administrativen Aufwand fir die Verwaltung von IP-Adressen reduziert.

File and Storage Services: Verwaltung und Bereitstellung von Dateifreigaben und

Speicherlésungen.

Windows Server Update Service (WSUS): Verwaltung und Verteilung von Software-

Updates innerhalb des Unternehmensnetzwerks.
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Webserver (1IS): Bereitstellung von Webhosting-Diensten; ermdglicht das Hosten von

Websites und Webanwendungen im Unternehmensnetzwerk.

Print and Document Services: Bereitstellung und Verwaltung von Druckern und

Druckdiensten.

Failover-Clustering: Bereitstellung von Hochverfugbarkeit fir Anwendungen und
Dienste; minimiert Ausfallzeiten und sorgt fur kontinuierliche Verfligbarkeit kritischer

Unternehmensdienste und Anwendungen. (Aribas 2024)

Hier sind nur einige der Rollen aufgefiihrt, die Microsoft Windows Server 2019
bereitstellt. Welche Rollen der Server Gbernehmen wird, hangt von der jeweiligen
Infrastruktur und den Aufgaben sowie Diensten ab, die im Netzwerk abgearbeitet und
bereitgestellt werden sollen. Die Rollen Active Directory Domain Services, DNS-Server
und DHCP-Server sind Komponenten fiir den Aufbau und Betrieb von einem
domanenbasierten Netzwerk, um Dienste wie den Zugriff auf das Firmennetzwerk, die
Freigabe von Speicher sowie die Nutzung eines gemeinsamen Druckerpools zu
ermadglichen. (Microsoft9 2023)
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5. RELEVANTE TECHNOLOGIEN UND
KONZEPTE

5.1 Spezifische Hardwareanforderungen fir die Virtualisierung

Ein Betriebssystem ist eine Software, die als Schnittstelle zwischen der Hardware eines
Computers und den darauf ausgefiihrten Anwendungsprogrammen fungiert. Es ist das
Herzstiick eines jeden Computers und ermdglicht die Ausfiihrung von Aufgaben und die
Verwaltung von Ressourcen. (Isler 2024) Das Betriebssystem verwaltet Eingabe-
/Ausgabevorgange, indem es standardisierte Schnittstellen fir Anwendungen zur
Kommunikation mit Eingabe-/Ausgabegeraten wie Tastaturen, Mausen, Druckern und
Bildschirmen bereitstellt. Es wickelt auch die Datenibertragung zwischen diesen
Geraten und der CPU/dem Speicher ab. Das Multitasking bezieht sich auf die Fahigkeit
eines Betriebssystems, mehrere Programme gleichzeitig auszufihren, indem es die
CPU-Zeit unter ihnen aufteilt oder es ihnen erlaubt, gleichzeitig auf verschiedenen
Kernen zu laufen. (LENOVO 2024)

Ein Multi-User-Betriebssystem ist so konzipiert, dass es auf einem Server oder einem
Netzwerk ausgefihrt wird, das mehrere Benutzer und Aufgaben gleichzeitig unterstiitzt.
Das bedeutet, dass sich mehrere Benutzer anmelden und lokal oder remote auf die
Ressourcen und Anwendungen des Systems zugreifen kénnen. Ein Multi-User-
Betriebssystem verfligt in der Regel Uber eine komplexe und leistungsfahige
Schnittstelle, wie z. B. eine Shell oder ein Terminal. Einige Beispiele fir Multi-User-
Betriebssysteme sind Unix, Linux (bei Verwendung als Serversystem) und Windows
Server. (Linkedin2 2024) Eine weitere Aufgabe des Betriebssystems ist die
Prozessverwaltung, die sicherstellt, dass alle Programme reibungslos und ohne
Unterbrechung ablaufen. Betriebssysteme bieten auch Sicherheitsfunktionen, die den
Zugriff auf sensible Daten und Ressourcen kontrollieren. Letztendlich unterstiitzen sie
auch Netzwerke, wodurch Benutzer und Anwendungen Uber verschiedene Gerate
hinweg kommunizieren kénnen. Insgesamt sind Betriebssysteme ein unverzichtbarer
Bestandteil moderner Computersysteme, der die Grundlage fir deren Funktionalitat und
Leistung bildet. (Simpleclub 2024)
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Damit die Anwender trotz der gemeinsamen Nutzung eines Systems und derselben
Anwendungen reibungslos arbeiten kdnnen wie auf einem Einzelrechner, sind zwei

Voraussetzungen notwendig:

e Das laufende Betriebssystem benotigt die vollstandige und alleinige Kontrolle
Uber das System.
e Das System darf nicht beliebig von den Anwendungen aufgerufen oder

modifiziert werden. (IT-Administrator 2012)

Mitte der 1980er Jahre wurden in x86-Prozessoren zwei grundlegende Funktionen
eingefuhrt, damit das Betriebssystem die Anwendungen mittels Hardwareunterstiitzung
isolieren kann. Diese Funktionen sind das Privilege Level und eine
Speicherverwaltungseinheit im Prozessor, die Memory Management Unit (MMU). Das
Privilege Level sorgt dafir, dass bestimmte CPU-Instruktionen nur in einem besonderen

Modus ausgefihrt werden durfen. (IT-Administrator 2012)

Die MMU ist fur die Unterteilung des physikalischen Speichers in kleine Einheiten
(Pages) zustandig und sorgt auch fiir die Ubersetzung der physikalischen Adressen in
virtuelle Adressen, da die Anwendungen einen zusammenhdngenden Speicher

bendtigen, der aus den Pages zusammengesetzt wird. (IT-Administrator 2012)

Von den vier Privilege-Levels werden heute nur zwei bendtigt: Level 0, der sicherste
Level, in dem das Betriebssystem lauft, und Level 3, der nicht privilegierte Level fur die
Anwenderprogramme. Genau hier liegt das Problem bei der Virtualisierung: Es ist nicht
moglich, Level 0 so aufzuteilen, dass sich mehrere Betriebssysteme nicht gegenseitig

beeinflussen kénnen. (IT-Administrator 2012)

Die Prozessorhersteller AMD und Intel haben als Lésung einen neuen Privilege-Ring
geschaffen, der als Ring-1 bezeichnet wird. Er erlaubt das Einrichten mehrerer Ring-0-
Instanzen und regelt den Zugriff auf bestimmte Funktionen der MMU. Somit kénnen
Betriebssysteme im Ring-0 laufen, ohne modifiziert zu werden, und werden vom Ring-1
koordiniert. (IT-Administrator 2012)
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AMD brachte 2005 den Prozessor Pacifica heraus, der heute als Secure Virtual Machine
(SVM) bezeichnet wird. Intel vertffentlichte im gleichen Jahr den Vanderpool, der heute
VT genannt wird. Diese Vanderpool-Technologie unterstiitzt die Partitionierung der

Hardware, was zu mehr Performance und Betriebssicherheit fiuhrt. (Vilsbeck 2005)

Eine weitere wichtige Voraussetzung fir die Virtualisierung ist die Technik SLAT
(Second Level Address Translation), die zur Reduzierung des Overheads in Hypervisor-
Prozessoren, zur Verbesserung der Leistung von virtuellen Maschinen und zur
Verbesserung der Speicherverwaltung eines Hypervisors dient. (Mada 2024) Mit dieser
Technik wird ein spezieller Zwischenspeicher zugefiigt, der Ubersetzungspuffer
(Translation Lookaside Buffer, TLB) der kiirzlich erfolgte Ubersetzungen zwischen
virtuellem Speicher und physischen Adressen aufnimmt, um sie schneller wieder
verfligbar zu machen. (ComputerWeekly 2020)

Bei der SLAT von einer virtuellen in eine physische Adresse Uberprift der Hypervisor,
ob ein entsprechendes Adress-Mapping im Cache vorliegt oder ob der Prozessor eine
Adressenkonvertierung  vornehmen muss. Die Hardware im  Prozessor
(beziehungsweise in der Memory Management Unit/MMU) tbernimmt die Verwaltung
der Speicheradressen virtueller Maschinen (VMs). Das verringert nicht nur die CPU-
Auslastung, sondern schottet im Prinzip auch die vom Hypervisor vergebenen
Speicherbereiche virtueller Maschinen starker voneinander ab als eine reine Software-
Losung (Vahldiek 2020). Die SLAT-Technologie ist eine sehr wichtige Komponente und
Bestandteil vieler Virtualisierungsplattformen wie Hyper-V, VMware, Citrix, KVM und
Xen. (Mada 2024)

5.2 Hyper-V: Features und Funktionalitaten

Fur den Betrieb von Hyper-V sind folgende Anforderungen zu erfllen:

e 64-Bit-Prozessor mit SLAT-Technologie
e Erweiterungen fiir den VM-Uberwachungsmodus
e Mindestens 4 GB Arbeitsspeicher (Microsoft11l 2024)
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Im BIOS oder UEFI aktivierte Virtualisierungsunterstitzung: Intel Virtualization
Technology (Intel VT) oder AMD Virtualization (AMD-V) (ComputerWoche3 2008) sowie
die auf der Hardware erzwungene Datenausfihrungsverhinderung (DEP) missen

verfugbar und aktiviert sein. (Microsoft11l 2024)

Microsoft Hyper-V ist ein Hardwarevirtualisierungsprodukt, mit dem eine
Softwareversion eines Computers, der als virtueller Computer bezeichnet wird, erstellt
und ausgefuhrt werden kann. Dieser virtuelle Computer verhdlt sich wie ein normaler
Rechner mit einem Betriebssystem, auf dem Programme ausgefuhrt werden kdnnen. In
Microsoft Hyper-V wird jeder virtuelle Computer in einem eigenen isolierten Bereich
ausgefuhrt, was bedeutet, dass mehrere virtuelle Computer gleichzeitig auf derselben
Hardware laufen kénnen. Dadurch hat der Absturz einer virtuellen Maschine kaum
Auswirkungen auf die Infrastruktur und andere virtuelle Maschinen. (Microsoft12 2024)

Die erste Version von Microsoft Hyper-V erschien im Jahr 2008 mit Windows Server
2008 und blieb ohne Anderungen in Windows Server 2012 sowie Windows 8 verfiigbar.
(Tierling 2013) In Microsoft Windows Server 2022 Hyper-V ist immer noch vorhanden,

nur als Windows Server Rolle, aber nicht als Hyper-V Server. (Kahriman 2021)

Hyper-V ist ebenfalls integraler Bestandteil der Pro- und Enterprise-Editionen von
Windows 8, Windows 8.1, Windows 10, einschlie8lich der Education-Version, sowie
Windows 11. Hyper-V kann in Systemsteuerung: Windows-Features aktiviert oder
deaktiviert und mit zwei Optionen angezeigt werden. (Microsoftl3 2024) Ein groRRer
Vorteil ist die Funktion, die mit dem Service Pack 1 fur Windows Server 2008 R2
eingefuhrt wurde, der dynamische Speicher. Dieses Feature erlaubt, das der
Arbeitsspeicher als freigegebene Ressource behandelt und zwischen den virtuellen

Maschinen verteilt werden kann. (Gerlach 2014)

Eine sehr nitzliche Funktion der Virtualisierung in Hyper-V ist die geschachtelte
Virtualisierung, bei der es mdglich ist, den Hyper-V Manager auf einer virtuellen

Maschine auszufuhren. (Microsoft2 2023)
Diese Funktion ist besonders nttzlich fir:

e Ausfuhren von Anwendungen oder Emulatoren
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e Testen von Software-Releases auf VMs
¢ Reduzieren der Bereitstellungszeiten in Trainingsumgebungen

¢ Nutzung der Hyper-V lIsolation fir Container (Microsoft2 2023)

5.2.1 Unterschiede zwischen Hyper-V auf Windows und auf Windows Server:

Nur im Windows Server verfigbare Hyper-V Features (Microsoft3 2023):

Live-Migration virtueller Maschinen von einem Host zum anderen

Hyper-V-Replikat

Virtueller Fibre Channel

SR-1I0V-Netzwerke

e Gemeinsame Nutzung von VHDX (Microsoft3 2023)

Nur in Windows 10 verfligbare Hyper-V Features:

e Schnelles Erstellen und VM-Katalog
¢ Standardnetzwerk (NAT-Switch) (Microsoft3 2023)

Programme, die spezifische Hardwareanforderungen haben, funktionieren oft nicht gut
auf virtuellen Computern. Zum Beispiel sind Spiele oder Anwendungen, die GPUs fur
die Verarbeitung bendtigen, moglicherweise nicht geeignet. Ebenso kbdnnen
Anwendungen, die hochprazise Zeitgeber mit einer Genauigkeit von weniger als 10
Millisekunden bendétigen (wie latenzempfindliche Anwendungen zum Mischen von
Livemusik), Probleme haben, wenn sie auf virtuellen Maschinen ausgefiihrt werden.
(Microsoft3 2023)

Auch bei Anwendungen, die auf Hyper-V angewiesen sind und hohe Anforderungen an
Latenz und Prazision stellen, kbnnen Probleme auftreten. Dies liegt daran, dass bei
virtualisierten Umgebungen das Host-Betriebssystem sowie die Gastbetriebssysteme
Uber der Hyper-V-Schicht laufen. Obwohl das Host-Betriebssystem direkten Zugriff auf
die Hardware hat, kann es bei Anwendungen mit speziellen Hardwareanforderungen zu
Schwierigkeiten kommen, wenn diese im Gastbetriebssystem ausgefuhrt werden. Daher
ist es oft besser, solche Anwendungen direkt auf dem Host-Betriebssystem zu betreiben,

um eine optimale Leistung zu gewahrleisten. (Microsoft3 2023)
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5.3 PROXMOX: Features und Funktionalitaten

Proxmox Virtual Environment (Proxmox VE) ist eine Open-Source-Plattform zur
Virtualisierung, die sowohl die KVM (Kernel-based Virtual Machine) als auch die LXC
(Linux Container) Technologie unterstiitzt. Das System basiert auf einer minimalen
Debian/GNU-Linux Umgebung. (Proxmox4 2024)

Die Proxmox VE ist sehr skalierbar. Die Plattform kann nur mit einem Knoten oder mit
einer groRen Anzahl von Cluster-Knoten betrieben werden. Die web-basierte
Verwaltungsoberflache von Proxmox VE gibt einen perfekten Uberblick tiber alle VMs,
Container und (ber dem gesamten Cluster. Im Unterschied zu vielen anderen
Virtualisierungslosungen muss kein zusatzlicher oder komplexer Management-Server

installiert werden. (Proxmox4 2024)

Empfohlene Hardware fur den Server Betrieb ist (Proxmox3 2024):

e 64-bit Intel oder AMD Prozessor mit VT/V CPU Flag

e Mind. 2 GB Arbeitsspeicher fiir Betriebssystem und VE-Dienste

e Fir jeden Gast zusatzlicher Arbeitsspeicher

e Schneller und redundanter Storage, SSD Disks empfohlen

o (OS-Storage: RAID mit Batterie-gestiutzten RAID-Controller (BBU) (Abbildung 5),
oder non-RAID mit ZFS und SSD Cache

e VM-Storage: RAID mit Batterie-gestutzten RAID-Controller (BBU), oder non-
RAID fur ZFS

¢ Redundante Gbit NICs (Proxmox3 2024)
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Abbildung 5: RAID-Controller mit BBU-Unit (Haehnlein-IT 2024)

In der oberen Abbildung sehen wir einen RAID-Controller, der fiir die Speicherverwaltung
zustandig ist. Eine Besonderheit dieses Controllers ist, dass er mit einem extern
angeschlossenen Akku ausgestattet ist, der den Controller bei einem Stromausfall fir
eine gewisse Zeit mit Strom versorgt. Dadurch wird sichergestellt, dass Daten, die im
Zwischenspeicher gespeichert sind, nicht verloren gehen, falls der Controller nicht mit
Strom versorgt wird. So kénnen bei grol3en Datenbanken zwischen den protokollierten
Schreibvorgangen und den Inhalten der aktiven Datenbank keine Inkonsistenzen
entstehen. (STARLINE 2024)

Die Management-Konsole ist Uber géangige Webbrowser erreichbar. Das zentrale
Management erfolgt Giber die webbasierte Verwaltungsoberflache, die es erlaubt, den
gesamten Cluster von jedem beliebigen Cluster-Knoten aus zu verwalten.

Fortgeschrittene Benutzer kénnen es auch Uber die Kommandozeile verwalten. Ebenso
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ist die Verwaltung Uber mobile Gerate méglich, entweder Uber eine App, mit der Cluster,
Nodes, Container und VMs verwaltet werden kdnnen, oder Uber die Weboberflache auf
mobilen Geréaten. Mithilfe von JSON kdénnen Management-Tools von Drittanbietern

schnell und einfach integriert werden. (Proxmox6 2024)

Proxmox VE verwendet ein eigenes datenbankgestitztes Dateisystem zur Speicherung
von Konfigurationsdateien, das sogenannte Proxmox Cluster File System (pmxcfs).
Pmxcfs ermdoglicht es, die Konfiguration von Tausenden virtuellen Maschinen zu
speichern. Diese Dateien werden mittels Corosync in Echtzeit auf allen Cluster-Knoten
repliziert. Das genannte Produkt ist die einzige Plattform auf dem Markt mit diesem

pmxcfs Cluster-Dateisystem. (Proxmox4 2024)

Zudem besitzt es das Feature der Live/Online-Migration, das Administratoren
ermdglicht, virtuelle Maschinen von einem Host zu einem anderen zu verschieben, um
Wartungsarbeiten oder Updates durchzufiihren, ohne den laufenden Betrieb zu

unterbrechen. (Proxmox4 2024)

Die Authentifizierung in bietet eine rollenbasierte Benutzer- und Rechteverwaltung, bei

der granulare Zugriffsrechte fir alle Objekte vergeben werden kénnen. (Proxmox4 2024)

Mit HA-Cluster ist es mdglich, einen hochverfiigbaren und ausfallsicheren virtuellen
Server aufzusetzen und zu betreiben, was besonders vorteilhaft fur kritische
Infrastrukturen ist. Der HA-Manager wird vorinstalliert geliefert und wird automatisch

aktiv, wenn Knoten oder virtuelle Maschinen ausfallen. (Proxmox4 2024)

5.4 Spezifische Leistungskriterien fur

Virtualisierungsplattformen

In der heutigen Geschéftswelt spielt die IT eine zentrale Rolle. Unternehmen stehen vor
der Herausforderung, ihre IT-Infrastruktur effizient und kostengtinstig zu gestalten. Eine
Ldsung, die sich in den letzten Jahren bewahrt hat, ist die Server Virtualisierung. Diese
Technologie ermdglicht es, mehrere virtuelle Server auf einer einzigen physischen
Maschine zu betreiben. Dadurch kénnen Unternehmen ihre Ressourcen besser nutzen
und die Flexibilitat ihrer IT-Systeme erh6hen. (Dehne 2024)
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Nachfolgend werden die wichtigsten Kriterien fur die Bewertung und Auswahl der

Virtualisierungsplattform aufgefihrt:

1. Leistung und Skalierbarkeit — Die Fahigkeit die Arbeitslast durch die
Geschaftsanforderungen nahezu in Echtzeit zu erfiillen, ohne die Servicequalitat
zu beeintrachtigen. (Oracle 2023)

2. Netzwerkleistung - Funktionen wie VLANs (Virtual Local Area Networks sind
virtuelle lokale Netzwerke) und Network Virtualization steigern die Effizienz und
Sicherheit des eigenen Netzwerks durch die Segmentierung. VLAN erméglichen
die Unterteilung von Unternehmensbereichen und es werden physisch getrennte
Netze ohne zusétzliche Hardware implementiert. (HOlzer 2024)

3. Speicherleistung — Drei priméare Optionen fur Datenspeichersysteme im
Unternehmen sind Direct-Attached Storage (DAS), Network-Attached Storage
(NAS) und Storage Area Networks (SANs). (Purestorage 2021)

4. Verfugbarkeit und Zuverlassigkeit - Eine der wichtigsten Funktionen ist die
Hochverfligbarkeit der Systeme. In einem Failover-Cluster verbessern die
geclusterten Server gemeinsam die  Verfugbarkeit und Skalierbarkeit von
Anwendungen und Diensten. Die Server arbeiten zusammen, um durch
den Failover-Prozess entweder eine kontinuierliche Verfligbarkeit oder
zumindest eine hohe Verfligbarkeit (HA) zu gewadhrleisten. Failover-Cluster
bestehen entweder aus physischen Servern oder virtuellen Maschinen (VMs).
(ComputerWeeklyl 2023)

5. Sicherheitsfunktionen - Virtualisierungsumgebungen stellen in vielen IT-
Infrastrukturen wichtige Funktionen bereit. Dabei kann es sich unter anderem um
virtuelle Desktops, Datenbanken oder auch Web-Server handeln. Diese
Installationen sind oft unverzichtbar fur die tagliche Arbeit, umso wichtiger, dass
ihre Sicherheit gewéahrleistet ist. (Guettich und Schmitz 2019)

6. Verwaltung und Automatisierung - Zentralisiertes Management mit dem
Administrator:innen von einer zentralen Konsole aus alle virtuellen Maschinen im
Server Uberwachen und verwalten kénnen, was die Komplexitat reduziert. (Basys
Brinova 2024)
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Automatisierung mit der viele Routineaufgaben im Zusammenhang mit der
Bereitstellung und dem Management von Servern kénnen automatisiert werden,

was Zeit spart, und Fehler reduziert. (Basys Brinova 2024)

Kompatibilitat und Integration - Fir heutige Infrastrukturen ist es unerlasslich, dass
die Hypervisoren auf beliebigen Betriebssystemen oder direkt auf der Hardware
installiert werden koénnen. (Red Hat3 2018) Ebenso sehr wichtig ist die breite
Unterstutzung fur Betriebssysteme, Hardware, Anwendungen und Integration in die
bestehende Infrastruktur. (Anania 2024)

6. METHODE DER NUTZWERTANALYSE FUR DIE
VIRTUALISIERUNGSPLATTFORMEN

6.1 Erlauterung der Nutzwertanalyse

In dieser Bachelorarbeit werden die beiden Plattformen fir die Virtualisierung mithilfe
einer Nutzwertanalyse verglichen, um die Forschungsfrage zu beantworten und die von
Verfasser aufgestellte Hypothese zu Uberprifen. Die Nutzwertanalyse ist eine Methode,
die im Entscheidungsprozess eingesetzt werden kann und mit dieser Mezhode werden
die verschiedenen Alternativen anhand der wichtigsten Kriterien bewertet. Im Gegensatz
zu herkdmmlichen Investitionsrechnungen werden hier auch schwer messbare Kriterien
bertcksichtigt (Steubel 2024).

Da IT-Infrastrukturen heutzutage in vielfaltigen und oft komplexen Ausfiihrungen
gestaltet werden kdnnen, ist es von Vorteil, wenn solche Entscheidungen auf vorherigen
Analysen basieren. Durch die in dieser Arbeit auf Basis der Studie vordefinierten
Kriterien und Gewichtungen haben zukiinftige Entscheidungstrager die Moglichkeit,
diese individuell an die Bedlrfnisse des Unternehmens anzupassen und fur kinftige
Entscheidungen heranzuziehen. Auf diese Weise lassen sich aus den Ergebnissen
dieser Arbeit schnell Schlisse ziehen, welche der beiden Plattformen optimal fir den
Einsatz von Windows Server 2019 ist, insbesondere wenn sich die Kriterien

Uberschneiden.
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Laut Bitkom Research hat jedes vierte Unternehmen (25 %) das Tempo bei der
Digitalisierung von Geschéftsprozessen erhoht. Mehr als jedes dritte Unternehmen (39
%) berichtet, dass sich seit dem Ausbruch der Corona-Pandemie der Umgang der
Mitarbeiter mit digitalen Technologien positiv verandert hat. Mittlerweile sehen 85 % der
deutschen Unternehmen die Digitalisierung positiv, was einem Anstieg von 7
Prozentpunkten im Vergleich zum Vorjahr entspricht. Zum ersten Mal Uberhaupt lehnt

kein einziges Unternehmen die Digitalisierung pauschal ab (Staudacher 2020).

In dieser Arbeit werden Kriterien aus einer Studie herausgegriffen und anhand dieser die
beiden Virtualisierungsplattformen verglichen und bewertet. Es handelt sich um die
Studie Das Business fordert mehr Flexibilitat | IT-Trends 2024 (Capgemini 2024) der
Firma Capgemini, die im Jahr 2023 von 5. September bis zum 25. Oktober durchgefiihrt
wurde.

Welche Ziele verfolgen Sie mit Verbesserungen in der IT 20247

hohe Prioritat keine Prioritat
1 2 3 4 5

Geschwindigkeit steigern 1,47
(schnellere Entwicklung/Implementierung, hohere Performance etc.) [ D 2,00

1,94
I 134
2,07
I 197
2,18
I .10
2,33
I 2 95

Compliance sichern oder verbessern 2,73
(interne oder gesetzliche Anforderungen erfillen wie bspw. CSR, DSGVO etc.)  |EEED 25

Sicherheit erhdhen

Integrationsgrad erhéhen und/oder verbessern

User-Experience verbessern (extern, intern)

Kapazitdten erhéhen (mehr Mitarbeitende, Systeme, Bots etc.)

3,00
Nachhaltigkeit steigern (Ressourcenverbrauch senken etc.) D < '
Kosten senken 3,00
I 23
Basis: Teilnehmende aus der Wirtschaft (n = 65) und Teilnehmende aus dem &ffentlichen Bereich (n = 17), offentlicher Bereich
Mittelwerte auf einer Skala von 1 (hohe Prioritat) bis 5 (keine Prioritat) B Wirtschaft

Abbildung 6: Das Business fordert mehr Flexibilitat | IT-Trends 2024 (Capgemini 2024)

In Abbildung 6 sind die Ergebnisse einer Befragung von 82 Unternehmen aus der freien
Wirtschaft sowie dem offentlichen Sektor dargestellt. Die Unternehmen wurden nach

ihren  Prioritditen fur das Jahr 2024 befragt, darunter Aspekte wie
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Geschwindigkeitssteigerung, Erhéhung der Sicherheit und weitere priorisierte Themen.
Das Bewertungssystem basierte auf einer Punktevergabe, wobei die kleinste Punktzahl
die hochste Prioritdit und die grof3te Punktzahl die niedrigste Prioritdt fur die
Unternehmen darstellte. Aus den Ergebnissen dieser Umfrage werden im weiteren
Verlauf finf zentrale Kriterien ausgewéahlt, anhand derer zwei Virtualisierungsplattformen

miteinander verglichen werden.

6.2 Kriterien festlegen

In der Studie wurden 65 Unternehmen aus der freien Wirtschaft und 17 aus dem
offentlichen Sektor befragt, welche Ziele sie mit Verbesserungen in der IT im Jahr 2024
verfolgen. Es ist zu beachten, dass sich diese Ziele im Laufe der Zeit andern kdnnen
und sich diese Arbeit ausschlieRlich auf die in der Befragung definierten Ziele
konzentriert. Zu den befragten Zielen gehdren unter anderem die Steigerung der
Geschwindigkeit, die Erhdéhung der Sicherheit, die Verbesserung des
Integrationsgrades, die Verbesserung der User Experience (intern sowie extern), die
Kapazitatserhéhung, die Sicherstellung oder Verbesserung der Compliance, die

Steigerung der Nachhaltigkeit sowie die Senkung der Kosten. (Capgemini 2024)

Da eine Bewertung aller Kriterien den Rahmen dieser Arbeit sprengen wirde, werden
nur ausgewahlte Kriterien untersucht. Verglichen wurden die Leistung
(Geschwindigkeitssteigerung),  Sicherheit,  Skalierbarkeit (Kapazitatserhéhung),

Kostensenkung sowie die Steigerung der Nachhaltigkeit.

Im néachsten Schritt werden die Umfrageergebnisse zusammengefasst und der
Durchschnitt fur beide Sektoren (6ffentlicher und privatwirtschaftlicher) fur die folgenden
funf Kriterien berechnet. Auf Basis dieser Berechnung, des Durchschnitts der Punkte
aus der Wirtschaft und dem offentlichen Bereich, ergibt sich, wie in Abbildung 7
dargestellt, die Reihung der wichtigsten Kriterien fir die Unternehmen. Je weniger
Punkte ein Kriterium erhalten hat, desto hoher ist seine Prioritat fur die Unternehmen.
Daraus lasst sich ableiten, dass die Steigerung der Geschwindigkeit, im weiteren Verlauf
als ,Leistung“ bezeichnet, die hdchste Prioritat hat, gefolgt von der Erhéhung der

Sicherheit und weiteren Kriterien.
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Punkte
q . Punkte
Kriterium offentlicher Summe Platz
Wirtschaft
Bereich
Geschwindigkeit steigern -
Leistung 1,47 2,00 1,74 1
Sicherheit erhdhen 1,94 1,84 1,89 2
Kapazitaten erhohen -
Skalierbarkeit 2,33 2,95 2,64 4
Nachhaltigkeit steigern 3,00 2,69 2,85 5
Kosten senken 3,00 2,23 2,62 3

Tabelle 2: Reihung der Kriterien nach Prioritat (Quelle: Eigene Darstellung)

Wie in Tabelle 2 ersichtlich, wurden die Punkte aus der IT-Studie fir den 6ffentlichen
Sektor sowie fur Unternehmen aus der freien Wirtschaft addiert. Daraus ergab sich eine
Summe, die es ermdglicht, die Kriterien nach ihrer Wichtigkeit zu reihen — nach dem

Prinzip: Je weniger Punkte, desto hoher ist die Prioritat.

Die Kriterien werden jetzt mithilfe des AHP (Analytischer Hierarchieprozess) verglichen.
Der analytische Hierarchieprozess ist eine Methode, die an Entscheidungsprobleme mit
mehreren Kriterien angepasst ist, bei denen mehrere Losungen eine Reihe von Kriterien
erfullen. Der Ansatz der Methode besteht darin, das Problem zu vereinfachen, indem es
in ein hierarchisches System zerlegt wird. Thomas Saaty hat diese Methode in den 70er
Jahren entwickelt. (XLSTAT 2024)

Nachdem die Platzierung wie in der Tabelle 2, basierend auf den in der Umfrage
erzielten Punkten vorgenommen wurde, kénnen die Kriterien mithilfe der AHP-Methode,
abgebildet in der Tabelle 3, analysiert werden, um eine entsprechende Gewichtung der
einzelnen Kriterien festzulegen. Die Punktevergabe erfolgt dabei nach dem System, ob
ein Kriterium von den beiden Sektoren wichtiger als ein anderes bewertet wurde. Wenn
ein Kriterium wichtiger als ein andere ist, bekommt er 2 Punkte, ansonsten gibt es nur 1

Punkt. In konkreten Fall heil3t es das die Steigerung der Geschwindigkeit, in spéateren
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Verlauf der Arbeit die Leistung, die hochste Prioritdt hat und als wichtigstes Kriterium
betrachtet von beiden Sektoren wird, und somit gegentiber allen anderen Kriterien die 2
Punkte bekommt, was am Ende 8 Punkte dieses Kriterium bringt. Mit dem gleichen
Verlauf werden weitere vier Kriterien miteinander verglichen und anhand Prioritat
entweder mit 2 oder einen Punkt bewertet. In der Summe ergibt sich zum Schluss 30
Punkte insgesamt fur alle 5 Kriterien.

=

S

(=)

]

L] L] x

Kriterien = |7

o = o0

5 |8 3 |5

X =) n =

w | B |5 |2 5

c < 2 8 c L

2 3 2 = 2 =

s |2 |S |8 |38 3

e %) %) pd ~ (O)
Geschwindigkeit steigern-Leistung 8 26,7%
Sicherheit 7| 233%
Skalierbarkeit (Kapazitat Erhohung) 5 16,7%
Nachhaltigkeit 4 133%
Kosten 6 20,0%
100,00
SUMME 30 %

Tabelle 3: AHP-Gewichtung der Kriterien (Quelle: Eigene Darstellung)

Im nachsten Schritt wird die Gewichtung der einzelnen Kriterien anhand der folgenden
Formel berechnet:

Gewichtung = (Erreichte Punkte / Gesamtzahl der Punkte) * 100
Fir das Kriterium ,Leistung” ergibt sich folgendes Ergebnis:

Leistung = (8 /30) * 100 = 26,7 % (gerundet).
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Die Gewichtungen der anderen Kriterien werden ebenfalls mit derselben Formel

berechnet.

6.2.1 Leistung — 26,7 %

Die Leistung ist ein entscheidender Faktor bei der Auswahl der Virtualisierungsplattform,
da sie die Effizienz und Zuverlassigkeit der virtuellen Maschinen direkt beeinflusst. CPU-
Ressourcen sollten optimal verteilt werden, um die Plattform effizient zu betreiben.
Funktionen wie CPU-Pinning, das spezifischen virtuellen Maschinen bestimmte CPU-
Kerne zuweist (Linkedin 2024), sowie CPU-Overcommitment, das mehr virtuelle als
physische CPUs zulasst (Google Cloud 2024), verbessern die Leistung erheblich. Die
Speicherverwaltung ist ebenfalls wichtig, um Techniken wie Memory Overcommitment
(ITUONLINE 2024) und Memory Ballooning (Ontrack 2024) zu unterstiitzen, damit der
Speicher effizient genutzt werden kann. Die NUMA (Non-Uniform Memory Access)
Technologie erméglicht es, den Speicher lokal in einem Cluster von Mikroprozessoren
zu teilen (Awati 2023). Eine Plattform sollte zudem hohen Netzwerkdurchsatz bieten, um
die Dateniibertragung zwischen virtuellen Maschinen und Netzwerken zu optimieren.
Funktionen wie virtuelle Switches und NIC-Teaming (WindowsOSHUB 2023) sowie SR-
IOV (WMWARE 2019) maximieren die Netzwerkleistung. Geringe Latenz ist
entscheidend, insbesondere fiir zeitkritische Anwendungen, wobei RDMA (Martin 2016)
die Latenz reduzieren kann. Technologien wie VLANs (Fischer 2024) und Quality of
Service (Paloaltonetwork 2024) sorgen dafiir, dass kritische Anwendungen die

bendtigten Netzwerkressourcen erhalten.

6.2.2 Sicherheit — 23,3 %

Die Sicherheit der Virtualisierung spielt eine zentrale Rolle in der Sicherheitsstrategie
eines jeden Unternehmens, da in einer zunehmend virtualisierten Welt die
SicherheitsmalRnahmen auf allen Ebenen umgesetzt werden missen (Hagel 2024). Zu
den wichtigen Zugriffskontrollmechanismen gehdrt die rollenbasierte Zugriffskontrolle
(RBAC), bei dem Benutzer basierend auf ihren Rollen auf bestimmte Ressourcen
zugreifen diarfen (Crowdstrike 2023). Ergénzt wird dies durch die Multi-Faktor-
Authentifizierung (MFA), bei dem Benutzer mehrere Verifizierungsfaktoren angeben
mussen, um den Zugang zu erhalten (ONELOGIN 2024). Fir den Schutz von Daten ist

die Verschlisselung wéahrend der Migration entscheidend (FasterCapitall 2024),
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wéahrend VPNs die IP-Adresse verschleiern und den Datenverkehr zwischen Gerét und

Server anonymisieren (Proofpoint 2024).

Dartuber hinaus ist die Einhaltung von Sicherheitsstandards wie 1ISO 27001, NIST und
GDPR essenziell, um bewahrte Praktiken zu gewahrleisten (Guschlbauer 2024). Die
Firewalls und Intrusion Detection Systeme (IDS) Uberwachen den Netzwerkverkehr auf
Anzeichen von Cyberangriffen (Buckbee 2023). RegelméRige Sicherheitsupdates sind
ebenfalls notwendig, um Schwachstellen zu beheben, wobei automatisierte Updates
diese Aufgabe vereinfachen und die Systeme aktuell halten (IBM4 2024) (BSI1 2024).

6.2.3 Skalierbarkeit — 16,7 %

Um die Virtualisierungsplattform optimal nutzen zu kénnen, ist auch eine effektive
Skalierbarkeit entscheidend. Dies bedeutet, dass die Plattform in der Lage sein muss,
steigende oder wechselnde Workloads zu bewaéltigen, ohne dabei an Qualitat oder
Effizienz zu verlieren (Linkedinl 2024). Eine hohe VM-Dichte kann dazu beitragen,
Lizenzkosten und den Platzbedarf im Rechenzentrum zu reduzieren (Kirsch 2018). Die
Plattform sollte in der Lage sein, Ressourcen flexibel zwischen physischen und virtuellen
Umgebungen zu partitionieren, um den Anforderungen gerecht zu werden (Red Hat3
2018). Durch die Netzwerk Virtualisierung lassen sich Netzwerke schaffen, die nicht der
zugrunde liegenden physischen Infrastruktur entsprechen missen, (CHECK POINT
2024).

Die Fahigkeit zur Clusterbildung ermdglicht es, Hosts zu einem Cluster zu verbinden,
was die gemeinsame Nutzung von Ressourcen und eine bessere Lastverteilung fordert.
Verteilte Architekturen erlauben die Verwaltung von Ressourcen Uber mehrere
Standorte hinweg (DataScientist 2023). Zudem sorgen integrierte Failover- und
Redundanzfunktionen dafir, dass bei einem Host-Ausfall die VMs automatisch auf
andere Hosts im Cluster verschoben werden, um Ausfallzeiten zu minimieren (Klauke
Enterprises 2023). Diese Faktoren sind entscheidend fir eine reibungslose und

effiziente Skalierung der Plattform.

6.2.4 Nachhaltigkeit — 13,3%

Virtualisierung spielt eine entscheidende Rolle bei der Konsolidierung von Datencentern
und hilft somit bei der Reduzierung des Hardwarebedarfs in den Datencentern. Die

Virtualisierung hilft bei der Einsparung von Strom und Stellflaiche in Datencentern,
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wodurch die Gesamteffizienz verbessert und die Kohlenstoffemissionen, die durch das
Wachstum der IT-Infrastruktur entstehen, verringert werden. (WMWARE1 2022)

In der heutigen, sich rasch entwickelnden digitalen Landschaft erkennen Unternehmen
zunehmend die Bedeutung nachhaltiger Praktiken. Wahrend Unternehmen bestrebt
sind, ihre Umweltbelastung zu reduzieren, kann die Rolle der Virtualisierungstechnologie
bei der Verbesserung der Nachhaltigkeit von IT-Diensten nicht unterschéatzt werden.
Virtualisierung bietet einen transformativen Ansatz, der die Ressourcennutzung
optimiert, den Energieverbrauch minimiert und die allgemeine Betriebseffizienz
verbessert. (ISMILETECHNOLOGIES 2023)

6.2.5 Kosten — 20%

Durch die Virtualisierung kénnen Unternehmen ihre Hardwarekosten erheblich senken,
indem mehrere virtuelle Server auf einer einzigen physischen Maschine konsolidiert
werden. Dies fuhrt auch zu geringeren Strom- und Kihlkosten (Mightycare 2023). Bei
den Lizenzgebtihren unterscheiden sich die Modelle: Es gibt sowohl Einmalzahlungen
als auch Abonnementmodelle. Microsoft lizenziert beispielsweise seine Datacenter- und
Standard-Edition pro Kern/CAL und erfordert zusatzliche Lizenzen fir bestimmte
Funktionen (Microsoftl4 2024) (SoftwareExpress 2022). Physische Server bleiben
jedoch notwendig, um geplante virtuelle Maschinen zu verarbeiten, was weiterhin

Anschaffungskosten verursacht (Grey 2024).

Technischer Support ist entscheidend, da Unternehmen oft nicht die Ressourcen haben,
um Hardware- und Softwareprobleme eigenstandig zu l6sen. Die Kosten fir Support
variieren je nach Anbieter und Servicelevel (Bergler 2018). Auch regelmaldige Software-
Updates sind erforderlich, um Sicherheitsliicken zu schlieen und das System vor
Bedrohungen zu schitzen (BSI 2024) (MYRA 2024).

7. BEWERTUNG DER
VIRTUALISIERUNGSPLATTFORMEN

Anhand der folgenden Tabelle 4 werden die einzelnen Kriterien bewertet und mit
Punkten von 1 bis 5 versehen. Fir jedes Kriterium werden spezifisch zugeschnittene

Punkte vergeben, um eine differenzierte Bewertung zu gewahrleisten. Diese Punkte
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werden im spateren Verlauf mit der vordefinierten Gewichtung, die in Prozent angegeben
ist, multipliziert. AnschlieRend erfolgt die Berechnung der Gesamtsumme der Punkte
mittels einer Nutzwertanalyse. Diese Gesamtsumme dient der Beantwortung der

Forschungsfrage und hilft dabei, die Hypothese entweder zu bestétigen oder zu

14
Kriterien / Punkte 1 2 3 4 5
|. ei Stu n Schlechte Leistung, haufige Unzuverlassige Leistung, Probleme g:t;nLa\:t::g u:lt:rer:':[‘r::;en :?l:::}: Lf:‘?:‘;‘:‘i:mh oy ::[r:'u;‘:;g:;:f L"::‘:::'vze“l::n
g Systemausfalle und hohe Latenz. bei hoher Belastung. BUngen, geleg: &
Engpasse. Verzogerungen. Auslastung.
Sehr niedrige Grundtag.ende ) . Hohe Sicherheitsstandards, Exzellente SicherheitsmaBnahmen,
. - ) 3 _ ... |SicherheitsmaBnahmen vorhanden, |Gute Sicherheitsmechanismen, umfassender Schutz vor allen
Sicherheit SicherheitsmaBnahmen, anfalig r umfassender Schutz vor v
jedoch unzureichend bei komplexen |regelmaBige Updates und Schutz. Bedrohungen, stetige Uberwachung
Bedrohungen. Bedrohungen.
Bedrohungen. und Anpassung.
Begrenzte Skalierbarkeit, Sehr gute Skalierbarkeit, e ot L SRTLES

. . Keine Skalierbarkeit, starre Skalierbare Losungenvorhanden, N Anpassung an steigende
Skallerbarkert Infrastruktur. Erwe\terun.gn.ur R jedoch mit LeistungseinbuBen. dypa_mlsche (R DAL Anforderungen ohne
Eingriffe maglich. méoglich.

LeistungseinbuBen.

: - Sehr niedrige Eingeschrankte [Angemessene Hohe Exzellente
Nachhaltlgkeﬂ Nachhaltigkeitsma Nachh: n. n. igkei ichkeit igkei
Geringere Kosten durch effiziente | Sehr kosteneffizient, maximale
Sehr hohe Kosten, kaum Hohe Kosten, jedoch mit einigen |Angemessene Kosten, teilweise e N _
Kosten o Pt i ————— undCloud- | durch
imier . |Einspar 5
b P e Losungen. und Automatisierung.

Tabelle 4: Kriterien Bewertungstabelle (Quelle: Eigene Darstellung)

7.1 Bewertung der Leistung

Hyper —V — 4 Punkte

Hyper-V in Windows Server bietet eine virtuelle NUMA-Topologie (VNUMA), die
standardmaRig so konfiguriert ist, dass sie der physischen NUMA-Topologie des Host-
Computers entspricht, (Microsoft29 2024). Diese Architektur optimiert die Leistung
virtueller Maschinen (VMs), indem sie die Speicherverwaltung effizient gestaltet. Ein
Nachteil von NUMA st jedoch, dass es kostenintensiv sein kann und dass es an
Programmierstandards fur komplexere Konfigurationen fehlt, was die Implementierung
erschwert, (Awati 2023). Hyper-V bietet die Moéglichkeit, dynamischen Arbeitsspeicher
zu aktivieren, wodurch die GroRRe des Arbeitsspeichers einer VM automatisch angepasst
werden kann, (Microsoft16 2023).
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In Bezug auf den Netzwerkdurchsatz und die Latenz bietet Hyper-V fortschrittliche
Netzwerkfunktionen wie VMQ (Virtual Machine Queue), die die Netzwerkleistung
verbessert, sowie SR-I0V (Single Root I/O Virtualization), das mehrere Netzwerkadapter
unterstitzt (Microsoftl7 2021) (Microsoftl8 2022). Bei Leistungsproblemen von
virtuellen Servern ist oft die langsame Netzwerkkommunikation die Ursache. Microsoft
empfiehlt, fir die Verwaltung des Hyper-V-Hosts einen eigenen Netzwerkadapter zu
verwenden, um dieses Problem zu mindern (Joos, Computerwoche - Netzwerk-Praxis:

Netzwerke in Hyper-V und vSphere aufbauen 2015).

Punkteabzug erfolgt bei Hyper-V aufgrund der zunehmenden Komplexitat bei der

Verwendung der NUMA-Technologie.

Proxmox VE - 4 Punkte

Proxmox bietet hervorragende Unterstitzung fir CPU- und Speichermanagement,
insbesondere durch KSM (Kernel Same-page Merging), dass die VM-Dichte um bis zu
300 % erhdhen kann, ohne die Leistung zu beeintrachtigen (Proxmox9 2023). Dartiber
hinaus ermdglicht Memory Ballooning die dynamische Anpassung der Speichernutzung,
indem ungenutzter Speicher wahrend des Betriebs ausgelagert wird, (Proxmox9 2023).
Allerdings gibt es derzeit noch keine Mdglichkeit, den Ressourcenzugriff fir einzelne
Ressourcen-Pools einzuschranken, was eine Einschrankung im Vergleich zu anderen
Plattformen darstellt, (Burns 2017).

Im Bereich Netzwerkdurchsatz und Latenz unterstutzt Proxmox Software-Defined
Networking (SDN), was die Erstellung virtueller Netzwerke und Zonen ermdglicht
(Proxmox10 2024). Daruber hinaus bietet Proxmox SR-IOV (Single Root 1/O
Virtualization), mit dem einem Gerat mehrere virtuelle Funktionen (VF) zugewiesen
werden kdnnen, wobei jede VF in einer separaten VM genutzt werden kann (Proxmox11

2023). Diese steigern die Flexibilitat und Leistungsfahigkeit der Netzwerkarchitektur.

Punkteabzug erfolgt aufgrund der fehlenden Méglichkeit, den Ressourcenzugriff

far einzelne Ressourcen-Pools einzuschranken.

7.2 Bewertung der Sicherheit

Hyper — V - 5 Punkte
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Hyper-V bietet umfassende Zugriffskontrollmechanismen, insbesondere durch die
Unterstiitzung von rollenbasierter Zugriffskontrolle (RBAC), um spezifische Rechte an
Nicht-Administratoren zu vergeben. Es gibt zwei Hauptrollen fur den Zugriff auf den
Gatewaydienst des Windows Admin Centers:  Gatewaybenutzer und
Gatewayadministratoren. Active Directory oder lokale Computerkonten steuern den
Zugriff auf den Gatewaydienst (Microsoft24 2023).

In Bezug auf Netzwerk- und Datenverschlisselung bietet Hyper-V verschiedene
Sicherheitsfunktionen. Secure Boot stellt sicher, dass vor dem Start des
Betriebssystems keine Malware oder nicht autorisierte Software geladen wird. Darlber
hinaus unterstiitzen Generation 2-VMs den Einsatz eines virtuellen TPM-Chips, mit dem
BitLocker-Laufwerksverschlisselung in der VM aktiviert werden kann. Mit einem TPM
lassen sich auch der gespeicherte Status und die Livemigration von VMs verschlisseln
(Joos, VMs in Windows Server 2019/2022 schitzen 2024). Eine weitere
Sicherheitsoption ist das ,Geschitzte Netzwerk®, das in Clusterumgebungen sicherstellt,
dass VMs immer eine Netzwerkverbindung haben. Sollte die Verbindung ausfallen, wird
die VM sofort auf einen anderen Clusterknoten verschoben, um Ausfallzeiten zu
minimieren (Joos, VMs in Windows Server 2019/2022 schiitzen 2024).

Proxmox VE - 4 Punkte

Proxmox VE bietet eine detaillierte rollenbasierte Benutzer- und Rechteverwaltung, die
es ermdoglicht, granulare Zugriffsrechte flr verschiedene Objekte wie virtuelle
Maschinen, Speicher und Knoten zu vergeben. Dabei werden mehrere
Authentifizierungsquellen unterstitzt, darunter Linux PAM, der integrierte Proxmox VE
Authentifizierungs-Server, LDAP, Microsoft Active Directory und OpenlD Connect
(Proxmox15 2024).

Fur die Netzwerk- und Datenverschliisselung verschlisselt Proxmox jeglichen
Datenaustausch zwischen Client und Server, um die Integritat zu gewéhrleisten. Diese
Verschliisselung erfolgt bereits auf der Client-Seite, was zu einer héheren Performance
fuhrt, (Proxmox 16 2024). Proxmox Virtual Environment 7.1 unterstitzt au3erdem neue
Funktionen, wie den Support fur Windows 11, inklusive der Implementierung von TPM

2.0, jedoch erst ab Version 7.1, was zuséatzliche Sicherheit fiir virtuelle Maschinen bietet,
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(LinuxNews 2021). Diese Funktionen sorgen fir eine starke Sicherheitsarchitektur und

verbessern den Schutz sensibler Daten im Proxmox-Umfeld.

Punkteabzug erfolgt, da die Unterstiutzung fir TPM 2.0 erst mit Proxmox VE 7.1
eingefiihrt wurde, deutlich spéter als bei der Windows-Variante, konkret seit
Windows Server 2016 und Windows 10 mit Hyper-V ab Version 1607.

7.3 Bewertung der Skalierbarkeit

Hyper —V - 5 Punkte

Hyper-V in Windows Server unterstiitzt bis zu 1024 virtuelle Maschinen pro Server, was
es ideal fur Umgebungen mit einer hohen Dichte an VMs macht. Zudem kénnen bis zu
2048 virtuelle Prozessoren pro Server genutzt werden, was eine hohe Rechenleistung
ermoglicht, (Microsoft19 2024).

Im Bereich der Clusterbildung und verteilten Architekturen bietet Hyper-V die
Maoglichkeit, Failover-Cluster mit mindestens zwei Knoten zu erstellen. Diese Cluster
erhohen die Ausfallsicherheit und Skalierbarkeit des Systems. Hyper-V unterstitzt
Cluster mit bis zu 64 Knoten, was eine flexible und skalierbare Infrastruktur fiir grofRe
Netzwerke und verteilte Architekturen schafft, (Microsoft20 2017). Diese Funktionen
machen Hyper-V zu einer robusten Loésung fur Unternehmen, die sowohl eine hohe

Anzahl an virtuellen Maschinen als auch zuverlassige Ausfallsicherheit benétigen.

Proxmox VE — 4 Punkte

Proxmox VE unterstiitzt eine hohe Anzahl an virtuellen Maschinen pro Host, jedoch gibt
es keine spezifischen Angaben zur maximalen Anzahl von VMs. Die Kapazitat hangt
stark von den Konfigurationen der virtuellen Maschinen ab. Die maximale Anzahl
virtueller Prozessoren pro Server betragt 768, (NAKIVO 2024).

Proxmox VE bietet auch die Méglichkeit der Clusterbildung und nutzt die Corosync
Cluster Engine fur die Kommunikation zwischen den Knoten, (Proxmox12 2024). Das
Cluster-Management in Proxmox ist komplex, aber essenziell fur die effiziente
Verwaltung von Clustern. Mit der richtigen Herangehensweise und den verfligbaren

Tools kann die Verwaltung optimiert werden, was die Verfligbarkeit, Leistung und
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Zuverlassigkeit des Clusters erheblich verbessert, (Berger 2023). Diese Funktionen

machen Proxmox zu einer flexiblen und skalierbaren Losung fir virtuelle Umgebungen.

Punkteabzug erfolgt in diesem Fall aufgrund der deutlich geringeren Anzahl
maximal unterstitzter virtueller Prozessoren pro Server im Vergleich zu Windows

Hyper-V.

7.4 Bewertung der Nachhaltigkeit

Hyper —V - 5 Punkte

Das Windows-Server-Betriebssystem unterstiitzt eine Reihe verschiedener
Energiesparplane und bietet Unternehmen damit die Flexibilitdt, den Plan zu wéhlen, der
ihren Anforderungen am besten entspricht. Ausbalanciert - Windows Server verwendet
standardmaRig den ausgewogenen Energiesparplan, der fir die meisten
Anwendungsfélle geeignet ist. Dieser Plan gleicht die Leistung eines virtuellen
Servers mit seinem Energiebedarf aus. Dies geschieht durch Drosselung der CPU, so
dass er den Anforderungen der Workloads entspricht. H6chstleistung - Windows Server
verflgt auch Uber einen Plan fur hohe Leistung. Dieser sperrt CPUs in ihrem hdchsten
unterstitzten Leistungszustand und entsperrt alle CPU-Kerne. Dieser Modus eignet sich
zwar fur die Workloads einer Organisation mit der hochsten Last, bendtigt aber auch
mehr Energie als ausbalanciert. Energiesparmodus - Eine weitere Option ist die
Verwendung des Energiesparmodus, der verhindert, dass CPUs Uber einen festgelegten
Anteil ihrer maximalen Leistungsfahigkeit hinaus genutzt werden. (ComputerWeekly2
2020)

Proxmox VE - 2 Punkte

Die Vorteile einer Virtualisierung liegen insbesondere in der Einsparung unterschied-
licher Ressourcen. Zum einen sparen Sie bei den Anschaffungskosten im Rahmen der
Hardware und in Sachen Nachhaltigkeit ebenfalls nicht zu unterschitzende Energie-
kosten. Dartber hinaus kdénnen virtuelle Maschinen im Fall der Félle wieder hergestellt
werden. (IT-KOMPASS 2024)

Proxmox VE bietet leider keine extra Funktionen, im Gegensatz zu Hyper-V, die sich

speziell auf die Ressourcenschonung und Energiespar Mal3Bhahmen beschranken.
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Punkteabzug erfolgt in diesem Fall aufgrund fehlender Optionen, wie sie bei
Hyper-V vorhanden sind, um die Nachhaltigkeit der Virtualisierung gezielt durch
verschiedene Energiesparplane zu verbessern. Virtualisierung bietet zwar bereits

eine gewisse Nachhaltigkeit, dennoch werden hier nur 2 Punkte vergeben.

7.5 Bewertung der Kosten

Hyper -V — 3 Punkte

Hyper-V kann als eigenstdndige Losung ohne grafische Benutzeroberflache
heruntergeladen und installiert werden, ist jedoch auch in Windows 10 und Windows
Server integriert, die kostenpflichtig sind, (Perception Point 2024). Bei einer Windows
Server Datacenter-Lizenz sind bis zu 16 CPU-Kerne abgedeckt, und es kdnnen
unbegrenzt viele virtuelle Maschinen (VMs) ohne zuséatzliche Betriebssystemlizenzen
auf dem Host betrieben werden. Alle Hauptfunktionen von Hyper-V, einschliel3lich der
Live-Migration, sind in der Windows-Server-Lizenz enthalten, ohne zusatzliche
Gebuhren (Posey 2024).

In Bezug auf Hardwareanforderungen ist Hyper-V anspruchslos, wenn es als
eigenstandige Losung betrieben wird. Jedoch steigen die Kosten mit dem Wachstum der
Infrastruktur (Microsoftll 2024). Die Supportkosten kdnnen hoher ausfallen,
insbesondere bei Inanspruchnahme zusatzlicher Supportdienste von Microsoft oder
Partnern. Microsoft bietet umfangreiche Dokumentation und Hilfe Gber die Plattformen
Microsoft Learn und Microsoft Support an. Fir umfassenden IT-Support gibt es Microsoft
Unified Enterprise, dessen Kosten auf den jahrlichen IT-Ausgaben basieren (Microsoft14
2024).

Updates und Patches sind in der Server-Lizenz enthalten, allerdings kénnen zusatzliche
Kosten anfallen, insbesondere wenn der Mainstream-Support fir das Produkt endet,
(Microsoftl5s 2024).

Punkteabzug erfolgt hier, da bei den Server-Versionen sofort hohere Kosten
anfallen, um den Betrieb sicherzustellen, und zusatzlich Lizenzen fir Benutzer und
Gerate (Client Access Licenses, CALs) erworben werden mussen. Ein weiterer

Punkteabzug betrifft den Unified Support, dessen Kosten sich nach den jahrlichen
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IT-Ausgaben bei Microsoft richten, was zu zusatzlichen, schwer kalkulierbaren

Kosten fuhren kann.

Proxmox VE - 5 Punkte

Proxmox Virtual Environment (VE) ist unter der Free Software-Lizenz GNU AGPL v3
lizenziert und kann kostenlos heruntergeladen, verwendet und weitergegeben werden,
wodurch keine Lizenzgebihren anfallen, (PrimeLine Solutions 2024). Es unterstitzt eine
Vielzahl von Hardwaretypen, einschlie3lich Server, Desktops und Laptops, wobei die
spezifischen Hardwareanforderungen von der GroRe und Komplexitat der

Virtualisierungsumgebung abhdngen (NMMN1 2024).

Optional kann professioneller Support kostenpflichtig erworben werden, ist aber nicht
zwingend notwendig (Proxmox7 2024). Fir Softwareupdates und Patches bietet
Proxmox einen Community Subscription Plan an, der ab 110 € pro Jahr verfligbar ist.
Dieser Plan ermoglicht den Zugriff auf das Enterprise-Repository und regelmalige
Updates fur das Produkt (Proxmox8 2024). Die Kombination aus niedrigen Support- und
Update-Kosten macht Proxmox zu einer kostenginstigen Losung  fur

Virtualisierungsumgebungen.

/. BEWERTUNG DER DATENERGEBNISSE

In einer umfassenden Analyse, die nur die wesentlichen Aspekte umfasste und mehrere
Bewertungsdimensionen bertcksichtigt, wurden eine der wichtigsten Faktoren zur
Auswahl der geeigneten Plattform untersucht. Hier wurden sowohl technische als auch
betriebswirtschaftliche Kriterien berlicksichtigt, um eine fundierte Entscheidung zu
ermdglichen. Die Untersuchung orientierte sich an die wesentlichen Aspekte, jedoch
ohne jeden Punkt bis ins Detail zu analysieren, da dies den Rahmen dieser Arbeit

gesprengt hatte.
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8.1 Hyper-V

Nr.|Bewertungskriterien | Gewichtungin % | Bewertung | Punkte
1. |Leistung 26,7% 4 1,068
2. |Sicherheit 23,3% 5 1,165
3. | Skalierbarkeit 16,7% 5 0,835
4. | Nachhaltigkeit 13,3% 5 0,665
5. |Kosten 20,0% 3 0,6

Gesamt 100% 22 4,333
Tabelle 5: Bewertung von Hyper-V

7.2 Proxmox VE

Nr.| Bewertungskriterien | Gewichtung in % |Bewertung | Punkte
1. |Leistung 26,7% 4 1,068
2. |Sicherheit 23,3% 4 0,932
3. | Skalierbarkeit 16,7% 4 0,668
4. |Nachhaltigkeit 13,3% 2 0,266
5. |Kosten 20,0% 5 1

Gesamt 100% 19 3,93

Tabelle 6: Bewertung von PROXMOX VE

8. INTERPRETATION DER TABELLENDATEN

9.1 Hyper-V

Hyper-V erzielt in den Bereichen Sicherheit, Skalierbarkeit und Nachhaltigkeit die

hochsten Punktzahlen aufgrund der herausragenden Mdglichkeiten, die es bietet. Im

Bereich Sicherheit Giberzeugt Hyper-V durch fortschrittliche Features wie Secure Boot,

das virtuelle TPM (VTPM) und die Unterstiitzung von BitLocker-Verschlisselung
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innerhalb von VMs. Diese Funktionen gewéhrleisten einen hohen Schutz gegen Malware
und unautorisierte Zugriffe. Zudem bietet die rollenbasierte Zugriffskontrolle (RBAC)

granulare Berechtigungen, was die Verwaltung der Sicherheit weiter vereinfacht.

In Bezug auf die Skalierbarkeit kann Hyper-V mit der Unterstiitzung von bis zu 1024 VMs
pro Host und der Fahigkeit, bis zu 64 Knoten in einem Failover-Cluster zu integrieren,
punkten. Diese Eigenschaften machen Hyper-V zu einer skalierbaren Losung, die
sowohl kleine als auch groR3e virtuelle Umgebungen effizient unterstiitzen kann. Auch im
Bereich Nachhaltigkeit erreicht Hyper-V Hochstwerte, da durch Energiesparplane und
optimierte Ressourcennutzung die Energieeffizienz in virtualisierten Umgebungen

erheblich verbessert wird.

Ein kleiner Punktabzug erfolgt im Bereich Leistung aufgrund der Komplexitat bei der
Implementierung der NUMA-Technologie. Diese erfordert in bestimmten Architekturen
ein sorgfaltiges Management, was die Einrichtung in komplexen Umgebungen

erschweren kann.

Die niedrigste Bewertung erhalt Hyper-V im Bereich Kosten. Dies liegt an den
Lizenzgeblhren fir die Server-Versionen sowie den zusatzlichen Kosten flir Benutzer-
und Gerate-Lizenzen (CALs). Dartiber hinaus fehlt in der kostenlosen Core Edition von
Hyper-V Server eine grafische Benutzeroberflache, was den Einsatz fir einige Benutzer

weniger komfortabel macht.

Trotz dieser Abziige gelingt es Hyper-V dennoch, insgesamt sehr gut abzuschneiden.
Die hervorragenden Funktionen in den Bereichen Sicherheit, Skalierbarkeit und
Nachhaltigkeit machen Hyper-V zu einer sehr leistungsfahigen Virtualisierungsplattform,

die in vielen Szenarien optimal eingesetzt werden kann.

8.2 Proxmox VE

Proxmox VE erhalt in den
Bereichen Leistung, Sicherheit und Skalierbarkeit Punkteabzlige, da bestimmte
Funktionen fehlen. Bei der Leistung ist es die Moglichkeit, den Ressourcenzugriff fur
einzelne Ressourcen-Pools einzuschrénken. Dies wirkt sich direkt auf die Leistung und
die Mdglichkeit zur Geschwindigkeitssteigerung aus, da eine granulare
Ressourcenverteilung nicht optimal umgesetzt werden kann.
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Im Bereich Sicherheit gibt es ebenfalls einen Punktabzug, da die Unterstitzung fir TPM
2.0, eine entscheidende Sicherheitsfunktion fiir moderne Rechner und virtuelle
Maschinen, erst spat in Version 7.1 eingefuhrt wurde. Dies mindert die Sicherheit im

Vergleich zu anderen Plattformen, die diese Funktion friher integriert haben.

Auch im Bereich Skalierbarkeit gibt es Punktabzlige, da Proxmox VE weniger virtuelle
Prozessoren pro Server unterstitzt als sein Konkurrent Microsoft Hyper-V. Dies schrankt

die Skalierbarkeit in grof3en, leistungsintensiven Umgebungen ein.

Im Bereich Kosten erhdlt Proxmox VE jedoch die volle Punktzahl, da keine
Lizenzgebihren anfallen und das Produkt Open Source ist, was es besonders

kostengiinstig fir Unternehmen macht.

Obwohl Nachhaltigkeit ein grundlegender Vorteil der Virtualisierung ist, bietet Proxmox
VE hier keine zusatzlichen Funktionen zur Verbesserung der Nachhaltigkeit, weshalb in
diesem Bereich nur 2 Punkte vergeben werden. Trotz einiger Defizite bleibt Proxmox VE
eine attraktive Virtualisierungslésung, insbesondere fir kostenbewusste Unternehmen

und Benutzer, die eine Open-Source-Losung bevorzugen.

9. SCHLUSSFOLGERUNG

10.1 Beantwortung der Forschungsfrage

Nach einer umfassenden Analyse der beiden Virtualisierungsplattformen und dem
Vergleich anhand vorher festgelegter Kriterien wird in dieser Arbeit eine klare Antwort

auf die Forschungsfrage gegeben:

Welche der beiden Virtualisierungsplattformen bietet im Rahmen einer Kosten-
Nutzen-Analyse die optimale Losung zur Virtualisierung von Windows Server 2019

fir ein Unternehmen mit etwa 250 Mitarbeiter?
1. Windows Hyper-V
2. Linux Proxmox

Im Rahmen dieser Arbeit wurde eine Nutzwertanalyse der Virtualisierungsplattformen

durchgefihrt, die zu einem eindeutigen Ergebnis gefiihrt hat.
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Die Antwort auf die Forschungsfrage lautet:

Windows Hyper-Vist im Sinne der Kosten-Nutzen-Analyse die optimale Losung
zur Virtualisierung von Windows Server 2019 fir ein Unternehmen mit ca. 250

Mitarbeiter: innen.

Die Beantwortung der Forschungsfrage erfolgte auf der Grundlage einer umfassenden,
jedoch nicht in jedem Detail vertieften Analyse. In Bereichen, in denen eine tiefere
Untersuchung den Rahmen dieser Arbeit gesprengt héatte, wurden nur die
Schlisseltechnologien hervorgehoben und miteinander verglichen. Dadurch wird
gewadbhrleistet, dass die wichtigsten Aspekte der Plattformen beurteilt und eine fundierte

Entscheidung getroffen werden konnten.

Es ist an dieser Stelle zu erwdhnen, dass die Untersuchungen und der Vergleich in
einem Zeitraum stattgefunden haben, in dem sich die Technologien stetig
weiterentwickeln und sich kontinuierlich an neue technologische Trends anpassen. Es
ist moglich, dass in absehbarer Zukunft jemand anderes diese Fragestellung erneut
untersucht und aufgrund veranderter Rahmenbedingungen zu einem anderen Ergebnis
kommt. Dies liegt vor allem daran, dass wir heute einen erheblichen und schnellen

Fortschritt in der IT-Industrie und den zugehérigen Technologien erleben.

10.2 Bewertung der Hypothese

Nach den Untersuchungen und Analyse von mir vorausgewahlten Kriterien stellt sich die
Hypothese nach Prasentierung der Ergebnisse als bestatigt. Microsoft Windows Hyper-
V ist die bessere Losung fur die Virtualisierung von Microsoft Windows Server 2019 fir

ein Unternehmen mit ca. 250 Mitarbeiter:innen.

Wie in den beiden Tabellen in Abschnitt 8 dargestellt, ist ersichtlich, dass Windows
Hyper-V die bessere Losung darstellt, obwohl sein Konkurrent nur knapp dahinter liegt.
Insgesamt wurden hier zwei sehr gute Virtualisierungsplattformen verglichen, die sich in

vielerlei Hinsicht ahneln.

Obwohl sich die Plattformen &hnlich sind, sticht Microsoft Hyper-V als optimale Losung
aus diesem Vergleich da sie in erster Linie in mehreren Varianten vorhanden ist, sowohl

als Standalone LOsung als auch integriertes Produkt in Windows Server sowie in
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Windows Betriebssystemen in Form von Windows Features. Weiter ist die Integration in
Microsoft Umfeld hervorragend da es um die gleiche Technologie und wie bei Microsoft
Betriebssystemen und anderen Produkten handelt. Da hier die Virtualisierung von den
Windows Server 2019 in Betracht gezogen wird, sind etliche Funktionen ausgiebig

getestet und ein reibungsloser Betrieb ist mit richtigen Einstellungen gegeben.

Die Bekanntheit und die Verbreitung der Windows Betriebssysteme weltweit iss ebenso
ein wichtiger Faktor bei der Auswahl, da sehr viele Administratoren schon vor der
Ausbildung mit diesen Betriebssystemen durch sehr verbreitete Personal Computer in
Beriihrung kamen.
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