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Kurzzusammenfassung:

Zabbix-Monitoring von Filialen zur Minderung der Wartungszeiten

Verringert der Einsatz von Zabbix den zeitlichen Wartungsaufwand fiir die Filialen?

Die vorangegangene Frage stellt den Kern der Arbeit dar und verfolgt das Ziel, den zeitlichen
Wartungsaufwand fur die Filialen der Waldviertler Werkstéatten GmbH zu verringern. Ermdéglichen soll dies der
Einsatz der Uberwachungssoftware ,Zabbix“. Zur Beantwortung der Frage wurde ein Experiment durchgefiihrt
und im Zuge dessen die Wartungszeiten von zwolf zuféllig ausgewdahlten Filialen aufgezeichnet. Anschlieend
wurde das Monitoring-Tool Zabbix implementiert und danach die Wartungszeiten erneut erfasst. Auf Basis der
Vorher-nachher-Daten wurde der t-Test fir verbundene Stichproben durchgefiihrt und die Ergebnisse lieRen
auf einen signifikanten Unterschied schlieBen. Die Frage wurde somit beantwortet und das Ziel erreicht,
obwohl nur einige wenige Funktionen der Software angewandt wurden und weitere Zeiteinsparungspotentiale
ungenutzt blieben. Als Kritikpunkte fur die statistische Validitat wurden der geringe Stichprobenumfang und
der kurze Beobachtungszeitraum bei der zweiten Messung genannt.

Schlagwarter:

Zabbix, Zeiteinsparung, Wartungsaufwand, IT-Gerate, Monitoring, entfernte Systeme, Ferniiberwachung und
Fernverwaltung

Abstract:

Zabbix-Monitoring of stores for maintenance time reduction

Does the use of Zabbix reduce the time required for the maintenance of the stores?

The goal is the reduction of the time maintenance effort for the stores of Waldviertler Werkstatten GmbH. An
experiment was conducted to answer the above question. Therefore, twelve branches were randomly selected
and the time for the maintenance effort was recorded. Afterwards, the monitoring tool Zabbix got implemented
and the times were recorded again. Subsequently, a paired t-test was undertaken, where the results showed
a significant decrease in time, due to the usage of Zabbix. Even though many functions of Zabbix remained
unused, the efforts resulted in achieving of what they were aiming at. However, there is also criticisms of the
statistical validity. A low sample size and the short observation period for the second measurement could
influence the quality of the statistical results negatively.

Keywords:

Zabbix, time saving, maintenance effort, IT devices, remote systems, remote monitoring and remote
management (RMM)
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1. Einleitung

Heutzutage hat der Computer in seinen verschiedensten Auspragungsformen sowohl im privaten

als auch im beruflichen Umfeld Einzug gehalten.

Ebenso werden Rechner in Filialen zum Zwecke der Arbeitserleichterung (z.B. kdnnen Dokumente
leicht bearbeitet werden — am Papier muss man den Text Uberdecken oder durchstreichen), der
Effizienzsteigerung (z.B. Erfassen von Waren mittels Scanner) und aus anderen Grinden

eingesetzt.

Interessant ist, dass die ersten ,Filialen“ keine Verkaufsstellen oder Banken waren, sondern Kirchen.
Das Wort Filiale stammt vom lateinischen Wort ,filia“ ab und spiegelt das Wort ,Tochter* wider. Der
Begriff wurde bereits ab dem 16. Jahrhundert fur Kirchen verwendet, die keine eigene Pfarrei
bildeten, sondern einer anderen Pfarre untergeben waren (Filialkirche = auf Deutsch
»1ochterkirche®). [1, S. 69] Somit war die Abh&ngigkeit schon von Beginn an ein Hauptmerkmal der
Filialen.

Etwa 300 Jahre spater wandelte sich der Begriff vom kirchlichen zum kaufméannischen Bereich und
bezeichnete von da an vor allem Zweig- und Nebenstellen von Ladenketten, Banken oder
Versicherungen. [2, S. 863]

Weitere 100 Jahre spater — in den 1970er Jahren — steckte der Personal Computer (PC) in den
Kinderschuhen und schuf die Grundlage fur die wissenschaftliche Arbeit ,Zabbix-Monitoring von

Filialen zur Minderung der Wartungszeiten®. [3]

Ein altes Sprichwort besagt: ,Jede Medaille hat zwei Seiten“ [4].

So ist der Computer in seinen verschiedensten Formen nicht nur ein nitzliches Hilfsmittel, sondern
bedarf auch einer regelmaRigen Wartung. Das ist vergleichbar mit Kraftfahrzeugen. Sie verschaffen
bei diversen Téatigkeiten eine enorme Zeitersparnis, dafiir muss man immer wieder Zeit und Geld

investieren, damit das Kraftfahrzeug auch weiterhin seine Dienste verrichtet.

Wenn nun Komplikationen mit einem Computer auftreten, bedarf es in den meisten Fallen einiger

Informationen und einem fachkundigen Personal, um das Problem l6sen zu kénnen.

Das Einholen der Informationen gestaltet sich in der Regel am einfachsten, wenn sich das
Fachpersonal und das jeweilige Gerat am selben Ort befinden. AngeknUpft an den vorigen Vergleich
ware das ein Defekt beim Auto. Auch hier haben es die KFZ-Mechanikerlnnen wesentlich leichter,
wenn sie beim Auto vor Ort sind, anstatt eine Ferndiagnose stellen zu missen. Dies gilt

gleichermal3en auch fur die Arbeit mit Computern.



In vielen Fallen ist es nicht oder nur mit unverhaltnismé&Rig hohem Zeitaufwand mdglich, dass sich
die fachkundige Person und der Computer am gleichen Ort befinden. Das gilt umso mehr, je weiter

das Gerat entfernt ist.

Fur den Fall, dass sich das Gerat an einem anderen Ort befindet als das Fachpersonal, gibt es
mehrere Mdglichkeiten, das Problem dennoch eruieren zu kénnen. Beispielsweise lasst man sich
die Schwierigkeiten durch jemanden vor Ort erklaren (z.B. telefonisch) und versucht, durch spezielle
Ruckfragen an diese Person, die Ursache einzugrenzen. Dariiber hinaus kann mittels einer
Fernwartungssoftware auf den Computer zugegriffen werden. Dies setzt jedoch eine funktionierende
Internetverbindung voraus. Ein anderes vorstellbares Szenario wére, dass man eine Person vor Ort
bittet, einige Bilder von den Problemgeratschaften und der unmittelbaren Umgebung zu senden, um

etwaige Umwelteinflisse ausschliel3en zu kénnen.

All diese Moglichkeiten sind allerdings mit einem mehr oder weniger hohen Zeitaufwand verbunden

und Missverstandnisse sind gewissermal3den vorprogrammiert.

Dies fuihrt zu der aktuellen Problemsituation der Waldviertler Werkstatten GmbH.

1.1 Darlegung der Problemstellung

Die Wartung von Hard- und Software der Filialen nimmt zu viel Zeit in Anspruch.

1.1.1 Beschreibung des Firmenaufbaus

Um die Problemstellung besser nachvollziehen zu kénnen, folgt eine kurze Beschreibung des

aktuellen Firmenaufbaus.

Die Zentrale der Firma Waldviertler Werkstatten GmbH befindet sich im nérdlichen Waldviertel und
beinhaltet einen Werksverkauf. Darliber hinaus gibt es noch 30 weitere Einzelhandelsgeschéfte in
Osterreich und Deutschland sowie 20 weitere selbstandig gefiihrte Geschéfte. Letztere werden
jedoch nicht weiter in der Arbeit behandelt werden und haben auch in Bezug auf die
Forschungsfrage keine Relevanz. In der Zentrale arbeiten etwa 150 Mitarbeiterlnnen, hinzu kommen
noch circa 150 Angestellte in den Filialen. Gesamt beschatftigt die Firma somit ungefahr 300

Personen.

Auf die gesamte Unternehmung verteilen sich etwa

200 Personal Computer (inklusive Point of Sales),

150 Netzwerkgerate (Router, Switches, Access Points und dergleichen),
120 Telefone (Voice over Internet Protocol (VolP), Smartphones, etc.),
100 Drucker,

120 Bildschirme

und diverse andere Hardware. Mehr als die Hélfte der gesamten Hardware befindet sich in den

Filialen. Die Filialangestellten besitzen kein Fachwissen fur die Instandhaltung der Gerate. Drei
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Mitarbeiterinnen der Elektronischen Datenverarbeitungs-Abteilung (EDV-Abteilung) besorgen die
Wartung der gesamten EDV-Infrastruktur (Netzwerk, Serverlandschaft, Personal Computer, Point of

Sales, usw.) von der Zentrale aus.

1.1.2 Technischer Aufbau der Filialen

Die Anbindung der Filialen an das Internet erfolgt Gber das Modem eines Internetdienstanbieters
(englisch = Internet Service Provider (ISP)).

Direkt dahinter befindet sich ein Router der Firma Waldviertler Werkstatten GmbH, welcher eine
eigene Konfiguration erhalt.

Dort werden dann alle weiteren netzwerkfahigen Gerate angeschlossen. Auf3erdem wird zwischen
dem Router der Filiale und dem Hauptrouter der Zentrale eine sichere Virtual Private Network-
Verbindung (VPN-Verbindung) hergestellt, um einen direkten Zugriff auf das lokale Netzwerk der

Filiale und somit den einzelnen netzwerkfahigen Geréaten zu ermdglichen.

1.1.3 Ablauf von Wartungstatigkeiten — Status quo

Bis dato wird die Wartung der Filialen in den meisten Fallen wie folgt gehandhabt. Treten
Schwierigkeiten in einer Geschéaftsstelle auf, werden diese per Telefon oder Mail an die EDV-
Abteilung gemeldet. Das Problem wird meist untersucht, indem sich ein EDV-Angestellter unter
Verwendung einer Fernwartungssoftware mit dem Gerat verbindet, um dieses vom Arbeitsplatz aus
steuern zu konnen. Auf manche Gerate kann auch mittels integrierter Weboberflache zugegriffen
werden. Gleich wie der Zugriff erfolgt, werden im n&chsten Schritt die Komplikationen genauer
untersucht, da die Fehlerbeschreibungen der Filialmitarbeiterinnen in den meisten Féllen nicht
ausreichend sind. Um den Komplikationen auf den Grund zu gehen, wird somit viel Zeit aufgewandt.
Oft stellt sich daraufhin heraus, dass die initiale Fehlerbeschreibung irrefihrend oder falsch war und
somit an der verkehrten Stelle gesucht wurde. Wenn nun die Ursache fir den Missstand
ausgeforscht wurde, kann mit der Fehlerbehebung begonnen werden. Auch hier wird in vielen Fallen
die Hilfe des Verkaufspersonals bendtigt, um diverse Aktionen durchfiihren zu kénnen (z.B. Ein-

/Ausstecken von Kabeln).

1.2 Relevanz der Arbeit

Durch die automatische Datenerhebung sowie die anschlieBende Analyse und Benachrichtigung
durch Zabbix konnen Fehler wesentlich friher erkannt werden. Das Setzen von praventiven

Maflnhahmen verhindert eine langwierige Fehlersuche und Losungsfindung. Der System- und



Netzwerkiberwachung wird somit in Bezug auf die Zeiteinsparung eine grof3e Bedeutung
zugeschrieben. Dies gilt umso mehr bei steigender Anzahl an Geratschaften. Nicht nur im
betrieblichen Umfeld, sondern auch in vielen anderen Lebensbereichen finden sich Produkte wieder,
die eine Arbeitserleichterung versprechen. Waschmaschine, Geschirrspuler, Akkubohrmaschine,
Elektro-Ofen und Autos sind nur ein paar Beispiele daflir. Etliche Gebiete der Wissenschaft

beschaftigen sich ebenfalls mit der Einsparung von Zeitaufwand [5] [6] [7] [8].

Besonders im Hinblick auf Unternehmen ist die Steigerung der Effizienz ein wesentliches Kriterium,
da viele verschiedene Sektoren der Wirtschaft mit den Auswirkungen des Fachkréftemangels zu
kdmpfen haben [9]. Somit ist ein Ansatz zur Einsparung von Zeitaufwand besonders interessant, da
durch diesen Umstand auch mit weniger Personal das gleiche Arbeitspensum bewaltigt werden
kann. Das Monitoring der Filialen mit Zabbix lasst sich auf3erdem auch auf das Homeoffice, Remote
worker und diverse andere Bereiche umlegen - ganz abgesehen von dem Einsatz zur Uberwachung
von Servern, groRen Netzwerken, Rechenzentren, Schulen, Banken, Birogebauden und vielem
mehr. Es besteht demnach nicht nur in Filialen die Méglichkeit der Zeiteinsparung durch den Einsatz
von Zabbix, sondern ebenso in zahlreichen weiteren Unternehmensbereichen.[10]

1.3 Ziel der Arbeit

Das Ziel ist durch den Einsatz der Monitoring-Software ,Zabbix“ den zeitlichen Wartungsaufwand fiir

die Filialen der Firma Waldviertler Werkstatten GmbH zu verringern.
Dazu muss folgende Frage beantwortet werden:

Verringert der Einsatz von Zabbix den zeitlichen Wartungsaufwand fir die Filialen?
Die dazugehodrige Hypothese lautet: Durch den Einsatz von ,Zabbix“ wird der zeitliche

Wartungsaufwand fur die Filialen verringert.

Gepruft wird dies anhand der Filialen der Firma Waldviertler Werkstatten GmbH. Dazu werden zwei
Gruppen gebildet: Eine Gruppe Uberwacht durch Zabbix und die zweite Gruppe wie bisher, also nicht
Uberwacht. Durch diese direkte Gegenliberstellung wird am Ende die Forschungsfrage beantwortet
werden kénnen. Fir eine detaillierte Beschreibung der angewendeten Methode sei an dieser Stelle

auf das Kapitel 3 verwiesen.

Die Arbeit hat nicht zum Ziel, einen Uberblick ber diverse am Markt befindliche Monitoring-
Programme zu geben. Weiters werden keine Kenntnisse in Bezug auf Computer und Netzwerke
vermittelt, es wird vielmehr, in Anbetracht der spezifischen Thematik, entsprechendes Wissen

vorausgesetzt.



1.4 Zielgruppe

Diese Arbeit richtet sich in erster Linie an Forschende im Bereich Informationstechnik-Support (IT-
Support) beziglich der Reduzierung des zeitlichen Wartungsaufwandes. Im Speziellen adressiert
es die informationstechnische Instandhaltung von Filialen, was sinngemald auf Remote-
Arbeitsplatze, Homeoffices und @hnliche Bereiche allgemein umgelegt werden kann. Unter anderem
spricht diese Arbeit folgende Berufsgruppen an: Technikerlnnen im Bereich EDV/IT, vorrangig
Leiterlnnen jener Abteilungen, aufgrund der ihnen zugesprochenen Entscheidungskompetenzen
und technische Angestellte in jeglicher Branche, die Software bzw. Hardware Gberwachen miissen.
Angesprochen werden au3erdem all jene Unternehmen, die mit dezentralen Arbeitsstatten zu tun
haben, seien es Home-Offices, Filialen, Remote worker und &hnliche. Auch fur IT-Support —
Abteilungen/Unternehmen wird diese Arbeit von besonderem Interesse sein, weil die Reduzierung

des zeitlichen Wartungsaufwandes in diesem Sektor von grofRer Bedeutung ist.

Direkt adressiert ist diese Arbeit an die EDV-Abteilung der Firma Waldviertler Werkstétten GmbH,

fur welche auch die Forschungsfrage beantwortet werden soll.



2. Grundlagen und derzeitiger Stand von Wissenschaft und
Technik

2.1 Begriffe

In der folgenden Arbeit werden einige Begrifflichkeiten auftauchen, die moglicherweise nicht

jedweder Person gelaufig sind. Aus diesem Grund werden hier einige davon kurz erlautert.

Host = In Zabbix wird von jedem Gerét als ,Host“ gesprochen, welches Ziel der Uberwachung ist.
[11, S. 725]

Item = Von den jeweiligen Hosts sollen Daten wie Arbeitsspeicherauslastung, Central Processing
Unit-Last (CPU-Last), Netzwerkschnittstellen-Ubertragungsdaten usw. gesammelt werden. Diese
Daten werden Items genannt. Sie konnen auf Hostebene oder auf Vorlagenebene (Templates)
hinzugefugt werden. [11, S. 726]

Template = Zur Uberwachung von Hosts kénnten Checks fiir jeden einzelnen Host erstellt werden.
Templates hingegen beinhalten Items, Triggers, Screens und dergleichen und kénnen auf eine
Vielzahl von Hosts angewandt werden. AuRerdem kann durch das Andern von Templates eine

Massenanderung aller Hosts bewirkt werden, die dem Template zugeordnet sind. [11, S. 726]

Trigger = Trigger sind bestimmte Schwellenwerte, die festgelegt werden. Beispielsweise, wenn der
freie Arbeitsspeicher niedriger als 256MB ist, oder die CPU-Auslastung hoéher als 90%. Trigger sind
logische Ausdricke, die die Daten der Items auswerten und in die Zustande ,OK® oder ,Problem*®
versetzen. [11, S. 726]

Widget = Das Wort ,widget® ist eine Zusammensetzung aus den beiden Woértern ,window“ und
,gadget®. Es ist ein kleines Computerprogramm, welches in ein anderes Programm integriert wird,

insbesondere als Teil einer grafischen Benutzeroberflache. [12]

Dashboard = Dashboards bieten Zusammenfassungen aller wichtigen Informationen. Es besteht
aus Widgets und jedes Widget ist so konzipiert, dass es Informationen einer bestimmten Quelle und
auf eine gewisse Art und Weise anzeigt. Dies kdnnen Diagramme, Karten, Zusammenfassungen,

usw. sein. [13]

First-Level-Support = Der First-Level-Support ist die erste Anlaufstelle fir Kunden bei technischen
Belangen. Dabei ist es wichtig, dass eine gute fachliche Kompetenz vorliegt, zeitgleich sollten jedoch

komplexe technische Thematiken den Benutzern auf einfache Weise nahegebracht werden kénnen.



Nachgelagert gibt es dann noch den Second- und Third-Level-Support, wobei mit jeder Stufe die

Komplexitat der Aufgaben steigt. [14]

DHCP-Reservation = Eine DHCP-Reservation ist eine permanente IP-Adressvergabe. Es wird am
DHCP-Server festgelegt welche IP-Adresse ein spezielles Gerat erhalten soll und diese bleibt dann
reserviert. Dies fuhrt dazu, dass das definierte Gerat immer die gleiche IP-Adresse erhélt, solange
die Reservation aufrecht ist. [15], [16]

Auto-Reparatur = Als ,Auto-Reparatur® wird im Zuge der Arbeit folgendes verstanden. Das
automatische Ausfiihren von Aktionen (z.B. Skripten), ausgeldst durch Trigger, welche dazu flhren,

dass Probleme ohne menschliches Zutun behoben werden.

Ping = Ping ist ein Netzwerk-Diagnose-Werkzeug, welches prift, ob ein Netzwerkgerat erreichbar
ist. Dabei wird ein Datenpaket versendet und die Zeit gemessen, die es vom Absender zum
Empfanger und wieder zuriick zum Absender benétigt. [17], [18]

Proxy (Zabbix) = Zabbix-Proxy ist ein Prozess, der Uberwachungsdaten von Uiberwachten Geraten
sammeln und die Informationen an den Zabbix-Server senden kann, der im Wesentlichen im Auftrag
des Servers arbeitet. Alle gesammelten Daten werden lokal gepuffert und dann an den Zabbix-
Server Ubertragen, zu dem der Proxy gehort (daher bendtigt der Zabbix-Proxy auch eine separate
Datenbank). Die Bereitstellung eines Proxys ist optional, kann aber sehr vorteilhaft sein, um die Last
eines einzelnen Zabbix Servers zu verteilen. Wenn nur Proxys Daten sammeln, wird der Server
hinsichtlich der CPU-Auslastung und der Festplatten Ein- und Ausgaben nicht so sehr gefordert. Ein
Zabbix-Proxy ist die ideale Losung fir die zentrale Uberwachung von entfernten Standorten, Filialen

und Netzwerken ohne lokale Administratoren.

Chatbot = Chatbots sind Dialogsysteme. Sie kommunizieren in der Regel in textueller oder auch
auditiver Form. Meist werden sie dazu eingesetzt die Produkte oder Dienstleistungen ihrer
Betreiberlnnen zu erklaren oder dem Kunden/Interessenten bzw. der Kundin/Interessentin

Informationen leichter zuganglich zu machen. [19]

On-the-fly = Ohne Unterbrechung eines bereits laufenden Computerprogramms. [20]

2.2 Was ist Monitoring?

Monitoring leitet sich von dem englischen Wort ,to monitor® ab, was so viel bedeutet wie beobachten,
kontrollieren oder Uberwachen. [21] Das spiegelt die Tatigkeit der Arbeit gut wider, schlief3lich

werden Hard- und Software tberwacht.



Thorsten Kramm schreibt in seinem Buch ,Monitoring mit Zabbix“: ,Die perfekten IT-Systeme, die
zuverlassig und ohne Fehler ihre Dienste tun, gibt es nicht.“Weiter schreibt er: ,,Ein funktionierendes
IT-System ist kein Zustand, sondern ein Prozess, der von Menschen (Administratoren und
Administratorinnen) permanent begleitet werden muss.” Es gibt viele Ursachen fir das Versagen
eines IT-Systems: Zum einen gibt es Verschleildteile wie Festplatten, zum anderen unachtsame
Benutzer, bosartige Angreifer, die fehlende Pedikire und Manikire (versdumen der Pflege) und viele
weitere Grunde, die fir das Auftreten von Fehlern und Ausféllen verantwortlich sind. Spatestens
dann, wenn der Endbenutzer friher dartber Kenntnis erlangt, dass ein System nicht mehr
funktioniert, als der Administrator oder die Administratorin, ist es Zeit den Einsatz einer

Ubererwachungssoftware ernsthaft in Erwagung zu ziehen. [22, S. 5]

Hier werden ein paar Aufgaben, die ein Monitoring-System erledigen sollte, aufgelistet:

e Vom Normalzustand abweichende Zustande erkennen,

e Zustande und Veradnderungen aufzeichnen,

e Alarme auslosen,

e Den aktuellen Zustand aller Komponenten erfassen,

e Daten aufbereiten, sortieren und anschlieRend bewerten,

¢ Die Daten Ubersichtlich prasentieren und

e Die Einhaltung von Prozessen uberwachen oder eine Abweichung tberwachen und
protokollieren. [22, S. 5]

Je groRer ein IT-System wird, desto schwieriger wird es, den Uberblick tiber alle Einzelkomponenten
zu wahren. Monitoring bedeutet nicht nur, etwas zu tberwachen und dann einen Alarm zu senden,
sondern vielmehr ,die richtigen Schlusse zu ziehen®, insoweit das fir einen Computer maoglich ist.
Ab einer gewissen GroRRe des Systems gehodren Fehlermeldungen zum Tagesgeschaft. Eben
deshalb ist es auch entscheidend, dass das Monitoring-System die Probleme klassifizieren kann
und beispielsweise unterschiedliche Medien zur Benachrichtigung, je nach Schweregrad,
heranzieht. [22, S. 5]

Es sollten neben der Erkennung von Fehlern auch konkrete Aussagen zur Zuverlassigkeit von
Systemen getatigt werden konnen. Hierzu ist es notwendig, dass Historien angelegt werden.
AulRerdem muss das System eine entsprechende Benutzeroberflache und eine Schnittstelle zum
einfachen Auswerten der Daten bieten. IT-Verantwortliche wollen auf3erdem vermeiden, dass Teile
des Systems ausfallen. Beispielsweise sollte nicht zugewartet werden, bis eine Festplatte

vollgelaufen ist. Es ist Aufgabe des Monitoring-Systems, anhand der gespeicherten Daten (Historie)



zu errechnen, wann eine Festplatte vollgeschrieben sein wird. Dementsprechend spielt die

Uberwachungssoftware auch in der Pravention eine wichtige Rolle. [22, S. 6]

Uber die praventive Funktion und das Melden von Fehlern hinaus ist es auRerdem wichtig bei
unvorhergesehenen Stoérfallen eruieren zu kdnnen warum ein Problem aufgetreten ist. Ein Beispiel
ware der Absturz eines Webservers. Anhand der gespeicherten Daten kann beispielsweise
festgestellt werden, dass zu einem gewissen Zeitpunkt eine UbergroRe Zahl an Benutzern auf den

Server zugegriffen hat und dieser unter der Last ,zusammengebrochen® ist. [22, S. 6]

Hierbei wird bereits das nachste Thema angeschnitten: die Unterstitzung bei zukunftsweisenden
Entscheidungen in punkto Hardwarebeschaffung: WeiR man wie stark die Hardware in der

Vergangenheit ausgelastet war, ist es einfacher entsprechende Hardware zu besorgen. [22, S. 6]

Zusammenfassend konnen die Anforderungen an IT-Monitoring-Systeme in funf Kategorien
eingeteilt werden. [22, S. 6—7]

1. Zustand des Systems beobachten

Dazu wird mdglichst nah am Endbenutzer der Dienst auf Funktionsfahigkeit geprift. Es
erfolgt eine Statuserfassung der Software, Hardware und aller Dienste. Aul3erdem wird eine

Langzeitspeicherung Uber die Verfiigbarkeit von Komponenten und Diensten vorgenommen.

2. Alarmierung

Die Alarmierung dient unter anderem dazu, ein manuelles Eingreifen ins System zu
verlangen. Weiters sollen die Mitarbeiterinnen so gut wie mdglich tber die Ursache eines
Fehlers informiert werden. Dariiber hinaus gehort auch die Erfassung der Reaktionszeiten

und die Dokumentation der Fehlerbehebung mit dazu.

3. Diagnose

Es sollen ausreichend Informationen gespeichert werden, um anschlieBend eine
angemessene Ursachenanalyse zu ermdglichen. Weiters dient die Informationssammlung

als Entscheidungsbasis.

4. Qualitatsmessung

Das IT-Monitoring System dient aul3erdem der Datensammlung von Leistungsfahigkeit und
Durchsatz vom System und den Teilkomponenten. Dabei sollen auch vordefinierte
Grenzwerte und die Einhaltung derer erfasst werden. Es missen zusatzlich Uberlastungen,

Einrichtungsfehler und Engpasse erkannt werden.



5. Konfiguration

Ein weiterer wichtiger Aspekt ist die Uberwachung von standardisierten Konfigurationen.
Sollte es Abweichungen von diesen standardisierten Vorgangen geben, ist es obligatorisch,

dass eine Warnung ausgegeben wird.

Vor allem der letzte Punkt der Liste wird in der Praxis oft vernachlassigt und seine Wichtigkeit
unterschéatzt. Die Konfiguration nach bewahrten Standards ist ndmlich essenziell. Anders gesagt
sind Anderungen an der Umgebung oft Ursache von Schwierigkeiten. Somit hat die allseits bekannte
Redewendung in der IT-Branche ,Never change a running system!“ schon seine Berechtigung. Es

ist ndmlich so, dass gut konfigurierte System oft jahrelang ohne Probleme laufen. [22, S. 7]

2.3 Zabbix

Im folgenden Kapitel wird naher auf Zabbix eingegangen, um zu klaren, worum es sich hierbei
handelt. Im nachsten Schritt soll die Funktionsweise und der Funktionsumfang dieser
Uberwachungssoftware etwas naher erlautert werden. Da sich diese Arbeit ausschlieRRlich mit dem
Monitoring-Tool Zabbix befasst, ist eine ndhere Betrachtung von Vorteil. Im Gegensatz zu vielen
anderen kostenpflichtigen Produkten ist es gratis verfugbar und zudem Open Source — der
Quellcode ist also offen einsehbar. [23]

Die erste Beta-Version (0.1) wurde im Jahr 2001 von Alexei Vladishev, welcher zugleich der CEO
und Eigentimer der Firma ist, veroffentlicht und im Jahre 2005 wurde die Firma Zabbix LLC
gegrindet. Seit der Vertffentlichung ist das Programm dank seiner Popularitdt als Monitoring-
Software sehr schnell gewachsen und es wurden neue Markte erschlossen. Die Unternehmung
bietet fur seine Nutzer auch einen kostenpflichtigen Support an, was dazu gefuhrt hat, dass es neben
seinem Griundungsland Lettland, auch in den Landern USA (2015), Japan (2012), Russland (2018)

und Brasilien (2020) vertreten ist, um naher am Kunden zu sein. [24]

Zabbix kann nicht als Nischenprodukt bezeichnet werden, da es eine groBe Menge an
verschiedenen Einsatzmoglichkeiten abzudecken vermag. Nach eigenen Angaben des
Unternehmens verwenden staatliche Institutionen verschiedener Lander, einige der weltweit grof3ten
Telekommunikations-, Finanz-, Bildungs-, Einzelhandels- und Gesundheitsunternehmen, die

Software, von denen etliche sogar auf der Fortune 500 Liste enthalten sind. [24]

Als weitere Dienstleistung bietet das Unternehmen Schulungen an und halt dariber hinaus
regelmafig Messen in zahleichen Landern ab. Weiters gibt es Online-Treffen, bei denen meist neue

Funktionen angepriesen werden und Uber deren Anwendungsmaoglichkeiten gesprochen wird. [25]
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Weiters arbeitet die Firma mit einer groRen Anzahl an lokalen IT-Unternehmen zusammen und
schafft so ein recht dichtes Netz an Partner-Betrieben, die wiederum Dienstleistungen anbieten oder

als Wiederverkaufer auftreten. [26]

Neben dem kostenpflichtigen Support gibt es auch eine groRe Varietdt an weiteren
Informationsmdoglichkeiten, allen voran die Zabbix Foren, welche von hauseigenen Entwicklern
betreut werden, Blogs, Linkedin, Telegram Gruppen, Facebook Gruppen, Discord, IRC Channel und
Mailing Lists. Auch kursieren jede Menge Community Videos, die von Benutzern aufgenommen
werden und ,Best Practices® zeigen, wie man Zabbix aufsetzt, anpasst und auf die Gerate verteilt.
Uberdies wird noch eine enorme Anzahl an vordefinierten Templates zum Download zur Verfiigung
gestellt, welche dem Benutzer einiges an Arbeit ersparen kénnen und es mdglich machen Daten
sehr schnell von diversen Geraten abzurufen. [27]

2.3.1 Wie ist Zabbix aufgebaut?

Zabbix bietet viele verschiedene Mdoglichkeiten, IT-Systeme zu Uberwachen. Es kann als teil-
verteiltes Uberwachungssystem mit einer zentralen Verwaltung fungieren. Viele Systeme verfiigen
uber eine einzige zentrale Einrichtung. Ebenso ist es moglich eine verteilte Uberwachung durch das

Einsetzen von Proxys zu implementieren. [11]

Zur Datensammlung von den Geraten werden im Groben zwei Mdglichkeiten geboten:
Datensammlung mittels Agenten oder agentenlos. Der Zabbix-Agent ist ein Dienst, der auf den
Uberwachten Hosts lauft und Daten an den Zabbix-Server sendet. Auf diese Weise kann der Server
zum Beispiel erheben, wie viel Arbeitsspeicher auf einem gewissen Gerat belegt ist. Wie bereits
erwahnt ist es nicht zwingend notwendig den Agenten zu installieren, da auch eine Uberwachung
mittels Simple Network Management Protocol (SNMP), Secure Shell (SSH), Intelligent Platform
Management Interface (IPMI) und diversen anderen Quellen méglich ist. [11]

Hier ein paar der Annehmlichkeiten von Zabbix: [28]

e Eine zentralisierte, einfach zu bedienende Weboberflache

e Der Server lauft auf vielen UNIX-ahnlichen Betriebssystem, inklusive Linux, AlX, FreeBSD,
OpenBSD und Solaris.

e Native Agenten fur die meisten UNIX-&hnlichen Betriebssysteme und Microsoft Windows-
Versionen

e SNMP (SNMPv1, SNMPv2c und SNMPv3) und IPMI-Gerate konnen direkt Uberwacht
werden.

e Java-Anwendungen mit Java Management Extensions (JMX) konnen direkt Uberwacht

werden.
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e vCenter- oder vSphere-Instanzen kénnen mithilfe der VMWare-Application Programming
Interface (VMWare-API) direkt iberwacht werden.

e Verschiedene Visualisierungsmdoglichkeiten — auch mit Grafiken

¢ Einfache Integration der Benachrichtigungen in andere Systeme

¢ Flexible Konfiguration, inklusive Vorlagen

Die folgende Abbildung zeigt eine einfache Zabbix-Einrichtung mit einigen Uberwachungsfunktionen
und verschiedenen Uberwachten Hosts/Diensten:

Printers, SNMP v1 |j

Switches, SNMP v2 U

Zabbix web frontend

AR
Zabbix database

| Routers, ICMP checks |, NAS, SNMP v3 ﬂ

L

| Webpages

v

Servers, IPMI interface U

Java application servers D

Linux servers, Zabbix agent D

Firewall

Zabbix proxy

Abbildung 1: Zabbix Einrichtungs-Beispiel [11, S. 4]

Wie in Abbildung 1 ersichtlich werden in diesem Einrichtungs-Beispiel von Zabbix einige Gerate
direkt vom Server Uberwacht. Dartber hinaus gibt es eine sogenannte ,Remote location* — also
einen entfernten Standort. Das konnte beispielsweise eine Filiale, ein Homeoffice, eine Zweigstelle
oder ahnliches sein. Diese ,Remote location” befindet sich hinter einer Firewall, daher wurde in dem
Einrichtungs-Beispiel der Weg liber einen Zabbix-Proxy gewahlt, um an die erforderlichen Daten der
jeweiligen Gerate zu kommen. Der Proxy wiederum steht in direktem Kontakt mit den Geraten an
der ,Remote location® und aggregiert die Daten, damit diese anschlieRend gesammelt an den Server

Ubertragen werden kénnen. [11, S. 5]
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Abbildung 2: Zabbix — erforderliche Komponenten [11, S. 5]

Wie in der Abbildung 2 ersichtlich ist die Zabbix-Datenbank das zentrale Element.

Der Computer mit dem grinen Zylinder stellt die Zabbix-Datenbank dar. Der Computer mit der Feder
obenauf steht flir das Zabbix-Web-Frontend und der Zabbix-Server kann durch den Schriftzug
,Zabbix" identifiziert werden. Der Zabbix-Server und das Zabbix-Web-Frontend konnen sich beide
auf derselben Maschine oder auf einem separaten Server befinden, wichtig ist jedoch, dass beide
Komponenten Zugriff auf die Datenbank haben. Weiters bendétigt das Web-Frontend Zugriff auf den
Zabbix-Server, um den Serverstatus anzuzeigen und flr einige zusatzliche Funktionen. In der
Abbildung werden die erforderlichen Verbindungsrichtungen mithilfe von Pfeilen symbolisiert. vgl.
[11, S. 5]

Der Grof3teil der Konfiguration ist zentralisiert, somit haben Uberwachte Gerate wenig Einfluss darauf
was Uberwacht wird. Dieser Ansatz bietet den Vorteil, dass die Gefahr eines einzelnen fehlerhaft
konfigurierten Systems verringert wird, was den gesamten Uberwachungsaufbau zerstéren konnte.
[11, S. 5]

Zabbix ist wie ein grof3er Baukasten, mit dem man sowohl fur einfache als auch hoch komplexe IT-
Systeme ein professionelles Monitoring aufbauen kann. Fir vieles gibt es bereits vorgefertigte
Lésungen in Form von Modulen, Checks, Programmen oder Konfigurationsbeispielen,
selbstverstandlich wird nicht jeder Anwendungsfall von vornherein abgedeckt. So gibt es nicht fur
jedes Problem eine Lésung ,von der Stange“. Daflr gibt es jedoch eine groRe Menge an
Erweiterungsmoglichkeiten, Schnittstellen und ein umfangreiches Application Programming

Interface (API). Es gibt kaum etwas das mit Zabbix nicht Gberwacht werden konnte. [22]

13



2.3.2 Zabbix-Funktionen

Nachfolgend seien einige der Funktionen von Zabbix néher vorgestellt. [29]

Dashboard

Der zentrale Punkt in Zabbix ist das Dashboard. Hier werden verschiedene Daten, Probleme, Karten
und Ansichten angezeigt. Dashboards sind in Form von Widgets aufgebaut, welche in hohem Mal3e
konfigurierbar und filterbar sind, sodass nur die relevanten Daten in der entsprechenden Form
angezeigt werden. Ein Beispiel hierfur wére ein Dashboard fur ein Netzwerk-Team welches eine
Problemubersicht von Netzwerkgeraten, Netzwerkkarten und anderen Dingen im Zusammenhang
mit der Netzwerkinfrastruktur abbildet. In demselben Zabbix-Web-Frontend kdnnte es ein ganz
anderes Dashboard geben, welches die regionalen Rechenzentren und deren Status zeigt. Von
dieser Karte konnte beispielsweise ein Skript ausgefihrt werden, welches die Verflugbarkeit eines
speziellen Rechenzentrums uberpriift, oder man o6ffnet eine Sub-Karte und greift auf eine
detailliertere Ansicht eines einzelnen Rechenzentrums zu. So kann sehr schnell abgefragt werden,

ob alles in Ordnung ist und, wenn nicht, welches Geréat die Probleme verursacht.

Probleme

Probleme miussen erst definiert werden. Es wird eine gro3e Menge an Daten von den Geraten
abgerufen und erst durch die Festlegung von gewissen Schwellenwerten wird festgelegt was ein
Problem ist und was nicht. Im Zabbix-Fachjargon nennt man dies einen , Trigger®. Diese Probleme
werden dann zum Beispiel auf einem Dashboard abgebildet oder auch in dem separaten
Problembereich. Es kénnen mehrere verschiedene Widgets auf Dashboards erstellt werden, die
Probleme in verschiedenen Ansichten anzeigen, filtern und vieles mehr. Tritt ein Problem auf, kann
man dieses 6ffnen und sich die Beschreibung und néhere Informationen dazu anzeigen lassen.
Wann wurde das Problem erstellt? Was war der letzte zugehdrige Wert? Wer hat das Problem
bestatigt oder vorher bereits manuell geschlossen? AuRerdem gibt es einen historischen Uberblick

Uber verwandte Probleme mit dem spezifischen Trigger.

Grafiken

Wenn Daten gesammelt wurden, kénnen diese in Form von Grafiken dargestellt werden. Diese
Diagramme sind interaktiv und koénnen ebenfalls auf diversen Dashboards Uber die Widget-
Funktionalitat angezeigt werden. Wenn der Mauszeiger dariber bewegt wird, werden spezifische
Daten von einem bestimmten Zeitpunkt angezeigt, es kann mithilfe des Zeitauswahltools der
betrachtete Zeitraum vergrof3ert oder verkleinert werden. Weiters gibt es vordefinierte Zeitrdume,

die ausgewahlt werden kénnen, wie: Letzte Woche, Letzter Monat, diese Woche bisher, 3 Tage,
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usw. Ansonsten kann Uber die Kalenderanzeige, oder die Eingabe ,Von — Bis* der entsprechende

Zeitraum gewahlt werden.

Karten

Mochte man die Daten noch weiter visualisieren, bietet sich der Einsatz von Karten an. Diese konnen
beispielsweise wiederum auf einem Dashboard platziert werden, um sofort darauf zugreifen zu
kénnen und nichts aus dem Auge zu verlieren. Es kdnnen auch Kartenhierarchien erstellt werden,
indem Karten miteinander verbunden werden. AnschlieBend kann durch diese Elemente navigiert
werden, indem die Karte direkt angeklickt wird, oder durch Verwendung des Kartennavigations-
Widgets. Erwahnenswert ist auch noch, dass die Elemente auf der Karte ihre Symbole je nach Status
andern. Ein Host, bei dem keine Probleme auftreten, ist mit einem grinen Hakchen versehen,
wéhrend der Problem-Host ein rotes Kreuz anzeigt. Hier kann sogar die Art der Symbole durch
Hochladen von individuellen Symbolen angepasst werden.

Aktionen

Das Sammeln der Daten ist eine Sache, aber dartiber hinaus sollen weitere Vorgange automatisiert
ablaufen. Es muss also definiert werden, wie auf die Daten reagiert werden soll. Zabbix kann auf
Probleme sowie neu entdeckte oder automatisch registrierte Hosts reagieren und Aktionen erstellen,
die in diversen Fallen eine Benachrichtigung schicken. Aktionen basieren auf den logischen
Operatoren ,Und“ / ,Oder“. Es kénnen mehrere Bedingungen definiert und entschieden werden,
beispielsweise nur auf Probleme von bestimmten Hostgruppen zu reagieren oder von einem Trigger
mit einem bestimmten Namen. Nachdem nun die Bedingungen definiert wurden, muss weiters
festgelegt werden, was passieren soll. Das passiert Uiber Operationen. Es kann ein E-Mail oder auch
Nachrichten Uber andere Kommunikationskanéle verschickt werden. Weiters ist es auch mdglich
Remotebefehle zu senden (z.B. Host neustarten), wenn ein Problem auftritt. Die nachste
Einstellungsmdglichkeit bietet die Wabhl, die Nachrichten zyklisch zu durchlaufen, oder die Vorgange
zu verzogern. Beispielsweise soll, anstatt sofort zu reagieren, erst nach 30 Minuten oder 1 Stunde
nach der Entstehung des Problems eine Aktion ausgefiihrt werden. Dies kann dann sinnvoll sein,
wenn ein Problem dazu neigt, sich von selbst zu l6sen. Fir jede der Nachrichten kann ein
benutzerdefinierter Text angegeben werden oder die vordefinierten Textelemente von Zabbix

verwendet werden.

Agent

Zabbix bietet die Moglichkeit, einen Agenten auf den Monitoring-Endpunkten einzurichten, welcher

Metriken auf Betriebssystemebene erfasst, Protokolldateien tberwacht oder benutzerdefinierte
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Skripts ausfuhrt und deren Ausgabe als Metrik speichert. Die Einrichtung gestaltet sich sehr einfach
und er steht sowohl in Form eines Pakets flr UNIX-Systeme und als MSI-Installationsprogramm fir
Windows-Gerate zur Verfligung. Fur die Kommunikation zwischen Agenten und Server gibt es zwei
Mdglichkeiten: aktiv oder passiv. Der Server fragt den Agenten ab (passiv), oder der Agent schickt
Daten an den Server (aktiv). Ab der Zabbix-Version 5.0 hat man weiters die Wahl zwischen dem C-
Agenten und dem Go-Agenten. Der Go-Agent kann viele neue Systeme sofort nativ Uberwachen —
wie etwa MySQL oder Docker. AuRerdem kdnnen eigene benutzerdefinierte Plugins entwickelt

werden, um die Uberwachung beliebiger Drittanbietersysteme zu ermoglichen.

SNMP (Simple Network Management Protocol)

SNMP-Uberwachung wird ebenfalls vollstandig von Zabbix unterstiitzt. Es werden SNMP-Vorlagen
fur die beliebtesten Hardware- und Softwareanbieter am Markt geboten. Um ein neues SNMP-
Element zu erstellen, muss man lediglich ein neues Element erstellen und auf die benutzerdefinierte
OID verweisen woraufhin eine Metrik abgerufen wird. Der Prozess kann auch teilweise automatisiert
werden, indem die Low-Level-Discovery-Funktion verwendet wird. Dazu wird eine neue Discovery-
Regel erstellt, welche auf eine OID verweist, auf der alle Indizes abgerufen werden. Diese Indizes
fullen dann die Artikelprototypen. Pro Index wird ein neues Element erstellt, wodurch die SNMP-

Uberwachung automatisiert wird.

Skripte

Eine fortgeschrittene Methode zum Erfassen von Metriken ist das Skript. Der Skriptelementtyp
basiert auf einem selbstgeschriebenen JavaScript, um alle Arten von Endpunkten zu Gberwachen.
Das Ergebnis des Skripts wird als Metrik gespeichert. Damit kann synthetisches Monitoring aktiviert
werden. Es kann damit zum Beispiel ein API-Token abgerufen werden, um dann eine Anmeldung
mit dem Token durchzufihren und eine Art API-Aufruf auszuftihren. Das Ergebnis wird als Metrik

gespeichert.

SSH (Secure Shell), WMI (Windows Management Instrumentation), ODBC (Open Database

Connectivity)

Neben der Verwendung der nativen Zabbix-Agentenprifungen, SNMP-, IPMI- und Java-
Schnittstellen kdnnen auch eine Vielzahl anderer Methoden verwendet werden, um Daten zu
sammeln. Eine Moglichkeit stellen ODBC-Priifungen dar, um eine Verbindung zu einer Datenbank
herzustellen, eine Abfrage darauf auszufihren und die Ausgabe der Abfrage als Metrik zu sammeln.
Uberdies kann mittels SSH und Telnet eine Verbindung zu einem Remote-Host hergestellt, ein

Befehl darauf ausgefihrt und das Ergebnis des Befehls als Metrik gesammelt werden. Auf
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Windows-Rechnern kénnen beispielsweise Windows-Leistungsindikatoren Uberwacht oder WMI

verwendet werden, um die Windows-Hosts zu Uiberwachen.

Medientypen

Version 5.0 fugte viele neue Mdglichkeiten der Medien-Integration hinzu. Dadurch ist es mdglich, mit
Systemen wie Slack, Jira, Telegram und vielen mehr Nachrichten zu versenden. Diese Integrationen
werden ermoglicht durch die Weitergabe der integrierten Makrodaten an ein benutzerdefiniertes

JavaScript. Dieses kann nach Belieben angepasst werden.

Vorlagen (Templates)

Zabbix bietet eine Vielzahl unterschiedlicher Vorlagen fir verschiedene Systeme, verschiedene
Softwarehersteller und Vorlagen, die unterschiedliche Uberwachungsanséatze wie Agent oder SNMP
verwenden. Zusatzlich kdnnen Uber den Zabbix Share (Community Portal) Vorlagen, Integrationen
und weitere Inhalte heruntergeladen und importiert werden[30].

2.4 Stand der Wissenschaft

In der wissenschaftlichen Literatur finden sich viele verschiedene Ansétze zur Zeiteinsparung in
Bezug auf EDV-Abteilungen, Helpdesks, IT-Supporte, technische Supporte, Customer Services und

dergleichen.

Ein erster Ansatz zur Effizienzsteigerung ist die Einflhrung eines Wissensmanagements. In den
folgenden Abbildungen werden zwei unterschiedliche Arbeitsablaufe in einem Helpdesk dargestellt.
Abbildung 3 zeigt den Arbeitsablauf vor der Inbetriebnahme des Wissensmanagementsystems und
Abbildung 4 zeigt jenen Ablauf nach erfolgreicher Einrichtung des Systems. Es lasst sich erkennen,

dass der Arbeitsablauf vor allem hinsichtlich der Dokumentation stark angepasst wurde.

Im initialen Ablauf wurde ein Problem, fiir welches vom Helpdesk keine dokumentierte Losung
gefunden werden konnte, an die nachsthéhere Support-Level-Schicht weitergereicht. Dort wurde
das Problem schlieR3lich geldst und somit der Fall beendet. Tritt dieselbe oder eine sehr ahnliche

Problematik erneut auf, muss das Ticket wieder an die Technikerlnnen weitergegeben werden.
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Abbildung 3: Arbeitsablauf vor dem Einsatz von Wissensmanagement [31]

Beim neuen Arbeitsablauf (siehe Abbildung 4) unter Einsatz eines Wissensmanagementsystems
wird das Problem ebenfalls an die ndchsthdhere Stelle weitergegeben, wenn keine dokumentierte
Losung gefunden werden kann. Der Unterschied liegt darin, dass die Technikerinnen eine Losung,
die funktioniert und in Zukunft auch vom Helpdesk gelost werden kann dokumentieren
beziehungsweise aktualisieren. Dadurch ist der Helpdesk bei demselben auftretenden Problem

zuklnftig in der Lage dieses selbst zu I6sen. [31]
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Abbildung 4: Arbeitsablauf mit dem Einsatz von Wissensmanagement (Quelle: [31] - teilweise modifiziert)

Dadurch wird einerseits ein Teil der Tatigkeiten vom Second-Level zum First-Level-Support verlagert
und auf der anderen Seite haben die Kundenanfragen dadurch kiirzere Durchlaufzeiten, wodurch
der zeitliche Aufwand fir das Support-Team insgesamt sinkt. [31]
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Eine weitere Mdoglichkeit zur Reduzierung von Zeitaufwdnden stellt der Einsatz kinstlicher
Intelligenz dar. Die Bandbreite an Einsatzmdglichkeiten kinstlicher Intelligenz ist ohne Frage sehr
grol3 und erstreckt sich Uber viele verschiedene Branchen. [32] [33] Im Speziellen seien also
Chatbots als Vertreter der kiinstlichen Intelligenz genannt. Mit Chatbots kann eine breite Palette an
Zielen verfolgt werden, wie zum Beispiel eine einheitliche Plattform zu Systemen und Datenquellen
bereitzustellen, eine Verfligbarkeit rund um die Uhr (24 / 7 / 365) zu gewahrleisten, Unterstitzen und
Entlasten der Mitarbeiterinnen in der taglichen Arbeit, Reduzieren von Zeitaufwéanden und viele
mehr. Diese und andere Ziele fuhren wiederum zu folgenden Wirkungen: Starken von
Innovationskraft und Image, Verbessern der Arbeitsqualitat, Steigern von Produktivitéat und Effizienz,
Reduzieren von Kosten und Verbessern der Servicequalitat. [34] Als Ldsung fur das Problem der
Waldviertler Werkstatten GmbH ist dieser Ansatz jedoch nicht geeignet, da erstens ein Einsatz
solcher Systeme nicht gewlnscht wird, sondern die Mensch-zu-Mensch Kommunikation im
Vordergrund steht und zweitens kann es dem Verkaufspersonal in den Filialen nicht zugemutet
werden wahrend ihrer Verkaufstatigkeiten eventuell auftretende Schwierigkeiten durch die

Hilfestellung eines Chatbots eigenstandig zu I6sen.

Einen anderen Ansatz verfolgt die Arbeit von Gorski und Kaminski. Der Titel ,Towards automation
of IT systems repairs® verrat bereits welches Vorhaben verfolgt wird. Sie fuhren dabei folgende
Forschungsproblematik an: Generische Unterstutzung fur die Automatisierung von Reparaturen in
Bezug auf IT-Systeme unter folgenden Voraussetzungen [35]:
e Das IT-System wird mit Hilfe bestehender Uberwachungssysteme einer kontinuierlichen
Uberwachung unterzogen.
e Die vorgeschlagene Losung ist unabhangig von den Uberwachungsmechanismen, die zur
Erkennung von Problemen eingesetzt werden.
e Reparaturen werden on-the-fly und moglicherweise von einem entfernten Standort aus
durchgefihrt.
e Die Automatisierung der typischsten Reparaturen wird vorrangig behandelt; die
vorgeschlagene Ldsung ist jedoch so allgemein gehalten, dass sie auf ein breites Spektrum
von in der Praxis auftretenden Reparaturproblemen anwendbar ist.

e Die vorgeschlagene Losung ist in verschiedenen Zielumgebungen wiederverwendbar.

Diesem Problem soll die Automated Repair Management (ARM) Methode Rechnung tragen. Diese
Methode umfasst die nachstehenden innovativen Elemente. Ersteres Element beinhaltet das
Monitoring-Modell, das die Vernetzung verschiedener Monitoring-Instrumente vorsieht. Zweiteres ist
das formell festgelegte Reparatur-Management-System, das die automatische Auslésung und
Ausfihrung von Reparaturprozeduren vorsieht. Zu guter Letzt die Reparatur-API, welche fir die

Erweiterung des Anwendungsbereichs der automatisierten Reparaturverfahren sorgt. [35]
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Die zuvor genannten Losungsansatze konnen fir die Problemstellung dieser Arbeit nur zum Tell
oder gar nicht angewandt werden. So wurde bereits beschreiben, dass der Einsatz von Chatbots in
Bezug auf die Firma Waldviertler Werkstatten GmbH nicht gewtinscht ist und auch nicht zielftihrend
erscheint. Die ARM-Methode wird in einer vereinfachten Form mittels Zabbix eingesetzt werden.
Dazu gehort vor allem das Anwenden von Standardprozederen, wie das Neustarten einer
Anwendung oder eines Computers, um so moglicherweise das Problem bereits beseitigen zu
kénnen. Das Konzept des Wissensmanagements wird bereits seit einiger Zeit in der EDV-Abteilung
der Waldviertler Werkstatten GmbH erfolgreich angewandt und man verspricht sich in diesem
Segment kein groRes Zeiteinsparungspotenzial mehr. Der Einsatz von Zabbix ist obligatorisch, da
diese Software in der Zentrale des Unternehmens bereits Anwendung findet und somit die Nutzung

einer alternativen Uberwachungssoftware nicht in Frage kommt.
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3. Konzeptioneller Vorgehens- und Losungsansatz

3.1 Losungsvorschlag fir die Problemstellung

Wie schon eingangs erwahnt, stellt der zeitliche Wartungsaufwand fir die Filialen ein Problem dar.
Der angestrebte Losungsweg sieht vor, dass nur ein Teil der IT-Geréate in den Filialen an das
Monitoring-Tool ,Zabbix“ angebunden wird. Im Folgenden zwei Grunde hierfur. Erstens bieten einige
Geratschaften aufgrund eines fehlenden Netzwerkanschlusses nicht die Moglichkeit Daten tber eine
entsprechende Software abzufragen, und zweitens ist dies auch nicht fiir jedes Gerat sinnvoll. Zum
Beispiel verfugen ein Bildschirm oder ein Barcodescanner in den wenigsten Féllen tber einen

Netzwerkanschluss, sodass hier die Datenabfrage auf diesem Wege nicht moglich ist.

In weiterer Folge werden nichtsdestotrotz viele Informationen von den Geraten automatisch
abgefragt und an einem Ort (Zabbix-Server) zusammengefiihrt. Mithilfe von sogenannten
personalisierten ,Dashboards“ werden die, fur die EDV-Abteilung der Waldviertler Werkstatten
GmbH, wichtigsten Werte tbersichtlich dargestellt, um schnell auf alle wesentlichen Informationen
Zugriff zu haben. Das Dashboard wird vor allem folgende Informationen abbilden: Problemanzeige,
Verfligbarkeit der Hosts (,Host availability“), eine Karte (,Map“) zur Abbildung der Infrastruktur und
zur besseren Veranschaulichung von Abhangigkeiten unter den Geréaten, eine eigene Ubersicht von
Problemen nach Schweregrad kategorisiert und eine generelle Datenlbersicht. Anhand des
personalisierten Dashboards soll schnell ersichtlich sein, wo bereits Probleme aufgetreten sind und

wo in absehbarer Zeit welche auftreten werden.

Beim Erreichen gewisser Schwellenwerte soll eine Aktion ausgeldst werden. Das kdnnen auf der
einen Seite Befehle sein, die automatisch ausgefihrt werden, auf der anderen Seite kbnnen auch
Benachrichtigungen verschickt (Mail, SMS, etc.), oder eine Kombination aus beidem durchgefiihrt
werden. Ein automatischer Befehl konnte beispielsweise den Neustart eines Gerats bewirken. Durch
diese Einstellungen ist es in Zukunft nicht mehr notwendig, jedes Gerat einzeln zu Gberwachen.
Vielmehr laufen die Informationen an einem zentralen Punkt zusammen und werden dann
automatisch ausgewertet. Nur wenn Handlungsbedarf besteht, ist der Einsatz des Technikpersonals

notwendig.

Die Vorteile von diesem Ldsungsweg sind unter anderem, dass die Informationen sehr schnell
verfugbar sind (die Administratoren und Administratorinnen wissen von Problemen, bevor die
Filialen diese melden). Weiters kann damit vielen Missverstandnissen erfolgreich vorgebeugt
werden — so verfligen einige Filialen Uber mehrere PCs und es ist nicht immer ganz klar, welcher
davon Probleme bereitet - dies gehort somit der Vergangenheit an. Weiters wird durch den Einsatz
von Zabbix ein maf3geblicher Beitrag geleistet, um praventive Arbeit besser durchfiihren zu kénnen
— sprich: Probleme kdnnen verhindert werden, bevor sie tGberhaupt auftreten (zum Beispiel das

Volllaufen der Festplattenpartition, auf der das Betriebssystem liegt, was zu erheblichen Problemen
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fuhren kann). Ein weiteres Eliminieren von Zeitaufwand verspricht man sich davon, dass viel
Gesprachszeit am Telefon wegfallt, da eine grof3e Menge an Daten bereits durch Zabbix gesammelt
vorliegt und nicht mehr erfragt werden muss. Dies fuhrt in weiterer Folge zu einer schnelleren und

effizienteren Fehlersuche, da die aggregierten Daten haufig bereits in eine gewisse Richtung weisen.

Um auf den Kern der Problemstellung zuriickzukommen: Durch die auf dem Zabbix-Server
zusammengefihrten Daten wird das EDV-Personal bei der Support-Tatigkeit unterstitzt, um

dadurch weniger Zeit fur die Wartung der Filialen zubringen zu mussen.

3.2 Vorgehensweise fur die Beantwortung der Forschungsfrage

In diesem Kapitel wird erlautert, mit welcher Vorgehensweise versucht wird, die Forschungsfrage zu

beantworten.

Zur Erinnerung nochmal die konkrete Formulierung der Forschungsfrage: ,Verringert der Einsatz

von Zabbix den zeitlichen Wartungsaufwand fir die Filialen?*

Fur die Beantwortung der Forschungsfrage werden vorrangig Primardaten erhoben, weil das
Vorliegen von Sekundardaten in diesem speziellen Kontext nicht erwartet werden kann. Genauer
gesagt wird ein Experiment durchgefiihrt, um den zeitlichen Unterschied des Wartungsaufwandes

zwischen den mit Zabbix Uberwachten Filialen und den nicht Gberwachten Filialen aufzuzeigen.

Uber einen Zeitraum von mehreren Wochen hinweg wird der zeitliche Wartungsaufwand der Filialen

festgehalten.

Dabei wird ein System der Aufzeichnung entwickelt, das moglichst akkurate Daten gewahrleistet:
Der erste logische Schritt ist die Anweisung der EDV-Mitarbeiterinnen, alle Wartungsfalle der Filialen
zu dokumentieren und diese Aufzeichnung der entsprechenden Filiale zuzuordnen. Dazu z&hlen
unter anderem Telefonate, Mailverkehr, Bearbeitung von Anfragen/Problemen und &ahnliches. Als
nachster Schritt wird eine regelmafiige Benachrichtigung vorgenommen, um immer wieder an das

Aufzeichnen der Zeiten zu erinnern.

Als weitere Erleichterung wird im Ticketsystem eine spezielle Kennzeichnung von Filialtickets

vorgenommen, um darauf hinzuweisen, dass fir diese eine Zeitaufzeichnung erforderlich ist.

Im letzten Schritt wird am Ende des Arbeitstages erneut kontrolliert, ob alle Wartungstatigkeiten
aufgezeichnet wurden (Kontrolle des Mailverkehrs, der bearbeiteten Tickets, des Anrufverlaufes,

usw.).

Nachdem die Wartungszeiten tiber einen lAngeren Zeitraum hinweg erfasst wurden, liegen diese zur

Durchsicht bereit.
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Es werden basierend auf den erhobenen Zeitdaten zwei Gruppen gebildet. Diese sollen hinsichtlich
des zeitlichen Wartungsaufwandes mdoglichst identisch sein. Es muss also die Zuordnung der

Filialen in der Form geschehen, dass zwei nahezu gleichwertige Gruppen entstehen.

Es wurde ein entsprechend langer Aufzeichnungszeitraum gewahlt, um kurzfristige Ausreil3er

(hohes oder niedriges Aufkommen an einzelnen Tagen) abzuschwéachen.

Nachdem die Gruppeneinteilung erfolgt ist, wird definiert, dass die in ,Gruppe 1“ befindlichen Filialen
mittels Zabbix Uberwacht werden. Die Filialen in ,Gruppe 2“ verbleiben in ihrem bisherigen Zustand

und werden somit nicht Gberwacht.

Sobald die Einrichtung von Zabbix in den Filialen der ,Gruppe 1“ erfolgt ist, werden die
Wartungszeiten erneut aufgezeichnet. Der grof3e Unterschied zur Vergangenheit liegt darin, dass in
Bezug auf die Wartungstatigkeiten fir einen Teil der Filialen auf die Daten von Zabbix
zuriickgegriffen werden kann und fur den anderen Teil nicht. Mit den tUberwachten Filialen geht
einher, dass der zeitliche Wartungsaufwand im Vergleich zu der anderen Gruppe niedriger ist — so
die Hypothese. Trifft dieser Umstand nicht ein wurde die Hypothese damit widerlegt. Der Grund fiir
die Annahme, dass der Wartungsaufwand der Uberwachten Gruppe niedriger ist, findet sich im

Kapitel 3.1 ,Lésungsvorschlag fur die Problemstellung® wieder.

3.3 Begrundung der Methodenwabhl

Wie bereits im vorigen Kapitel erwahnt, werden zuerst die Zeiten der Wartung aufgezeichnet, um
gleichwertige Filialen in Bezug auf den Zeitaufwand herausfiltern zu kénnen. Um die Kontrolle tUber
die Qualitat und Quantitat der Daten zu haben, war es unumganglich in diesem Fall ein eigenes
Experiment durchzufiihren. Aul3erdem gestaltet es sich sehr schwierig, in diesem Spezialkontext
entsprechende Zeitaufzeichnungen in fremder Literatur zu finden, welche folgende Aspekte
bericksichtigen: Monitoring mit Zabbix, Monitoring von Filialen, direkter Vergleich von Filialen mit
Zabbix-Monitoring und Filialen ohne Zabbix-Monitoring, direkter Bezug zu den Filialen der
Waldviertler Werkstétten GmbH. Eine Meta-Analyse ware demnach mdglich gewesen, wenn das
Thema der Arbeit weniger spezifisch gewesen ware — zum Beispiel ,Wie Monitoring den zeitlichen
Wartungsaufwand verringern kann.“ Hier ware offen, welche Monitoring-Software eingesetzt wird,
was genau Uberwacht wird und es ist nicht direkt auf ein Unternehmen bezogen. Eine reine
Literaturstudie wéare aus oben genannten Grinden ebenso wenig moéglich gewesen, um die

Forschungsfrage zu beantworten.

Auch eine Befragung als Methode ware nicht zielfihrend, da hodchstens die subjektive

Wahrnehmung des zeitlichen Wartungsaufwandes abgefragt werden konnte.
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4. Anwendung des L6ésungsvorschlags

4.1 Auswahl der Filialen

Fir die Auswahl der Filialen (Stichprobe) wurde wie in ,MT122: Statistische Datenauswertung und -
analyse“ von Martin Staudinger beschrieben vorgegangen, um auf einfache Weise zu einer
reprasentativen Stichprobe zu kommen. [46] Staudinger schreibt: ,Die einfachste Mdglichkeit, zu
einer reprasentativen Stichprobe zu kommen, istimmer noch, bei der Auswahl einfach vdllig zufallig
vorzugehen® [46, S. 20].

Die Auswahl erfolgte so, dass alle Filialen, deren Windows-Computer zum Zeitpunkt der Zabbix-
Agent-Installation online waren, als Testobjekte herangezogen wurden.

4.2 Aufzeichnen der Daten (Wartungszeit des IT-Personals)

Die Zeitdaten werden, wie im Kapitel 3.2 erwahnt, dokumentiert und gesammelt.

4.3 Beschreibung des Experiments

Entgegen der beschriebenen Durchfihrungsweise (Kapitel 3.2) zwei Gruppen zeitgleich zu
beobachten, wird ein Vorher-nachher-Vergleich von zwolf Filialen angestellt.

Dazu werden vor dem Einsatz von Zabbix die Wartungszeiten festgehalten, anschliel3end Zabbix
eingerichtet und fir dieselben Geschafte der zeitliche Wartungsaufwand erneut dokumentiert.
Basierend auf diesen Aufzeichnungen wird ein statistischer Test durchgefiihrt werden, um auf

signifikante Unterschiede hin zu prufen (zeitlicher Wartungsaufwand).

4.4  Einrichtung von Zabbix

Um eine Datenabfrage der verschiedenen Geratschaften zu erméglichen, wurden unterschiedliche
Wege gewahlt:
e Fur Windows- und Linux-Computer wurde der angebotene Zabbix-Agent installiert,

e andere IT-Gerate wurden mittels SNMP-Protokoll angebunden.

Zur Einrichtung des Zabbix-Agenten war es notwendig, diesen mithilfe der Dbeiliegenden

Konfigurationsdatei anzupassen. [36]

Dazu wurden folgende Einstellungen vorgenommen:
- Zabbix-Server IP-Adresse
- Zabbix-Server-Active IP-Adresse (fur die Einrichtung von aktiven Checks)
- Hostname (Festlegung Hostname fiir das zu Uberwachende Geréat)

- LogFile (Definition der Logdatei)
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- HostMetadataltem (selbst definierter Wert fur die automatische Registrierung am Zabbix-

Server)
- Timeout (definiert, wie viel Zeit maximal aufgewandt wird, um einen Check durchzufihren)

AnschlieBend wurden auf dem Zabbix-Server zwei Autoregistration-Regeln [37] definiert, die
folgende Einstellungen beinhalteten.
1. Linux-Host Autoregistration [38]
¢ Bedingungen (um am Zabbix-Server registriert zu werden):
i. Host metadata enthalt ,Linux*
ii. Hostname enthalt ,GEA®
e Operationen (die durchgefuhrt werden, wenn die Bedingungen zutreffen)
i. Zu diversen Hostgruppen hinzufigen
ii. ,Template OS Linux — Active Agent , zuweisen
2. Windows-Host Autoregistration [38]
e Bedingungen (um am Zabbix-Server registriert zu werden):
i. Host metadata enthalt ,Windows*
ii. Hostname enthalt ,GEA®
e Operationen (die durchgeflihrt werden, wenn die Bedingungen zutreffen)
i. Zu diversen Hostgruppen hinzufigen

ii. ,Template OS Windows Clients — Active Agent ,, zuweisen

Fur folgende Geréte erfolgte die Datenabfrage mittels SNMP bzw. ICMP:
e Drucker,
e Bankomaten,
e Digital Enhanced Cordless Telecommunications—Telefonstationen (DECT-
Telefonstationen),
¢ Modems,
e Router und
e Access Paints (AP).

Kommuniziert wurde auf Basis der IP-Adresse. Dafiir wurde jedem Gerat eine IP-Adresse mittels

DHCP-Reservation zugeteilt damit diese bestehen bleibt.

4.5 Zabbix Informationsdarstellung

Die Informationen kénnen durch Zabbix auf unterschiedliche Arten bereitgestellt werden.
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Die fur die EDV-Abteilung Ubersichtlichste und am meisten genutzte Form ist die Darstellung als
Dashboard. [13]

Bei der Einrichtung des Dashboards wurde darauf Bedacht genommen, die Informationen in einer

fur den First-Level-Support verstandlichen Weise aufzubereiten.

Dazu wurde es in drei Seiten bzw. Bereiche untergliedert:
¢ Filialprobleme
e Computerprobleme

e andere Gerate

Fir die Erstellung des Filial-Dashboards wurden die Geréte der Filialen gruppiert, um sie von den
Geréaten der Zentrale gentrennt darzustellen. [39] [40]

Der Bereich ,Filialprobleme*® bildet in erster Linie Schwierigkeiten ab, die sich auf die gesamte Filiale

auswirken.
Auf der nachsten Seite finden sich die Kassen- und Windowscomputer betreffenden Informationen.

Die dritte und letzte Seite ,Andere Gerate" enthalt Wissenswertes tUber Bankomaten und DECT-

Telefonstationen.

Seite 1 ,Filialprobleme* (siehe Abbildung 5) zeigt drei verschiedene Widgets mit den Bezeichnungen
»Internet Probleme — Filialen®, ,Router Probleme — Filialen“ und ,Netzwerkgerate Probleme -Filialen®.
[41]
¢ Internet Probleme — Filialen“ soll dem First-Level-Support verdeutlichen, dass es sich hier
um ein Problem mit dem Modem handelt und die Filiale hdchstwahrscheinlich keinen
Internetzugang hat, was somit auf alle Gerate im Geschétft zutrifft (Bankomat, VolP-Telefon,
Kassa, etc.).
¢ ,Router Probleme — Filialen® bildet Probleme ab, die eine Ebene tiefer liegen und den Router
betreffen. Da dieser ein zentrales Element im lokalen Netzwerk darstellt, kdnnen hier
ebenfalls Verbindungsausfalle und ahnliche Stérungen auftreten.
o Netzwerkgerate Probleme — Filialen“ enthalt Informationen zu weiteren Netzwerkgeraten im
Geschéft. Dabei handelt es sich in erster Linie um Storungen der Access Points, deren
Aufgabe die Bereitstellung der WLAN-Funktionalitat ist.
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Internet Probleme - Filialen
Time v Recovery time Status Info Host Problem = Severity Duration Ack Actions

No data found

Router Probleme - Filialen

Timev  Recoverytime Status Info Host Problern » Severity Duration Ack  Actions
08:58:17 PROBLEM S e - Router Response time is too high on 888 ws - Router 26s No 4
Today ©

Netzwerkgerate Probleme - Filialen

Time v Recovery time Status Info  Host Problem = Severity Duration Ack  Actions
2022-03-1311:45:49 o PROBLEM No 5,
2022-03-1311:45:48 o PROBLEM 18d20n12m  No 5,
2022-03-13 11:44:04 » PROBLEM No o 5,
2022-03-1311:43:43 » PROBLEM SE T . CAPO2 184200 16m  No 5,
2022-03-1311:41:16 o PROBLEM o ot , CAPO1 18d20h17m  No 5,
2022-03-1311:27:45 + PROBLEM aWat No 5,
2022-03-1311:27:45 » PROBLEM il 1 © CAPO2 18d20n30m  No 5,
2022-03-1311:27:45 o PROBLEM -mine g No o 5,
2022-03-1311:27:45 « PROBLEM SRR g I - CAPO3 18420 30m  No 8,

Abbildung 5 - Seite 1 ,Filialprobleme" (Dashboard) [41]

Diese Untergliederung hilft dem Personal der EDV-Abteilung eine erste Einschétzung zum
Stérungsumfang abgeben zu koénnen. Des Weiteren verdeutlicht diese Ansicht, welches Gerat
entstort werden muss. Ein Beispiel dazu: Wenn gemeldet wird, dass die Kassensoftware nicht
funktioniert (bendtigt Internetzugang) und im Zabbix ersichtlich ist, dass das Modem nicht erreichbar
ist, wird man das Problem beim Modem suchen, da die Kassa nur ein untergeordnetes Element

darstellt und somit keinen Internetzugriff haben kann.

Seite 2 ,Computerprobleme” (Abbildung 6) bildet Informationen zu den Windows-Computern und
den Kassen-PCs in den Filialen ab. Vor allem die Mitteilungen zu den Kassen-Computern stellen
eine wesentliche Quelle fur die EDV-Abteilung dar, da Stérungen jener Gerate in den meisten Fallen
dazu fuhren, dass Kunden nur mehr bedingt bedient werden kénnen. [41]
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Abbildung 6 - Seite 2 "Computerprobleme" (Dashboard) [41]
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Seite 3 ,Andere Gerate“ (Abbildung 7) beinhaltet Daten uber die Verfugbarkeit der Bankomaten und

DECT-Telefonstationen. Meldungen auf dieser Seite verdeutlichen, dass Kartenzahlungen nicht

mehr maéglich sind bzw. dass die Telefonie im Geschéaft nicht mehr funktioniert. [41]

Im vorliegenden Fall (Abbildung 7) ware fur das EDV-Personal sofort ersichtlich, dass weder

Telefonate noch Bankomat-Transaktionen moglich sind. Falls diese beiden Geréate die gleiche

Stromquelle nutzen, wére eine mdgliche Fehlerquelle gefunden und diese sollte vom Filialpersonal

Uberprift werden.
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Abbildung 7 - Seite 3 ,,Andere Geréte" (Dashboard) [41]

Andert ein Geréat seinen Zustand, sodass der Schwellenwerts des Triggers nicht mehr erreicht wird,
verschwindet die Meldung wieder. Dies ist dem Umstand geschuldet, dass bei den Triggern eine
sogenannte ,OK event generation® eingestellt werden kann. Dabei werden die OK-Ereignisse
basierend auf dem gegenteiligen Ausdruck der Problemereignisse generiert, au3er die Einstellung
wird deaktiviert oder ein selbst vergebener Wert eingegeben. [42]

Eine beispielhafte Konfiguration wird in Abbildung 8 gezeigt.

“MName | Response time is too high on {HOST.NAME}
Eventname | Response time is too high on {HOST.NAME]
Operational data

Severity = Mot classified Infarmation Average High Disaster

*Expression | avg(/Template ICMP Ping/icmppingsec,Sm)>0.15 Add

Expression constructor

OK event generation m Recovery expression | MNone
PROBLEM event generation mode m Multiple
OK event closes [RANIGIE g All problems iftag values match|

Abbildung 8 - Beispielhafte Trigger-Konfiguration (ping response time) [43]
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Eine weitere Verbesserung bringen die , Trigger-Dependencies”. Dabei werden Trigger von anderen
Triggern abhangig gemacht. Folgendes Beispiel soll dies besser veranschaulichen. Eine Filiale
besitzt ein Modem, einen Router, einen Computer, einen Kassencomputer, eine DECT-Station und
so weiter. Nun liegt bei dem Modem ein Problem vor und es kann nicht mehr nach aul3en
kommunizieren — dies hat zur Folge, dass die gesamte Filiale nicht mehr von auf3en erreichbar ist.
Somit ist die Verbindung aller zuvor genannten Gerate zum Zabbix-Server unterbrochen und es
werden Warnmeldungen flr alle Gerate ausgegeben. Tatséachlich ist es so, dass nur beim Modem
ein Problem vorliegt und alle anderen Gerate aufgrund dessen ebenfalls nicht erreichbar sind. Durch
die Konfiguration von Trigger-Dependencies wird nur fir das Wurzelelement eine Fehlermeldung
ausgegeben und eine Flut an Meldungen verhindert. [44]

4.6 Zabbix-Benachrichtigungen

Uber die Dashboards hinaus werden Benachrichtigungen an ein Teamchat-Programm gesendet.
Die Nachrichten erscheinen dort in einem gesonderten Chat und die EDV-Mitarbeiterlnnen erhalten

eine Mitteilung auf ihre Computer in Form eines Pop-ups. [45]

Ausblick auf das nachste Kapitel

Im Kapitel fiunf werden die gesammelten Zeitdaten aufbereitet, analysiert und auf signifikante

Unterschiede getestet.
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5. Analyse der Ergebnisse

5.1 Auswertung der Daten

Um eine Aussage darUber treffen zu kdnnen, ob der zeitliche Wartungsaufwand vermindert wurde,

musste ein Hypothesentest durchgefihrt werden.

Zur Wahl eines geeigneten Tests wurde der Entscheidassistent der Universitat Zirich verwendet

und die folgenden Fragen beantwortet. Die zutreffenden Antworten sind fett markiert:[47]

1. Art der Analyse

Gibt es bereits eine Theorie zum Thema? Soll eine konkrete Fragestellung behandelt
werden? ANTWORT: konkrete Fragestellung (Es soll untersucht werden, ob der
zeitliche Wartungsaufwand fir die Filialen durch den Einsatz von Zabbix
verringert werden kann.)

Gibt es wenig Theorie und Strukturen muissen erst noch entdeckt werden? ->

Strukturen entdecken

2. Dependenzanalysen

Sollen Zusammenhénge untersucht werden? - Zusammenhéange
Oder sollen Unterschiede untersucht werden? ANTWORT: Unterschiede (Es soll
untersucht werden, ob sich die Werte des Vorher-nachher-Vergleichs

unterscheiden.)

3. Dependenzanalysen: Unterschiede:

Ist es von Interesse, ob sich die Mittelwerte einer Variable zwischen zwei oder mehr
Gruppen unterscheiden? ANTWORT: zentrale Tendenz Mittelwert (Es wird
anhand der Mittelwerte gepruft.)

Oder ist es von Interesse, ob sich die Art, wie eine Variable verteilt ist, zwischen zwei
Gruppen unterscheiden? - Varianzen

Oder ist es von Interesse, ob die Haufigkeiten einer Variable so auftreten wie

erwartet? - Proportionen, Haufigkeiten

4. Dependenzanalysen: Unterschiede: zentrale Tendenz / Mittelwerte:

Soll ein Unterschied zwischen verschiedenen Gruppen untersucht werden? -
verschiedene Gruppen

Oder soll die gleiche Gruppe mehrfach befragt und auf einen Unterschied untersucht
werden? ANTWORT: gleiche Gruppe (Dieselben Filialen werden vor dem

Einsatz und unter Einsatz von Zabbix gepruft.) [48] [49]

5. Dependenzanalysen: Unterschiede: zentrale Tendenz / Mittelwerte:

verbundene Stichproben:
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e Soll die gleiche Gruppe zweimal auf Unterschiede in einer Variable untersucht

werden? ANTWORT: 2 Messungen (Es werden 2 Messungen durchgefihrt:

Einmal vor dem Einsatz von Zabbix und einmal unter Einsatz von Zabbix.)

e QOder soll die gleiche Gruppe mehrmals auf Unterschiede in einer Variable untersucht

werden? - mehr als 2 Messungen

6. Dependenzanalysen:

Unterschiede:

zentrale

verbundene Stichproben: 2 Variablen, 2 Stufen:

e Sind die Variablen verteilungsfrei? - verteilungsfrei

Tendenz / Mittelwerte:

e Oder sind die Variablen normalverteilt? ANTWORT: normalverteilt (Siehe dazu

Kapitel 5.1.2)

7. Ergebnis: t-Test fur verbunden Stichproben

In Abbildung 9 ist ein Entscheidbaum zu sehen, der oben genannte Fragen und Antworten

abbildet.

Art der
Analyse

T Dependenz- Zuse'a'mmen— | Interdependenz-|:

analyse hange analyse
[ T | — 2 Variablen:
zentrale . Proportionen Pearson Chi? Gruppierung
Tendenz ( MetianeEn Haufigkeiten W der Objekte

Binomial-Test

Pearson Chi?

i2
unabhangige verbundene e
Stichproben Stichproben
F-Test
— 2 Variablen, — 2 Variablen,
2 Stufen: 2 Stufen:
t-Test fur t-Test fur
unabhangige verbundene
Stichproben Stichproben
Mann-Whitney Wilcoxon
— 2 Variablen, Vorzeichentest
> 2 Stufen:
einfaktorielle — 2 Variableh,
Varianzanalyse > 2 Stufen:
einfaktorielle
Kruskal Wallis Varianzanalyse
mit Mess-
wiederholung
— 1AV,>2UVs
mehrfaktorielle Friedman

Varianzanalyse

Abbildung 9 - Entscheidbaum statistische Datenanalyse [50]

Rangkorrelation

Clusteranalyse
Korrelation
einfache 5
Regression Reduktion der

Variablen

— > 2 Variablen:

Faktoranalyse

multiple
Regression

logistische
Regression

(abhangige) Variable nominalskaliert
(abhéangige) Variable ordinalskaliert
(abhangige) Variable intervallskaliert
normalverteilt

verteilungsfrei
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Abbildung 10 zeigt einen anderen Entscheidbaum — ebenfalls mit dem Ergebnis den gepaarten t-

Test zu verwenden.

nicht nnrmalverteﬂt ~ Wilcoxon-Test

gepaarter t-Test
nNormalverteiit

Mann-Whitney-

; rmalverteilt -
nicht NO U-Test

Welch-Test

- t-Test

gleiche Varianzen

Abbildung 10 - Statistischer Test von zwei Gruppen — Auswabhlhilfe [51]

5.1.1 Verbundene oder unverbundene Stichproben?

Die Wartungszeiten zwolf zufallig ausgewahlter Filialen wurden aufgezeichnet, anschlieRend in die
Uberwachungssoftware Zabbix eingebunden und die Wartungszeiten erneut aufgezeichnet. Somit
wurden dieselben Probanden zweimal untersucht. Aus diesem Grund liegen bei diesem Experiment

verbundene/abhangige Stichproben vor. [48] [49]

5.1.2 Die Daten auf Normalverteilung prifen

Zur Prifung auf Normalverteilung wurde der Shapiro-Wilk-Test gewahlt, da sich dieser gut fur
kleinere Stichproben eignet. Nichtsdestotrotz ist zu beachten, dass bei groReren Stichproben eine

bessere Teststarke gegeben ist. [52]

Wie in Kapitel 4.4 beschrieben, wurden zwolf Filialen zufallig ausgewahlt. Die aufgezeichneten
,Rohdaten“ der Wartungszeiten wurden anschlielend summiert und relativiert, sodass fur jede
Filiale der zeitliche Wartungsaufwand je Werktag vorlag (Std. / Werktag). Die summierten und
relativierten Zeitdaten pro Filiale konnen in der Tabelle 1 abgelesen werden — es gilt zu beachten,

dass bei den Zeitdaten zur Vereinfachung der Berechnungen Dezimalzahlen verwendet wurden.

In Tabelle 2 sind die gleichen Daten wie in Tabelle 1 abgebildet, mit dem Unterschied, dass die

Zeitdaten in der Tabelle 2 unter dem Einsatz von Zabbix erhoben wurden.
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Filiale Stunden gesamt Std. / Werktag
Filiale 1 53,46 0,53
Filiale 2 20,36 0,2
Filiale 3 30,79 0,3
Filiale 4 15,45 0,15
Filiale 5 47,86 0,47
Filiale 6 34,82 0,34
Filiale 7 57,95 0,57
Filiale 8 35,77 0,35
Filiale 9 17,17 0,17
Filiale 10 42,62 0,42
Filiale 11 42,98 0,43
Filiale 12 21,18 0,21
Tabelle 1 - Wartungszeiten Filialen ohne Einsatz von Zabbix
Filiale Stunden gesamt Std. / Werktag
Filiale 1 2,13 0,07
Filiale 2 0,33 0,01
Filiale 3 3,83 0,13
Filiale 4 2,39 0,08
Filiale 5 0,67 0,02
Filiale 6 1,01 0,03
Filiale 7 6,33 0,22
Filiale 8 3,57 0,12
Filiale 9 1,54 0,05
Filiale 10 2,67 0,09
Filiale 11 1,67 0,06
Filiale 12 3,17 0,11

Tabelle 2 - Wartungszeiten Filialen unter Einsatz von Zabbix
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AnschlieRend wurde die Spalte ,Stunden gesamt” entfernt, die Spalte ,Differenz* hinzugefitigt und in

eine CSV-Datei aggregiert. Ein Auszug der CSV-Datei ist in Tabelle 3 abgebildet.

Filialen Std. / Werktag o. Zabbix | Std./ Werktag m. Zabbix Differenz
Filiale 1 0,53 0,07 0,46
Filiale 2 0,2 0,01 0,19
Filiale 3 0,3 0,13 0,17
Filiale 4 0,15 0,08 0,07
Filiale 5 0,47 0,02 0,45
Filiale 6 0,34 0,03 0,31
Filiale 7 0,57 0,22 0,35
Filiale 8 0,35 0,12 0,23
Filiale 9 0,17 0,05 0,12
Filiale 10 0,42 0,09 0,33
Filiale 11 0,43 0,06 0,37
Filiale 12 0,21 0,11 0,1

Tabelle 3 - relativierte Daten - Basis fir Shapiro-Wilk-Test in R

Die Auswertung erfolgte mittels des Programms ,RStudio”. Der Import der Datei erfolgte dabei mit

dem Befehl

zeitdaten filialen <- read.csv2(file
header = TRUE)

"Normalverteilungstest Differenzen.csv",

welcher die Werte in eine Variable namens ,zeitdaten_filialen“ schrieb. Hier wurde die Variable

,zeitdaten_filialen“ aufgerufen, um zu kontrollieren, ob der Import wie gewlinscht vonstattenging.

> zeitdaten filialen

Filialen Std.je.Werktag.o..Zabbix Std.je.Werktag.m..Zabbix Differenz

1 Filiale 1
2 Filiale 2
3 Filiale 3
4 Filiale 4

0.53
0.20
0.30
0.15

0.07
0.01
0.13
0.08

0.46
0.19
0.17
0.07
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5 Filiale 5 0.47 0.02 0.45
6 Filiale 6 0.34 0.03 0.31
7 Filiale 7 0.57 0.22 0.35
8 Filiale 8 0.35 0.12 0.23
9 Filiale 9 0.17 0.05 0.12
10 Filiale 10 0.42 0.09 0.33
11 Filiale 11 0.43 0.06 0.37
12 Filiale 12 0.21 0.11 0.10

Folgende Anweisung extrahierte die Spalte ,Differenz“ und schrieb sie in die Variable
,zeitdaten_filialen_diff‘. Weiters ist nachfolgend die Ausgabe der Variable ,zeitdaten_filialen_diff* zu
sehen. Aufgrund der Voraussetzung ,dass fir einen t-test abhangiger Stichproben die Residuen

normalverteilt sein missen wurde der Normalverteilungstest auf die Differenzen angewandt. [53]

> zeitdaten filialen_ diff <- zeitdaten filialen$Differenz
> zeitdaten_filialen_diff
[1] ©.46 ©0.19 0.17 0.07 0.45 0.31 0.35 0.23 0.12 0.33 0.37 0.10

Das Signifikanzniveau a wurde auf 5% festgelegt — in anderer Schreibweise a = 0,05. Dies entspricht
einem Standardwert, der fir diese Arbeit Gbernommen wurde. Staudinger schreibt in ,MT122:
Statistische Datenauswertung und -analyse*: ,Ublicherweise wahlen wir fir o = 0.05. 1931 beschrieb
Ronald Fisher (1890-1962) in seinem Buch The Design of Experiments, dass fiur viele
wissenschaftliche Experimente ein a von 0.05 («1 aus 20») ein angemessener Wert flr das
Signifikanzniveau sei. Seitdem wurde dieser Wert von vielen Disziplinen ohne weiteres Hinterfragen

tbernommen. — Wir werden es ebenso tun...“ [46, S. 135].

Mit dem Kommando shapiro.test(zeitdaten_filialen_diff) wurden die Differenzen der

beiden Messungen mittels des Shapiro-Wilk-Tests auf Normalverteilung geprdift.

> shapiro.test(zeitdaten_filialen diff)

Shapiro-Wilk normality test

data: zeitdaten_filialen_diff_sortiert
W = 0.9408, p-value = 0.5085
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Die Nullhypothese des Shapiro-Wilk-Tests besagt, dass die Stichprobe aus einer normalverteilten

Grundgesamtheit stammt. [54]

Um zu priufen, ob die Nullhypothese abgelehnt werden soll oder nicht, wird der p-Wert mit dem
Signifikanzniveau verglichen. Die Nullhypothese wird im Normalfall abgelehnt, wenn der p-Wert

kleiner ist als das vorgegebene Signifikanzniveau. [54]

Der p-Wert betrug beim Test 0,5085 und lag somit deutlich Gber dem Signifikanzniveau von 0,05.
Daher wurde die Nullhypothese nicht abgelehnt und davon ausgegangen, dass die Stichprobe aus

einer normalverteilten Grundgesamtheit stammt. [54]

5.1.3 Statistischer Test

Basierend auf dem Umstand, dass verbundene Stichproben vorlagen und der Annahme, dass die
Daten normalverteilt seien, wurde damit fortgefahren die Vorher-nachher-Zustande der Filialen auf
signifikante Unterschiede zu testen. Dazu wurde in ,RStudio” die Funktion t.test() verwendet.

Vorerst wurden die Daten wie in Tabelle 4 ersichtlich vorbereitet. Die Spalte linker Hand enthélt die
relativierten Daten der ausgewahlten Filialen (noch vor dem Einsatz von Zabbix), rechter Hand

finden sich die relativierten Daten derselben Filialen (unter Einsatz von Zabbix).

Std je Werktag o. Zabbix Std je Werktag m. Zabbix
0,53 0,07
0,2 0,01
0,3 0,13
0,15 0,08
0,47 0,02
0,34 0,03
0,57 0,22
0,35 0,12
0,17 0,05
0,42 0,09
0,43 0,06
0,21 0,11

Tabelle 4 - Filialen Gegeniiberstellung (links ohne Einsatz von Zabbix - rechts unter Einsatz von Zabbix)
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Diese Werte wurden nun mit der Funktion read.csv2 in ,RStudio“ importiert und mit der Eingabe

des Variablennamens ,h_zeitdaten_filialen* gepruft.

> h_zeitdaten_filialen <- read.csv2(file = "Signifikanztest.csv", header = TRUE)

> h_zeitdaten_filialen

Std.je.Werktag.o..Zabbix Std.je.Werktag.m..Zabbix

1 0.53 0.07
2 0.20 0.01
3 0.30 0.13
4 0.15 0.08
5 0.47 0.02
6 0.34 0.03
7 0.57 0.22
8 0.35 0.12
9 0.17 0.05
10 0.42 0.09
11 0.43 0.06
12 0.21 0.11

Bevor der Test durchgefiihrt wird, ist es ratsam, sich einen Uberblick tber die vorliegenden Daten

zu verschaffen. Dies geschah mit der Funktion ,describe” wie ersichtlich. Zu diesem Zwecke wurden

folgende Pakete zuvor hinzugefiigt:

install.packages("psych")
library(psych)
install.packages("1lsr")
library(1lsr)

> describe(h_zeitdaten_filialen$Std.je.Werktag.o..Zabbix)

vars n mean sd median trimmed mad min max range skew kurtosis se
X1 112 0.34 0.14 0.34 0.34 0.19 0.15 0.57 0.42 0.07 -1.54 0.04
> describe(h_zeitdaten_filialen$Std.je.Werktag.m..Zabbix)

vars n mean sd median trimmed mad min max range skew kurtosis se

X1 112 0.08 0.06 0.08 0.08 0.06 0.01 0.22 0.21 0.84 0.07 0.02

AnschlieRend wurde mit der Funktion t.test() der Signifikanztest durchgefihrt.
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Dabei kam der t-Test fur abhéangige Stichproben zur Anwendung, da, wie schon in Kapitel 5.1.1

beschrieben, verbundene Stichproben vorlagen.

>t.test(h_zeitdaten_filialen$Std.je.Werktag.o..Zabbix,
h_zeitdaten_filialen$Std.je.Werktag.m..Zabbix, paired = TRUE, alternative =
"greater")

Paired t-test

data: h_zeitdaten_filialen$Std.je.Werktag.o..Zabbix and
h_zeitdaten_filialen$Std.je.Werktag.m..Zabbix

t = 6.7636, df = 11, p-value = 1.55e-05
alternative hypothesis: true difference in means is greater than ©
95 percent confidence interval:
0.1928009 Inf
sample estimates:
mean of the differences
0.2625

Die Ergebnisse des Tests wurden wie folgt interpretiert.

Ganz unten findet sich der Wert 0,2625 ,mean of the differences” wieder. Dieser beschreibt die
Veranderung vom Zeitpunkt 2 (Zeitdaten unter Einsatz von Zabbix) zum Zeitpunkt 1 (Zeitdaten ohne
Zabbix). Dabei ist der Wert so zu interpretieren, dass die Einzelwerte der Messung 2 von der
Messung 1 subtrahiert werden und aus den jeweiligen Differenzen die Bildung des Mittelwertes
erfolgt. Somit liegt die mittlere Wartungszeit um 0,2625 Std./Werktag niedriger als im Vergleich zur
ersten Messung. Dies entsprache einer Zeitverminderung von 3,15 Std./Werktag fur alle zwolf
Filialen gesamt. Auf einen Monat gerechnet wéaren dies in etwa 63 Stunden Differenz (bei

angenommenen 20 Werktagen pro Monat). [55] [53]

Verglichen mit den Aufzeichnungen vor dem Einsatz von Zabbix (M = 0,34; SD = 0,14) wurde der
zeitliche Wartungsaufwand unter dem Einsatz von Zabbix (M = 0,08; SD = 0,06) deutlich gesenkt
(t(11) = 10,085; p < 0,001). Die eben genannten Werte kbnnen von der Ausgabe der ,describe®
Funktion abgelesen werden. [55] [53]
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Es heil’t: ,Ein Bild sagt mehr als tausend Worte.” [56] Aus diesem Grund wurde in RStudio zusétzlich
zum T-Test ein Boxplot erstellt, um die Unterschiede der beiden Messungen zu verbildlichen. Zur

Erstellung der Grafik wurde folgender Befehl verwendet.

boxplot(h_zeitdaten_filialen,

main = "Vergleich der durchschn. tagl. Wartungszeit mit und ohne Zabbix",
ylab="Std. / Werktag", names = c("Wartungszeit ohne Zabbix", "Wartungszeit mit
Zabbix"),

col = c('tomato', 'lightgreen'), par(cex.lab=1.1, cex.axis=1.1))

Abbildung 11 gibt nun den erstellen Boxplot wieder, der den Vergleich der beiden Messwerte

(Wartungszeit mit und ohne Zabbix) zeigt.

Vergleich der durchschn. tagl. Wartungszeit mit und ohne Zabbix

0.5

0.4

Std. f Tag

0.2

0.1

I I
Wartungszeit ohne Zabbix Wartungszeit mit Zabbix

Abbildung 11 - Vergleich der durchschnittlich tdglichen Wartungszeit mit und ohne Zabbix (Boxplot)
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Die Analyse der Daten wurde hiermit beendet und es findet sich die Schlussfolgerung im Kapitel
sechs. Der nachste Abschnitt gibt die Erfahrungen wieder, die bei der Einrichtung von Zabbix

gemacht wurden.

5.2 Retrospektive zum Einrichtungsprozess von Zabbix

Bei der Umsetzung des Ldsungsvorschlages ergaben sich manche Schwierigkeiten. So gestaltete
sich beispielsweise die Einrichtung des Zabbix-Agenten aufwendiger als gedacht. Eine handische
Einrichtung des Zabbix-Agenten einzeln auf jedem Client hatte kein Problem dargestellt. Etwas
schwieriger war es allerdings, die Konfigurationsdatei fiir eine Masseninstallation vorzubereiten,
wobei dieser Umstand in erster Linie auf die gewlnschte Namensgebung der Waldviertler

Werkstatten GmbH zurtickzufiihren war.

Eine weitere Hlrde stellte die Einrichtung der Trigger-Dependencies in Zabbix dar. Durch den
begrenzten Zeitrahmen konnten in der kurzen Zeit keine Mdglichkeiten gefunden werden, die
Abhangigkeiten fir viele Geréte auf einmal einzustellen. So mussten die Abhangigkeiten von jedem
einzelnen Geréat zum jeweiligen Filial-Router manuell definiert werden und jener wurde noch in
Abhéngigkeit zum Filial-Modem gesetzt. Dies erforderte viel Zeit und fiihrte dazu, dass andere
geplante Zabbix-Funktionalitaten im Rahmen des Experiments nicht umgesetzt werden konnten.

Auch die Einrichtung fir die Abfrage mittels SNMP bzw. ICMP (z.B. von Bankomaten, Druckern,
etc.) erforderte viel Zeit, da zuerst fur jedes Gerat eine IP-Reservation am jeweiligen Filial-Router
festgelegt werden musste, damit die Geréate ihre IP-Adresse beibehalten und somit eindeutig vom
Zabbix-Server zugeordnet werden kdnnen. Diese Einstellung musste fir etwa 30 Geréte handisch

durchgefuhrt werden.

Die Einrichtung des Filial-Dashboards (beschrieben und abgebildet im Kapitel 4.2) hingegen war

sehr erfolgreich, in Kiirze eingerichtet und stellte eine groRRe Hilfe im Arbeitsalltag dar.

Ein groRer Erfolg ware aulRerdem die Einrichtung einer ,Auto-Reparatur® gewesen. Leider war dies
aus Zeitgrunden nicht moéglich. Die ,Auto-Reparatur” sei kurz erklart, um deren Bedeutung fir die
Arbeit hervorzuheben. Zabbix bietet die Méglichkeit, automatisiert Befehle auf diversen Geréten
auszufihren. Diese Befehle kdonnen mit Triggern kombiniert werden, um beispielsweise den
Papierkorb eines Gerats automatisch leeren zu lassen, bevor die Festplatte volllauft. Von dieser

Funktionalitat ware eine weitere Zeitersparnis bei der Filialwartung erwartet worden.
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6. Schlussfolgerungen aus der Analyse und Beantwortung der

Forschungsfrage

6.1 Beantwortung der Forschungsfrage und Bewertung der

Forschungshypothese

Zur Erinnerung wird an dieser Stelle nochmal die Forschungsfrage und —hypothese aus Kapitel 1.3
angefuhrt.

Forschungsfrage:
Verringert der Einsatz von Zabbix den zeitlichen Wartungsaufwand fur die Filialen?

Die dazugehoérige Forschungshypothese lautet: Durch den Einsatz von ,Zabbix* wird der zeitliche

Wartungsaufwand fir die Filialen verringert.

Auf Basis der Ergebnisse des t-Tests fur verbundene Stichproben aus Kapitel 5.1.3 wird folgendes
behauptet. Der zeitliche Wartungsaufwand (der EDV-Abteilung) fur die Filialen wurde durch den
Einsatz von Zabbix verringert und die Forschungshypothese wurde somit nicht widerlegt. Vielmehr
wiesen die Daten in Richtung der Hypothese, was zu der Annahme fiihrte, dass durch den Einsatz

von Zabbix der zeitliche Wartungsaufwand verringert wurde.

Im gleichen Atemzug muss jedoch erwahnt werden, dass die Testergebnisse nur bedingt

aussagekraftig sind. Nahere Erlauterungen dazu finden sich im Kapitel 7.2.2.

6.2 Nutzen von Zabbix

Der Nutzen von Zabbix wurde vom EDV-Personal nicht nur in der verminderten Wartungszeit
wahrgenommen, sondern auch in der erleichterten Kommunikation mit den Filialen. Darliber hinaus
war die Resonanz der Filialmitarbeiterinnen der Uberwachten Geschéafte durchwegs positiv. Weiters
wurde beobachtet, dass durch den Einsatz von Zabbix selbstsicherer kommuniziert wurde, da
anstatt vager Vermutungen Tatsachen weitergegeben werden konnten. Allgemein ausgedriickt
konnte die EDV-Abteilung durch den Einsatz von Zabbix die Support-Tatigkeiten auf professionellere

und effizientere Weise durchfuhren.

Eine Zusammenfassung, weiterfiilhrende Gedanken fir die Zukunft und einige kritische Zeilen finden

sich im nachfolgenden Kapitel.
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7. Zusammenfassung und Ausblick

7.1 Zusammenfassung

Im Rahmen der Arbeit wurde die Frage untersucht: ,Verringert der Einsatz von Zabbix den zeitlichen
Wartungsaufwand fir die Filialen? Dazu wurde die Hypothese aufgestellt: ,Durch den Einsatz von

.Zabbix“ wird der zeitliche Wartungsaufwand fir die Filialen verringert.”

Im ersten Kapitel wurde das Problem dargelegt, dass die Wartung von Hard- und Software der
Filialen der Waldviertler Werkstatten GmbH zu viel Zeit in Anspruch nimmt. Weiters wurden die
Firma sowie die Ablaufe der EDV-Abteilung vorgestellt. Im Kapitel 1.2 wurde erklart, dass die Arbeit
fur viele Firmen und Unternehmensbereiche Relevanz hat, weil die Themen Effizienzsteigerung und
Zeiteinsparung thematisiert werden und dies im Hinblick auf den branchenubergreifenden
Fachkraftemangel ein sehr wichtiges Thema darstellt. Als Ziel wurde definiert, dass durch den
Einsatz von Zabbix der zeitliche Wartungsaufwand fur die Filialen der Waldviertler Werkstétten
GmbH verringert werden soll. Die Zielgruppe der Arbeit umfasst dabei vor allem Unternehmen und

technische Angestellte, insbesondere auch IT-Dienstleister.

Im zweiten Kapitel wurden einige relevante Begriffe erlautert, Zabbix vorgestellt mitsamt einer
Einflhrung zu der Funktionsweise und die wesentlichsten Eigenschaften der Monitoring-Software
erlautert. Zuvor wurde die Frage aufgeworfen und behandelt: ,Was ist Monitoring?“. Bei der
abschlieenden Literaturrecherche in wissenschaftlichen Arbeiten fanden sich verschiedene
Ansatze zur Zeiteinsparung. Die Einflihrung eines Wissensmanagementsystems, der Einsatz von
kunstlicher Intelligenz und die automatisierte Reparatur von IT-Systemen sind Beispiele hierfir. Ein
Wissensmanagement war in der Firma Waldviertler Werkstatten GmbH bereits vorhanden und der
Einsatz kunstlicher Intelligenz in Form von Chatbots oder ahnlichem kam aufgrund der
Firmenphilosophie nicht in Frage. Eine automatisierte Reparatur von IT-Systemen klang sehr
vielversprechend und wurde als Idee weiterverfolgt. Aufgrund fehlender zeitlicher Ressourcen

konnte dieser Ansatz im Rahmen der Arbeit jedoch nicht umgesetzt werden.

Hernach wurde als konkreter Losungsvorschlag unterbreitet, das Monitoring-Tool Zabbix fir einen
Teil der IT-Geréte in den Filialen einzusetzen. Durch das gezielte Aufbereiten der gesammelten
Informationen und dem Aussenden von Benachrichtigungen, so die Vorstellung, soll der zeitliche
Aufwand reduziert und praventive Arbeit geleistet werden, welche wiederum in einer Zeiteinsparung
gipfelt. Zur Beantwortung der Forschungsfrage wurde ein Zeitaufzeichnungssystem fir die EDV-
Abteilung erdacht, um eine méglichst akkurate Datenerhebung zu erzielen und im Anschluss durch

Signifikanztests auf Unterschiede hin zu prifen.

Zu Beginn wurden die Wartungszeiten aller Filialen aufgezeichnet, noch bevor die Monitoring-
Software implementiert war. AnschlieRend hatten Gruppen gebildet und diese verglichen werden

sollen. Im Laufe der Arbeit stellte sich jedoch heraus, dass es praktikabler und vor allem weniger
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zeitintensiv ist, einen Vorher-nachher-Vergleich der jeweiligen Filialen anzustellen. Dazu wurden

zwolf Filialen zufallig ausgewahlt und an die Uberwachungssoftware angebunden.

Im vierten Kapitel wurde die Theorie in die Praxis umgesetzt und beschrieben, wie die Einrichtung

und Anpassung der Uberwachung vorgenommen wurden.

Kapitel funf analysiert die im vorangegangenen Kapitel gewonnenen Daten und bereitet diese
entsprechend auf. Dabei wurde der Shapiro-Wilk-Test durchgefuhrt, um die Stichproben auf
Normalverteilung zu prifen. Das Ergebnis lie3 auf eine normalverteilte Grundgesamtheit schlie3en.
AnschlieRend wurde mit dem t-Test flr verbundene Stichproben untersucht, ob ein signifikanter
Unterschied bei den Wartungszeiten (vor dem Einsatz und unter Einsatz von Zabbix) vorlag. Das
Resultat zeigte eine bedeutende Differenz und somit, dass durch den Einsatz von Zabbix der
zeitliche Wartungsaufwand verringert wurde.

Auch eine Retrospektive Uber den Einrichtungsprozess von Zabbix wurde angestellt, da sich
beispielsweise die Einrichtung der Trigger-Dependencies in der Praxis schwieriger herausstellte als
zuvor angenommen und die Erstellung des Dashboards ein besonders erfreuliches Ergebnis ohne
groRen zeitlichen Aufwand brachte.

Das Kapitel sechs gab die Antwort auf die Forschungsfrage: ,Verringert der Einsatz von Zabbix den
zeitlichen Wartungsaufwand fir die Filialen?* und bejahte diese. Uberdies wurde nochmal auf den
Nutzen von Zabbix eingegangen, um letztlich den persénlichen Erkenntnisgewinn in die Arbeit

miteinflieRen zu lassen.

Als Abschluss findet man im Kapitel sieben so manche kritischen und zukunftsorientierten Gedanken
wieder. Kritisch deshalb, weil der Stichprobenumfang mit zwo6lf Filialen gering war und der

Beobachtungszeitraum bei der zweiten Messung vergleichsweise kurz ausfiel.

7.2 Verbesserungspotential/Selbstkritik

Wie bereits im Kapitel 5.2 erwahnt, konnten manche Einstellungen im Zabbix nicht wie geplant
durchgefuhrt werden, weil nicht ausreichend Zeit zur Verfligung stand. Die Wirkung von Zabbix
kénnte dahingehend noch verbessert werden, dass weitere Funktionalitdten besser ausgeschopft
wurden, um den Arbeitsprozess effizienter und professioneller zu gestalten. Als Beispiel wird das

Einrichten der ,Auto-Reparatur® genannt.

7.2.1 Optimierungspotential beim Einsatz von Zabbix

o Die Benachrichtigungseinstellungen sind noch verbesserungswiirdig, sodass nur mehr die
relevanten Informationen an die EDV-Mitarbeiterinnen versendet werden. Dies wirde dazu

fuhren, dass die Nachrichten noch schneller angesehen und bearbeitet wirden. Wenn
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hingegen sehr viele Nachrichten empfangen werden, ist die Gefahr grof3, dass wichtige
Meldungen Ubersehen werden und die Reaktionszeit hoher ausfallt.

Bisher wurden Trigger-Dependencies nur fir die ICMP-Checks eingerichtet. Dependencies
sind aber in vielen weiteren Bereichen ebenso von Interesse und kénnten der EDV-Abteilung
helfen, den Fokus noch zu verbessern.

Wie schon zuvor erwéahnt ist die Einrichtung von automatischen Aktionen (Auto-Reparatur)
ein wesentliches Thema, um die Wartungsprozesse zu verbessern. Es sollte daher in Zukunft
ein groRes Augenmerk darauf gelegt werden, diesen Punkt weiterzuentwickeln.

Eine weitere Automatisierung ware in punkto Tonerbestellungen sinnvoll. Bisher wurden die
Tonerbestellungen beim Vertragspartner immer handisch in Auftrag gegeben. Durch die von
Zabbix erfassten Daten wird es jedoch mdglich, bei Erreichen eines gewissen

Schwellenwertes ohne menschliches Zutun ein Mail an den Lieferanten zu senden.

7.2.2 Selbstkritik in Bezug auf die statistische Validitat

Leider ist die statistische Validitat des Tests nicht zur Ganze gegeben, da aufgrund von Zeitmangel

das Experiment nicht in der nétigen Qualitét durchgefiihrt werden konnte. Gegen die statistische

Validitat sprechen unter anderem folgende Punkte:

7.3

Der Stichprobenumfang von zwdlf Filialen ist recht gering und sollte in der Regel bei
mindestens 30 Untersuchungssubjekten liegen.

Die Dauer des Beobachtungszeitraumes war insbesondere bei der zweiten Messung gering.
Fiar qualitativ hochwertige Daten sollte ein wesentlich l&angerer Beobachtungszeitraum
gewahlt werden.

Auch der Normalverteilungstest wirde bei erweiterter StichprobengréRe genauere und

zuverlassigere Ergebnisse liefern.[57]

Weiterfuhrende Gedanken

7.3.1 Andere Methoden

Um die Gute der Arbeit noch zu verbessern, hatten noch weitere Methoden angewendet werden

kénnen. Beispiele hierfur sind:

Interview mit dem EDV-Personal (Verbesserung von Zabbix)

Die EDV-Mitarbeiterinnen hétten in Form eines Interviews befragt werden kénnen, um den
Einsatz von Zabbix noch weiter zu optimieren.

Interview mit dem Filialpersonal (Verbesserung von Zabbix/des Supports)

Die Filial-Mitarbeiterinnen hatten in Form eines Interviews befragt werden kdénnen, um

Verbesserungsvorschlage hinsichtlich des Supports zu erhalten.
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o Expertinnen-Interview
Sehr aufschlussreich waren mitunter auch Expertinnen-Interviews gewesen, um auf

praktische Erfahrungen zurtickgreifen zu kénnen.

7.3.2 Mogliche Forschungsfragen

AbschlieRend werden noch weitere Forschungsfragen angefiihrt, die Stoff fur weitere Arbeiten
liefern wirden.

e Verringert der Einsatz von Zabbix den zeitlichen Aufwand der Filialmitarbeiterinnen in Bezug

auf den Umgang mit IT-Geraten?

o Es konnte auch die Zeiteinsparung fir das Filialpersonal gemessen werden. Die

Arbeit hat nur gezeigt, ob der zeitliche Aufwand fir die EDV-Abteilung verringert

wurde. Durch den Einsatz von Zabbix ist aber mit hoher Wahrscheinlichkeit auch der

zeitliche Aufwand fur die Filialmitarbeiterinnen verringert worden, da diese weniger

oft Probleme melden miussen (telefonisch, Mail). Weniger Probleme bedeuten

aulRerdem, dass es seltener notwendig ist, gemeinsam mit den Filialmitarbeiterinnen

Problemlésungen am Gerat durchzufihren.

e Verringert der Einsatz einer Uberwachungs-Software den zeitlichen Wartungsaufwand fur
die Filialen?
o Nicht nur mit Zabbix kdnnen technische Gerate Uberwacht werden. Es gibt zahlreiche
andere Anbieter fir Monitoring-Tools am Markt.
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