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Kurzzusammenfassung: Die Sichtweise der Arbeitnehmer und Arbeitnehmerinnen in
Osterreich in Bezug auf Phishing Schulungsmethoden.

Sicherheitsforscher und Sicherheitsforscherinnen argumentieren, dass Unternehmen Programme zur
Sicherheitsausbildung, Schulung und Awareness fiir Informationssicherheit benétigen, um die Awareness
von Mitarbeiter und Mitarbeiterinnen fiir Sicherheitsrisiken zu schirfen und ihnen die erforderlichen
Fihigkeiten und Kenntnisse zur Einhaltung der Sicherheitsrichtlinien zu vermitteln. Infolgedessen
beschiftigt sich die Masterarbeit mit der Beantwortung der folgenden Forschungsfrage: Wie stellt sich
derzeit die Phishing Schulung der Arbeitnehmer und Arbeitnehmerinnen in Gsterreichischen
GrofBunternehmen dar? Es wurde eine Literaturrecherche durchgefiithrt und mit einer quantitativen Online-
Umfrage der Ist-Stand ermittelt. Die Ergebnisse der Umfrage zeigten, dass fast die Halfte der Teilnehmer
und Teilnehmerinnen noch nicht eine Phishing Schulung erhalten haben. Ein Drittel der Personen kennen
den Unterschied zwischen ,http://“ und ,https://“ nicht. Knapp 50% der befragten Personen haben mehr als
50% der Beispiele zu legitimen- und Phishing-E-Mails bzw. -URLs richtig identifizieren kénnen. Es wurden
signifikante Unterschiede zwischen der Phishing Anfilligkeit und der Teilnahme bzw. Nicht-Teilnahme
einer Phishing Schulung ermittelt. Es wurde ebenfalls festgestellt, dass es signifikante Zusammenhénge
zwischen der Phishing Anfalligkeit und der Phishing Vertrautheit der befragten Personen gibt. AuBlerdem
wiirden die Teilnehmer und Teilnehmer der Umfrage die eingebettete- oder Achtsamkeitsschulung
bevorzugen. Auf Basis der Erkenntnisse und Ergebnisse aus der Literatur und Umfrage wurde ein Leitfaden
fir eine Phishing Schulung entwickelt.

Schlagworter:

Phishing-Angriff, Phishing-E-Mail, Phishing-URL, Anti-Phishing-Methoden, Phishing-Awareness, Phishing-
Schulungen, SETA-Schulung, Phishing-Schulungsmethoden.

Abstract: The employees point of view in Austria regarding phishing training methods.

Security researchers argue that companies need security education, training, and information security
awareness programs to raise employees' awareness of security risks and provide them with the necessary
skills and knowledge to comply with security policies. As a result, this master thesis deals with answering
the following research question: How does the phishing training of employees in large Austrian companies
currently look like? A literature review was conducted and a quantitative online survey was used to
determine the current state. The results of the survey showed that almost half of the respondents have not
received phishing training. One-third of the individuals do not know the difference between "http://" and
"https://". Almost 50% of the respondents were able to correctly identify more than 50% of the examples of
legitimate and phishing email or URL. Significant differences were found between phishing susceptibility
and participation or non-participation in phishing training. It was also found that there were significant
correlations between phishing susceptibility and phishing familiarity of the respondents. In addition, survey
participants would prefer embedded or mindfulness training. Based on the findings and results from the
literature and survey, a guideline for phishing training was developed.

Keywords:

Phishing attack, Phishing email, Phishing URL, Anti-phishing methods, Phishing awareness, Phishing
training, SETA-training, Phishing training methods.
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1 Einleitung

1.1 Ausgangssituation

Zum gegenwirtigen Zeitpunkt der Informationstechnologie ist das Internet die am
weitesten verbreitete Technologie und im Alltag nicht mehr wegzudenken (Adil, Khan and
Nawaz Ul Ghani, 2020, p. 2). Die Analysen des ,,DataReportal - Global Digital Insights®
zeigten Ende 2011, dass knapp tber zwei Milliarden Menschen auf der ganzen Welt das
Internet nutzten, was 30% der Weltbevilkerung entspricht. Zehn Jahre spéter ist diese
globale Zahl der Nutzer und Nutzerinnen auf fast 4,9 Milliarden angewachsen, wobei
Ende 2021 mehr als sechs von zehn Menschen auf der ganzen Welt das Internet benutzten
(A Decade in Digital, 2021). Heutzutage sind das Internet und der Computer omniprisent,
was einen allgegenwirtigen Zugang zu Informationen mit sich bringt (Arduin, 2020, p. 9).
Aufgrund dessen entstanden viele Anwendungen wie zum Beispiel Online-Banking (M.
Alwanain, 2019, p. 480), Online Shopping und soziale Medien (Adil, Khan and Nawaz Ul
Ghani, 2020, p. 2). Diese Allgegenwirtigkeit von Diensten bringt jedoch auch kritische
Sicherheitsbedrohungen mit sich (M. Alwanain, 2019, p. 480). Eine Bedrohung in diesem
Zusammenhang ist der ,,Phishing-Angriff* (Adil, Khan and Nawaz Ul Ghani, 2020, p. 2).

Der Begriff ,,Phishing” entstand in den 1990er Jahren und (Das et al., 2019, p. 1) stellt seit
uber zwei Jahrzehnten noch eine weit verbreitete Bedrohung in der Cyberwelt dar (Chiew,
Yong and Tan, 2018, p. 1). Cisco, eines der fiihrenden Unternehmen fir Netzwerke und
Sicherheitsgerite, beschreibt Phishing wie folgt: Phishing-Angriffe sind betriigerische
Mitteilungen, die scheinbar von einer seriésen Quelle stammen (Patayo, 2021, p. 2).
Phishing wird auch als Social-Engineering-Technik definiert, (Abroshan et al., 2021a, p.
345) die menschliche Interaktionen miteinbeziehen. Diese Technik wird verwendet, um
Benutzer und Benutzerinnen zu psychologischen Fehlern zu zwingen, so dass am Ende
Sicherheitsfehler entstehen und daher (Kaushik et al., 2021, p. 14) heikle Informationen
preisgeben werden. Solche Fehler kénnen Personen und Unternehmen groBlen Schaden
zufiigen wie zum Beispiel: Datenverlust, Reputationsverlust, Identitdtsdiebstahl und

Geldverlust (Abroshan et al., 2021a, p. 345).

Ein wichtiger Angriffsvektor fiir Phishing sind der Gebrauch von E-Mails, die von Social-
Engineers verwendet werden, um die allgemeine Bevolkerung, Organisationen und sogar
Einzelpersonen anzugreifen (Burda, Allodi and Zannone, 2020, p. 2). Trotz des Wachstums
von mobilen Messengern und Chat-Apps spielt E-Mail nach wie vor eine wesentliche Rolle

in der Online-Kommunikation (Miranda, 2018, p. 5). Im Jahr 2020 belief sich die Zahl der



globalen E-Mail-Benutzer und -Benutzerinnen auf vier Milliarden und soll bis 2025 auf
4,6 Milliarden anwachsen. Mit einer Schéitzung von 306 Milliarden E-Mails, die taglich
weltweit gesendet und empfangen werden (Number of e-mail users worldwide 2025, 2021),
sind E-Mails noch der am h&ufigsten von Angreifer und Angreiferinnen verwendete
Vektor (Baki and Verma, 2021, p. 1). Ein Angreifer oder eine Angreiferin verleiten E-Mail-
Benutzer und -Benutzerinnen dazu, auf einen Link zu klicken oder einen Anhang zu
offnen. Die Angreifer oder Angreiferinnen stehlen dann die sensiblen Daten des Opfers,
kompromittieren den Computer oder das Konto und/oder kompromittieren das
Unternehmensnetzwerk/-system (Abroshan et al., 2021a, p. 345). Wie Kevin Mitnick, einer
der berithmtesten Computerhacker aller Zeiten, sagte: Ein Unternehmen kann
Hunderttausende von Dollar fiir Firewalls, Verschliisselungen und andere
Sicherheitstechnologien ausgeben, aber wenn ein Angreifer oder eine Angreiferin eine
vertrauenswiirdige Person innerhalb des Unternehmens erfolgreich kompromittiert,
erlangt diese Person Zugang in das Unternehmen. Dann ist das ganze Geld, das in die
Technologie investiert wurde, im Wesentlichen verschwendet (De Bona and Paci, 2020, p.

1).

Viele Forscher und Forscherinnen (Anwar et al., 2017; Ovelgénne et al., 2017; Sebescen
and Vitak, 2017; Aldawood and Skinner, 2018; Yan et al., 2018; Linkov et al., 2019; Arend
et al., 2020; Younis and Musbah, 2020) auf dem Gebiet der Cybersicherheit sind sich einig,
dass der menschliche Faktor das schwichste Glied in der Cybersicherheit darstellt
(Papatsaroucha et al., 2021, p. 2). Dennoch wenden Unternehmen, die sich mit
Informations- und Datensicherheit befassen zunehmend mehr technologische Ressourcen
fir den Schutz ihrer Informationssysteme auf und vernachlédssigen die Schulung von
Mitarbeiter und Mitarbeiterinnen. Es ist fiur einen Angreifer oder Angreiferin oft
einfacher, menschliche und soziale Schwichen eines Menschen auszunutzen, als die
technologischen Gegenmaflnahmen des Unternehmens zu tiberwinden (Frauenstein and
von Solms, 2013, p. 198). Technologische Lisungen konnen nur so weit gehen, dass das
menschliche Urteilsvermégen die letzte Verteidigungslinie darstellt (Hakim et al., 2021,
p. 1342). Die Bemiihungen der Organisation um Cybersicherheit hangen weitgehend von
den Mitarbeiter und Mitarbeiterinnen ab, die sich innerhalb der Organisation aufhalten
(Canham et al., 2021, p. 1). Viele Mitarbeiter und Mitarbeiterinnen sind so sehr mit den
priméren Arbeitsaufgaben beschaftigt, dass diese Personen z.B. kaum (Frauenstein and
von Solms, 2013, p. 198) auf den Text einer Phishing-E-Mail achten. Eine Phishing-E-Mail
adressiert den Empfianger oder die Empfiangerin meist mit Dringlichkeitshinweisen, oder

mit Wortern die Gefithle der Verwundbarkeit oder Bedrohung hervorrufen. Hiermit



zwingen sie diese Person sofort und impulsiv zu handeln. Diese Dringlichkeitshinweise
sind dullerst trugerisch, weil die Aufmerksamkeit der Empfanger und Empfangerinnen
somit abgelenkt werden, die jedoch moglich helfen konnten eine Phishing-E-Mail zu
erkennen. Ein Angreifer oder eine Angreiferin konnen Benutzer und Benutzerinnen auch
dazu verleiten, bosartige Malware herunterzuladen, nachdem auf einen in der E-Mail

eingebetteten Link geklickt wird (Baillon et al., 2019, p. 1).

In den letzten Jahren haben sich Phishing-E-Mails von qualitativ schlecht gestalteten und
nicht zielgerichteten Texten zu hochgradig personalisierten und raffinierten Nachrichten
weiterentwickelt, wodurch die Empfanger und Empfingerinnen eher glauben, dass der
Inhalt legitim ist (Baillon et al., 2019, p. 1). Diese Art von Nachricht wird auch als Spear-
Phishing bezeichnet und wird auch mit Social-Engineering in Verbindung gebracht, das
selbst fiir geschulte Mitarbeiter und Mitarbeiterinnen nur schwer zu erkennen ist
(Thomas, 2018, p. 1). Social-Engineering Angriffe werden hinterhéiltiger. Das bedeutet,
dass Vorschlage zur Bekdmpfung von Social-Engineering, die noch vor zwei Jahren als
wirksam erachtet wurden, heute nicht mehr verwendet werden koénnen. Zum Beispiel
wurde im Jahr 2018 von der Anti-Phishing Working Group dazu geraten, nach dem Hyper
Text Transfer Protocol Secure (HTTPS) in einem Universal Resource Locator (URL) in
mutmallichen Phishing-E-Mails zu suchen. Im Jahr 2020 jedoch, rief die Anti-Phishing
Working Group dazu auf, sich nicht auf das Vorhandensein von HTTPS-Protokollen zu
verlassen, da mittlerweile bis zu 75% der schiadlichen Websites HTTPS-Protokolle

verwenden (Antonucci et al., 2020, p. 3).

Des Weiteren hat die Zahl der Phishing-Angriffe in den letzten Jahren zugenommen,
insbesondere seit Beginn der COVID-19-Pandemie. Allein im Marz 2020 gab es eine
Zunahme der Phishing-Angriffe von 600% (Abroshan et al., 2021a, p. 345). Im April 2020
berichtete Google, dass téglich 18 Millionen Malware- und Phishing-E-Mails im
Zusammenhang mit COVID-19 sowie 240 Millionen COVID-19-Spamnachrichten
blockiert wurden (Frauenstein and Flowerday, 2020, p. 2). Die COVID-19-Pandemie hat
fiir Angreifer oder Angreiferinnen die Gelegenheit geboten, die Angst der Menschen in
Bezug auf Phishing und Arbeitssituation auszunutzen (Yanakiev et al., 2020, p. 6). Dies
ist darauf zuriickzufiihren, dass die meisten arbeitstechnischen Angelegenheiten von
Regierungs- oder Unternehmensebenen, Bildungsaktivititen und nichtkommerziellen
Unternehmen vom traditionellen On-Premises-Ansatz auf Online und somit Homeoffice
umgestiegen sind (Basit et al., 2021, p. 150). Daher kann ein Angreifer oder eine
Angreiferin die Angst von Menschen ausnutzen, was das Sicherheitswissen und die

Awareness der Benutzer und Benutzerinnen tiberschatten kénnte. Ein Beispiel wéare, dass

.3.



der Benutzer oder die Benutzerin ohne nachzudenken auf den Phishing-Link klickt, weil
diese Person Nachrichten in Bezug auf COVID-19 erwartet oder allgemeine Informationen

erhalten moéchte (Abroshan et al., 2021a, p. 348).

Wihrend Technologie wichtig ist, spielen organisatorische und menschliche Faktoren
ebenfalls eine entscheidende Rolle beim Erreichen von Informationssicherheit. Sowohl die
organisatorischen als auch die technologischen Dimensionen hingen von menschlichen
Faktoren ab. Der menschliche Faktor ist oft der Einstiegspunkt fiir Phishing-Angriffe.
Daher erstellen Unternehmen Richtlinien und Verfahren, um die Informationssicherheit
zu gewdhrleisten. Jedoch reicht es nicht nur aus, dass die Mitarbeiter und
Mitarbeiterinnen diese einhalten. Denn die Schwachstellen des Menschen in der
Informationssicherheit sind in der Regel auf unbeabsichtigtes Verhalten zuriickzufiithren.
Einigen Nutzer und Nutzerinnen fehlen méglicherweise einfach die Kenntnisse und
Fahigkeiten, um sich vor Bedrohungen zu schiitzen und bestehende Richtlinien
einzuhalten (Frauenstein and von Solms, 2013, p. 199). Die effektivste Verteidigung gegen
Phishing-Angriffe sind somit gut ausgebildete und aufmerksame Mitarbeiter und
Mitarbeiterinnen. Jedoch sind viele Menschen nicht aufmerksam oder neugierig und
werden Opfer eines Phishing-Angriffs. Aus diesem Grund sollten Unternehmen
versuchen, ihre Mitarbeiter und Mitarbeiterinnen zu schulen, sodass diese eine
Denkweise entwickeln, die es unterlisst auf verdédchtige Links und Websites zu klicken
(Basit et al., 2021, p. 150). Viele Unternehmen haben bereits damit begonnen, den
Mitarbeiter und Mitarbeiterinnen Phishing Schulungen anzubieten (Jampen et al., 2020,
p. 1). Es gibt zahlreiche wissenschaftliche Untersuchungen (Jansson and von Solms, 2013;
Kearney and Kruger, 2013; Arachchilage and Love, 2014; B. Kim, 2014; Arachchilage,
Love and Beznosov, 2016; Jensen, Durcikova and Wright, 2017; CdJ et al., 2018; Gupta,
Arachchilage and Psannis, 2018; Meyers et al., 2018; Akpon-Ebiyonare, 2019; Anawar et
al., 2019; Furnell, Millet and Papadaki, 2019; Gordon et al., 2019; M. 1. Alwanain, 2019;
Alabdan, 2020; Brickley, Thakur and Kamruzzaman, 2021; Jayatilaka, Arachchilage and
Babar, 2021; Yeoh et al., 2021), die besagen, dass es Mitarbeiter und Mitarbeiterinnen an
Awareness und Schulung mangelte, um einen Phishing-Angriff richtig zu erkennen und
abzuwehren. Daher bleibt die Verbesserung der Schulung der Mitarbeiter und
Mitarbeiterinnen einer der wirksamsten Abwehrmdoglichkeiten gegen Phishing-Angriffe

(Brickley, Thakur and Kamruzzaman, 2021, p. 28).



1.2 Problemstellung

Sicherheitsforscher und Sicherheitsforscherinnen argumentieren, dass Unternehmen
Programme zur Sicherheitsausbildung, Schulung und  Awareness fir
Informationssicherheit (Security, Education, Training and Awareness - SETA) benoétigen,
um die Awareness von Mitarbeiter und Mitarbeiterinnen fir Sicherheitsrisiken zu
scharfen und ihnen die erforderlichen Fahigkeiten und Kenntnisse zur Einhaltung der
Sicherheitsrichtlinien zu vermitteln. Jedoch hat ein nicht mitarbeiter- und
mitarbeiterinnen-orientiertes SETA-Programm mehrere Nachteile. In erster Linie kann
das mangelnde Verstidndnis Uber die Motivation zur Einhaltung von
Sicherheitsanweisungen von Mitarbeiter und Mitarbeiterinnen, die Wirksamkeit aller
stattfindenden SETA-Programmen beeintriachtigen. Dartber hinaus ist es wichtig fir die
Entwicklung von Programmen die Bediirfnisse der Mitarbeiter und Mitarbeiterinnen in
Bezug auf den Lernstil, ihre Arbeitsanforderungen und -prozesse zu verstehen. In den
meisten Unternehmen werden diese Programme entwickelt, um Compliance-
Anforderungen zu erfiillen, jedoch wird die Sichtweise der Mitarbeiter und

Mitarbeiterinnen nicht bericksichtigt.

Die Studie von Alshaikh, Maynard und Ahmad (2021) konzentriert sich bei der
Entwicklung von SETA-Programmen auf die Sichtweise der Mitarbeiter und
Mitarbeiterinnen. Jedoch wird in dieser Studie nur ein Teil des SETA-Programms
behandelt und zwar die Awareness fiir Informationssicherheit. Die Autoren und
Autorinnen haben die Sicherheitsausbildung und Schulung nicht behandelt, weil die
meisten Unternehmen diesen Prozess an externe Anbieter und Anbieterinnen auslagern
(Alshaikh, Maynard and Ahmad, 2021). Jedoch kann nicht jedes Unternehmen diese
Moglichkeit nutzen, weil die Auslagerung mit héheren Kosten verbunden ist. Aus diesem
Grund wird sich ein Teil der Masterarbeit mit der Sicherheitsausbildung und Schulung
aus der Sicht der Arbeitnehmer und Arbeitnehmerinnen befassen. Es gibt noch zwei
weitere Studien, die die Sichtweise der Arbeitnehmer und Arbeitnehmerinnen behandeln.
Die erste Studie von Rastenis et al. (2020) befasst sich jedoch mit einer speziellen
Schulungsmethode und zu dieser Schulungsmethode wurde die Befragung durchgefiihrt
(Rastenis et al., 2020). Die zweite Studie von Williams, Hinds und Joinson (2018) befasst
sich mit Spear Phishing-Attacken und im Zuge dessen wurde auch eine Befragung zur
Wahrnehmung zu Sicherheitsschulungen durchgefithrt. Jedoch wurde hier eine
qualitative wissenschaftliche Methode verwendet (Williams, Hinds and Joinson, 2018).

Die Masterarbeit wird eine quantitative wissenschaftliche Methode verwenden.



1.3 Zielsetzung

Die Masterarbeit hat zum Ziel die derzeitige Situation in Bezug auf Phishing-Schulungen
in GroBunternehmen in Osterreich zu untersuchen. Ein weiteres Ziel dieser Masterarbeit
ist es, den aktuellen Stand der Forschung hinsichtlich dem Thema Phishing
zusammenzufassen, um eine theoretische Grundlage fur die Durchfithrung der Studie
dieser Masterarbeit zu bieten. In der Studie wird mittels eines Fragebogens festgestellt,
wie viele Personen eine Phishing-Schulung erhalten haben, welche Schulungsmethoden
verwendet wurden und wie weit die letzte Schulung in Bezug auf Phishing zurickliegt.
Zusétzlich wird im Rahmen der Umfrage die Phishing Anfélligkeit der Arbeitnehmer und
Arbeitnehmerinnen in GroBunternehmen in Osterreich untersucht. AuBlerdem wurde in
bisherigen Forschungsarbeiten die Sichtweise der angestellten Personen in Bezug auf
Phishing-Schulungen vernachlédssigt. Daher ist ein weiteres Ziel der Arbeit,
herauszufinden, welche SchulungsmaBnahmen Mitarbeiter und Mitarbeiterinnen in
osterreichischen Groffunternehmen bevorzugen. Das soll dazu beitragen, den
GroBunternehmen in Osterreich einen Uberblick iiber die verschiedenen
Schulungsmoéglichkeiten zu geben und das Ergebnis zur bevorzugten Schulungsmethode
zu liefern. Des Weiteren wird auf Basis der Ergebnisse der Literaturrecherche in Kapitel
2 und der Auswertung des Fragebogens in Kapitel 3 ein Leitfaden fiir Grofunternehmen
in Osterreich erstellt die fiir die Gestaltung einer Phishing-Schulung helfen soll. In diesem
Leitfaden werden zudem die wichtigsten Erkenntnisse der Forschung fiir Phishing-

Schulungen aus der Literaturrecherche zusammengefasst.
1.4 Forschungsfrage

Wie stellt sich derzeit die Phishing Schulung der Arbeitnehmer und Arbeitnehmerinnen

in Osterreichischen Groflunternehmen dar?
1.5 Hypothesen

Die Hypothesen wurden anhand des erworbenen Wissens der Literrecherche definiert und

werden im Zuge der quantitativen Analyse tiberpriift.
Hypothese 1:

e Nullhypothese: Es gibt keine signifikanten Unterschiede zwischen der Phishing
Anfilligkeit und dem Geschlecht.



e Alternativhypothese: Es gibt signifikante Unterschiede zwischen der Phishing
Anfilligkeit und dem Geschlecht.

Hypothese 2:

e Nullhypothese: Es gibt keine signifikanten Unterschiede zwischen der Phishing
Anfilligkeit und der Teilnahme einer Phishing Schulung.

e Alternativhypothese: Es gibt signifikante Unterschiede zwischen der Phishing
Anfilligkeit und der Teilnahme einer Phishing Schulung.

Hypothese 3:

e Nullhypothese: Es gibt keine signifikanten Zusammenhéinge zwischen der
Phishing Anfalligkeit und der Phishing Vertrautheit.
e Alternativhypothese: Es gibt signifikante Zusammenhénge zwischen der Phishing

Anfilligkeit und der Phishing Vertrautheit.
Hypothese 4:

e Nullhypothese: Es gibt keine signifikanten Zusammenhéinge zwischen der
Phishing Anfalligkeit und der Phishing Awareness.
e Alternativhypothese: Es gibt signifikante Zusammenhénge zwischen der Phishing

Anfalligkeit und der Phishing Awareness.
Hypothese 5:

e Nullhypothese: Es gibt keine signifikanten Zusammenhéinge zwischen der
Phishing Anfalligkeit und der Sicherheitsgewohnheit.
e Alternativhypothese: Es gibt signifikante Zusammenhénge zwischen der Phishing

Anfalligkeit und der Sicherheitsgewohnheit.

1.6 Wissenschaftliche Methoden

Fiur die Masterarbeit wurden zwei wissenschaftliche Methoden verwendet, die

nachfolgend néaher erlautert werden.

Im ersten Teil dieser Arbeit wurde hauptsichlich auf bestehende wissenschaftliche Literatur
zuriickgegriffen. KEine ausfiihrliche Recherche zu dem Thema Phishing und den
Schulungsmethoden werden Aufschluss tiber den Status quo und aktuelle Studien geben. Bei

der Auswahl der Literatur fur die Masterarbeit wurde vor allem auf die Aktualitiat der



Literatur geachtet. Es wurden dabei unter anderem internationale Fachbiicher und
wissenschaftliche Fachzeitschriften herangezogen. Aullerdem wurde themenspezifische
Journale und facheinschlagige, wissenschaftlich fundierte Internetquellen untersucht.
Die Literaturrecherche wurde nach der bekannten Methodik von Vom Brocke et al. (2009)
durchgefiihrt. Diese Methodik versucht, die relevanten Quellen zu einem bestimmten
Thema zu finden, indem die Schliisselworter-, Riickwérts- und Vorwéartssuche angewandt
wird, um so eine umfassende Uberpriifung verwandter Studien zu ermdéglichen (Lépez-
Aguilar and Solanas, 2021, p. 1364). In dieser Masterarbeit wurde jedoch die Suche nur

auf Schliisselworter begrenzt.

Bei der Auswahl der Literatur wurden folgende Datenbanken verwendet: Google Scholar,
EBSCO, ScienceDirect, Emerald Web of Science, IEEE, ProQuest, Springerlink. Die
Literatursuche wurde im November 2020 gestartet und es wurden zuerst nach folgenden
Schlisselwortern gesucht: Phishing, Phishing-Angriff, Phishing-Attacks, Phishing-E-
Mail/-Mail, Phishing-Website, Phishing-Website, Phishing-URL, Phishing-Link. Im Laufe
der Recherche wurde festgestellt, dass Phishing oft als Teil von Malware-Angriffen
untersucht worden ist. Aus diesem Grund wurde die Suche auf die folgenden
Schliisselworter erweitert: Phishing-Malware, bosartige/Malware-URL,
bosartiger/Malware-Link, bosartige/Malware-Website, bésartige/Malware-E-Mail/Mail.
Es wurde Aufnahmekriterien verwendet, um niitzliche Literatur aus den Suchbegriffen
zu identifizieren und zu extrahieren. Quellen, die folgende Informationen enthalten,
wurden miteinbezogen: Allgemeine Information zu Phishing, Phishing-Angriffe, Phishing-
Awareness, Phishing-Schulungen, Rahmenbedingungen fiir Phishing-Schulungen,
Studien in Bezug auf Phishing, Bestehende Phishing-Taxonomien und
Praventionsmethoden. Es wurden nur deutsch- und englischsprachige Quellen, die im
Zeitraum von 2005-2021 erschienen sind, in der Suche beachtet. Es wurden auch
Ausschlusskriterien verwendet, um irrelevante Studien aus der gesammelten Literatur
auszuschlieBen. Es wurden Quellen ausgeschlossen die fir die Masterarbeit irrelevant
sind, wie zum Beispiel: Keine Phishing- und Anti-Phishing-Techniken. Schlussendlich
wurden 181 relevante Quellen auf Deutsch und Englisch gesammelt. Bei den 181 Quellen
wurden die Abschnitte: Titel, Zusammenfassung, Einfiihrung, Diskussion und
Schlussfolgerung gelesen, um Studien zu finden, die folgende Themenbereiche in Bezug
auf Phishing beinhalten: Experimente, Schulungen, Awareness und
Losungsmoglichkeiten. Die 181 Quellen wurden mit einer Notenskala von 1 (Sehr Gut)
bis 5 (Nicht Genligend) eingestuft. Die Quellen mit den Noten 1-2 wurden vollstandig
gelesen (114 Quellen).



Der zweite Teil dieser Arbeit stellt die Erhebung von statistischen Daten dar. Dies wurde
auf Basis der bereits erarbeiteten Literaturrecherche in Form einer quantitativen Online-
Erhebung mittels Fragebogen durchgefiihrt. Mithilfe des Fragebogens wird der Ist-Stand
in Bezug auf Phishing-Anfalligkeit, Phishing-Schulungen und -Methoden ermittelt. Der
Fragebogen gliedert sich in vier Teile. Der erste Teil des Fragebogens beschéftigt sich mit
dem Wissen und Awareness hinsichtlich dem Thema Phishing. Hierbei werden folgende
Punkte analysiert: Phishing Vertrautheit, -Awareness und Sicherheitsgewohnheiten. Im
zweiten Teil wurden Beispiele zu E-Mails dargestellt und Teilnehmer und
Teilnehmerinnen missen legitime E-Mails von Phishing-Mails unterscheiden. Den
Teilnehmer und Teilnehmerinnen werden auch URL-Beispiele gezeigt und auch hier
missen sie erkennen, ob es sich um einen legitimen oder bésartigen Link handelt. Der
dritte Teil der Befragung bezieht sich auf die durchgefithrten Schulungen der Teilnehmer
und Teilnehmerinnen. Im vierten Teil der Befragung werden die in der Literatur
besprochenen Schulungsmethoden vorgestellt und Arbeitnehmer und Arbeitnehmerinnen
entscheiden welche Schulungsmethode sie bevorzugen wiirden. Durch diese Art der
Befragung kann die Sichtweise der Arbeitnehmer und Arbeitnehmerinnen in Osterreich
festgestellt werden. Der letzte Teil bezieht sich auf personenbezogene Daten. Dazu zidhlen
unter anderem das Geschlecht, die hochste abgeschlossene Ausbildung, der
Arbeitsbereich, die Arbeitsdauer und die vertraglich festgelegten Arbeitsstunden pro
Woche. Die genaue Vorgehensweise und Fragestellungen werden im Kapitel 3.1 ndher

erlautert.
1.7 Aufbau

Die Masterarbeit ist in vier Kapiteln unterteilt. Das erste Kapitel (Einleitung) befasst sich
mit der Ausgangslage, Problemstellung, Forschungsfrage, Hypothesen, Wissenschaftliche
Methoden und der Zielsetzung. Das zweite Kapitel (Theoretischer Teil) besteht aus dem
theoretischen Teil. Hierbei wird der Begriff Social-Engineering nidher erlautert. Der Rest
des Kapitels setzt sich mit dem Thema Phishing auseinander. In diesem Zusammenhang
wird auf die Herkunft von Phishing, die Kategorien von Phishing-Angriffen, den Ablauf
einer Phishing-Attacke, die technischen Anti-Phishing Methoden, die nicht-technischen
Anti-Phishing Methoden und die Phishing Anfalligkeitsmerkmale néher eingegangen.
Das dritte Kapitel (Empirischer Teil ) umfasst den empirischen Teil der Masterarbeit.
Dabei werden die Punkte Methodik, Vorgehensweise, Ergebnisse, Auswertung,
Diskussion (Beantwortung der Forschungsfrage) und Leitfaden fiir Phishing Schulung

genauer betrachtet. Das letzte Kapitel (Schlussfolgerung) beschéftigt sich mit der



Schlussfolgerung der Masterarbeit, hier wurde eine Zusammenfassung erstellt und die

Limitation und den weiteren Forschungsbedarf erortert.

2 Theoretischer Teil

2.1 Einleitung

Die digitale Welt ist fiir viele Menschen nicht mehr wegzudenken. Die Menschen erledigen
ihre Geschéfte im Internet, tauschen Wissen online aus, tiatigen elektronische Bank- und
Zahlungsiberweisungen, handeln mit Kryptowdhrungen und fiihren eine Reihe anderer
Aktivitaten aus, die friher nur in der physischen Welt méglich waren (Abroshan et al.,
2021c, p. 44928). Das Riickgrat dieser digitalen Welt ist die Internettechnologie, die es
den Menschen ermdoglicht, iiber ihre PCs und mobilen Gerdte wie Smartphones
einzukaufen, Kontakte zu knipfen, zu kommunizieren, sich zu vernetzen und sich
unterhalten zu lassen (Arachchilage, Love and Beznosov, 2016, p. 185). Die digitale Welt
macht unser Leben viel einfacher. Gleichzeitig bringt dieser Wandel aber auch eine Reihe
neuer Herausforderungen und potenzieller Probleme mit sich. Viele Angreifer und
Angreiferinnen nutzen technische Schwachstellen aus, die im Design von Anwendungen
vorzufinden sind und/oder im Netzwerk eine Sicherheitsliicke darstellen. Dadurch
verschaffen sich die Angreifer und Angreiferinnen unbefugten Zugang zu sensiblen und
kritischen Daten der Opfer. Wiederrum andere Angreifer und Angreiferinnen nutzen
psychologische Tricks, um Menschen zu tduschen und das Vertrauen zu gewinnen, dhnlich
wie Betriuger und Betriigerinnen in der physischen Welt vorgehen (Abroshan et al., 2021c,
p. 44928). Mit der zunehmenden Abhéngigkeit der Menschen vom Internet steigt auch die
Moglichkeit von Angriffen und anderen Sicherheitsverletzungen. Zu den Cyber-
Bedrohungen gehéren Computerviren und andere Arten wie beispielsweise bosartige
Software (Malware), unerwiinschte E-Mails (Spam), Abhoérsoftware (Spyware),
orchestrierte Kampagnen, die darauf abzielen, Computerressourcen fiir die beabsichtigten
Benutzer und Benutzerinnen unzugéinglich zu machen (Distributed-Denial-of-Service-
Angriffe (DDoS)), Social-Engineering und Phishing (Arachchilage, Love and Beznosov,
2016, p. 185).

Die Cyber-Bedrohungslandschaft hat sich von rein technischen Methoden (z.B.
automatisierte Verbreitung von Malware, Ausnutzung von Schwachstellen aus der Ferne)
zu sozio-technischen Methoden wie Social-Engineering entwickelt. Da es sich hierbei um
eine technologisch billige und dennoch leistungsstarke Ausnutzungstechnik handelt, ist

sie zur bevorzugten Methode von Angreifer und Angreiferinnen geworden (Burda, Allodi
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and Zannone, 2020, p. 1). Phishing ist die haufigste Art von Social-Engineering-Angriffen
(Sumner et al., 2021, p. 1). Phisher und Phisherinnen nutzen technische, soziale und/oder
psychologische Schwachstellen der Menschen aus, um an die sensiblen Daten der Opfer
zu gelangen. Diese Informationen werden dann genutzt, um finanzielle Vermoégenswerte
zu stehlen oder andere Angriffe zu starten (Abroshan et al., 2021c, p. 44928). Phishing ist
wird auch als Online-Identitatsdiebstahl bezeichnet, da es darauf abzielt sensible
Informationen zu stehlen (Arachchilage, Love and Beznosov, 2016, p. 185). Beim E-Mail-
Phishing nutzen Phisher und Phisherinnen Social-Engineering und Identitatsimitation
Techniken, um die Passworter legitimer Benutzer und Benutzerinnen fiir betriigerische
Zwecke zu stehlen (Aleroud and Zhou, 2017, p. 161). Ein Phishing-Angriff wird in der
Regel tber E-Mails eingeleitet (Chaudhry and Rittenhouse, 2015, p. 28). E-Mail ist ein
Kommunikationskanal der als vertrauliches Kommunikationsmittel fiir den Austausch
von Informationen zwischen Einzelpersonen und Organisationen gilt (Wosah and Win,
2021, p. 63). E-Mail ist nach wie vor ein wichtiger Dienst, den Benutzer und
Benutzerinnen (vor allem Geschéftskunden) regelmédflig nutzen, um offizielle

geschéftliche Aktivitaten durchzufiihren, denn (Miranda, 2018, p. 6):

e Die meisten modernen IT-Dienste verlassen sich ausschlieflich auf E-Mail, um
offiziell mit Kunden und Kundinnen zu kommunizieren (Miranda, 2018, p. 6).

e Die Bereitstellung und Verwaltung von Berechtigungsnachweisen erfordert in der
Regel ein E-Mail-Konto als Teil des Prozesses (Miranda, 2018, p. 6).

o Eine E-Mail ist die bequemste Methode, um die Kommunikation mit mehreren
Diensten in einer einzigen Identitit zusammenzufassen (Miranda, 2018, p. 6).

e Die Hirden und Gesamtkosten fiir das Senden und Empfangen von E-Mails sind
sehr niedrig, wenn nicht sogar kostenlos (Miranda, 2018, p. 6).

e EKine E-Mail-Adresse wird als Synonym fiir die Online-Identitédt einer Person

wahrgenommen (Miranda, 2018, p. 6).

Eine Phishing-E-Mail enthélt meist einen Link zu einer bosartigen Website. Der Trick
besteht darin, das Opfer dazu zu verleiten, die gefdlschte Website zu besuchen. Daraufhin
wird versucht Besucher und Besucherinnen dazu zu bringen, einen Benutzer- bzw.
Benutzerinnennamen und ein Passwort oder andere persénliche Daten einzugeben. Eine
Phishing-Website wird in der Regel erstellt, um Malware zu installieren oder um an
personliche Daten wie Kreditkartennummern, personliche Identifikationsnummern
(PINs), Sozialversicherungsnummern, Banknummern und Passwoérter zu gelangen

(Chaudhry and Rittenhouse, 2015, p. 28).
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Es wird deutlich, dass Social-Engineering in hohem Male auf menschlicher Interaktion
beruht und oft psychologische Tricks beinhaltet (Aleroud and Zhou, 2017, p. 161), die bei
dem Opfer Neugier, Empathie, Aufregung, Angst und/oder Gier auslésen kénnen (B. Kim,
2014, p. 117). Dies fiihrt dazu, dass die Opfer zu Taten bewegt werden, die sie
normalerweise nicht getan hitten (Aleroud and Zhou, 2017, p. 161). Indem sie das
begrenzte Sicherheitswissen oder Awareness der Menschen ausnutzen, vermeiden
Phisher und Phisherinnen nicht nur den Einsatz komplexer und kostspieliger Angriffe
(Burda et al., 2020, p. 1), sondern verleiten Online-Nutzer und Nutzerinnen auch dazu,
ihre sensiblen Daten preiszugeben oder verdédchtige Inhalte in ihre Systeme
einzuschleusen (Aleroud and Zhou, 2017, p. 161). PayPal, eBay, American Online, Google
und Microsoft sind einige bekannte Unternehmensfille, wo die Kunden und Kundinnen
durch Phishing-Angriffe geschadigt wurden (Frauenstein and von Solms, 2013, p. 197).
Phishing spielte auch eine Rolle bei dem ersten erfolgreichen Cyberangriff auf ein
Stromnetz, der im Dezember 2015 in der Ukraine stattfand. IT- und Netzwerk-
Administratoren und -Administratorinnen bzw. -Mitarbeiter und -Mitarbeiterinnen in
diesen Bereichen aus verschiedenen Unternehmen, die fiir die Stromverteilung in der
Ukraine zustidndig waren, wurden mit Phishing-Attacken angegriffen. Der Angriff
erfolgte tiber ein boésartiges Microsoft Word-Dokument, das eine Aufforderung zur
Aktivierung von Makros enthielt. Sobald das Makro angeklickt wurde, installierte es die
Malware BlackEnergy auf dem System und verschaffte den Angreifer und Angreiferinnen
eine Hintertiir. Dies fiihrte schlieBlich zur erfolgreichen Abschaltung von 30
Umspannwerken und lieB3 230.000 Menschen fur bis zu sechs Stunden ohne Strom. Dieses
Beispiel zeigt, wie machtig und verheerend ein gut geplanter und gut durchgefiihrter
Phishing-Angriff sein kann. Es ist auch klar, dass selbst geschulte IT-Experten und IT-
Expertinnen diese Art von Angriffen oft nicht erkennen kénnen (Alabdan, 2020, p. 3). Laut
der britischen Cybersicherheitsstrategie 2016-2021 und weltweiten Statistiken haben fast
alle erfolgreichen Cyberangriffe einen menschlichen Einfluss. Das bedeutet, dass es bei
der Cybersicherheit nicht nur um die Technologie geht, sondern dass auch menschliches
Wissen iber Sicherheit fiir die Stabilitat der Cybersicherheit erforderlich ist. Wird eine
bosartige E-Mail vom Benutzer oder Benutzerin ignoriert, ist der Angriff sofort und ohne
Verlust beendet (Wosah and Win, 2021, p. 63). Cybersicherheit ist der Schutz von
Netzwerken, Informationen und Software im Cyberspace. Ein Informationssystem gilt als
anfallig fur Angriffe, wenn die VerteidigungsmaBnahmen schwach sind. Die schwache
Verteidigung kann von Menschen, Maschinen oder Software ausgehen (Akpon-Ebiyonare,

2019, p. 88).
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Phisher und Phisherinnen nutzen die von ihnen gesammelten Informationen, um an
vertrauliche Informationen zu gelangen, die das gesamte System eines Unternehmens
umfassen und dessen Ruf gefihrden koénnen. Selbst etwas so Einfaches wie eine
Unternehmenswebsite kann sich als Quelle nitzlicher Informationen fir Phishing-
Angriffen erweisen. Der Zugang zu bestimmten Details tiber das Unternehmen kénnen
Phisher und Phisherinnen nutzen, um sich besser als potenzielle Kollegen und
Kolleginnen oder Geschéftskontakte auszugeben, wodurch es einfacher wird ihre Opfer zu
tduschen (Rutherford, 2018, p. 6). Um die Informationen und Systeme der Benutzer und
Benutzerinnen zu schiitzen, ist nicht nur die richtige Technologie erforderlich, sondern
auch die menschliche Seite der Sicherheit sollte beachtet werden, denn Technologie allein
reicht nicht aus, um Informationssicherheit zu gewéhrleisten (B. Kim, 2014, p. 116).
Cybersecurity = Awareness  bedeutet nicht nur die  Bereitstellung von
Schulungsprogrammen fiir Benutzer und Benutzerinnen oder Mitarbeiter und
Mitarbeiterinnen, sondern auch die Steigerung der Awareness dieser Personen fir das
Thema Cybersecurity und fir die richtige Reaktion auf Cyberbedrohungen oder
Cyberangriffe (Miranda, 2018, p. 4). Daher ist es fir Unternehmen von entscheidender
Bedeutung, ihre Mitarbeiter und Mitarbeiterinnen in Bezug auf ihre Verantwortung fiir
die Sicherheit des Unternehmens zu schulen. Die Unternehmensleitung muss nicht nur
Geld in die Infrastruktur und in technische Kontrollen investieren, sondern auch dafir
sorgen, dass ein positives Sicherheitsverhalten Teil des Geschaftsprozesses wird und die
Mitarbeiter und Mitarbeiterinnen zur ersten Verteidigungslinie des Unternehmens
werden (Sebescen and Vitak, 2017, p. 2237). Um dies zu erreichen, ist ein tieferes
Verstandnis der Opferprofile, der Angriffsarten, der Phishing-Tools, der Methoden und
der Studien unerlédsslich, um herauszufinden, was Phishing-Angriffe so erfolgreich macht
(Ferreira and Vieira-Marques, 2018, p. 225). Aufgrund dessen werden die nichsten

Kapitel sich mit diesen Themenbereichen auseinandersetzen.
2.2 Social-Engineering

Social-Engineering ist ein Akt der Manipulation einer Person, um eine Aktion freiwillig
oder unfreiwillig auszufithren. Wie der Begriff Social-Engineering schon besagt, ist dieser
Vorgang mit der Sozialwissenschaft verbunden. Social-Engineering-Angriffe sind nicht
auf High-Tech-Ausriistung angewiesen, um einen Angriff zu starten. Sie werden vielmehr
durch einen geschickten Angriff auf den Verstand des Opfers ausgefithrt (Anawar et al.,
2019, p. 2867). Phishing und Spear-Phishing sind Formen des Social-Engineering, bei

denen sich der Angreifer oder die Angreiferin als vertrauenswiirdige Person ausgibt, um
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an sensible Informationen zu gelangen (Sebescen and Vitak, 2017, p. 2238). Social-
Engineers verkaufen die erworbenen sensiblen Informationen, um aus den wertvollen
Daten Kapital zu schlagen. Social-Engineering-Angriffe bestehen aus einer Reihe von
Schritten. Es gibt vier gdngige Phasen (Mashtalyar et al., 2021, p. 417) und Kaabouch
(2019) definiert die vier Phasen als (Antonucci et al., 2020, p. 3):

(1) Informationsbeschaffung (Antonucci et al., 2020, p. 3).

(2) Kontaktaufnahme (Antonucci et al., 2020, p. 3).

(3) Ausnutzung und Ausfithrung (Antonucci et al., 2020, p. 3).
(4) Ausstieg (Antonucci et al., 2020, p. 3).

In der Phase der Informationsbeschaffung werden Informationen tuber ein Opfer
gesammelt, auch bekannt als Reconnaissance. In der Phase der Kontaktaufnahme wird
das Opfer gekodert. In der Ausnutzung- und Ausfithrungsphase fiihrt der Angreifer oder
die Angreiferin den Angriff aus, wihrend in der Ausstiegsphase Mallnahmen ergriffen

wird, um alle Spuren des Angriffs zu beseitigen (Antonucci et al., 2020, p. 3).

Social-Engineering-Angriffe konnen entweder als menschliche oder als computerbasierte
Angriffe kategorisiert werden. Computergestiitzte Angriffe basieren auf Technologie, um
eine Person dazu zu verleiten, vertrauliche Informationen preiszugeben. Die einfachsten
und beliebtesten Social-Engineering-Angriffe sind menschengestiitzt (Younis and
Musbah, 2020, p. 1). Dabei erhalten Benutzer und Benutzerinnen in der Regel eine E-Mail
von einer scheinbar etablierten Organisation und werden aufgefordert, ihre Daten
preiszugeben. Diese E-Mails sind in der Regel mit authentischen Bildern und Logos
versehen die vortduschen, dass diese Nachrichten von einem bekannten Unternehmen
oder einer Organisation stammen (Zielinska et al., 2014, p. 1466). Um glaubwiirdige
Social-Engineering-Artefakte zu erstellen, missen Angreifer und Angreiferinnen
verschiedene Aspekte der menschlichen Kognition und Psychologie berticksichtigen. Diese
Aspekte stehen oft im Zusammenhang mit bestimmten Merkmalen des Angriffsopfers.
Menschen konnen manipuliert werden, indem ihre Gewohnheiten, Motive und kognitiven
Neigungen ausgenutzt werden (Allodi et al., 2020, p. 2). Im Folgenden wird speziell auf

Phishing nidher eingegangen.
2.3 Phishing

Die Zahl der Phishing-Angriffe ist seit des COVID-19-Ausbruchs stetig gestiegen
(Abroshan et al., 2021b, p. 121916). Phisher und Phisherinnen nutzten die COVID-19-

Pandemie, um die Auswirkungen von Phishing-Angriffen auf die Welt zu verstédrken

-14 -



(Patayo, 2021, p. 2). Das Auftreten der COVID-19-Pandemie hat auch die
Geschaftsmodelle, das Verhalten und den Lebensstil der Menschen drastisch veriandert,
was dazu gefliihrt hat, dass sie von zu Hause aus arbeiten und sich aus der Ferne mit der
IT-Infrastruktur ihres Unternehmens verbinden (Chigada and Madzinga, 2021, p. 1).
Wihrend der Pandemie, haben Personen beispielsweise E-Mails mit wichtigen und
aktuellen Informationen iiber die Coronavirus-Situation erhalten. Diese E-Mail-Flut
konnten sich Cyber-Angreifer und -Angreiferinnen in der Pandemie zunutze machen und
anfillige Opfer anvisieren (Abroshan et al., 2021b, pp. 121916-121917). Die Angreifer und
Angreiferinnen gaben sich als Weltgesundheitsorganisation (WHO) oder
Seuchenkontrolle aus (Patayo, 2021, p. 2), um die Menschen dazu zu bringen auf Phishing-
Links zu klicken oder bdésartige Anhénge zu 6ffnen. So erhielten die Benutzer und
Benutzerinnen wihrend der Pandemie sowohl die tiblichen Phishing-E-Mails als auch
COVID-19 Phishing-E-Mails (z.B. Angebote fur schnelle Infektionstests, Produkte zur
Behandlung oder Prévention der Krankheit) (Abroshan et al., 2021b, p. 121917).

Laut dem Sicherheitsunternehmen Barracuda Networks, haben seit Anfang Januar 2020
die COVID-19-bezogenen E-Mail-Phishing-Angriffe stetig zugenommen, gefolgt von einem
plotzlichen Anstieg um 667% bis Ende Februar (Frauenstein and Flowerday, 2020, p. 2).
Zwischen Februar und April 2020 haben Cyberangriffe auf Finanzinstitute weltweit um
mehr als 238% zugenommen, zu einer Zeit als die Weltwirtschaft unermudlich an der
Bekampfung der COVID-19-Infektionen arbeitete (Chigada and Madzinga, 2021, p. 4). In
der ersten Aprilwoche 2020 meldete Google téaglich 18 Millionen Malware- und Phishing-
E-Mails mit Bezug zu COVID-19 (Desolda et al., 2021, p. 6). Palo Alto Networks stellte
fest, dass von Januar bis Méarz 2020 116.357 neue Doménen mit COVID-19-bezogenen
Schlisselwortern registriert wurden. Das Unternehmen stellte fest, dass 34% dieser
Domaénen ein hohes Risiko darstellten (Mashtalyar et al., 2021, p. 418). Das australische
Institut fir Kriminologie stellte fest, dass zwischen Februar und Mérz 2020 die Zahl der
bésartigen URLs (Universal Resource Locators) weltweit um mehr als 260% gestiegen ist.
Die WHO, das World Economic Forum (WEF), Google und das Center for Disease Control
and Prevention (CDC) gaben an, dass es mehr als 86.000 neue aktive, riskante und
bosartige Doméanen im Zusammenhang mit der COVID-19-Pandemie gibt (Chigada and
Madzinga, 2021, p. 6). Die Anti-Phishing Work Group meldete eine Gesamtzahl von
298.012 Phishing-Vorféallen mit 122.092 Phishing-Angriffen vom 1. Mai bis 31. Juli 2020
(Manoharan et al., 2021, p. 2). Aus dem Internet Crime Report des FBI geht hervor, dass
im Jahr 2020 allein durch die Kompromittierung von Geschéfts-E-Mails Verluste in Hohe
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von uUber 1,8 Milliarden Dollar entstanden sind, weit mehr als bei jeder anderen Art von

Internetkriminalitéat (Jayatilaka, Arachchilage and Babar, 2021, p. 1).

Wie auch bei der COVID-19 Pandemie passen Angreifer und Angreiferinnen ihre
Kampagnen oft an aktuelle Ereignisse an, um die vermeintliche Legitimitéat von Phishing-
E-Mails zu erh6hen. So begannen beispielsweise russische Hacker und Hackerinnen, kurz
nach der Veroffentlichung der Wahlen in den Vereinigten Staaten von Amerika im Jahr
2016, mit gefdlschten E-Mail-Adressen der Harvard University bosartige Zip-Dateien im
Anhang zu versenden, in denen angeblich erklart wird warum amerikanische Wahlen
fehlerhaft sind (Jampen et al., 2020, pp. 1-2). Berichten zufolge gab es auch Phishing-
Angriffe auf die US-Regierung. Wiahrend des Wahlzyklus 2016 wurde die Democratic
National Convention (DNC) Opfer eines Cyberangriffs. Die Hacker und Hackerinnen
haben das E-Mail-Konto des Vorsitzenden der Prasidentschaftskampagne von Hillary
Clinton, John Podesta gehackt. John Podesta erhielt eine Phishing-Mail an sein
personliches Gmail-Konto (Gupta, Arachchilage and Psannis, 2018, p. 249), in der er durch
Social-Engineering Techniken dazu aufgefordert wurde (Adil, Khan and Nawaz Ul Ghani,
2020, p. 2) auf einen Link zu klicken. Die Phishing-E-Mail warnte ihn sein Passwort sofort
zu andern. Die URL innerhalb der E-Mail fiihrte jedoch nicht zu einer sicheren Google-
Website (Gupta, Arachchilage and Psannis, 2018, p. 249). Nachdem er das Passwort seines
Kontos gedndert hat, wurden die aktuellen Anmeldedaten seines Kontos fir die Hacker
und Hackerinnen offengelegt und spater stellte er fest, dass sein Konto gehackt wurde.
Dies war ein einfaches Beispiel fiir einen Phishing-Angriff, bei dem John Podesta durch
Social-Engineering uberzeugt wurde seine Kontodaten freizugeben (Adil, Khan and

Nawaz Ul Ghani, 2020, p. 2).

2.3.1 Definition

Das Oxford English Dictionary definiert Phishing als, die betriigerische Praxis des
Versendens von E-Mails, die vorgeben von seriésen Unternehmen zu stammen, um
Personen dazu zu bringen, personliche Informationen wie Passwoérter und
Kreditkartennummern preiszugeben (Jansson and von Solms, 2013, p. 584). Das National
Institute of Standards and Technology definiert Phishing als den Vorgang, bei dem
Personen durch betriigerische Mittel zur Preisgabe personlicher Informationen verleitet
werden (Gordon et al., 2019, p. 547). Die Anti Phishing Working Group definiert Phishing
als den Diebstahl von sensiblen personlichen Daten wie Benutzer- und
Benutzerinnennamen, Passwortern, Kreditkarteninformationen und Online-Banking-

Daten (Fernando and Arachchilage, 2020, p. 2). Der Begriff Phishing ist auch eine
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Abwandlung des Wortes "fishing" (Qabajeh, Thabtah and Chiclana, 2018, p. 45), wobei der
Akt des Phishings dem des Angelns in folgender Weise dhnelt. Der Angreifer oder die
Angreiferin lockt das Opfer (Chiew, Yong and Tan, 2018, p. 1), um vertrauliche
Informationen zu erlangen, wobei meist gefdlschte E-Mails und Websites (Frauenstein
and von Solms, 2013, p. 197) als Koéder eingesetzt werden, um nach persoénlichen oder
vertraulichen Informationen des Opfers zu fischen (Chiew, Yong and Tan, 2018, p. 1). Es
gibt einen kleinen Unterschied zwischen Spam-Mails und Phishing-Mails. Spam-Mails
sind unaufgeforderte Nachrichten die zu kommerziellen Zwecken verschickt werden, oft
in groBen Mengen. Zum Beispiel ein Gesundheits- und Medizinunternehmen, das fur die
eigene Produkte wirbt. Phishing-Nachrichten hingegen sind eine Untergruppe von Spam-
Nachrichten, wo sich Angreifer und Angreiferinnen sich als jemand anderes ausgeben

(Bhadane and Mane, 2018, pp. 1-2).

2.3.2 Herkunft

Der Ausdruck "Phishing" kommt von "Phone Phreaking", einer in den 1970er Jahren sehr
verbreiteten Technik mit der Telefonsysteme angegriffen wurden (Gupta et al., 2017, p.
3629). Damals bezeichnete Phone Phreaking ein elektronisches Gerat namens "Blue Box",
das in der Lage war dieselben Frequenzen wie die Telefongesellschaften auszusenden und
damit kostenlose Anrufe zu ermoglichen (M. Alwanain, 2019, p. 480). Der Begriff Phishing
tauchte erstmals in den spaten 1990er Jahren auf (Mitchell, 2020, p. 3), als Phisher und
Phisherinnen versuchten an die Kontodaten registrierter Online-Nutzer und -
Nutzerinnen des Internetanbieters America Online (AOL) zu gelangen. Damals nutzten
Phisher und Phisherinnen haufig Instant Messages (IM) in AOL-Chatrdumen oder E-
Mails, um ihre Opfer zu erreichen, damit diese ithre Passworter preisgeben. Diese wurden
dann von den Phisher und Phisherinnen verwendet, um die Konten der Opfer zu
ibernehmen und Spam-Mails an andere Online-Benutzer und -Benutzerinnen zu
versenden. Offensichtlich haben die Phisher und Phisherinnen erkannt, dass sie ihre
Opfer noch weiter betriigen kénnen, wenn sie in den IMs und E-Mails aufgefordert werden
ihre Rechnungsdaten zu aktualisieren. Mit dieser Erkenntnis weiteten die Angreifer und
Angreiferinnen das Ziel aus und versuchten mit denselben elektronischen Mitteln (IMs
und E-Mails) an andere Finanzdaten der Opfer heranzukommen, wie z.B.
Sozialversicherungsnummern, Adressen und Kreditkarteninformationen (Qabajeh,

Thabtah and Chiclana, 2018, p. 46).

Obwohl es Phishing mindestens seit 1995 gibt (der Begriff Phishing wurde 1996 zum
ersten Mal verwendet (Baki and Verma, 2021, p. 1) und 1997 erstmals in den Medien
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abgedruckt (Alabdan, 2020, p. 1)), ist es nach wie vor eine weit angewandte und beliebte
Angriffsmethode. Der Grund fiir diesen Erfolg ist, dass diese Angriffe auf den
menschlichen Empfinger und Empfingerinnen abzielen und keine technischen
Abwehrmechanismen wie Firewalls durchdringen miuissen (Baki and Verma, 2021, p. 1).
Die akademischen Forscher und Forscherinnen haben jedoch erst 2004 damit begonnen,
Studien uber Phishing zu veroéffentlichen. Die erste nutzer- bzw. nutzerinnenzentrierte
Studie stammt aus dem Jahr 2005 (Das et al., 2019, p. 4). Die ersten Falle von Phishing-
Schulungen wurden als "The West Point Carronade Exercise" bezeichnet. Diese Ubung
zur Awareness Steigerung fur E-Mail-Sicherheit sollte sicherstellen, dass die Kadetten
der U.S. Militdrakademie gute E-Mail-Sicherheitspraktiken ausiiben (Arduin, 2020, p.
12).

2.3.3 Kategorie

Es gibt verschiedene Arten von Phishing-Angriffen, die derzeit weit verbreitet sind
(Damodaram, 2016, p. 701), dabei konnen Angriffstechniken in zwei Kategorien eingeteilt
werden: Angriffsstart und Datensammlung. Fur die Kategorie Angriffsstart wurden
mehrere Techniken identifiziert, wie z.B. E-Mail-Spoofing, URL-Spoofing und Website-
Spoofing (Basit et al., 2021, pp. 140-141). Die Kategorie Datensammlung wird verwendet,
um Daten von Opfern zu sammeln. Dieser Prozess kann wihrend und nach der
Interaktion des Opfers stattfinden. Die Datensammlung kann entweder manuell oder
automatisch erfolgen. Automatisierte Techniken stitzen sich hauptsdchlich auf die
Erstellung gefalschter Webformulare, Key Logger, aufgezeichneter Nachrichten,
automatisierter Social-Engineering Bots und gefdlschter Veranstaltungseinladungen
(Aleroud and Zhou, 2017, p. 167). Bezuglich der automatisierten Datenerfassung kann
festgehalten werden, dass gefdlschte Webformulare die am haufigsten verwendete
automatisierte Technik zur Datenerfassung beim Web-Spoofing sind. Andere Techniken
wie Recorded Messages sammeln Daten aus Benutzer- bzw. Benutzerinneninteraktionen,
wenn Angriffe iber Telefone oder andere Voice-over-IP-Angriffe initiiert werden. In
sozialen Netzwerken werden die 6ffentlichen Daten tiber Benutzer und Benutzerinnen
genutzt, die fir die Initialisierung von Social-Engineering-Angriffen erforderlich sind. Der
Social-Engineering-Prozess beginnt in der Regel mit dem Sammeln von
Hintergrundinformationen tiber die potenziellen Angriffsziele. Trotz der verschiedenen
Online-Quellen, die in der Regel zum Sammeln von Informationen tiber potenzielle Opfer
verwendet werden, nutzen Angreifer und Angreiferinnen heutzutage Social-Networking-
Sites, aufgrund der explosionsartigen Verbreitung dieser Dienste. Aullerdem erleichtern

soziale Netzwerke die Automatisierung von Angriffen, da sie Daten in maschinenlesbarer
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Form Dbereitstellen. Dariiber hinaus dienen soziale Netzwerke auch als
Kommunikationsplattformen, indem Dienste wie private Nachrichten und Chats von
automatisierten Social-Engineering-Bots zur Datensammlung genutzt werden koénnen.
Mithilfe dieser Daten konnen Angreifer und Angreiferinnen beispielsweise Mitglieder und
Mitgliederinnen von LinkedIn (einer professionellen Networking-Website) gefédlschte
Jobangebote senden und fordern sie im Zuge dessen auf, private Informationen
anzugeben. Die manuelle Datenerfassung erfolgt durch menschliche Tduschung oder
andere einfachere Techniken wie Beziehungen in sozialen Netzwerken. Die menschliche
Tauschung sammelt sensible Daten tiber die Opfer durch direkte Interaktion (Aleroud and
Zhou, 2017, p. 167). Phishing-Angriffe konnen wie folgt gruppiert werden (Papatsaroucha
et al., 2021, p. 13):

e Technikbasierte Angriffe, bei denen Informationen tber das Opfer tiber das
Internet gesammelt werden (z.B. Giiber kompromittierte Websites) (Papatsaroucha
et al., 2021, p. 13).

e Sozial basierte Angriffe, bei dem der Angreifer oder die Angreiferin eine Beziehung
zum Opfer aufbaut und das Vertrauen und die Emotionen des Opfers ausnutzt
(Papatsaroucha et al., 2021, p. 13).

e Physisch basierte Angriffe, bei denen Informationen uber das Opfer durch

physische Aktionen erlangt werden (Papatsaroucha et al., 2021, p. 13).

Die gesamte Technik des Phishings kann in drei Komponenten unterteilt werden: Das
Medium, der Vektor und der technische Ansatz (Alabdan, 2020, pp. 5-6). Alle Phishing-
Angriffe erfordern eine Interaktion des Opfers, damit ein Phishing-Angriff erfolgreich ist,
und fir die Interaktion ist ein Medium erforderlich. Phisher und Phisherinnen kénnen
sich den potenziellen Opfern iiber diese drei Medien nédhern: Internet, Sprache und
Kurznachrichtendienst (SMS) (Chiew, Yong and Tan, 2018, p. 3). Jedes Medium kann
einen Vektor verwenden (d.h. das Medium mit dem der Angriff durchgefiihrt wird)
(Desolda et al., 2021, p. 5). Der Vektor ist der Weg des Angriffs und wird oft durch das
Medium begrenzt (Alabdan, 2020, p. 6). Die meisten dieser Vektoren stehen mit dem
Internet in Verbindung. Daher ist das Internet das beliebteste Medium fiir Phishing-
Angriffe. E-Mail, eFax, Instant Messaging, soziale Netzwerke und Websites sind
Vektoren, die mit dem Internet verbunden sind (Chiew, Yong and Tan, 2018, p. 4). Die
letzte Komponente ist der technische Ansatz und enthélt alle technischen Lésungen, die
zur Durchfithrung eines Phishing-Angriffs zur Verfligung stehen. Jeder Vektor kann sich
einen oder mehrere der technischen Ansédtze zunutze machen, um den Angriff

durchzufithren (Desolda et al., 2021, p. 5). Die technischen Anséatze fiir Phishing-Angriffe
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lassen sich in zwei Kategorien unterteilen: Social-Engineering und Malware-basierte
Phishing-Angriffe. Beim Social-Engineering werden die Emotionen der Benutzer und
Benutzerinnen ausgenutzt, so dass diese Personen die personlichen Daten preisgeben.
Beim Malware-basierten Phishing-Angriff werden heimlich bésartige Programme
installiert, um dem Phisher oder Phisherin Zugriff auf den Computer der Benutzer und

Benutzerinnen geben (Apandi, Sallim and Sidek, 2020, p. 2).

2.3.3.1 Medium

Es gibt drei wichtige Medien, tiber die eine Interaktion mit dem Opfer stattfinden kann,

namlich (Alabdan, 2020, p. 6):
2.3.3.1.1 Sprache

Die Sprache, d.h. das Sprechen und der Gebrauch von Sprache, ist eine der dltesten und

effektivsten Methoden, mit denen Menschen interagieren und Informationen tibermitteln

(Alabdan, 2020, p. 6).
2.3.3.1.2 SMS

In seiner modernen Form ist SMS (Short Messaging Service) als "Texting" bekannt. Dabei
handelt es sich um die Kommunikation tiber kurze Textnachrichten, die tber ein
Mobilfunknetz verschickt werden. Daraus entwickelte sich spater MMS (Multi-Media
Messaging Service), mit dem neben Text auch Inhalte wie Fotos, Videos oder Audioclips

ubertragen werden kénnen (Alabdan, 2020, p. 6).
2.3.3.1.3 Internet

Das letzte betrachtete Medium ist das Internet. Von seinen Anfiangen als ARPANET bis
hin zu der Masse an Websites, die heute zur Verfligung stehen, bedeutet die sich stdndig
verdndernde und weiterentwickelnde Natur des Internets, dass stdndig neue
Kommunikationsmethoden entwickelt werden. Diese Sammlung von
Kommunikationsmethoden ist an einem einzigen Ort verfiighar und reicht von E-Mail

uber Instagram bis hin zu Snapchat (Alabdan, 2020, p. 6).

2.3.3.2 Vektor

Im Folgenden werden auf einige Vektoren ndher eingegangen.
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2.3.3.2.1 Sprache/SMS

Diese beiden Medien haben zu den Phishing-Vektoren Vishing bzw. Smishing gefiihrt.
Phisher und Phisherinnen kontaktieren ihre Opfer per Anruf (beim Vishing) oder per
Textnachricht (beim Smishing) (Chiew, Yong and Tan, 2018, p. 4).

2.3.3.2.2 E-Mail

Die elektronische Post (E-Mail) ist ein weiterer Vektor, den es zu beriicksichtigen gilt

(Alabdan, 2020, pp. 7-8).
2.3.3.2.3 EFAX

Internet-Fax, eFax oder Online-Fax unterscheidet sich vom herkémmlichen Fax dadurch,
dass das Fax tiber das Internet-Protokoll (IP) und nicht tiber das Telefonnetz gesendet
wird (Chiew, Yong and Tan, 2018, p. 4). Der Vorteil dieser Methode besteht darin, dass
Faxe als E-Mails an das Gerit der Empfanger und Empfangerinnen gesendet werden

kénnen und somit kein Faxgerit mehr benétigt wird (Alabdan, 2020, p. 8).
2.3.3.2.4 Website

Websites sind ein weiterer beliebter Vektor fiir Phisher und Phisherinnen. Es ist ndmlich
inzwischen tublich, dass Benutzer und Benutzerinnen ihre personlichen Daten wie z.B.
Anmeldedaten angeben, um Zugang zu einem bestimmten Dienst zu erhalten. Daher
nutzen Phisher und Phisherinnen diesen Vektor aus, um ihre Opfer dazu zu bringen, die
personlichen Daten so zu iibermitteln, wie es die Opfer normalerweise auf einer legitimen

Website tun (Chiew, Yong and Tan, 2018, p. 4).
2.3.3.2.5 Wi-Fi

Wi-Fi-Phishing findet in der Regel an offentlichen Hotspots statt und ist daher
normalerweise eine nicht zielgerichtete Form des Phishing-Angriffs. Allerdings konnte
dieser Vektor auch fiir einen Spear-Phishing-Angriff verwendet werden, bei dem ein
bestimmter 6ffentlicher Hotspot ausgewahlt wird, weil eine bestimmte Zielperson diesen
regelméalig besucht und nutzt. Wi-Fi-Phishing kann verschiedene Formen annehmen. Die
ubliche Form ist die Installation von Malware auf dem Geréat des Opfers, um
Anmeldedaten abzufangen oder auf gefilschte Websites umzuleiten. Es gibt auch
Methoden, die den Verkehr der Nutzer und Nutzerinnen in diesen Netzwerken abfangen,

um personliche Daten zu stehlen (Alabdan, 2020, p. 9).
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2.3.3.2.6 Soziales Netzwerk

In den 2000er Jahren wurden die sozialen Medien beliebter, da sie es den Menschen
ermoglichten (Chiew, Yong and Tan, 2018, p. 4), mit anderen Menschen in Kontakt zu
treten, sich zu vernetzen und ihre Erfahrungen auszutauschen (Alabdan, 2020, p. 8).
Dieser Bereich der sozialen Medien wird oft als soziales Netzwerk bezeichnet (Chiew,
Yong and Tan, 2018, p. 4). Beispiele dafiir sind Twitter, Facebook und LinkedIn, die es
Nutzer und Nutzerinnen ermoéglichen, sich mit anderen Nutzer und Nutzerinnen zu
verbinden. Dadurch kénnen die User und Userinnen andere User und Userinnen
identifizieren, die dieselben Interessen, Lebensansichten oder Hobbys teilen. Diese Art
des Austauschs von personlichen Details im Internet ist eine hervorragende Ressource fiir
Phisher und Phisherinnen, um Zielgruppen zu identifizieren und potenzielle Opfer

anzusprechen (Alabdan, 2020, p. 8).
2.3.3.2.7 Sofortnachricht

Sofortnachricht ist auch unter dem Begriff Instant Messaging (IM) bekannt. IM war eine
der ersten Formen der Online-Kommunikation und wurde zunichst als IRC (Internet
Relay Chat) eingefiihrt. Spater wurden Instant-Messaging-Systeme wie MSN Messenger
und Yahoo! Messenger entwickelt. Heutzutage werden diese Formen von Instant
Messenger in der Regel mit anderen sozialen Medien kombiniert, wie z.B. Facebook
Messenger. Es gibt auch Instant Messenger-Clients, die nicht direkt mit sozialen Medien
verbunden sind, wie WhatsApp und Telegram. Des Weiteren sind Nachrichten nicht mehr
nur textbasiert, sondern koénnen auch Emojis, Fotos, Gifs, Dateien und Hyperlinks
enthalten. AuBBerdem kann der IM-Client auch Funktionen fiir Audio- und Videoanrufe
bieten. Diese Art der Kommunikation ist inzwischen weitaus beliebter als SMS-
Nachrichten, was sie zu einem idealen Umfeld fiir Phisher und Phisherinnen macht.
Online-Chats in Echtzeit ermdéglichen es Phisher und Phisherinnen, ein Opfer
anzusprechen und es mit Hilfe von Betriigereien dazu zu bringen, personliche Daten

preiszugeben (Alabdan, 2020, p. 8).
2.3.3.2.8 Blog und Forum

Betrug bei der Online-Jobsuche und Spendenbetrug sind eine von wenigen Beispiele fiir
Phishing-Angriffe, die auf Blogs und Foren abzielen. Online-Job-Betriigereien werden
beispielsweise eingesetzt, um die Anmeldedaten von Arbeitssuchenden zu sammeln. In
der Regel handelt es sich bei diesen Anzeigen um die Namen gefélschter Organisationen,

die auf verschiedenen Stellensuch-Websites angezeigt werden. Wenn ein Benutzer oder
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Benutzerin Interesse an einer Anzeige zeigt, wird diese Person aufgefordert z.B. die
Anmeldedaten anzugeben. Beim Spenden-Phishing werden soziale, politische oder
natiirliche Ereignisse ausgenutzt, um nach Spenden zu bitten. Dabei werden Benutzer
aufgefordert Informationen tiber ihre Kreditkarten anzugeben (Aleroud and Zhou, 2017,

pp. 164-165).
2.3.3.3 Technischer Ansatz

Es gibt einige technische Ansétze, die fur die Durchfilhrung von Phishing-Angriffen

genutzt werden kénnen und diese werden néher erlautert.
2.3.3.3.1 Telefon Phishing

Telefon-Phishing ist eine kriminelle Aktivitdt, bei der boswillige Angreifer und
Angreiferinnen einen Social-Engineering-Angriff iber ein Telefon oder Mobiltelefon
durchfiihrt, um an sensible und private Informationen zu gelangen. Dies passiert
entweder durch Anrufe, Nachrichten oder durch das Versenden von bosartiger Links an
das Opfer (Arshad et al., 2021, p. 166). Beim Telefon-Phishing gibt es mehrere
Angriffsformen: Sprach Phishing, SMS Phishing und App Phishing (Alabdan, 2020, p. 20).
Phishing-Versuche auf mobilen Gerdten sind far Benutzer und Benutzerinnen
schwieriger zu erkennen, weil die Gerédte meist einen kleineren Bildschirm haben.
Dadurch werden z.B. die URLs nicht vollstindig angezeigt und die Uberpriifung der
Legitimitit wird demzufolge schwieriger (Aleroud and Zhou, 2017, pp. 165-166).

2.3.3.3.2 Sprach Phishing

Sprach bzw. Voice Phishing (Vishing) ist eine Phishing-Methode, bei der die Stimme
benutzt wird (Alabdan, 2020, p. 7). User und Userinnen erhalten z.B. eine
Sprachnachricht: Das Microsoft Windows-Lizenzschliissel ist abgelaufen, bitte rufen Sie
866-978-7540 an. Es handelt sich dabei um eine betriigerische Sprachnachricht, in der die
betroffenen Personen nach den Anmeldedaten gefragt werden (Arshad et al., 2021, p. 167).
Vishing verwendet gefilschte Daten, um den Anschein zu erwecken, dass die Anrufe von
einer vertrauenswirdigen Organisation kommen (Damodaram, 2016, p. 702). Mit Hilfe
von Voice over IP wird der tatsachliche physische Standort, von wo der Anruf ausgeht,

verschleiert (Alabdan, 2020, p. 7).
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2.3.3.3.3 SMS Phishing

Phishing-Angriffe finden nicht nur per E-Mail statt, sondern auch per SMS (Jakobsson,
2018, p. 6). Das Medium SMS/MMS ist fiir den Vektor des Smishings verantwortlich. Es
gibt zwel Hauptansétze, die diese Methode verwenden. Bei der ersten Methode wird eine
SMS verschickt, die vorgibt eine vertrauenswiirdige Behoérde (z.B. eine Bank) zu sein. Das
Opfer wird dann auf eine betriigerische Website weitergeleitet. Daraufhin wird die Person
aufgefordert sich auf der Seite anzumelden oder bestimmte Identifikationsdaten
anzugeben. Sobald dies geschehen ist, konnen die Angreifer und Angreiferinnen die
gesammelten Informationen zum eigenen Vorteil nutzen. Die andere Methode besteht
darin, dem Opfer eine SMS zu schicken, die entweder direkt Malware enthélt oder einen

Link zu einer Website mit Malware enthilt (Alabdan, 2020, p. 7).

Eine Dbesonders wirkungsvolle Phishing-Technik ist der Verifizierungscode-
Weiterleitungsangriff. Bei diesem Ansatz greifen die Angreifer und Angreiferinnen auf
einen Dienstanbieter oder eine Dienstanbieterin zu und fordern einen SMS-Code an, um
das Passwort fiir einen bestimmten Benutzer oder Benutzerin zurickzusetzen.
Unmittelbar danach senden die Angreifer und Angreiferinnen eine gefélschte
Textnachricht an die Benutzer und Benutzerinnen, in der vorgegeben wird der
Dienstanbieter oder die Dienstanbieterin zu sein und fordern das Opfer um Zusendung

des Codes als zusétzliche UberpriifungsmaBnahme (Jakobsson, 2018, p. 6).

Die Einfachheit einer Textnachricht bedeutet auch, dass diese viel leichter zu falschen ist
als eine E-Mail. Es gibt keine Schriftarten oder Farben, die angepasst werden miissen.
Ebenso werden sich nur sehr wenige Personen dafiir interessieren oder bemerken, dass
die SMS von einer anderen Nummer stammt. Dahingegen kann eine andere E-Mail-
Adresse fiir aufmerksame Benutzer und Benutzerinnen ein Indikator fiir einen Betrug
darstellen. Anders als bei E-Mails werden die gefalschten Nachrichten nicht routinemafBig

abgefangen oder herausgefiltert (Jakobsson, 2018, p. 6).
2.3.3.3.4 APP Phishing

Ein Beispiel fir APP Phishing: Kirzlich wurde eine mobile Anwendung namens
CovidLock (Ransomware) von Angreifer und Angreiferinnen entwickelt. Die Angreifer und
Angreiferinnen behaupteten, dass die App entwickelt wurde, um COVID-19-Fille zu
verfolgen. Es stellte sich jedoch als gefidlschte Anwendung heraus, da die Telefone der
Opfer gesperrt wurden und diese 48 Stunden Zeit hatten, um 100 Dollar in Bitcoin

zurliickzuzahlen. Wenn die Opfer das Losegeld nicht zahlten, drohten die Angreifer und
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Angreiferinnen damit die Anmeldedaten zu stehlen und fiir bose Absichten zu verwenden

(Chigada and Madzinga, 2021, p. 8).
2.3.3.3.5 Graphical User Interface Squatting

Graphical User Interface (GUI) Squatting ist eine Art von Phishing-Angriff, der auf mobile
Geréte abzielt. Dabei handelt es sich um eine automatisierte Methode zur Generierung
plattformunabhéngiger Phishing-Apps. Die echte App wird zunéchst analysiert und die
interaktiven Komponenten der Anmeldeseite werden extrahiert. Auf der Grundlage dieser
Analyse wird eine grafische Oberfliche generiert, um die reale Anwendung so gut wie
moglich zu imitieren. AnschlieBend wird ein Tauschungscode eingeschleust, der die
personlichen Daten der Benutzer und Benutzerinnen an einen entfernten Server
weiterleitet. 61 Antivirenprogramme waren nicht in der Lage, die generierte App als
bosartig zu erkennen. Mit dieser Methode werden hochwertige Kopien bestehender Apps
erstellt, die in der Lage sind, bestehende Phishing-Priventions- und
Erkennungstechniken zu umgehen, um die Anmeldedaten von Benutzer und

Benutzerinnen zu stehlen (Alabdan, 2020, p. 21).

2.3.3.3.6 Quick Response Code Phishing

Ein Quick Response (QR) Code ist eine Matrix mit einem Layout aus schwarzen und
weiBen Pixeln, die zum Speichern und Ubermitteln komprimierter Informationen
verwendet werden. Zweidimensionale QR-Codes ersetzen schnell die veralteten
eindimensionalen Barcodes, da sie besser lesbar sind und mehr Informationen enthalten.
Um auf die in einem QR-Code gespeicherten Informationen zuzugreifen, werden diese mit
einem Scan gelesen. AnschlieBend dekodiert ein QR-Code-Lesegeriat die im QR-Code
enthaltenen Informationen und verarbeitet diese, indem es z.B. einen App-Store 6ffnet,
wenn der QR-Code eine neue Anwendung fir mobile Gerdte bewirbt. Aufgrund der
wachsenden Zahl intelligenter mobiler Gerdte werden QR-Codes von Unternehmen
héufiger sowohl intern (z.B. zur Nachverfolgung, Bezahlung und fiir Rabatte) als auch
extern verwendet, um Menschen auf ihre Websites, Apps und Produkte zu leiten. QR-
Codes sind inzwischen haufig auf Produktverpackungen, Zeitungen und Plakatwénden zu
sehen. Leider hat die Leichtigkeit, mit der QR-Codes hergestellt und verbreitet werden
konnen, die Codes zu einer idealen Methode fiir Phishing-Angriffe gemacht. Dies wird
noch dadurch verstirkt, dass Menschen den Inhalt eines QR-Codes nicht verstehen
konnen, bevor dieser mit einem QR-Code-Lesegeriat entschliisselt werden. Aullerdem

fihren viele QR-Code-Lesegerite die Aktion zum Lesen des Inhalts ohne vorher die
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Zustimmung der Benutzer und Benutzerinnen einzuholen, z.B. das Offnen einer URL in
einem Browser. Um bei diesem Beispiel zu bleiben: Ein Phisher oder eine Phisherin
koénnte in einem Gebiet QR-Codes platzieren, die vorgeben Werbung fiir ein serioses
Produkt oder Unternehmen zu sein. Dann leiten die QR-Codes die Benutzer und
Benutzerinnen zu einer bosartigen URL weiter, wo ein Drive-by-Download stattfindet.
Das Gerét des Opfers wird somit infiziert, bevor es auf die legitime Website weitergeleitet
wird. Das Opfer merkt nichts von dem Angriff, hat aber nun ein kompromittiertes Gerét,
das die personlichen Daten an den Phisher oder Phisherin Gibermittelt (Alabdan, 2020, p.
12).

2.3.3.3.7 E-Mail Phishing

Phishing-Angriffe sind in der Regel "hit-or-miss"-Angriffe, bei denen der Angreifer oder
die Angreiferin nur einen Versuch unternimmt (Allodi et al., 2020, p. 4). Es wird auch als
Bulk-Phishing bezeichnet, weil der Ansatz nicht speziell auf Empfianger und
Empfiangerinnen zugeschnitten sind und der Erfolg des Betrugs davon abhingt das
geniigend Personen erreicht werden (Furnell, Millet and Papadaki, 2019, p. 11). Eine
Phishing-E-Mail leiten Benutzer und Benutzerinnen in der Regel auf eine Website weiter,
auf der aufgefordert wird, personliche Daten zu aktualisieren, z.B. ein Passwort,
Kreditkarten-, Sozialversicherungs- oder Bankkontonummern. Das Absenderfeld bzw.
Absenderinnenfeld scheint, von dem in der E-Mail erwdhnten legitimen Unternehmen zu
stammen. Es ist jedoch wichtig zu wissen, dass es sehr einfach ist, dieses Feld fiir jeden
E-Mail-Client zu dndern. Die E-Mail enthélt einen Link oder Hyperlink zu einer Website
mit einem &hnlichen URL-Namen wie der des echten Absenders oder der echten

Absenderin (Damodaram, 2016, p. 702).
2.3.3.3.8 Spear Phishing

Spear-Phishing-Kampagnen werden speziell fiir eine Einzelperson oder eine bestimmte
Gruppe wie zum Beispiel eine Organisation oder ein Unternehmen erstellt (Arshad et al.,
2021, p. 166). Zu diesen Personen gehéren Mitglieder und Mitgliederinnen des
Finanzteam, des IT-Sicherheitsteams oder sogar neu eingestellte Mitarbeiter und
Mitarbeiterinnen (Bhardwaj et al., 2020, p. 16). In diesen Féllen ist es wahrscheinlicher,
dass die Angreifer und Angreiferinnen zuvor eine gewisse Aufklarung betrieben haben
(Furnell, Millet and Papadaki, 2019, p. 12) (iterative Informationssammlung) (Allodi et
al., 2020, p. 4)), um die Nachricht zu formulieren (Furnell, Millet and Papadaki, 2019, p.

12) und die Chancen fiir eine erfolgreiche Ubermittlung des Angriffs zu maximieren
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(Allodi et al., 2020, p. 4). Soziale Medien und Open Source Daten koénnen zur Aufklarung
genutzt werden. Eine weitere Moglichkeit ist das Browser-Sniffing, dass die von der
Zielperson haufig genutzten Websites aufdeckt, indem die Zugriffszeit durch die Analyse
von Cookies, des Domain Name System (DNS)-Caches oder von URLs ermittelt wird.
Wenn die Zugriffszeit fiir eine bestimmte Website kurz ist, dann ist es wahrscheinlich,
dass die Zielperson diese Website héaufig besucht. Um diese Informationen
auszuspionieren, muss der Angreifer oder die Angreiferin zunichst eine Website mit
Werbung oder eine andere Moglichkeit zur Einbettung von JavaScript nutzen. Die ist
notwendig, damit der Phisher oder die Phisherin das Skript installieren kann, dass den
Angreifer oder die Angreiferin Uber die Zugriffszeiten von Websites informiert (Alabdan,
2020, p. 10). Spear-Phishing-E-Mail Angreifer oder Angreiferinnen geben sich dann zum
Beispiel als ein bestehender Kontakt des Opfers aus (Meyers et al., 2018, p. 136). Die Spear
Phishing-Technik verwendet auch E-Mail-Spoofing-Angriffe (Adil, Khan and Nawaz Ul
Ghani, 2020, p. 4), bei dem sich der Absender oder die Absenderin als jemand von einer
héheren Behorde oder einer bekannten Organisation ausgibt (Arshad et al., 2021, p. 166).
Damit wird versucht, bestimmte Benutzer und Benutzerinnen oder eine bestimmte
Organisation von der Legitimitét zu tiberzeugen und Zugang zu den Unternehmensdaten

zu erhalten (Adil, Khan and Nawaz Ul Ghani, 2020, p. 4).
2.3.3.3.9 Whaling

Whaling ist ein Phishing-Angriff (Arshad et al., 2021, p. 166) und eine Untergruppe des
Spear-Phishing-Angriffs (Antonucci et al., 2020, p. 3). Die einzigen Ziele sind leitende
Personen (oder andere hochrangige Mitarbeiter und Mitarbeiterinnen) (Furnell, Millet
and Papadaki, 2019, p. 12) wie Personalleiter und Personalleiterinnen, C-Level-
Fihrungskrafte wie CISO, CTO, CFO oder Vorstandsmitglieder und
Vorstandsmitgliederinnen (Bhardwaj et al., 2020, pp. 15-16), die aufgrund ihrer Position
privilegierten Zugang zu Daten in ihrem Unternehmen haben. Da es sich um einen sehr
gezielten Angriff handelt, nehmen sich die Phisher und Phisherinnen Zeit fir den Angriff.
Das Whaling selbst kann moéglicherweise nur die Vorstufe des Gesamtangriffs sein, wobei
der so genannte Business E-Mail Compromise (BEC) zunimmt (Alabdan, 2020, pp. 10—
11).

2.3.3.3.10  Business E-Mail Compromise

Die Kompromittierung von Geschifts-E-Mails ist eine Form des Phishing-Angriffs (eine

Unterart des Spear-Phishing) (Alabdan, 2020, p. 11), auch bekannt als CEO-Betrug, bei
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dem Phisher und Phisherinnen die Namen von Mitarbeiter und Mitarbeiterinnen oder
Geschaftspartner und Geschéiftspartnerinnen verwenden, um eine E-Mail oder eine
Direktnachricht legitim aussehen zu lassen (Binks, 2019, p. 10). Diese Art von Betrug
wurde in den Statistiken des FBI im Jahr 2017 noch nicht registriert. Aber in den ersten
acht Monaten des Jahres 2018 erhielt die Behorde 1.164 Beschwerden mit Verlusten von
mehr als eine Millionen Dollar. (Mansfield-Devine, 2018, p. 18). In den letzten Jahren
wurden bei dieser Art von Betrug zunehmend Geschenkkarten als Methode zur
"Auszahlung" verwendet. Im dritten Quartal 2019 stellte die Anti-Phishing Working
Group (APWG) fest, dass in 56% der Falle Geschenkkarten verwendet wurden. Die
zweithaufigste Methode war die Abzweigung von Gehaltsabrechnungen (25%) und in den
verbleibenden 19% wurde eine direkte Uberweisung verwendet. Die am h&ufigsten
angegriffene Position bei dieser Art von Angriffen ist die CEO Position. Diese spezielle
Phishing-Methode ist mit automatisierten Tools schwieriger zu erkennen. Daher ist die
einzige wirkliche Verteidigung gegen diesen Angriff derzeit die Aufklarung der Benutzer

und Benutzerinnen (Alabdan, 2020, p. 11).
2.3.3.3.11  Klon Phishing

Klon-Phishing ist eine Art von Phishing-Angriff, bei dem eine legitime, zuvor an einem
Benutzer oder Benutzerin zugestellte E-Mail, die einen Anhang oder einen Link enthélt,
vom Hacker oder Hackerin durch eine bosartige Version ersetzt wird. Um legitim zu
erscheinen und den Empfinger oder die Empfangerin davon zu uiberzeugen, den Link oder
den Anhang zu 6ffnen, behaupten die Hacker und Hackerinnen, dass die neue E-Mail die

aktualisierte Version der ersten oder urspriinglichen E-Mail ist (Patayo, 2021, p. 4).
2.3.3.3.12  Social-Engineering

Social-Engineering ist die Manipulation der Emotionen, die Leichtglaubigkeit, die
Néchstenliebe oder das Vertrauen einer oder mehrerer Personen. Ein sehr bekanntes
Beispiel ist der klassische "Nigerian Prince", die die Gier der Zielpersonen ausnutzen. Bei
diesen Angriffen wird versucht die Zielperson beispielsweise mit einer Geschichte iiber
eine reiche Person die Geld iiberweisen mochte und dafiir Hilfe benétigt, zu manipulieren.
Als Gegenleistung fiir diese Hilfe wird dem Opfer eine betridchtliche Entschidigung
versprochen, allerdings erst nachdem das Opfer der vermeintlich wohlhanden Person
etwas zur Verfigung gestellt hat, z.B. eine kleine Zahlung oder eine Kontonummer, eine
Adresse fiir eine Hintergrundpriifung. Die Gier des Opfers nach der grolen Geldsumme

verleitet das Opfer dazu, den Anweisungen Folge zu leisten (Alabdan, 2020, pp. 13-14).
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Es gibt verschiedene Arten von Social-Engineering-Angriffen, zum Beispiel: Tailgating

oder Piggybacking, Schultersurfen oder Dumpster Diving (Mashtalyar et al., 2021, p. 420).

o Tailgating oder Piggybacking: Hier tricksen die Angreifer und Angreiferinnen
autorisierte Mitarbeiter und Mitarbeiterinnen aus, um sich Zugang zu
eingeschrinkten Bereichen (z.B. Firmengeldnde) zu verschaffen. Die Angreifer und
Angreiferinnen verwenden verschiedene Strategien z.B. indem die sie den
Mitarbeiter und Mitarbeiterinnen folgen, um sich Zugang zu verschaffen,
gefilschte Ausweise tragen, oder durch die Turen von Parkplidtzen eindringen
(Mashtalyar et al., 2021, p. 420).

e Shoulder Surfing: Bei dieser Methode geht es darum, durch Beobachtung sensible
Informationen von einem Opfer zu erhalten. Die Angreifer und Angreiferinnen
beobachten ihre Zielpersonen aus der Né&he, wenn die Opfer Passworter,
Identifikationsdaten und andere wertvolle personliche Daten eingeben. Die
Angreifer und Angreiferinnen beobachten und belauschen auch Gespriche
zwischen Mitglieder und Mitgliederinnen von Unternehmen (Mashtalyar et al.,
2021, p. 420).

¢ Dumpster Diving: Bei diesem Angriff versuchen die Angreifer und Angreiferinnen,
die Informationen der Opfer auf physischem Wege zu erhalten. Die Angreifer und
Angreiferinnen versuchen, an personliche Informationen wie IP-Adressen und
Bankkontodaten zu gelangen, indem sie z.B. Abfallstiicke aus den Miilleimern des

Unternehmens einsammeln (Mashtalyar et al., 2021, p. 420).

Reverse-Social-Engineering ist eine gefihrliche Methode des Social-Engineering und
erfordert einen erheblichen Aufwand bei der Vorbereitung und Planung. Das Ergebnis ist,
dass der Angreifer oder die Angreiferin den Anschein erweckt, in einer Macht- oder
Autoritatsposition zu sein, sodass die Opfer sich dem Angreifer oder Angreiferin von sich

selbst aus ndhern. (Alabdan, 2020, p. 13).
2.3.3.3.13  Social Network Phishing

Es gibt derzeit keinen allgemein akzeptierten Begriff fiir Phishing auf Social Network
Sites (SNSs). Daher wird Phishing in SNSs auch als Social Phishing, Social Media
Phishing oder Social Network Phishing bezeichnet (Frauenstein and Flowerday, 2020, p.
2). Phisher und Phisherinnen kénnen auf verschiedene Weise die Kontrolle tiiber das Social
Media Konto von Benutzer und Benutzerinnen erlangen. Erstens, indem die Angreifer

und Angreiferinnen eine echt aussehende E-Mail oder Nachricht von der Website senden,
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die Benutzer und Benutzerinnen auffordert, den Namen und das Kennwort fiir die Konten
in sozialen Netzwerken tiber eine angehdngte URL zu bestétigen. Sobald der Phisher oder
die Phisherin die Kontrolle Giber das Konto des Benutzers oder der Benutzerin erlangt hat,
kann der Angreifer oder die Angreiferin das Passwort &ndern. Zweitens konnen gefélschte
Profile erstellt werden, die den Anschein erwecken, von Bekannten des Opfers zu
stammen. Von diesen Profilen werden dann gefilschte Nachrichten an die Benutzer und
Benutzerinnen gesendet. Drittens nutzen die Angreifer und Angreiferinnen Pinnwéande
sozialer Netzwerke oder offizielle Seiten, um Phishing-URLs zu veroéffentlichen. Viertens
nutzen Angreifer und Angreiferinnen die Empfehlungsliste von Freund*innen und
Freundinnen bei Social Media Plattformen aus, um die Opfer einzuladen, sie als Freunde
und Freundinnen hinzuzufligen. Sobald sie von den Opfern hinzugefiigt wurden, kénnen
die Angreifer und Angreiferinnen diese Freundschaften ausnutzen (Aleroud and Zhou,

2017, pp. 166-167).
2.3.3.3.14  Website Phishing

Website-Phishing sind sehr einfach zu bewerkstelligen, da es fir den Angreifer und
Angreiferinnen kein Problem darstellt, eine Phishing-Website zu erstellen, die eine exakte

Kopie einer legitimen Website ist (Gupta et al., 2017, pp. 3636—-3637).
2.3.3.3.15  Browser Schwachstelle

Browser sind Softwareanwendungen die Inhalte hosten, die im World Wide Web
angezeigt, abgerufen und verdndert werden kénnen. Diese Inhalte bestehen aus Text,
Bildern, Videos und anderen Dateien wie z.B. ausfithrbaren Dateien. Browser verwenden
ein Client-Server-Modell: der Browser, der auf einem Computer oder einem mobilen Geréat
verwendet wird, fungiert als Client, und der Webserver, der die Informationen fir die
Benutzer und Benutzerinnen bereitstellt, fungiert als Server. Der Webserver sendet die
entsprechenden Informationen an den Client und die Ergebnisse werden in der Browser-
Anwendung auf dem Client-Rechner oder mobilen Gerit angezeigt. Eine Browser-
Schwachstelle dient als Moglichkeit fiir einen Angreifer oder eine Angreiferin diese
Schwachstelle auszunutzen und dann kénnen unbefugte Aktionen auf dem Rechner des
Opfers durchgefiihrt werden. Browser-Schwachstellen entstehen unter anderem aufgrund
von Designproblemen und -fehlern des Browsers, der Haufigkeit mit der diese Probleme
aktualisiert und gepatcht werden, dem Grad der Integration des Browsers in das System

und den zugewiesenen Berechtigungen (Alabdan, 2020, pp. 16-17). Die
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Wahrscheinlichkeit einer Sicherheitsliicke in einem System steigt, wenn eine neue

Funktion oder ein neues Modul hinzugefiigt wird (Arshad et al., 2021, p. 166).

Im Jahr 2003 ermoglichte es eine Sicherheitsliicke im Microsoft Internet Explorer Phisher
und Phisherinnen die URL der Phishing-Website als legitime Website zu verschleiern,
indem sie ein 0x01-Zeichen nach dem "@"-Zeichen einfiigten. Der Rest der URL nach dem
0x01-Zeichen wurde in der Adressleiste nicht angezeigt, so dass der wahre Dom&nenname
der URL verborgen blieb. Ein weiteres Beispiel fiir eine Sicherheitsliicke ist die Methode
window.createPopup(), von der Microsoft Internet Explorer im Jahr 2004 betroffen war.
Diese Methode erstellt ein randloses Popup-Fenster und kann tber alle Fenster gelegt
werden. Die Phisher und Phisherinnen kénnen dieses randlose Popup-Fenster verwenden,
um die URL der Phishing-Website zu verschleiern oder das HTTPS-Vorhangeschloss-
Symbol anzuzeigen, um dem Opfer vorzutduschen, dass es sich um eine sichere Website
handelt. Phisher und Phisherinnen kénnen die in den meisten Browsern verfiigbare Auto-
Fill-Funktion nutzen, um an die personlichen Daten des Opfers zu gelangen. Die Phisher
und Phisherinnen kénnen jedoch Formularfelder einfiigen, die fiir das Opfer nicht sichtbar
sind. Wenn Sie die Funktion zum automatischen Ausfiillen verwenden, werden diese

versteckten Formularfelder automatisch ausgefiillt (Chiew, Yong and Tan, 2018, pp. 4-5).
2.3.3.3.16  Bosartige Browsererweiterung

Browser-Erweiterungen sind zusétzliche Software, die innerhalb der Browser-
Anwendung installiert werden. Es handelt sich dabei um Codestiicke, die dem Code der
Browseranwendung hinzugefiigt werden. Diese Erweiterungen werden wie andere
Softwareanwendungen ausgefiihrt. Jedoch werden diese nicht direkt auf dem Computer
installiert, sondern der Browseranwendung hinzugefiigt. Ein Problem mit Erweiterungen
ist, dass diese iber Webshops verdffentlicht und nicht angemessen tberprift werden.
Daher ist es fiir Hacker und Hackerinnen einfach, bosartige Browser-Erweiterungen zu
verodffentlichen. Da der Browser eine vertrauenswirdige Anwendung ist, ist es fur
Antiviren-Software schwierig, diese bosartigen Erweiterungen zu erkennen und zu
bekdmpfen. Obwohl diese Erweiterungen in der Regel die Erlaubnis der Benutzer und
Benutzerinnen benétigen, um zu funktionieren, gewidhren und bestéitigen die meisten
Browser standardmafig die Berechtigungen fiir Erweiterungen, ohne den Benutzer oder
die Benutzerin zu fragen. Sichere und legitime Erweiterungen erfordern jedoch, dass der
Benutzer oder die Benutzerin der Erweiterung die Erlaubnis erteilt (Alabdan, 2020, p.

19).
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2.3.3.3.17 Tab Napping

Der Begriff leitet sich von den Worten "Tab" und "Kidnapping" ab, wobei Tabs einzelne
Websites sind, die gleichzeitig in einem Browserfenster geoffnet werden koénnen. Bei
dieser speziellen Angriffsmethode nutzen die Angreifer und Angreiferinnen die Tatsache
aus, dass potenzielle Opfer unbeaufsichtigte Tabs in ihrer Browser-Anwendung haben.
Bei dieser Gelegenheit versuchen bosartige Hacker wund Hackerinnen, die
unbeaufsichtigten Websites des Opfers auf bosartige Websites umzuleiten, ohne dass der
Benutzer oder die Benutzerin dies bemerkt. Im Folgenden wird ein Beispielszenario fir
einen Tab-Napping-Angriff betrachtet. Ein Opfer meldet sich beim Facebook-Konto an
und gibt die relevanten Daten ein. Wenn die Person den Feed durchsucht, sieht sie einen
interessanten Link zu einem Thema. Das Opfer klickt auf den Link, der sich dann in einem
anderen Tab 6ffnet. Wahrend der Benutzer oder die Benutzerin diese zweite Registerkarte
ansieht, wird ohne das Wissen der Anwender oder Anwenderin ein Skript ausgefiihrt, das
die vorherige Registerkarte (d.h. die bei1 Facebook angemeldete Registerkarte) auf eine
gefédlschte Facebook-Anmeldeseite umleitet. Wenn der Benutzer oder die Benutzerin zur
ersten Registerkarte zuriickkehrt, nimmt die Person an, dass er oder sie abgemeldet
wurde, weil die Sitzung abgelaufen ist, und gibt die Daten erneut in das Anmeldeformular
ein. Das Anmeldeformular aktualisiert den Benutzer oder die Benutzerin einfach und/oder
leitet sie zu der vorherigen Sitzung zuriick, ohne dass die Person weil}, dass der Angreifer
oder die Angreiferin nun Zugriff auf die giltigen Anmeldedaten des Opfers hat. Die einzige
Moglichkeit, sich vor einem solchen Angriff zu schiitzen, besteht darin, die URL in der
Adressleiste des Browsers zu tberpriifen. Wenn die URL aus irgendeinem Grund
verdéchtig erscheint, sollte der Benutzer oder die Benutzerin die Registerkarte schlieflen,

eine neue Registerkarte 6ffnen und die gewiinschte URL eingeben (Alabdan, 2020, p. 17).
2.3.3.3.18  Click Jacking

Click Jacking, auch bekannt als Angriff auf die Benutzer- bzw. Benutzerinnenoberfléche,
ist die Manipulation der User Interface (UI) einer Website, die dazu fiithrt, dass der
Benutzer oder die Benutzerin bei der Interaktion mit der kompromittierten UI
unwissentlich eine Aktion ausfiihrt (Chiew, Yong and Tan, 2018, p. 5). Bei dieser Technik
wird der Benutzer oder die Benutzerin gezwungen, auf bosartige Links zu klicken, indem
die Person zum Beispiel eigentlich einen Browser schlie3en wollte (Arshad et al., 2021, p.
166). Weitere Beispiele fiir Aktionen, zu denen der Benutzer oder die Benutzerin verleitet

werden kann, sind das das Durchfiihren einer Kaufabwicklung bei PayPal, das Zulassen
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des Zugriffs auf Webcam und Mikrofon oder das Stehlen persénlicher Daten (Chiew, Yong
and Tan, 2018, p. 5).

2.3.3.3.19 404 Fehler Manipulation

Bei dieser Art von Angriff verwendet ein Hacker oder eine Hackerin eine
Ressourcenzuordnungstechnik. Die Ressourcenzuordnung wird verwendet, um
Informationen zu identifizieren und die Methoden zu ermitteln, mit denen der Hacker
oder die Hackerin diese Ressourcen erhalten kann. Websites wie http://intranet werden
ausschlieBlich von Unternehmensnetzwerken genutzt und sind fur die Allgemeinheit
nicht zuganglich. Wenn eine Website den 404-Fehler "Seite nicht gefunden”
implementiert, kann der Angreifer oder die Angreiferin eine seiteniibergreifende

Verlaufsmanipulation durchfithren (Alabdan, 2020, p. 18).
2.3.3.3.20 URL Verschleierung

Die Studie von Garera et al. (Garera et al, 2007) hat prominente
Verschleierungstechniken kategorisiert, indem sie die Liste der Phishing-URLs
untersuchte, die von Google im Jahr 2007 gefiihrt wurde (Fernando and Arachchilage,

2020, p. 3).

e Typ I: Verschleierung mit IP-Adresse: Der Hostname der URL wird vom Phisher
und Phisherinnen mit einer IP-Adresse verschleiert. Zum Beispiel:
http://67.210.122.222/apple/login (Fernando and Arachchilage, 2020, p. 4).

e Typ II. Verschleierung mit anderer Doméne: Ein giiltig aussehender
Doménenname wird in der URL verwendet und tduscht Benutzer und
Benutzerinnen vor, dass es sich um eine Weiterleitungs-URL handelt. Zum
Beispiel: https://recovery-confrim-page.cf/?facebook.com=chekpoint (Fernando and
Arachchilage, 2020, p. 4).

e Typ III: Verschleierung mit groBen Hostnamen: Bei dieser Art der Verschleierung
héngen Phisher und Phisherinnen eine grolle Wortfolge an das Ende eines echt
aussehenden DomAnennamen an (Fernando and Arachchilage, 2020, p. 4).

e Typ IV: Unbekannte oder falsch geschriebene Doméne: Die Phishing-URL kann
einen Dominennamen enthalten, der sich von dem einer Zielorganisation
unterscheidet. Zum Beispiel: http://www.g0ogle.com (Fernando and Arachchilage,

2020, p. 4).
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2.3.3.3.21 Typo Squatting

Typo Squatting ist eine Art von URL-Hijacking, welches auf Benutzer und Benutzerinnen
abzielt, die bei der Eingabe einer Website-Adresse einen Tippfehler machen (z.B.
Facebok.com statt Facebook.com). Wenn potenzielle Opfer einen Tippfehler machen,
werden sie auf eine bésartige Website geleitet und wie die urspriingliche Website aussieht.
Typo Squatting ist nicht nur auf einen falsch geschriebenen Domadnennamen beschrankt,
sondern kann auch genutzt werden, wenn der Benutzer oder die Benutzerin eine falsche
Doménenerweiterung eingibt, z.B. .com statt .org. Einige vorbeugende MaBnahmen, die
ein Benutzer oder eine Benutzerin ergreifen kann, sind: Lesezeichen fiir hdufig besuchte
Websites, Verwendung von Spracherkennungssoftware und Verwendung von Websuchen

(Alabdan, 2020, pp. 17-18).
2.3.3.3.22 Homoglyphen Substituierung

Es konnen Homoglyphen in E-Mails verwendet werden, um die tatsdchlichen Zeichen
durch ein dhnlich aussehendes Zeichen zu ersetzen. Es gab einen Angriff, bei dem die
Website von Virgin Atlantic imitiert wurde, indem das ,,r* durch ein ,r“ ersetzt wurde, so
dass die URL fiur Besucher und Besucherinnen identisch mit dem Original aussah.
Dasselbe wurde bei einer Nachahmung der Rolex-URL beobachtet, bei der das ,]1“ durch
den Homoglyphen ,1“ ersetzt wurde (Boddy, 2018, p. 10).

2.3.3.3.23 Fast Flux

Systemeindringungstechniken werden verwendet, um Systemressourcen auszunutzen,
welche im Zuge dessen die Initialisierung von Phishing-Angriffen erleichtern soll. Es gibt
zwel Haupttechniken fiir das Eindringen in das System: Fast-Flux (FF) und Cross Site
Scripting (XSS). Fast-Flux ist kein direkter Angriff, sondern eine Domain-Name-Service
(DNS) bezogene Technik, die Phishing-Websites vor dem Herunterfahren schitzt, indem
der Hosting-Rechner der Phishing-Websites verborgen wird (Aleroud and Zhou, 2017, pp.
167-168). Fast-Flux ist eine Methode, bei der einer Doméinenname verschiedene IPs
zugewiesen werden. Dies wird hiufig von echten Websites verwendet, um die Nachfrage
auszugleichen. Dies passiert indem die Last auf die Server verteilt wird, wodurch die
Leistung und Zuverlassigkeit verbessert wird. Phisher und Phisherinnen verwenden
Botnets, um die Phishing Websites zu verstecken, so dass es schwieriger wird, diese zu
finden und abzuschalten. Dadurch konnen Angriffe ldnger andauern und kann fortgesetzt
werden, selbst wenn einige der Bots ausgeschaltet werden. Das ist dadurch moéglich, dass

die Doméne auf die IP eines anderen Bots gedndert werden kann. Das einzige Kriterium
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fir die Aufrechterhaltung des Angriffs ist, dass die Bots schneller rekrutiert werden als

sie ausgeschaltet werden (Alabdan, 2020, p. 15).
2.3.3.3.24  Cross-Site Scripting

Die zweite Haupttechnik fiir das Eindringen in ein System ist Cross-Site-Scripting (XSS).
Die Einschleusung bésartiger Inhalte kann durch Cross Site Scripting (XSS) erfolgen
(Aleroud and Zhou, 2017, pp. 167-168). Moderne Websites verwenden haufig clientseitige
Skripte, um die Benutzer- und Benutzerinnenfreundlichkeit zu verbessern. Leider ist der
Client dadurch offen fiir einen XSS-Angriff. XSS ist 4hnlich wie SQL-Injection eine Form
der Code-Injection. Im Gegensatz zu SQL, das auf die Abfragefunktion von Datenbanken
abzielt, zielt XSS jedoch auf die HTML-Ausgaben ab (Alabdan, 2020, p. 11).

2.3.3.3.25  Botnet

Ein Botnet ist eine Form von Malware, die es einem Angreifer oder einer Angreiferin
ermoglicht, das Geréat des Opfers durch Fernzugriff fir die eigenen Zwecke zu nutzen z.B.
Installation zuséatzlicher Malware, Aktualisierung aktueller Malware, Scannen nach
Schwachstellen, Uberwachung, Versand von Spam- und Phishing-E-Mails, Umleitung zu
Phishing-Websites und Distributed Denial of Service (DDOS) Angriffen (Alabdan, 2020,
pp. 14-15).

2.3.3.3.26  Malware Phishing

Malware Phishing-Angriffe verwenden eine Vielzahl von bésartigen Programmen, bei
denen es sich in erster Linie um unerwiinschte Software handelt, die auf dem System des
Opfers lauft. Diese Angriffe lassen sich in folgende Kategorien unterteilen: Key
Logger/Bildschirm-Logger, Session Hijacking, Host File Poisoning, DNS-Phishing und
Content Injection. Key Logger stellen eine ernsthafte Bedrohung fir die Systeme dar, da
Menschen nicht in der Lage sind, ihre Anwesenheit zu erkennen. Key Logger kénnen in
folgende Kategorien eingeteilt werden: Hardware Key Logger und Software Key Logger
(Gupta et al., 2017, pp. 3635-3638).

e Hardware Key Logger zeichnen Daten auf, die uber die Tastatur eingegeben
werden. Diese Daten werden im Hardware Key Logger und nehmen somit keine
Systemressourcen in Anspruch, daher kénnen sie von keiner Antivirensoftware

erkannt werden (Gupta et al., 2017, p. 3638).
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o Software Key Logger untersuchen die Daten des Betriebssystems und die Uber die
Tastatur eingegeben werden. Software Key Logger zeichnen die Daten an
entfernten Orten auf, die spéter an den Angreifer oder der Angreiferin gesendet

werden (Gupta et al., 2017, p. 3638).

Es gibt eine Vielzahl von Malware wie z.B. Viren, Trojaner und Rootkits (Desolda et al.,
2021, p. 7). Bei Malware-Angriffen auf Unternehmen kann auch Ransomware zum
Einsatz kommen. Die Betreiber und Betreiberinnen von Ransomware verlangen hohe
Losegeldsummen als Gegenleistung dafir, dass die gestohlenen Daten nicht preisgeben
werden (Basit et al., 2021, p. 151). Bei Ransomware werden die Daten von Angreifer und
Angreiferinnen verschlisselt (Papatsaroucha et al., 2021, p. 13). Ransomware priasentiert
sich im Allgemeinen auf drei verschiedene Arten: Sperrung des Bildschirms,

Verschlisselung von Dateien, falsche Warnungen (Thomas, 2018, p. 8).
2.3.3.3.27 Malvertizing

Malvertizing unterscheidet sich von Adware. Es nutzt Online-Werbung als Mittel zur
Verteilung von Malware an die Opfer. Diese Form des Angriffs ist weniger zielgerichtet
und kann weitreichende Auswirkungen haben. Bei diesem Ansatz nutzt der Phisher oder
die Phisherin einen Werbehosting-Dienst, um eine Anzeige zu hosten. Diese Anzeige
enthélt dann eine Malware, die aktiviert wird (Alabdan, 2020, p. 15), wenn das Opfer auf
diese Anzeige klickt. Mit diesem Klick gelangen dann Viren in das System des Opfers
(Arshad et al., 2021, p. 166). Der Hauptvorteil fiir Phisher und Phisherinnen besteht darin,
dass Malvertizing schwer zu erkennen und zu verhindern ist, insbesondere weil die

Malware auf einer legitimen Werbe-Website gehostet wird (Alabdan, 2020, p. 16).

2.3.3.3.28  Session Hijacking

Session Hijacking kann entweder auf Netzwerkebene oder auf Anwendungsebene
stattfinden. Beim Session Hijacking auf Netzwerkebene werden TCP- und UDP-Sitzungen
gestort, wihrend beim Session Hijacking auf Anwendungsebene HTTP-Sitzungen gestort

werden (Gupta et al., 2017, p. 3638).

e Entfiihrung von TCP-Sitzungen: In diesem Fall wird eine bestehende TCP-
Verbindung zwischen zwei beliebigen kommunizierenden Systemen abgefangen
und der Angreifer oder die Angreiferin gibt sich als eines der beiden Systeme aus.
Anschliefend wird der TCP-Verkehr zu dem Angreifer oder der Angreiferin

umgeleitet. Die Sitzung zwischen den tatsédchlich kommunizierenden Hosts wird
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de-synchronisiert. Die Authentifizierung erfolgt nur zum Zeitpunkt des
Verbindungsaufbaus. Daher kann eine bereits bestehende Verbindung ohne
Authentifizierung gekapert werden (Gupta et al., 2017, p. 3638).

¢ Entfiihrung von UDP-Sitzungen: Es ist einfacher, eine UDP-Sitzung zu kapern als
eine TCP-Sitzung, da keine Synchronisierung und keine Reihenfolge der Pakete
erforderlich sind. In diesem Fall sendet der Angreifer oder die Angreiferin im
Namen des Servers eine gefalschte UDP-Antwort an den Host, bevor der Server
antworten kann (Gupta et al., 2017, p. 3639).

e Entfiihrung auf Anwendungsebene: Auf der Anwendungsebene wird entweder eine
neue Sitzung unter Verwendung gestohlener Daten initiiert oder eine bestehende
Sitzung gekapert. Es werden IDs fiir eine Sitzung erlangt. Die IDs sind die einzigen
eindeutigen Bezeichner fiur eine HTTP-Sitzung und kénnen aus der URL, die der
Browser fiur die HTTP-GET-Anfrage erhélt, den Cookies auf dem Client-System
und den Formularfeldern extrahiert werden (Gupta et al., 2017, p. 3639).

2.3.3.3.29  Host File Poisoning

Host-File-Poisoning bedeutet, dass neue Eintrage fiir Websites in die Host-Datei eines
Rechners eingefiigt werden, wodurch die Websites auf eine andere Website umgeleitet
werden. Wenn ein Client eine URL eingibt, wird diese in eine IP-Adresse umgewandelt,
bevor sie iiber das Internet gesendet wird. Hacker und Hackerinnen lassen gefélschte
Adressen tibertragen, indem sie die Hostdateien manipulieren und den Benutzer oder die

Benutzerin auf eine betriigerische Website umleiten (Gupta et al., 2017, p. 3639).

2.3.3.3.30  Domain Name Service Phishing

DNS Phishing ("Pharming") nutzt Internet-Schwachstellen, die auf einem DNS-Server
und DNS-Resolver basieren. Bei diesem Angriff wird die DNS-Infrastruktur
kompromittiert, so dass die DNS-Anfragen fiir die angeforderte Domé&nenadresse des
Opfers eine vom Angreifer oder Angreiferin kontrollierte IP-Adresse zuriickgeben

(Purkait, Kumar De and Suar, 2014, p. 197).
2.3.3.3.31  Drive-by Download

Drive-by-Download ist eine Phishing-Technik, bei der bosartige Codes und Viren in ein
System eingeschleust werden (Arshad et al., 2021, p. 167). Es handelt sich dabel um eine
Methode zur Verbreitung von Malware, die Wege wie E-Mails oder besuchte Websites

nutzt. Wenn ein Drive-by-Download auf einem Webserver gehostet wird, hat der Angreifer
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oder die Angreiferin zwei Optionen. Die erste besteht darin, die Ziele auf einen Webserver
umzuleiten, der dem Angreifer oder der Angreiferin gehért. Die zweite und effektivere
Option besteht darin, legitime Webserver zu sabotieren, sodass diese Exploits von dort
aus gehosted werden. Diese Methode erhoht die Erfolgschancen des Angriffs, da der
Verdacht des Opfers nicht geweckt wird, da dies tiber eine legitime Website stattfindet
(Alabdan, 2020, p. 14).

Die héufigste Form von Malware, die durch einen Drive-by-Download installiert wird ist
entweder ein Trojaner oder ein Botnet (Alabdan, 2020, p. 14). Ein Trojaner ist ein
bosartiges Programm, das als legitime Software getarnt ist und das Opfer dazu verleitet,
es zu installieren oder auszufiihren. AnschlieBend verschafft es sich Zugang zum Rechner
des Opfers. Trojaner konnen von Phisher und Phisherinnen dazu verwendet werden, Key
Logger zu installieren (Chiew, Yong and Tan, 2018, p. 7). Session Hijacking kann auch
mit Malware durchgefiithrt werden, die per Drive-by-Download eingeschleust wird. Dies
ermoglicht es dem Phisher oder der Phisherin, den Internetverkehr des Opfers zu
uberwachen. Die Malware wartet zunichst darauf, dass sich der Benutzer oder die
Benutzerin iiber eine sichere Sitzung authentifiziert und kapert dann die Sitzung

(Alabdan, 2020, p. 15).
2.3.3.3.32  Wiphishing

Wiphishing (auch als Béser-Zwilling-Angriff bekannt) ist eine Phishing-Methode, bei der
drahtlose Netzwerke als Angriffsvektor genutzt werden. Der Phisher oder die Phisherin
schiebt sich zwischen die Opfer und den echten Zugangspunkt (Access Point - AP). Dies
geschieht mit Hilfe eines betriigerischen Zugangspunkts, der den gleiche Netzwerknamen
und Frequenz wie das echte Netzwerk verwendet. Indem dieser Zugangspunkt so platziert
wird, dass das Signal des bosartigen AP stérker ist als das des echten Netzwerks, wird
das Gerat des Opfers dazu verleitet, sich mit dem bosartigen AP zu verbinden. Dann ist
der Phisher oder die Phisherin in der Lage den Netzwerkverkehr zu iberwachen. Diese
Art des Angriffs ist bei kostenlosen Wi-Fi-Hotspots an Orten wie Cafés, Hotels oder
Reisezentren ublich (Alabdan, 2020, p. 16).

2.3.3.3.33  Suchmaschine Phishing

Phishing-Websites konnen tber Suchmaschinenergebnisse an potenzielle Opfer
ubermittelt werden. Der Phisher oder die Phisherin erstellt eine Phishing-Website und
optimiert sie fiir die Indizierung durch die Suchmaschine. Potenzielle Opfer, die mit Hilfe

von Suchmaschinen nach der Website eines bestimmten Dienstleistungs- oder
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Produktanbieters suchen, klicken moglicherweise auf den Phishing-Link in den
Suchergebnissen und gehen davon aus, dass der Link auf die gewiinschte Website fiihrt.
Blackhat SEO kann von Phisher und Phisherinnen eingesetzt werden, um den Seitenrang
des Phishing-Links in den Suchmaschinenergebnissen zu erhéhen. Dies geschieht durch
das Einfligen von Schliisselwortern beliebter Trends oder Ereignisse in ihre Website.
Dadurch wird sichergestellt, dass die bosartige Website unter den ersten Suchergebnissen
rangiert. Das erhoht die Wahrscheinlichkeit das potenzielle Opfer auf den Link klicken
(Chiew, Yong and Tan, 2018, p. 13).

2.3.3.3.34 Man-in-the-Middle

Beim Man-in-Middle-Phishing positioniert sich der Phisher oder die Phisherin zwischen
dem Benutzer oder der Benutzerin und einer echten Website (Damodaram, 2016, pp. 701—
702) und stiehlt dann die Daten und die Anmeldedaten des Opfers (Arshad et al., 2021, p.
166). Man-in-the-Middle-Angriffe umfassen zwei Formen. Bei einem normalen Man-in-
the-Middle-Angriff (MITM) fangt ein Angreifer oder eine Angreiferin eine direkte
Kommunikation zwischen zwei Parteien ab, widhrend ein Man-in-the-Cloud-Angriff
(MITC) die Kommunikation zwischen Benutzer und Benutzerinnen und den Cloud-

Diensten abfangt (Alabdan, 2020, p. 19).

e Bei einem MITM-Angriff fingt ein Angreifer oder eine Angreiferin die von einem
Dienstanbieter und einer nutzenden Partei verwendeten Daten ab und
konfiguriert sie neu. Der Angreifer oder die Angreiferin nimmt dann Kontakt mit
dem Service Provider auf und gibt sich als der Nutzer oder die Nutzerin aus
(Alabdan, 2020, p. 19).

e Bei einem MITC-Angriff nutzen die Angreifer und Angreiferinnen eine
Schwachstelle im Synchronisations-Token-System der Cloud aus. Wenn eine
Verbindung zwischen dem Benutzer oder der Benutzerin und der Cloud hergestellt
wird, wird beiden Parteien ein Synchronisations-Token zugeteilt, das als Schliissel
fir die Kommunikation zwischen ihnen dient. Bei jeder Verbindung zwischen dem
Benutzer oder der Benutzerin und der Cloud wird ein neues, eindeutiges
Synchronisierungstoken fiir diese spezielle Verbindung erstellt. Wenn ein
Angreifer oder eine Angreiferin die Verbindung zwischen Benutzer und
Benutzerinnen und der Cloud abfangt, kann der Synchronisierungstoken ermittelt
werden. Nachdem der Token identifiziert wurde, kann sich der Hacker oder die
Hackerin als der Cloud-Dienst ausgeben. Wenn ein Benutzer oder eine Benutzerin

einen MITC-Angriff entdeckt hat, sollte das aktuelle Cloud-Konto gel6scht und
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neues erstellt werden. Das dient zur Sicherstellung, sodass der Angreifer oder die
Angreiferin nicht mehr in der Lage ist, das Synchronisierungs-Token zu nutzen.

(Alabdan, 2020, pp. 19-20).
2.3.3.3.35  Zero Day Phishing

Der Zero-Day-Phishing-Angriff ist eine Sicherheitsliicke, die von Phisher und
Phisherinnen ausgenutzt wird. Die Daten des Zero-Day-Angriffs sind nicht verfiigbar, bis

der Angriff entdeckt wird (Adil, Khan and Nawaz Ul Ghani, 2020, p. 4).
2.3.3.3.36  Phishing Kits

Phishing erfordert ein gewisses Mall an technischen Kenntnissen, da es sich um ein
Cyberverbrechen handelt (Alabdan, 2020, p. 22). Jedoch gibt es Phishing-Kits und das
sind Tools, mit denen Phishing-Websites, E-Mails und Skripte erstellt werden kénnen,
ohne fortgeschrittene Programmierkenntnisse zu verfiigen. Diese Kits kénnen auf dem
Marktplatz fiir Cyberkriminelle gegen Bezahlung oder von Entwickler und
Entwicklerinnen des Kits in Untergrundkreisen erworben werden. Die meisten dieser
kostenlosen Phishing-Kits haben jedoch Hintertiiren, durch die die Benutzer und
Benutzerinnen des Phishing-Kits gesammelten personlichen Daten an den Entwickler
oder Entwicklerin zuriickgegeben werden. Phishing-Kits spielen keine direkte Rolle beim
Phishing personlicher Daten der Opfer, helfen aber bei der Durchfithrung von Phishing-
Angriffen (Chiew, Yong and Tan, 2018, p. 13). Phishing Kits sind in der Lage, das exakte
Design legitimer Websites zu spiegeln, um eine gefialschte Website authentisch aussehen
zu lassen. Es wurden moderne Phishing-Kits entwickelt, die die IP-Bereiche der weltweit
grofiten Sicherheitsunternehmen wie Kaspersky, McAfee und Symantec blockieren

(Alabdan, 2020, p. 22).

2.3.4 Ablauf

Phishing-Angriffe bestehen in der Regel aus drei Komponenten: dem Haken, dem Koder

und dem Fang (Anawar et al., 2019, p. 2867).

e Der Haken ist ein Werkzeug, mit dem die Angreifer und Angreiferinnen
vertrauliche Informationen des Opfers sammeln, z.B. tiber E-Mail, Social Media
Websites oder Unternehmens-Websites (Anawar et al., 2019, p. 2867).

e Der Koder ist der Anreiz, den die Angreifer und Angreiferinnen den Benutzer und

Benutzerinnen bieten, um sie dazu zu bringen, die gewiinschten Informationen
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preiszugeben. Beispiele fiir einen Koéder sind das Gefiihl der Dringlichkeit oder
Autoritit in der E-Mail (Anawar et al., 2019, p. 2867).

Der Fang sind die Informationen, die von den Angreifer und Angreiferinnen
abgerufen werden, um in das private Profil des Opfers einzudringen (Anawar et al.,

2019, pp. 2867-2868).

Die Phasen eines Phishing-Angriffs (Gupta et al., 2017, p. 3632):

Phase 1: Vorbereitung: Im ersten Schritt identifizieren die Angreifer und
Angreiferinnen die Zielorganisation oder -person. Dann ist es ihre Aufgabe,
Einzelheiten tiber die Organisation und das Netzwerk zu erfahren. Dies kann
durch einen Besuch vor Ort oder durch die Uberwachung des Datenverkehrs
geschehen. Der néchste Schritt besteht darin, die Angriffe mit einem geeigneten
Mittel zu starten, z.B. iber eine Website oder E-Mails mit bosartigen Links, die
das Opfer auf eine betriigerische Website umleiten konnen (Gupta et al., 2017, p.
3632). Als Néachstes wihlen die Angreifer und Angreiferinnen Angriffstechniken
aus, wie z.B. Website-Spoofing, und bereiten schlieBlich das Angriffsmaterial fiir
die spatere Verbreitung vor. Die Angriffsvorbereitung kann entweder manuell oder
mit Hilfe einiger automatisierter Tools wie Phishing-Kits erfolgen. Die
Vorbereitung des Angriffsmaterials hangt von der Zielumgebung ab. Im Falle von
E-Mails ware das Angriffsmaterial beispielsweise der E-Mail-Text (Aleroud and
Zhou, 2017, pp. 162—-163). Die Tauschung basiert auf dem Erscheinungsbild der E-
Mail (z.B. Struktur der E-Mail-Adresse, Betreffzeile und Inhalt) und wird durch
die Verwendung von Institutslogos legitimiert, um Authentizitdt zu erzeugen
(Frauenstein and von Solms, 2013, p. 197).

Phase 2: Phishing: Im néichsten Schritt werden diese gefalschten E-Mails, z.B.
getarnt als eine Bank, iiber die gesammelten E-Mail-Adressen an das Opfer
geschickt, in denen der Benutzer oder die Benutzerin aufgefordert wird, dringend
einige Informationen zu aktualisieren, indem sie auf einen bosartigen Link klicken
(Gupta et al., 2017, p. 3632). Die E-Mail kann auch einen freundlichen Eindruck
erwecken, z.B. indem sich fiir die Mitarbeit bedankt wird. Durch Reverse Social-
Engineering fihlt sich die Zielperson dem Angreifer oder der Angreiferin
gegenuber verpflichtet, sich zu melden. Der Benutzer oder die Benutzerin kann
auch durch die gefdlschte Warnung angelockt und dazu verleitet werden, auf einen
Link zu klicken, der in der Regel als Text oder Bild getarnt ist, z.B. Klicken Sie
hier fir die Uberpriifung. Der Text wird zusammen mit Psychologie eingesetzt, z.B.

wenn der Benutzer oder die Benutzerin befiirchtet, dass das Konto automatisch
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geloscht wird, wenn sie sich nicht umgehend verifizieren. Es liegt in der
"menschlichen Natur", keine unerwiinschten Konsequenzen zu wollen
(Frauenstein and von Solms, 2013, pp. 197-198).

e Phase 3: Einbruch/Infiltration: Sobald das Opfer den betriigerischen Link 6ffnet,
wird entweder eine Malware auf dem System installiert, die es dem Angreifer oder
der Angreiferin ermoglicht, in das System einzudringen. In anderen Fillen fihrt
der Link zu einer gefilschten Seite, die nach Zugangsdaten fragt (Gupta et al.,
2017, p. 3632).

e Phase 4: Datenerfassung: Sobald sich die Angreifer und Angreiferinnen Zugang
zum System des Benutzers oder der Benutzerin verschafft haben, werden die
erforderlichen Daten extrahiert. Wenn der Benutzer oder die Benutzerin die
Kontodaten an die Angreifer und Angreiferinnen weitergegeben hat, konnen diese
auf das Konto zugreifen, was zu finanziellen Verlusten fiihren kann. Im Falle von
Malware-Angriffen hat der Angreifer oder die Angreiferin Fernzugriff auf das
System (Gupta et al., 2017, p. 3632).

e Phase 5: Ausbruch/Exfiltration: Nachdem die Angreifer und Angreiferinnen die
erforderlichen Informationen erhalten haben, entfernen sie alle Beweise (Gupta et

al., 2017, p. 3632).

Ein Beispiel fiir den Weg einer Phishing-Mail zum Opfer: Die von einem Hacker oder einer
Hackerin iiber das Internet gesendete Phishing-Mail erreicht zunéchst den ersten Router,
der die E-Mail je nach Konfiguration blockieren kann, so dass der Angriff nicht stattfinden
kann. Falls der Hacker oder die Hackerin IP-Spoofing verwendet hat, um den Router zu
kodern, steht eine spezielle Firewall fur die weitere Analyse zur Verfigung. Wenn die
Firewall diesen Angriff nicht erfolgreich abwehren kann, sendet diese die E-Mail zunéchst
an den Mailserver, der die gesendete E-Mail und den Inhalt prift. Der Mailserver stuft
die E-Mail auf der Grundlage der verschiedenen auf dem Server implementierten
Algorithmen fiir maschinelles Lernen entweder als legitim oder als Spam ein, d.h. der
Angriff konnte auch an diesem Punkt gestoppt werden. Wenn jedoch der Hacker oder die
Hackerin auf dem Weg zum internen Mailserver Worter oder Adressen verwendet, die der
Klassifizierungsalgorithmus nicht als Spam klassifizieren konnte, muss die Phishing-E-
Mail noch das Intrusion Prevention System (IPS) / Intrusion Detection System (IDS)
passieren, das je nach Konfiguration den Angriff stoppen kann. Der interne SMTP-Server
(Simple Mail Transfer Protocol) wiederum muss die E-Mail genauer priifen, bevor
entschieden wird, ob die E-Mail an den Endbenutzer oder die Endbenutzerin zugestellt

werden kann. Sobald die Phishing-E-Mail im Posteingang vom Endbenutzer oder
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Endbenutzerin angekommen ist, wird der Host Intrusion Prevention System (HIPS) / Host
Intrusion Detection System (IDS) die E-Mail noch prifen, bevor der Benutzer oder die
Benutzerin die E-Mail 6ffnet. Wenn die E-Mail noch nicht als Phishing erkannt wird, ist
die letzte Verteidigungslinie der Endbenutzer oder die Endbenutzerin, die aufgrund der
Bildung und Schulung in der Lage sein kénnen, die E-Mail als Phishing zu erkennen

(Patayo, 2021, pp. 12-13).

Intrusion Detection Systems (IDS) sind Gerate, Werkzeuge und Software, die zur
Erkennung bosartiger Aktivitdten im Netz, auf Websites und Servern eingesetzt werden.
IDS erkennen bosartige Websites und Datenverkehr auf der Grundlage ihrer Installation
und Konfiguration. Es gibt verschiedene Arten von IDS, z.B. Host-basierte IDS (HIDS)
und netzwerkbasierte IDS (NIDS). Netzwerkbasierte IDS werden auf der Routerseite mit
der Konfiguration verwendet, um den gesamten Datenverkehr zu filtern, der durch das
Netzwerk geht (IN/OUT). Das NIDS stoppt den Datenverkehr von Websites, E-Mail-
Servern und DNS-Servern durch Verhaltenserkennung, Sicherheitsauthentifizierung und
-ereignisse, wenn diese nicht mit der Konfiguration der Gerateauthentifizierung
ubereinstimmen. Dariiber hinaus ist netzwerkbasiertes IDS effektiver und fir grolle
Organisationen kostenglinstiger in der Anwendung. Host-basiertes IDS ist ein weiterer
effektiver Weg, um Dbosartige Aktivititen auf einem bestimmten Host-Server
entsprechend der Konfiguration zu erkennen, zu stoppen und einzuschrinken, wie z.B.
die Einschriankung von E-Mails durch E-Mail-Analyse, von Websites durch Blacklist.
Hostbasierte IDS sind teuer, aber effektiver, um einzelne Server oder Hosts vor Phishing-

Angriffen zu schiuitzen (Adil, Khan and Nawaz Ul Ghani, 2020, pp. 4-5).

Intrusion Prevention System (IPS) sind Gerate, Werkzeuge und Software die nicht nur
bosartige Websites und E-Mail-Server erkennen, sondern auch Websites mit bésartigen
Informationen blockiert und meldet. Bei der Phishing-Pravention werden die Websites vor
der Autorisierung durch maschinelles Lernen tiberpriift, um die Sicherheitsparameter zu
verifizieren. Dartiber hinaus vergleichen IPS den Netzwerkverkehr (IN/OUT) mit ihrer
Konfiguration, wie z.B. (Profil, Signaturibereinstimmung), um nur legitime
Informationen zuzulassen und die Informationen, Websites und E-Mail-Server
einzuschranken, die nicht mit den definierten Parametern ibereinstimmen. IPS ist in der
Lage, den Datenverkehr wiahrend der Analysephase zu erkennen und zu stoppen, wenn
dies nicht mit dem Profil, der Signatur oder dem Schwellenwert ibereinstimmt. Phishing-
Filter ist eine weitere praventive Anti-Phishing-Technik, die zur Uberwachung bosartiger
Websites durch Filterung des Datenverkehrs (IN/OUT) im Netzwerk eingesetzt wird. Der

Phishing-Filter verwendet auch URLs mit IP-Adressen, Attributen, Domanennamen und
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Linktexten, um jede empfangene E-Mail mit der internen Konfiguration zu vergleichen,
um den Sicherheitsstandard zu uberprifen, und wenn eine Abweichung oder ein
Ahnlichkeitsindex mit den Blacklist-Informationen in der internen Konfiguration auftritt,
zu stoppen, zu protokollieren und zu melden (Adil, Khan and Nawaz Ul Ghani, 2020, p.
5).

2.3.5 Technische Anti-Phishing Methoden

Unternehmen sollten MaBlnahmen ergreifen, um zu verhindern, dass Phishing-Attacken
die Benutzer und Benutzerinnen erreichen. Unternehmen konnen dies erreichen, indem
sie in ihrem Netzwerk gut konfigurierte Firewalls, Intrusion-Prevention-Systeme, E-Mail-
Filterung mit einer Whitelist fiir zugelassene Adressen und einer Blacklist zum
Blockieren von Adressen, die bereits als Phishing erkannt wurden, sowie die Verwendung
von SSL (Secure Socket Layer) auf den kritischen Serversystemen einsetzen (Patayo,
2021, p. 10). Die Zugriffskontrolle dient dazu, den Zugriff der Mitarbeiter und
Mitarbeiterinnen auf die Ressourcen zu beschranken, die sie fir ihre arbeitsbezogenen
Tatigkeiten benotigen. Diese Kontrolle kann die Angriffsméglichkeiten verringern, indem
die Angriffsflache minimiert wird. Organisationen setzen auch
Informationsschutzverfahren ein, um zu beschrianken, welche Informationen Mitarbeiter
und Mitarbeiterinnen, Auftragnehmer und Auftragnehmerinnen und Lieferanten und
Lieferantinnen uber die Organisation preisgeben dirfen (Allodi et al., 2020, p. 3).
Unternehmen sollten auch AufdeckungsmalBnahmen ergreifen (Patayo, 2021, p. 10).
Dieser Prozess bietet kontinuierliche Uberwachungsfunktionen, um anomales Verhalten
innerhalb des Unternehmensnetzwerks zu erkennen (Allodi et al., 2020, p. 3). Zu den
AufdeckungsmalBnahmen gehoéren unter anderem Intrusion-Detection-Systeme, die
sowohl netzwerk- als auch hostbasiert sind, Antiviren-Software und andere Anti-
Malware-Software (Patayo, 2021, p. 10). Die in diesem Prozess eingesetzten
Netzwerkliiberwachungstools und  Netzwerkfilterungstools zielen darauf ab,
Angriffsartefakte zu erkennen und Spoofing-Versuche und betriigerische Websites zu
identifizieren. Die Fahigkeit, rechtzeitig auf Social-Engineering-Angriffe, vor allem
Phishing, zu reagieren, ist fiir Unternehmen entscheidend. Die Meldung von Vorfillen
bietet die Moglichkeit, interessierte Parteien umgehend tiber eingehende Angriffe zu
informieren (z.B. durch Warnmeldungen), um deren Auswirkungen zu verringern (Allodi
et al., 2020, p. 3). Es gibt verschiedene Phishing-Erkennungsmoglichkeiten basierend auf
E-Mail, Website, Regel, Heuristik, Inhalt, Visuell, Authentifizierung, Honeypot,
Kinstliche Intelligenz, Machine Learning, Data Mining und Text Mining. Auf die

einzelnen technischen Methoden wird nun néher eingegangen.
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2.3.5.1 E-Mail

Folgende Merkmale werden hiufig zur Erkennung von Phishing-E-Mails verwendet

(Gupta et al., 2017, p. 3641):

e Korper-basierte Merkmale: Diese Merkmale werden aus dem E-Mail-Text
extrahiert. Sie umfassen bindre Merkmale wie das Vorhandensein von
Formularen, HTML oder bestimmten Phrasen und Links im Text (Gupta et al.,
2017, p. 3641).

o Betreff-basierte Merkmale: Einige Merkmale werden aus dem Betreff einer E-Mail
extrahiert, z.B. ob es sich um eine Antwort auf eine frithere E-Mail handelt (Gupta
et al., 2017, p. 3641).

e URL-basierte Merkmale: Mit diesen Merkmalen wird geprift, ob eine IP-Adresse
anstelle des Doméanennamens verwendet wird, ob ,,@“ in den Links vorhanden ist,
wie viele Bilder, externe und interne Links im E-Mail-Text enthalten sind, wie
viele Punkte in den Links vorkommen (Gupta et al., 2017, p. 3641).

o Skript-basierte Funktionen: Diese Funktionen tiberpriifen das Vorhandensein von
JavaScript und Pop-up-Fenster-Code in der E-Mail (Gupta et al., 2017, p. 3641).

e Absender- und Absenderin-basierte Funktionen: Diese Funktionen beinhalten die
Details des Absender oder der Absenderin, wie z.B. den Unterschied zwischen der
Adresse des Absender oder Absenderin und der Adresse des Empféangers oder der

Empfangerin (Gupta et al., 2017, p. 3641).

2.3.5.2 Website

Phishing-Gegenmallnahmen, die auf einer Profil-Abgleichstrategie beruhen, kénnen in
vier Kategorien eingeteilt werden: Nutzungsverlauf-Abgleich, Muster-Abgleich, Visueller-
Abgleich sowie Whitelist- und Blacklist - Abgleich. Phishing-Gegenmaflnahmen zum
Profil-Abgleich nutzen Informationen tiber den Domidnennamen und URLs von Doméinen
auf die Benutzer und Benutzerinnen kiurzlich zugegriffen haben. Des Weiteren die
Anmeldeinformationen der Nutzer und Nutzerinnen in diesen Doménen und andere
Merkmale der aufgerufenen Doménen (z.B. Layout und Bilder). Danach werden
merkmalbasierte Profile erstellt und diese zur Erkennung von Phishing verwendet. Die
Komponenten des Profilabgleichs kénnen einfach sein (z.B. URL-Abgleich) oder
ausgefeilte Techniken beinhalten (z.B. Bildabgleich) (Aleroud and Zhou, 2017, pp. 172—
173).
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o Nutzungsverlauf-Abgleich: In den Benutzer- und Benutzerinnenprofilen werden
Informationen tiber die Medien und die Authentifizierung des Benutzers oder der
Benutzerin gespeichert, die fiir jedes Medium verwendet werden. Wenn solche
Informationen in einem bestimmten Medium angefordert werden, das vorgibt,
eines der im Profil gespeicherten legitimen Medien zu sein, verwendet die Anti-
Phishing-Komponente die im Profil gespeicherten Informationen, um den
Phishing-Versuch zu erkennen (Aleroud and Zhou, 2017, pp. 172-173).

e Muster-Abgleich: Anstatt Informationen uber Benutzer- und
Benutzerinnenaktivititen aufzuzeichnen, werden Profile iiber andere Entitdten
erstellt (z.B. legitime Websites, legitime E-Mail-Muster) (Aleroud and Zhou, 2017,
pp. 172-173).

o Visueller-Abgleich: Die visuelle Ahnlichkeit wird auf Grundlage der visuellen
Aspekte von Webschnittstellen wie Bildern, Blécken und Layout berechnet, um
zwischen Phishing- und legitimen Seiten unterscheiden zu konnen (Aleroud and
Zhou, 2017, pp. 172-173).

e Whitelist- und Blacklist - Abgleich: Bei dieser Art liegt der Schwerpunkt auf der
Erstellung einer Datenbank mit vertrauenswiirdigen und verdéachtigen Doménen.
Sobald Anomalien mit Hilfe von Domé&nen-Filtertechniken erkannt werden, kann
ein Abgleich mit einer Blacklist und/oder einer Whitelist durchgefiihrt werden.
Basierend auf der Art und Weise, wie Blacklists erstellt werden, haben Virvilis et
al. (2015) die vorhandenen Browser in drei Kategorien eingeteilt (Aleroud and
Zhou, 2017, pp. 172-173):

o 1. Browser, die das Google Safe Browsing nutzen, wie Chrome, Firefox und
Safari (Aleroud and Zhou, 2017, pp. 172-173) .

o 2. Browser, die ihre eigenen Blacklist verwenden, wie Internet Explorer und
Edge (Aleroud and Zhou, 2017, pp. 172—-173).

o 3. Browser, die Blacklists von Drittanbietern zusammenstellen. Opera
beispielsweise verwendet die Blacklists von Phishtank und Netcraft, um
eine eigene Liste verdachtiger URLs zu erstellen (Aleroud and Zhou, 2017,
pp. 172-173). PhishTank bietet tber eine API eine Blacklist an
(Alsharnouby, Alaca and Chiasson, 2015, p. 70). Die PhishTank-Website
speichert die von den Nutzer und Nutzerinnen gemeldeten Phishing-Daten

und kénnen tiber eine API abgerufen werden (Gupta et al., 2017, p. 3634).

Phishing-GegenmalBnahmen, die auf Anti-Phishing-Symbolleisten beruhen, wurden

entwickelt um zu erkennen ob eine Website legitim ist. Es gibt mehrere Methoden, die
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diese Toolbars verwenden, um legitime Websites von Phishing-Websites zu unterscheiden:
Benutzer- und Benutzerinnen-basiert, Whitelisting, Black Listing und heuristische
Methoden. Die Art und Weise, wie Toolbars konfiguriert sind, spielt eine grof3e Rolle fir
ihre Wirksamkeit bei der korrekten Erkennung potenzieller Bedrohungen. In einer von
Cranor et al. (2007) durchgefiihrten Studie wurden zehn verschiedene Anti-Phishing-
Toolbars miteinander verglichen. In dieser Studie wurde festgestellt, dass die Héalfte der
getesteten Anti-Phishing-Symbolleisten 15% der Phishing-Websites falsch erkannten und
vier der anderen Symbolleisten weniger als die Hélfte der betrigerischen Phishing-
Websites erkannten. Alle zehn Anti-Phishing-Toolbars wiesen Probleme mit der
Benutzer- und Benutzerinnenfreundlichkeit auf (Brickley, Thakur and Kamruzzaman,
2021, pp. 29-31). Symbolleisten die auf dem Webserver basieren umfassen den Schutz der
Opfer durch SSL- (Secure Socket Layer) und TLS- (Transport Layer Security) Protokolle
(Adil, Khan and Nawaz Ul Ghani, 2020, pp. 5-6).

e SSL (Secure Socket Layer) und TLS (Transport Layer Security) verwenden beide
ein fortschrittliches kryptographisches Protokoll mit 6ffentlichem Schlissel. Die
Funktionsweise von TLS und SSL basiert auf dem Handshake, bei dem die
Authentifizierung zwischen Benutzer und Benutzerinnen und Server durch einen
Handshake erfolgt. Wenn der Authentifizierungs-/Handshake-Prozess
abgeschlossen ist, wird ein sicherer Kanal zwischen Client und Server eingerichtet,
um Daten zwischen Client und Server zu lbertragen (Adil, Khan and Nawaz Ul
Ghani, 2020, p. 6).

e HTTPS und IPSec sind weitere Protokolle, die zum Schutz der Opfer vor Phishing-
Angriffen eingesetzt werden. IPSec (Internet Protocol Security) verwendet
Authentication Header (AH) und Encapsulation Security Payload (ESP) zur
Authentifizierung und Verschliisselung von Daten. Authentication Header (AH)
wird als Authentifizierungsprotokoll verwendet, wiahrend Encapsulation Security
Payload (ESP) als Authentifizierungs- und Verschlisselungsprotokoll verwendet
wird, um einen sicheren Kommunikationskanal zwischen Client und Server zu
schaffen und Authentifizierung, Vertraulichkeit und Datenintegritit zu erreichen

(Adil, Khan and Nawaz Ul Ghani, 2020, p. 6).

Der Zweck der Anti-Phishing-Symbolleisten ist die Erkennung und Blockierung von
Phishing-Websites. Der Benutzer oder die Benutzerin kann diese Symbolleisten als
Webbrowser-Erweiterung sehen. Kine Sicherheitswarnung wird angezeigt, um den
Internetnutzer oder die Internetnutzerin zu warnen, wenn eine Phishing-Website besucht

wird. Es gibt zwei Arten von Sicherheitswarnungen: die passive und die aktive Warnung.
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Bei der passiven Warnung wird der Inhalt der Website nicht blockiert, sondern nur die
Warnung angezeigt, um den Benutzer oder die Benutzerin iiber den Phishing-Angriff zu
informieren. Bei einer aktiven Warnung wird der Inhalt der Website blockiert, so dass der
Benutzer oder die Benutzerin die Website nicht mehr aufrufen kann (Apandi, Sallim and

Sidek, 2020, p. 4).
2.3.5.3 Regel

Die regelbasierten Ansitze gehéren zu den frihesten Losungen, die fur die Spam-
Erkennung vorgeschlagen wurden. Zu den regelbasierten Losungen gehoren Blacklist-
und Whitelist-Technologien und werden verwendet, um Phishing-Angriffe zu verhindern,
indem ein Datensatz mit vertrauenswiirdigen und nicht vertrauenswiirdigen Websites
und E-Mail-Adressen gefiihrt wird (Wosah and Win, 2021, p. 66). Die Aufnahme in die
Blacklist kann einer Phishing-Website schweren finanziellen Schaden zufiigen, da der
Datenverkehr um bis zu 95% zurickgeht (Alabdan, 2020, p. 24), was die
Einnahmekapazitiat der Website und schlieBlich den Gewinn beeintriachtigt (Qabajeh,
Thabtah and Chiclana, 2018, p. 49). Blacklists blockieren Inhalte auf der Grundlage von
vordefinierten bosartigen IP-Adressen, Universal Resource Allocator (URL), E-Mail-
Adressen und einigen Schliisselwortern sowie Benutzer- und Benutzerinnenverhalten wie
Klicken, Aktualisieren, Bereitstellen, Folgen und Verlinke. Wenn ein Internetnutzer oder
eine Internetnutzerin versucht, eine gefilschte Website zu besuchen, die bereits auf der
Blacklist steht oder bekannt ist, verhindert der Webbrowser den Besuch, indem der
Zugriff verweigert wird. Zudem werden unerwiinschte E-Mails von der Blacklist auf Basis
von gefidlschten Absender- und Absenderinnenadressen blockiert (Wosah and Win, 2021,
p. 66). Benutzer und Benutzerinnen, Unternehmen oder Computersoftwarefirmen kénnen
ihre eigenen Blacklists erstellen (Qabajeh, Thabtah and Chiclana, 2018, p. 49).
Webbrowser kénnen ihre eigenen Blacklist und Heuristiken zur Erkennung von Phishing
fiihren (Alsharnouby, Alaca and Chiasson, 2015, p. 70). Derzeit gibt es einige hundert
offentlich zugingliche Blacklist, darunter die ATLAS-Blacklist von Arbor Networks, die
OpenPhish-Liste, die Google-Blacklist und die Microsoft-Blacklist. Da jeder Benutzer oder
jede Benutzerin oder jede kleine bis grol3e Organisation Blacklist erstellen kann, weisen
die derzeit offentlich verfiigbaren Blacklist unterschiedliche Sicherheitsniveaus auf,
insbesondere im Hinblick auf zwei Faktoren (Qabajeh, Thabtah and Chiclana, 2018, p.
49):

e 1. Zeit: Die Blacklist wird aktualisiert und ist stéandig verfiighar (Qabajeh, Thabtah
and Chiclana, 2018, p. 49).
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e 2. Ergebnisse: Qualitdt in Bezug auf die genaue Phishing-Erkennungsrate

(Qabajeh, Thabtah and Chiclana, 2018, p. 49).

Benutzer und Benutzerinnen und Unternehmen tendieren dazu, Google- und Microsoft-
Blacklists im Gegensatz zu anderen o6ffentlich zugénglichen Blacklists zu verwenden, da
diese eine geringere Falsch-Positiv-Rate aufweisen. Die Blacklist von Microsoft wird
normalerweise alle neun Stunden bis sechs Tage aktualisiert, wihrend die Blacklist von
Google alle zwanzig Stunden bis zwdlf Tage aktualisiert wird (Qabajeh, Thabtah and
Chiclana, 2018, p. 49). Ein groBer Nachteil der Blacklist ist, dass eine neu erstellte
Phishing-Adresse nicht auf die Blacklist gesetzt wird, sodass die URLs unentdeckt bleiben
und der Zugang gewahrt wird (Glavan et al., 2020, p. 3). Dieser Nachteil von Blacklists
fiihrte zu einem heuristischen Ansatz. Die heuristischen Ansitze waren in der Lage, neue
Phishing-Websites zu erkennen (Wosah and Win, 2021, p. 69). Die Wirksamkeit von
Blacklist basierenden Methoden wurde umfassend untersucht (Ludl et al., 2017, Sheng et
al., 2009, Zhang et al., 2006), und eine hohe Falsch-Negativ-Rate (d.h. nicht erkannte
Phishing-URLs) ist ein héufiges Problem. Eine gute Blacklist kann mehr als 90% der
aktiven Phishing-URLs abdecken, aber die Erkennungsrate fiir eine neue Phishing-Site
kann weniger als 20% betragen (Sheng et al., 2009). Daher sind Blacklist in der
Anfangsphase von Phishing-Angriffen fiir den Schutz der Nutzer und Nutzerinnen

unwirksam (Yang et al., 2017, p. 2).

Whitelists enthalten in Gegensatz zu Blacklists eine Liste vertrauenswiirdiger Websites.
Der Benutzer oder die Benutzerin kann nur auf eine Website zugreifen, die als legitim
eingestuft ist. Whitelists erkennen auch vertrauenswiirdige Absender- und
Absenderinnen-E-Mail-Adressen. Eine vertrauenswiirdige Website, die nicht in der
Whitelist aufgefiihrt ist und auf die ein Benutzer oder eine Benutzerin zuzugreifen
versucht, wird von der Whitelist als Phishing-Website eingestuft, da sie der Whitelist
nicht bekannt ist, so dass die Falsch-Negativ-Rate bei diesem Ansatz sehr hoch ist (Wosah
and Win, 2021, p. 66). Diese Methode der Phishing-Erkennung ist nicht praktikabel, da
es nahezu unmoglich ist vorherzusagen, welche Websites der Benutzer oder die
Benutzerin besuchen wird, und jede neue Website wiirde als verdéichtig eingestuft werden
(Alabdan, 2020, p. 25). Eine der friith entwickelten Whitelists wurde von Chen und Guo
(2006) vorgeschlagen, die auf dem Besuch vertrauenswiirdiger Websites durch die
Benutzer und Benutzerinnen basiert. Die Whitelist tiilberwacht die Anmeldeversuche des
Benutzers oder der Benutzerin, und wenn eine wiederholte Anmeldung erfolgreich
durchgefiihrt wurde, fordert diese Methode den Benutzer oder die Benutzerin auf, diese

Website in die Whitelist aufzunehmen. Eine klare Einschriankung der Methode von Chen
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und Guo besteht darin, dass sie davon ausgeht, dass die Benutzer und Benutzerinnen mit
vertrauenswiirdigen Websites zu tun haben, was leider oft nicht der Fall ist (Qabajeh,

Thabtah and Chiclana, 2018, p. 50)

2.3.5.4 Heuristik

Heuristiken beziehen sich auf eine Reihe von Regeln, die auf fritheren Ergebnissen und
Erfahrungen basieren, um ein Problem zu lésen oder um zu lernen (Gupta, Arachchilage
and Psannis, 2018, p. 257). Phishing-Heuristiken sind Merkmale die bei Phishing-
Angriffen zu finden sind, wobei nicht garantiert ist, dass diese Merkmale in jedem Fall
vorhanden sind (Gupta et al., 2017, p. 3646). Auf Heuristiken basierende Phishing-
Erkennungstechniken erweisen sich bei Zero-Day-Phishing-Angriffen als wirksam.
Browser wie Mozilla Firefox und Internet Explorer verwenden heuristische Losungen fir
die Phishing-Erkennung (Gupta, Arachchilage and Psannis, 2018, p. 259). Bei der
heuristischen Methode wird der Inhalt der Website untersucht. Es gibt drei Arten von
heuristischen Ansitzen, namlich Oberflacheninhalte, Textinhalte und visuelle Inhalte.
Die Heuristik des Oberflacheninhalts bedeutet, dass die URL der Website untersucht
wird. Die Heuristik der Textinhalte bedeutet, dass die Begriffe oder Worter auf der
Website untersucht werden. Die Heuristik des visuellen Inhalts schliefllich bedeutet, dass
das Layout der Website untersucht wird (Apandi, Sallim and Sidek, 2020, p. 4). Die auf
Heuristiken basierende Methode zur Erkennung von Phishing ist derzeit stark
eingeschrinkt, da heuristische Merkmale auf Phishing-Websites moglicherweise nicht
vorhanden sind. Zudem muss beachtet werden, dass wenn Phisher und Phisherinnen die
Erkennungsmerkmale oder die verwendeten Algorithmen kennen, kénnen sie die
Erkennung leicht umgehen (Alabdan, 2020, p. 25). Die folgende Heuristik wird verwendet,
um die Zahl der Fehlalarme zu verringern (Gupta, Arachchilage and Psannis, 2018, p.
259):

e Eine Doméne, die dlter als zwolf Monate ist, ist wahrscheinlich legitim (Gupta,
Arachchilage and Psannis, 2018, p. 259).

e Das Vorhandensein eines ,@“ im Link oder in der URL weist darauf hin, dass es
sich um eine Phishing-Seite handelt (Gupta, Arachchilage and Psannis, 2018, p.
259).

e Das Vorhandensein von mehr als funf ,.“ zeigt an, dass es sich um eine Phishing-
Seite handelt (Gupta, Arachchilage and Psannis, 2018, p. 259).

e EKingebettete HTML-Formulare deuten darauf hin, dass es sich um eine Phishing-

Seite handelt (Gupta, Arachchilage and Psannis, 2018, p. 259).
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2.3.5.5 Authentifizierung

Obwohl Passworter zZu den meistgenutzten und starksten
Authentifizierungsmechanismen gehoren, stellen sie aus Sicht der Nutzer und
Nutzerinnen aufgrund der komplexen Anforderungen (z.B. Linge, Zeichenverwendung,
Ablaufdatum, Wiederverwendung) eine Herausforderung dar. Dartber hinaus mussen die
Benutzer und Benutzerinnen nicht nur diese Anforderungen erfiillen, sondern auch
mehrere Passworter verwalten, was zu einer hohen kognitiven Uberlastung fithrt. Dieses
Problem wurde zum Beispiel von Abroshan et al. (2018) angesprochen. Sie fiihrten eine
Reihe von Studien in realen Organisationen durch, um das Verhalten von Mitarbeiter und
Mitarbeiterinnen im Umgang mit den Passwortrichtlinien ihrer Organisation zu
untersuchen. Diese fanden heraus, dass Mitarbeiter und Mitarbeiterinnen schwache
Passworter generierten, dieselben oder dhnliche Passworter wiederverwendeten und in
den schlimmsten Fillen das Passwort aufschrieben (z.B. auf einem Klebezettel). Selbst
bei strengen Sicherheitsrichtlinien bleibt ein Unternehmen also aufgrund dieser

menschlichen Fehler anfillig fir Cyberangriffe (Desolda et al., 2021, p. 13).

Riley, S. (2006) hebt zwei wichtige Faktoren tiber Passwortpraktiken hervor. Erstens:
Selbst wenn die Benutzer und Benutzerinnen wissen welche Kriterien ein sicheres
Passwort haben sollte, wenden sie diese Kriterien in der Praxis nicht an. Zweitens hat
eine Verbraucherumfrage im Jahr 2012 von CSID, dem fiihrenden Anbieter von
Technologien und Losungen fiir den globalen Identitdtsschutz und die Betrugserkennung,
eine Diskrepanz zwischen den Absichten und Handlungen der Nutzer und Nutzerinnen
bei der Erstellung von Passwortern festgestellt. So gaben beispielsweise 89% der
amerikanischen Verbraucher und Verbraucherinnen an, dass sie sich mit den derzeitigen
Passwortverwaltungsgewohnheiten und Passwortverwendungsgewohnheiten sicher
fiithlen, obwohl viele von ihnen riskante Verhaltensweisen an den Tag legten z.B. 61% der
Personen verwendeten ihre Passworter auf mehreren Websites wieder und bei 21% waren

ihre Konten zuvor kompromittiert worden (Sebescen and Vitak, 2017, p. 2238).

Um Phishing-Angriffe zu verhindern, sollte eine zusétzliche Sicherheitsebene geschaffen
werden, sobald sich der Benutzer oder die Benutzerin auf einer Website anmeldet. Diese
zusatzliche Sicherheitsebene wird durch die Zwei-Faktor-Authentifizierung (2FA)
erreicht (Apandi, Sallim and Sidek, 2020, p. 3). 2FA hat sich fiir viele Dienste und
Unternehmen zu einer der am meisten akzeptierten Sicherheitsiiberpriufungen entwickelt
(Jakobsson, 2018, p. 6). Ein One-Time-Passwort (OTP) ist eine hé&ufig verwendete
Methode fiir die 2FA-Methode. Ein OTP ist im Wesentlichen ein Kurzzeit-Passwort, das
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bei Bedarf generiert wird und nach der ersten Verwendung nicht mehr giiltig ist. Es ist in
der Regel eine zufillig aussehende Zusammenstellung von Zahlen und/oder Buchstaben
und l4duft automatisch ab, wenn es nicht innerhalb einer kurzen Zeitspanne verwendet
wird. Ein OTP zwingt den Benutzer oder die Benutzerin, zusitzlich zur Eingabe von
Benutzer- und Benutzerinnennamen und Kennwort einen weiteren Schritt zu absolvieren.
Selbst wenn ein Betriiger oder eine Betriigerin in der Lage ist, das Kennwort eines
Benutzers oder einer Benutzerin zu erlangen, ist es in der Regel nicht moglich, den
zweiten Authentifizierungsschritt zu umgehen. Daher ist eine zweite Authentifizierung
eine der besten Methoden, um Benutzer- und Benutzerinnendaten zu schiitzen.
Heutzutage ist es bei Transaktionen mit Banken, Aktien und Steuern iiblich, dass ein

Institut ein OTP zur Uberpriifung sendet (Miller et al., 2020, p. 3).

Es gibt zwar verschiedene 2FA-Methoden, aber die einfache SMS hat sich als favorisierter
Option herauskristallisiert, da es unglaublich allgegenwirtig und leicht zu verstehen ist.
Sei es ein iPhone oder ein altes Nokia oder eine junge bzw. idltere Person, alle mobilen
Gerate unterstiitzen SMS und selbst die unerfahrensten oder technikfeindlichsten Nutzer
und Nutzerinnen koénnen eine Textnachricht lesen. Dennoch weist die SMS als
Sicherheitsiiberpriifungsmethode eine Reihe Schwachstellen auf. Eine Schwachstelle
wird d oft ignoriert, der Endnutzer bzw. die Endbenutzerin (Jakobsson, 2018, p. 6). So
konnte ein Kunde oder eine Kundin beispielsweise das OTP falsch lesen und gezwungen
sein, den Bestatigungsvorgang zu wiederholen. Wenn der Kunde oder die Kundin das OTP
zu langsam eingibt, konnte das System eine Zeitiiberschreitung verursachen, so dass der
Vorgang wiederholt werden muss. Manchmal entscheiden sich Unternehmen wegen der
Unannehmlichkeiten, die sie den Kunden und Kundinnen bereiten, gegen die
Verwendung von OTP. Das OTP bietet jedoch extreme Systemsicherheit mit einer
minimalen Wahrscheinlichkeit, dass es gehackt werden kann. Die Kunden und
Kundinnen missen zwar die Unannehmlichkeit in Kauf nehmen, haben aber die
Gewissheit, dass ithre Daten sicher sind (Miller et al., 2020, p. 3). Ein Problem des 2FA ist
jedoch, dass sie nicht die Identitit des Benutzers oder der Benutzerin Uberprift, sondern
nur, ob er oder sie Zugang hat. 2FA ist auch anfillig fiir Phishing aus der Ferne. Der klare
Nachfolger bzw. die klare Nachfolgerin ist der Wechsel von einem textbasierten
numerischen Code zu einer Authentifizierungs-App wie Google Authenticator. Wahrend
solche Codes von einem Angreifer oder einer Angreiferin angefordert werden kénnen, wird
es fiir den Angreifer oder der Angreiferin jedoch schwieriger mit dem Angriff. Zur weiteren

Starkung der Abwehr von Angriffen durch unbefugte Nutzer und Nutzerinnen mit Zugang
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zum Gerat wiren Authenticator-Apps, die den Zugang tiber biometrische Daten

kontrollieren (Jakobsson, 2018, pp. 6-8).

Die Multi-Faktor-Authentifizierung (MFA) Dbietet eine wertvolle zuséitzliche
Sicherheitsebene fiir IT-Netzwerke von Unternehmen. Dariiber hinaus bietet MFA in
einer Umgebung, in der Mitarbeiter und Mitarbeiterinnen routineméfBig Heimnetzwerke
nutzen, die oft weniger sicher sind als Unternehmensnetzwerke, die Gewissheit, dass der
Zugriff auf Unternehmensanwendungen und -systeme zuverlédssig geschiitzt ist. Weitere
Ansétze zum Schutz von Unternehmensdaten, die von Mitarbeiter und Mitarbeiterinnen
im Aullendienst bearbeitet werden, sind Ende-zu-Ende-Verschlisselung und VPNs
(Virtual Private Network). Die Verschliisselung kann in Verbindung mit einem VPN oder
allein verwendet werden, ist aber in der Regel auf einen bestimmten Dienst oder eine
bestimmte Anwendung beschrankt. Ein VPN schiitzt die Daten vom Geréat bis zum Server.
Um eine zusitzliche Sicherheitsebene zu schaffen, kénnen einige VPNs so konfiguriert
werden, dass sie mit einem Sicherheitsschliissel fliir den Fernzugriff arbeiten. Fir
Mitarbeiter und Mitarbeiterinnen, die aus der Ferne arbeiten, ist die einmalige
Anmeldung bequem, aber sollten diese Zugangsdaten kompromittiert werden, kann dies
den Zugriff auf mehrere Anwendungen und Informationsquellen erméglichen. Auch hier
hilft MFA, um das Risiko zu mindern, dass Daten in die falschen Hénde geraten und
Cyberangreifer und Cyberangreiferinnen Zugang zu einer Reihe von Diensten erhalten.
Bessere MFA-Methoden, wie eine mobile Authentifizierungs-App oder ein Hardware-
Sicherheitsschlissel erhohen die Sicherheit, ohne die Nutzer und Nutzerinnen tiberméafig

zu belastigen (Sarginson, 2020, pp. 11-12).
2.3.5.6 Honeypot

Anti-Phishing-Honeypots ist ein Tool zum Schutz der Opfer vor fortgeschrittenen
Phishing-Angriffen, wie Malware und Wirmern. Anti-Phishing-Honeypots sind sehr
effektiv bei der Erkennung von Phishing-E-Mails und Websites (Adil, Khan and Nawaz
Ul Ghani, 2020, p. 6). Honeypots (Netzwerkkoder) koénnen von Forscher und
Forscherinnen und Organisationen als Kéder fiir Angreifer und Angreiferinnen eingesetzt
werden. Die Koder werden absichtlich als verwundbar gehalten, damit Angreifer und
Angreiferinnen gelockt werden. Diese Honeypots sind isoliert und werden tiberwacht. Sie
konnen verwendet werden, um die Aktivitdten von Phisher und Phisherinnen zu erfassen,
die dann zu Forschungszwecken genutzt werden kénnen, um ein besseres Verstdndnis der
Angriffsflisse und -trends zu erhalten (Bhadane and Mane, 2018, p. 5). Der Kerngedanke

besteht darin Phisher und Phisherinnen aktiv Honigtoken zur Verfiigung zu stellen.
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Honey-Token konnen in fast jeder Form vorkommen wie z.B. ein gefdlschtes Konto oder
ein Datenbankeintrag, der nur fir boswillige Abfragen ausgewiahlt werden wiirde. Auf
Honey-Tokens basierende Ansitze konnen dabei helfen, Phishing-Aktivititen zu
verfolgen und dann zur SchlieBung von Websites verhelfen (Aleroud and Zhou, 2017, p.
173).

2.3.5.7 Kiinstliche Intelligenz

Bei der Methode der kiinstlichen Intelligenz (KI) werden Algorithmen des tiberwachten
Lernens zur Klassifizierung von Websites verwendet, um festzustellen, ob es sich um
legitime Websites oder Phishing handelt. Zu den verwendeten Algorithmen gehoren
maschinelles Lernen und Deep Learning. Das maschinelle Lernen (Machine Learning -
ML) hat im Vergleich zu anderen Losungen vielversprechende Ergebnisse erbracht, da es
in einigen Féllen die Phishing-Angriffe der Zero-Day fast vollstdndig vereitelt hat. ML-
Filtertechniken sind inzwischen Stand der Technik und der Klassifizierung von Phishing-
Websites und kénnen fiir Blacklist verwendet werden (Jampen et al., 2020, pp. 3-6). Es
wurde eine Reihe verschiedener maschineller Lerntechniken erforscht, darunter
Entscheidungsbdume und Support-Vector-Maschinen (SVM) (Alabdan, 2020, p. 25).
Support-Vector-Machine (SVM) wird verwendet, um ein Klassifizierungsmodell zu
entwickeln, das die strukturellen Eigenschaften von Mail Transfer Agent (MTA) und Mail
User Agent (MUA) nutzt. Der SVM Ansatz fiangt jede laufende E-Mail ab und tberprift
sie mit Hilfe des trainierten SVM-Klassifikators auf Phishing-Attribute und -Merkmale.
K-Nearest Neighbour (KNN) wird verwendet, um E-Mails entweder als Spam oder
Phishing einzustufen. Es erkennt E-Mails auf der Grundlage von Ahnlichkeiten. Der
Entscheidungsbaum-Algorithmus (Decision Tree Algorithm, DTA) wird eingesetzt, um
bosartige Anhinge im E-Mail-Text zu erkennen. Natiirliche Sprachverarbeitung (Natural
Language Processing - NLP) wird verwendet, um Phishing-E-Mails zu erkennen (Wosah

and Win, 2021, pp. 66-67).

Diese maschinellen Lerntechniken wurden fiir eine Vielzahl von Anti-Phishing-Techniken
eingesetzt, von der Erkennung von Phishing-E-Mails bis hin zur Identifizierung von
Diskrepanzen zwischen den Strukturen von Websites und den HTTP-Transaktionen. Die
Methoden des maschinellen Lernens zur Erkennung von Phishing sind wesentlich
vielseitiger. Sie sind in der Lage, Anderungen auf Phishing-Seiten zu erkennen. Die ML-
Methode ist zwar leistungsfahig, hdngt aber in hohem Male von der Grof3e und Qualitit
des Trainingsdatensatzes ab, um eine optimale Genauigkeit zu erzielen (Alabdan, 2020,

p. 25). Der Algorithmus des maschinellen Lernens hat jedoch die Einschrankung, dass er
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bei groflen Datensitzen unwirksam wird. Um die Leistung der Phishing-Erkennung zu
verbessern, wurde der Deep-Learning-Algorithmus eingefihrt. Im Vergleich zu
maschinellen Lernalgorithmen ist der Deep-Learning-Algorithmus in der Lage, grolle
Datensétze zu verarbeiten. Allerdings benotigt der Deep-Learning-Algorithmus mehr Zeit
fir das Training (Apandi, Sallim and Sidek, 2020, pp. 5-6). Barracuda Sentinel ist ein
Beispiel fir ein KI E-Mail Schutz Tool. Durch den Einsatz der KI zum Lesen interner,
externer und historischer E-Mails kann die KI Trends und Muster erkennen, die es dann
ermoglicht Anomalien und Phishing-Angriffe in Echtzeit zu blockieren. In einer von
Cranor et al. (2007) durchgefiihrten Studie ergab sich fur Barracuda Sentinel eine
Effizienz von 98,2% bei der korrekten Erkennung von Angriffen aus dem Datensatz

(Brickley, Thakur and Kamruzzaman, 2021, pp. 30-33).
2.3.6 Nicht-Technische Anti-Phishing Methoden

Der wichtigste nichttechnische Ansatz fiir die Cybersicherheit in Unternehmen ist die
Entwicklung und Umsetzung von Programmen zur Sicherheitsausbildung, Schulung und
Awareness fur Informationssicherheit (Security Education, Training, and Awareness -
SETA) fiur Mitarbeiter und Mitarbeiterinnen. SETA-Programme zielen darauf ab, die
Mitarbeiter und Mitarbeiterinnen fir die verschiedenen Cyber-Bedrohungen zu
sensibilisieren und ihnen Informationen dariber zu geben, wie sie ihre téglichen
Aufgaben im Hinblick auf diese Risiken sicher ausfithren kénnen. Im Allgemeinen sind
diese Programme ein wesentlicher Bestandteil bei der Entwicklung einer allgemeinen
Sicherheitskultur, fordern die Wahrnehmung der Benutzer und Benutzerinnen
hinsichtlich der ZweckmaéaBigkeit und Wirksamkeit der Cybersicherheitsbemithungen des
Unternehmens und helfen Mitarbeiter und Mitarbeiterinnen, sich der gezielten Phishing-
Angriffe bewusst zu werden. Ein wichtiges Element, das von Sicherheitsexperten in
SETA-Programmen eingesetzt wird, um Mitarbeiter und Mitarbeiterinnen gegen
Phishing-Anfélligkeit zu schulen, sind simulierte Phishing-Attacken. Mehrere
Unternehmen haben damit begonnen Phishing-Simulationsplattformen zu nutzen, welche
simulierte Phishing-E-Mails anbieten und diese dann an die Benutzer und Benutzerinnen
des Unternehmens zu senden (Canham et al., 2021, p. 3). Ein weiterer Ansatz zur
Verringerung der Auswirkungen von Phishing auf Online-Nutzer und Online-
Nutzerinnen und Organisationen ist der Aufbau einer Anti-Phishing-Community, die die
jingsten Phishing-Aktivitdten tiberwacht und die verschiedenen Interessengruppen mit
Nachrichten versorgt. Diese Anti-Phishing-Communities ermoglichen es Benutzer und
Benutzerinnen, Phishing-Inhalte zu melden und andere Benutzer und Benutzerinnen und

Organisationen zu warnen. PhishTank wurde 2003 als Tochtergesellschaft von OpenDNS
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gegriindet (Qabajeh, Thabtah and Chiclana, 2018, p. 48) und ist die beliebteste Datenbank
uber gemeldete Phishing-Websites. Die Datenbank bietet ein gemeinschaftsbasiertes
Phishing-Verifizierungssystem, bei dem Nutzer und Nutzerinnen verdachtige Phishing-
Websites melden und andere Nutzer und Nutzerinnen dariiber abstimmen, ob es sich bei
den Meldungen um Phishing oder um legitime Websites handelt (Aleroud and Zhou, 2017,
p. 172). Eine weitere Moglichkeit, Phishing-Angriffe zu verhindern, besteht darin, sich
rechtlich gegen diese Angriffe zu wehren. Entsprechende Rechtsvorschriften haben sich
jedoch nur langsam durchgesetzt (Alabdan, 2020, p. 24). Einer der Hauptgrinde dafiir,
dass rechtliche MafBnahmen nicht so wirksam sind wie erwartet, weil eine Phishing-
Website oft nur eine kurze Lebensdauer hat, was die Strafverfolgung erschwert (Qabajeh,
Thabtah and Chiclana, 2018, p. 48). Die Aufrechterhaltung der Informationssicherheit ist
eine wichtige Herausforderung fiir Unternehmen und auch fiir den staatlichen und

offentlichen Verwaltungssektor (Reinheimer et al., 2020, p. 259).

Nutzer- und Nutzerinnenorientierte Phishing-Interventionen sind iiber eine vielfiltige
Forschungslandschaft verstreut, die bisher nicht systematisiert wurde. Dies macht es
schwierig, sich einen Uberblick iiber die verschiedenen Ansétze fritherer Arbeiten zu
verschaffen. Aus diesem Grund haben Franz et al. (2021) auf der Grundlage einer
systematischen Literaturanalyse eine Taxonomie von Phishing-Interventionen vorgelegt.
Sie folgten dabei dem Ansatz von Jansen & van Schaik (2019), die vier verschiedene
Kategorien von Nutzer- und Nutzerinnenorientierten Phishing-Interventionen
beschrieben: Bildung, Awareness, Design und Schulung. In ihrer reinen Form fordern
Bildungs- und SchulungsmalBnahmen typischerweise ein nachhaltiges, langfristiges
sicheres Verhalten, mit dem zentralen Ziel, dass die Anwendung von Wissen und
Fahigkeiten auf die reale Welt tibertragen wird und die Nutzer und Nutzerinnen somit
sichere Praktiken ausiiben. Wahrenddessen zielen Awareness- und DesignmafBnahmen
darauf ab, die Sicherheit der Nutzer und Nutzerinnen bei bestimmten Aktivititen (wie
dem Einloggen auf einer Website oder dem Lesen einer E-Mail) kurzfristig zu verbessern
(Franz et al., 2021, pp. 339-342). Im Folgenden werden auf die vier Kategorien néaher
eingegangen und im Zuge dessen werden auch die wichtigsten Ergebnisse und

Erkenntnisse vergangener Studien zusammengefasst.
2.3.6.1 Bildung

Rein padagogische Mallnahmen konzentrieren sich auf die Entwicklung von Wissen und
Verstandnis fiir Phishing-Bedrohungen und Phishing-Moglichkeiten z.B. durch die

Bereitstellung von Bildungsmedien wie Texten oder Videos oder durch die Erérterung von
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Online-Bedrohungen im Rahmen von Schulungen (Franz et al., 2021, p. 342). Die
Veroffentlichung von Artikeln zur Awareness i1m Internet ist ein géangiger
Schulungsansatz (CJ et al., 2018, p. 171). Bildungsinitiativen, die die Awareness fir
Phishing schérfen und gleichzeitig Phishing-Bedrohungen mit konkreten negativen
Folgen in Verbindung bringen, konnen die notwendigen Fahigkeiten vermitteln, um
Phishing-Angriffe zu vermeiden. Die bisherige Forschung unterstiitzt den Einsatz von
Bildung als Interventionsstrategie und Mittel zur Verringerung der Anfalligkeit (Gavett
et al., 2017, p. 12). Die wirksamste Methode zur Verhinderung von Phishing-Angriffen
besteht darin, den Benutzer und Benutzerinnen beizubringen, wie sie Phishing-E-Mails

erkennen konnen (De Bona and Paci, 2020, p. 3).

Eminagaoglu et al. (2009) haben gezeigt, dass die Bildung durch interaktive Inhalte die
Awareness fiir die Phishing-Sicherheit wirksam erhéht (Yeoh et al., 2021, p. 6). Kirlappos
und Sasse (2012) vertraten die Ansicht, dass Sicherheitsbildung die Endnutzer- und
Endnutzerinnenverhaltens beriicksichtigen sollte, anstatt die Nutzer und Nutzerinnen
vor Gefahren zu warnen (Arachchilage, Love and Beznosov, 2016, pp. 186-187). Goel et
al. (2017) haben herausgefunden, dass die Bildung tber géngige Phishing-Praktiken die
Wahrscheinlichkeit verringert Opfer eines Phishings zu werden (Goel, Williams and
Dincelli, 2017, p. 26). In der Arbeit von Reynolds et al. (2020) wird festgestellt, dass eine
bessere Sicherheitsbildung den Nutzer und Nutzerinnen helfen konnte, sich vor URL-
Verschleierungen in Acht zu nehmen (Desolda et al., 2021, pp. 21-22). Sun et al. (2016)
stellten fest, dass die Erhohung des Sicherheitswissens der Nutzer und Nutzerinnen die
Wahrscheinlichkeit verringern kann durch Phishing-E-Mails getduscht zu werden.
Reinheimer et al. (2020) stellten fest, dass die Bildung das Verstiandnis der Menschen
dafiir verbessern kann, wie und warum sie ihre Netzwerke schiitzen miissen und die
Wahrscheinlichkeit erhoht, dass sie eine Bedrohung der Cybersicherheit erkennen und

melden (Yeoh et al., 2021, pp. 1-6).

2.3.6.2 Awareness

Die Awareness zielt darauf ab die Aufmerksamkeit der Nutzer und Nutzerinnen auf
potenzielle Bedrohungen und deren Gegenmalinahmen zu lenken (Franz et al., 2021, p.
343). Die mangelnde Awareness zur Sicherheit kann von Angreifer und Angreiferinnen
missbraucht werden. Es wurde festgestellt, dass eine Vielzahl von Faktoren die
Awareness der Menschen beeinflusst, darunter Erfahrungsfaktoren wie das
Sicherheitswissen und Interneterfahrung, Selbstwirksamkeit im Umgang mit Computern

(Aleroud and Zhou, 2017, p. 171) (d.h. das Vertrauen der Menschen in die Fahigkeit ein
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Verhalten auszufiihren) (Kwak et al., 2020, p. 4), Faktoren wie Vertrauensbereitschaft,
wahrgenommene Risiko und Misstrauen gegeniiber Menschen (Aleroud and Zhou, 2017,
p. 171). Abbasi et al. (2016) bestitigen, dass Awareness ein wichtiger Faktor ist, aber nur
einer von vielen. Fast zwei Drittel der Nutzer und Nutzerinnen in ihrer Studie fielen von
den Autoren und Autorinnen erstellten Phishing-Mails zum Opfer. Eine Analyse der tiber
einen Fragebogen und eine Phishing-Simulation gewonnen Daten ergaben, dass unter
anderem uberméfliges Selbstvertrauen und ein hohes Vertrauen in die Technologie
seitens der Nutzer und Nutzerinnen nachteilig waren (Jampen et al., 2020, p. 18).
Williams et al. (2017) betonten, dass verschiedene menschliche Aspekte (z.B.
Selbsttauschung, Selbstkontrolle, Selbstbewusstsein, Vertrauen, Motivation, Fachwissen)
und kontextbezogene Faktoren (z.B. Emotionen, Kultur, Organisation) die Awareness der
Nutzer und Nutzerinnen beeinflussten. In dhnlicher Weise untersuchten Asfoor et al.
(2018) Bankkunden und Bankkundinnen, um zu verstehen, welche menschlichen
Faktoren die Awareness fiir Phishing-Angriffe am meisten beeinflussten. Die
resultierenden menschlichen Faktoren waren Sicherheitsbedenken,
Sicherheitsaufmerksamkeit, Kompetenz, IT-Wissen, jahrelange PC-Nutzung und

Geschlecht (Desolda et al., 2021, pp. 14-15).

Metalidou et al. (2014) haben einen vorldufigen Rahmen entwickelt, der die Korrelation
zwischen = menschlichen  Faktoren und die mangelnde Awareness fir
Informationssicherheit aufzeigt. Die erste Dimension ist der "Mangel an Motivation", d.h.
die Mitarbeiter und Mitarbeiterinnen missen motiviert werden, sichere
Verhaltensweisen und Praktiken anzuwenden, und die Unternehmensleitung muss
herausfinden, was ihre Mitarbeiter und Mitarbeiterinnen motiviert. Die zweite Dimension
ist der "Mangel an Awareness", der sich auf einen Mangel an Allgemeinwissen tber
Cyberangriffe bezieht. Beispielsweise wissen die Benutzer und Benutzerinnen nicht, wie
wichtig es ist, ein starkes Passwort zu verwenden, um Phishing-Angriffe zu verhindern.
Die dritte Dimension ist die "Risikogldubigkeit der Benutzer und Benutzerinnen". Ein
Beispiel dafiir ist, dass die Benutzer und Benutzerinnen glauben, dass die Installation von
Antivirensoftware flir ihre Daten nicht entscheidend ist. Die vierte Dimension ist das
"Verhalten", beispielsweise das risikoreiche Verhalten der Benutzer und Benutzerinnen
oder das fehlende Praventionsverhalten. Ein Beispiel dafiir ist die Generierung schwacher
Passworter oder das Aufschreiben von Passwortern auf physischen oder digitalen
Blattern. Die fiinfte Dimension ist der "unzureichende Einsatz von Technologie", der
darauf abzielt, dass selbst die beste Technologie in Sicherheitsfragen ohne menschliche

Mitarbeit nicht erfolgreich sein kann (Desolda et al., 2021, p. 19).
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Des Weiteren stellten Vishwanath et al. (2011) fest, dass die wahrgenommene
Selbstwirksamkeit in Bezug auf das Wissen uber die E-Mail-Nutzung und Phishing-
Versuche per E-Mail die Wahrscheinlichkeit, auf eine Phishing-E-Mail zu reagieren,
negativ beeinflusste. In dhnlicher Weise fanden Wang et al. (2017) heraus, dass eine
Person mit hohem Selbstvertrauen in die Fahigkeit eine Phishing-E-Mail zu erkennen,
eine starkere Absicht zeigt, BewéiltigungsmalBnahmen zu ergreifen, wie z.B. die sorgfiltige
Analyse von Hinweisen in einer E-Mail, um deren Legitimitéat zu bestimmen. Rhee et al.
(2009) fanden heraus, dass die Selbstwirksamkeit in Bezug auf die Informationssicherheit
nicht nur die Verwendung von Sicherheitssoftware beeinflusste, sondern auch das
sicherheitsbewusste Verhalten wie die Nichtweitergabe sensibler Informationen per E-

Mail oder die Verwendung schwer zu erratender Passworter (Kwak et al., 2020, p. 4).

Unter anderem fiithrten Steyn et al. (2007) eine Phishing-Ubung in einem akademischen
Umfeld als Teil eines laufenden Projekts zur Awareness fiir Informationssicherheit durch.
Sie kamen zu dem Schluss, dass Bildung- und Awareness-Aktivitdten in Bezug auf E-
Mail-Umgebungen flir die Bewéiltigung der zunehmenden Bedrohung durch
Identitatsdiebstahl von entscheidender Bedeutung waren (Jampen et al., 2020, p. 17).
Dariber hinaus fanden Alnajim und Munro (2009) heraus, dass die Awareness einen
erheblichen Einfluss auf die Effektivitat der Nutzer und Nutzerinnen bei der
Unterscheidung zwischen legitimen Websites und Phishing-Websites hatte (Abbasi et al.,
2021, p. 412). Halevi et al. (2015) bestétigten, dass die Awareness die hiufig durch
Schulungen erhéht wurde, den Teilnehmer und Teilnehmerinnen dabei half, nicht Opfer
von Phishing zu werden, da die Testpersonen mehr darauf bedacht waren sich zu schiitzen
(Jampen et al., 2020, p. 12). AuBerdem fithrte Alwanain (2019) ein reales Experiment
durch, um die Phishing-Awareness der Nutzer und Nutzerinnen einer Organisation zu
analysieren und ihre Awareness zu verbessern. Die Experimente richteten sich an 1500
Nutzer und Nutzerinnen im Bildungssektor. Die Ergebnisse zeigten einen hohen und
signifikanten Effekt auf die Phishing Awareness der Nutzer und Nutzerinnen. Die Nutzer
und Nutzerinnen waren in der Lage Phishing-E-Mails korrekt zu identifizieren dadurch
einen Phishing-Angriff zu vermeiden. Dies fiihrte zu einer hoéheren Phishing-
Vermeidungsrate bei den Nutzer und Nutzerinnen mit Phishing-Awareness im Vergleich

zu denen mit weniger Awareness (M. I. Alwanain, 2019, p. 327).

Daengsi et al. (2021) konzentrierten sich auf die Awareness von 20.000 landesweit tatigen
Mitarbeiter und Mitarbeiterinnen eines groB3en Finanzinstituts in Thailand. Die Studie
bestand aus drei Phasen: einem Phishing-Angriff, dem Wissenstransfer und einem

zweiten Phishing-Angriff mit anderem Inhalt. Nach der Validierung der Daten und der
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Analyse der Ergebnisse wurde festgestellt, dass sich die Awareness der Mitarbeiter fiir
Cybersicherheit deutlich verbessert hatte. Die Zahl der Mitarbeiter und Mitarbeiterinnen,
die die Phishing-E-Mail 6ffneten, ging um 71,5% zuriick. AuBlerdem wurde festgestellt,
dass das Geschlecht eine wichtige Rolle fiir die Awareness fiir Cybersicherheit spielt, da
weibliche Angestellte in Thailand eine héhere Awareness fiir Cybersicherheit haben als
méannliche Angestellte (Daengsi, Pornpongtechavanich and Wuttidittachotti, 2021, p. 1).
Die Ergebnisse des Experiments von Alwanain (2020) zeigten, dass Phishing-Awareness-
Schulungen einen signifikant positiven Effekt auf die Fahigkeit dlterer Nutzer und
Nutzerinnen hatten, Phishing-Nachrichten zu erkennen und dadurch Angriffe zu

vermeiden (Alwanain, 2020, p. 114).

Daneben untersuchten Alsharnouby et al. (2015), ob verbesserte Browser-
Sicherheitsindikatoren und eine erhéhte Awareness fiir Phishing zu einer verbesserten
Fahigkeit der Nutzer und Nutzerinnen gefiihrt haben Phishing-Angriffe zu erkennen. Sie
setzten ein Eye-Tracking-Gerét ein, um objektive quantitative Daten dariiber zu erhalten,
welche visuellen Hinweise die Aufmerksamkeit der Nutzer und Nutzerinnen auf sich
ziehen, wenn sie die Legitimitidt von Websites priiften. Obwohl viele Teilnehmer und
Teilnehmerinnen meldeten auf die URL geachtet zu haben, ergab die Studie, dass sie
entweder versuchten sich an bekannte URLs zu erinnern oder Heuristiken wie die
Bewertung der Einfachheit der URL verwendeten. Garera et al. (2007) argumentierten
nachdriicklich, dass es oft moglich ist, Phishing-Websites von seriosen Websites zu
unterscheiden, indem man sich die URL genau ansieht ohne den Inhalt der
entsprechenden Website, Zeichen und Symbole wie Padlock-Symbole zu kennen

(Arachchilage, Love and Beznosov, 2016, p. 187).

In Bezug auf Browser-Sicherheitsindikatoren haben Franz et al. (2021) 17 Studien zu
Awareness MaBnahmen identifiziert, von denen drei passive Warnungen (d.h. die
Warnung erfordert keine Interaktion des Nutzers oder der Nutzerin) und 15 interaktive
Warnungen (d.h. die Warnung erfordert eine Interaktion des Nutzers oder der Nutzerin)
untersuchten (Franz et al.,, 2021, p. 344). Passive Phishing-Warnungen weisen den
Benutzer oder die Benutzerin auf potenzielle Gefahren hin, ohne die Hauptaufgabe zu
unterbrechen, z.B. durch Anderung der Farbe der Symbolleiste, Bereitstellung von
Textinformationen und dynamischen Sicherheitsskins oder Hervorhebung der
Domédnenname in der Adressleiste. Wu et al. (2006) untersuchten drei Anti-Phishing-
Symbolleisten, die den Benutzer und Benutzerinnen helfen sollten zu erkennen, wann sie
mit betriigerischen Websites interagieren. Die meisten Teilnehmer und Teilnehmerinnen

ignorierten die passiven Sicherheitsindikatoren und verlieBen sich stattdessen
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hauptséchlich auf den Inhalt der Website, um deren Vertrauenswiirdigkeit zu bestimmen.
Die Teilnehmer und Teilnehmerinnen, die die Warnungen bemerkten, gingen davon aus,
dass die Warnungen ungiiltig waren, weil sie die Warnungen nicht verstanden (Yang et
al., 2017, p. 2).Mehrere frithere Studien (Egelman et al., 2008, Wu et al., 2006) haben
gezeigt, dass passive MaBlnahmen wie Sicherheitssymbolleisten in einem Internetbrowser
Phishing-Angriffe nicht wirksam verhindern konnten (Franz et al., 2021, p. 344).Akhawe
et al. (2012) fanden jedoch heraus, dass solche Meldungen in der Praxis tatsichlich
wirksam sein konnen. Wenn Malware- oder Phishing-Warnungen angezeigt wurden,
ignorierte nur ein Viertel der Nutzer und Nutzerinnen die Warnungen und 6ffnete die
Website weiter. Wurde jedoch die Secure Socket Layer (SSL)-Warnseite angezeigt,
klickten sich mehr als 70% der Nutzer und Nutzerinnen durch. Die Autoren und
Autorinnen kamen zu dem Schluss, dass die Erfahrung eines Nutzers und einer Nutzerin
mit einer bestimmten Warnmeldung einen erheblichen Einfluss auf die Klickrate hat.
Nach Engelman et al. (2008) miissen solche Warnmeldungen so gestaltet sein (Jampen et
al., 2020, pp. 26-27), dass sie die aktive Aufmerksamkeit des Nutzers oder der Nutzerin
haben, indem sie sie dazu gezwungen werden sich fiir eine der Optionen zu entscheiden,
die in den Warnhinweisen prasentiert werden (Yang et al., 2017, p. 2). Die Warnhinweise
sollten nur dann erscheinen, wenn es notwendig ist und den Benutzer oder die Benutzerin
dazu bringen die Nachricht tatsédchlich zu lesen. AuBlerdem sollten die Hinweise klare und

verstandliche Auswahlmoéglichkeiten anzeigen (Jampen et al., 2020, p. 27).

Mehrere Forschungsarbeiten haben sich mit dem Mechanismus der erzwungenen
Aufmerksamkeit befasst. Egelman et al. (2008) haben gezeigt, dass interaktive
Warnungen, bei denen die Nutzer und Nutzerinnen zwischen Optionen wie ,,Zuriick® oder
»~Weiter zur Website“ wihlen mussten, im Vergleich zu passiven Warnungen deutlich
héufiger beachtet werden. Dariiber hinaus haben Petelka et al. (2019) gezeigt, dass auf
Links ausgerichtete @ Warnungen wirksamer sind als allgemeine E-Mail-
Bannerwarnungen, um Nutzer und Nutzerinnen vor dem Anklicken bosartiger URLs zu
schiitzen. Des Weiteren wurde festgestellt, dass die erzwungene Aufmerksamkeit diesen
Effekt verstarkt (Franz et al., 2021, p. 344). Die meisten Forschungsarbeiten zu Phishing-
Warnungen wurden in Form von Rollenspielexperimenten in Laborumgebungen
durchgefiihrt (Downs et al., 2006, Wogalter et al., 1997). Es ist jedoch fraglich inwieweit
die Daten, die durch die Vorfiihrung von Phishing-Warnungen im Labor gewonnen
wurden, das Verhalten der Benutzer und Benutzerinnen in der Praxis widerspiegeln

konnen (Yang et al., 2017, p. 2).
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Cuchta et al. (2019) untersuchten die Ergebnisse von drei Schulungsmethoden zur
Awareness. Sie fiihrten ein Experiment mit 4.777 Mitarbeiter und Mitarbeiterinnen,
Fakultdatsmitglieder und -mitgliederinnen und Studenten und Studentinnen der Fairmont
State University durch. Wahrend eines zweimonatigen Zeitraums wurden 90.000 E-Mails
an die Teilnehmer und Teilnehmerinnen verschickt, wobei die E-Mails jeden Tag einen
anderen Tauschungsansatz enthielten, um die Benutzer und Benutzerinnen zum
Anklicken von Phishing-URLs zu verleiten. Folgende Methoden zur Awareness wurden

angewandt (Papatsaroucha et al., 2021, p. 30):

o Lange, textbasierte Dokumente, bei denen die Teilnehmer und Teilnehmerinnen
ein 28-seitiges Dokument erhielten, das sie Uber Phishing informiert haben
(Papatsaroucha et al., 2021, p. 30).

e Phishing-E-Mail-Beispiele, bei denen die Teilnehmer und Teilnehmerinnen
bestimmte verdachtige Schliisselworter in Phishing-E-Mails beobachten konnten
(Papatsaroucha et al., 2021, p. 30).

e Interaktive Spiele, bei denen die Teilnehmer und Teilnehmerinnen zunéchst
lernen mussten, wie sie Phishing-URLs erkennen kénnen, und dann durch legitime

und bésartige URLs navigieren mussten (Papatsaroucha et al., 2021, p. 30).

Die Ergebnisse von Cuchta et al. (2019) zeigten, dass fast die Halfte der fir dieses
Experiment rekrutierten Personen (44,3%) Opfer der simulierten Angriffe wurden. Die
zweite Awareness Methode erzielte die besten Ergebnisse. Dariiber hinaus erwies sich
dieser Ansatz als noch wirksamer, wenn die Beispiele den Teilnehmer und
Teilnehmerinnen prasentiert wurden, nachdem sie Opfer eines Phishing-Angriffs waren

(Papatsaroucha et al., 2021, p. 30).
2.3.6.3 Design

Franz et al. (2021) haben 20 Publikationen identifiziert, die Designinterventionen
untersuchten, um den sicheren Umgang der Nutzer und Nutzerinnen mit E-Mails und
Online-Aktivitdten zu unterstiitzen. Visuelle Elemente spielten in mehreren
Forschungsarbeiten eine Rolle (10 Publikationen). Iacono et al. (2004) haben das so
genannte "Ul-dressing" vorgeschlagen, einen Mechanismus, der auf der Idee individuell
gestalteter Webanwendungen beruht (z.B. durch die Verwendung angepasster Bilder), um
den Benutzer oder der Benutzerin bei der Erkennung gefilschter Websites zu
unterstiitzen. Bei Farbcodes handelt es sich um einfache visuelle Hinweise (z.B.

Ampelfarben), mit denen Benutzer und Benutzerinnen zwischen sicheren und riskanten

-62 -



Umgebungen unterscheiden kénnen. Diese Designintervention hat sich jedoch bisher als
Sicherheitsindikatoren, ob eine Website echt oder gefilscht ist, als wenig erfolgreich
erwiesen. Im Gegensatz dazu soll die Hervorhebung einer URL beispielsweise die
Aufmerksamkeit der Nutzer und Nutzerinnen auf kritische Elemente richten. So haben
sowohl Volkamer et al. (2017) als auch Lin et al. (2011) die Wirksamkeit von Doménen-
Hervorhebung untersucht, um Nutzer und Nutzerinnen zu ermoéglichen, den relevanten
Teil einer URL zu finden. Nicholson et al. (2017) haben die Hervorhebung des Namens
und der Adresse des Absenders oder Absenderin einer E-Mail untersucht. Andere
gestalterische Mallnahmen zielten darauf ab, das Verhalten der Nutzer und Nutzerinnen
umzuleiten, indem beispielsweise die Gewohnheit geschaffen wird, Browser-Lesezeichen
anstelle von Hyperlinks zu verwenden. Ronda et al. (2008) haben "iTrustPage" entwickelt,
ein Tool, das den Benutzer oder der Benutzerin vor verdachtigen Websites warnt (z.B.
einer gefilschten PayPal-Website). Dariiber hinaus bietet es KorrekturmafBnahmen in
Form von Vorschlagen fiir alternative Websites an, die auf der Grundlage des Google-
Suchindexes als vertrauenswiirdig eingestuft werden (z.B. die echte PayPal-Website)

(Franz et al., 2021, p. 344).
2.3.6.4 Schulung

Im Vergleich zu Bildung geht die Schulung einen Schritt weiter. Sie beinhalten in der
Regel eine Art praktische Ubung, bei der die Benutzer und Benutzerinnen Fahigkeiten
entwickeln, die sie im Falle einer realen Bedrohung anwenden kénnen. Schulungsansétze
sollen dabei helfen Benutzer und Benutzerinnen Phishing-Websites, Phishing-E-Mails
oder andere bosartige Angriffe zu erkennen (Franz et al., 2021, p. 342). Zu den
Schulungsmethoden gehoren virtuelle Labore, Simulationen und Spiele (Mashtalyar et
al., 2021, pp. 424-425), in denen die Benutzer und Benutzerinnen das Lesen einer URL,
das Analysieren einer E-Mail oder das Erkennen von Social-Engineering-Versuchen
erlernen kénnen (Franz et al., 2021, p. 342). Die Forschungsergebnisse von Wright und
Marett (2010) zeigten, dass die Erfahrung und die Schulung die wirksamsten Mittel zum
Schutz vor Phishing sind (Miller et al., 2020, p. 2). Das Ponemon Institute (2015) fand aus
einer Umfrage mit 377 IT-Fachkraften ebenfalls heraus, dass die Wirksamkeit von
Benutzer- und Benutzerinnenschulungen zur Erhohung der Awareness durch einen
erheblichen Riickgang von 64% der Klickrate auf bosartige Links belegt wurde (Kwak et
al., 2020, pp. 1-2). Drei Studien (Kumaraguru et al., 2009; Nyeste und Mayhorn, 2010;
Sheng et al., 2007) fanden heraus, dass Phishing Schulungen die Wahrscheinlichkeit
verringerte, dass Nutzer und Nutzerinnen auf Phishing-Attacken hereinfallen.

Wihrenddessen zeigten die Ergebnisse der Studie von Caputo et al. (2013), dass Phishing-
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Schulungsprogramme der behandelten Gruppe nicht dabei halfen, die Wahrscheinlichkeit
zu verringern auf Phishing-Attacken hereinzufallen. Die Ergebnisse von Back und
Guerette (2021) zeigten ebenfalls, dass die Schulung zum Thema Cybersicherheit nicht
dazu beigetragen hat, die Teilnehmer und Teilnehmerinnen daran zu hindern, im
Phishing Experiment hereinzufallen (Back and Guerette, 2021, pp. 429-442). Caputo et
al. (2014) kamen gleichermalen in ihrer Studie zu dem Ergebnis, dass sich die Phishing-
Erkennungsrate von Mitglieder und Mitgliederinnen zweier Gruppen tiberhaupt nicht
verbesserte unabhingig von der angewandten Schulungsmethode (Jampen et al., 2020, p.

13).

Des Weiteren sind die Erkenntnisse der Studien dariiber, wie lange die Teilnehmer und
Teilnehmerinnen das in der Schulung erworbene Wissen behalten bzw. wie grol3 die
Intervalle bis zu mdéglichen Nachschulungen sein sollten, unterschiedlich (Jampen et al.,
2020, p. 28). Caputo et al. (2014) sind der Meinung, dass die Auswirkungen der
Schulungen nur kurzfristig sind (Goel, Williams and Dincelli, 2017, p. 26). In drei Fallen
kamen Kumaraguru et al. (2007, 2008, 2010) zu dem Schluss, dass die Nutzer und
Nutzerinnen die gelernten Inhalte mindestens eine Woche lang behalten konnten.
Kumaraguru et al. (2009) bestétigten, dass das Wissen auch noch nach 28 Tagen erhalten
bleibt. In einem dhnlichen Zeitrahmen zeigten Jackson et al. (2017), dass Nutzer das Anti-
Phishing-Wissen bis zu 16 Tage nach ihrer ersten Schulung behalten haben (Jampen et
al., 2020, p. 28). Reinheimer et al. (2020) fanden eine signifikant verbesserte Leistung bei
der korrekten Identifizierung von Phishing- und legitimen E-Mails direkt nach der
Einfihrung des Programms fest und dies war nach vier Monate noch der Fall. Jedoch
konnte dies nach sechs Monaten nicht mehr bestatigt werden. Aus diesem Grund wird
eine Erinnerung der Nutzer und Nutzerinnen nach einem halben Jahr empfohlen
(Reinheimer et al., 2020, p. 259). In dhnlicher Weise stellten Canova et al. (2014) in ihrer
Studie nach finf Monaten einen signifikanten Leistungsabfall bei den Teilnehmer und
Teilnehmerinnen fest. Schroeder (2017) rat dazu, dass jeder Nutzer und jede Nutzerin
mindestens viermal pro Jahr geschult werden sollte. Anhand der Studien kann festgestellt
werden, dass es verschiedene Erkenntnisse (Kumaraguru et al., 2007, 2009, Schroeder,
2017, Caputo et al., 2014) in Bezug auf die Ansicht der Wiederholungen von Schulungen
gibt. Jedoch kommen die betrachteten Studien tberwiegend zu dem Schluss, dass
Schulungen als fortlaufender und integrierter Prozess konzipiert sein sollten. Die
Mitarbeiter und Mitarbeiterinnen sollten in der Lage sein, sich auf eine Art und Weise
fortzubilden, die sich fiir sie natiirlich anfiihlt. Zum Beispiel konnte die Fortbildung in

ihre routinemafigen Arbeitsaktivitdten integriert werden. In Al-Daeef et al., 2017 und
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Schroeder, 2017 wurde festgestellt, dass durch kontinuierliches Anti-Phishing-Schulung
die Klickraten nach der ersten Schulungseinheit von 58% auf einen einstelligen
Prozentsatz reduziert werden konnten (Jampen et al., 2020, pp. 26-29). Heartfield et al.
(2016) fanden heraus, dass Nutzer und Nutzerinnen, bei denen die letzte Schulung langer
zurickliegt, anfalliger sind auf Phishing-Attacken. Diese Erkenntnis deutet darauf hin
wie wichtig es ist, sich liber neue sicherheitsrelevante Themen auf dem Laufenden zu
halten (Tornblad, Jones, et al., 2021, p. 940). Damit das Lernen tatsachlich stattfindet,
schlagen Van Niekerk und Von Solms (2004) ein Modell des organisatorischen Lernens
vor. Die Theorien zum organisatorischen Lernen befassen sich mit der Idee, wie
Organisationen lernen und das Verhalten anpassen. Das Organisatorische Lernen hat den
Ursprung in der Arbeit von Argyris und Schon (1996). Das Organisatorische Lernen findet
statt, wenn Einzelpersonen innerhalb einer Organisation eine problematische Situation
erleben und sich im Namen der Organisation damit auseinandersetzen. Es gibt
verschiedene Anwendungen von Lernprozessen, aber im Allgemeinen kénnen drei Arten
des Lernens kategorisiert werden. Diese drei Arten werden von Kennedy (2008) wie folgt

zusammengefasst (Kearney and Kruger, 2013, pp. 380-381).

e Single-Loop-Learning: tritt auf, wenn Fehler erkannt und korrigiert werden und
Organisationen den gegenwirtigen Status quo beibehalten, ohne die
gegenwirtigen Strategien und Ziele zu dndern. Im Wesentlichen geht es beim
Single-Loop-Learning um die Verbesserung des Status quo durch Kkleine
inkrementelle Anderungen in der Funktionsweise der Organisation. Ein Beispiel
aus dem Bereich der Informationssicherheit wire der unbefugte Zugriff eines
Benutzers oder einer Benutzerin auf privilegierte Daten. Eine Single-Loop-
Reaktion wirde darin bestehen, diesem Benutzer oder dieser Benutzerin den
Zugang in Zukunft einfach zu verweigern. Der Status quo wird beibehalten und die
derzeitigen Richtlinien und/oder Ziele werden nicht gedndert (Kearney and
Kruger, 2013, p. 381).

e Double-Loop-Learning: dabei werden der Status quo und die bestehenden
Annahmen und Bedingungen in Frage gestellt und moglicherweise gedndert. Das
bedeutet, dass die Organisation ihre bestehenden Normen, Richtlinien, Verfahren
und Ziele hinterfragt und modifiziert. Es kann dabei zu einem Wandel kommen,
der den Status quo radikal verdndert. In dem erwdhnten Beispiel der
Informationssicherheit koénnte eine Double-Loop-Learning darin bestehen, die
Umstande und Griinde fiir den unbefugten Zugriff zu untersuchen. Das Double-

Loop-Learning kann dann zu einer Entscheidung fithren, den Prozess der Vergabe
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von Zugriffsrechten zu verbessern (zu dndern), um das Risiko eines unberechtigten
Zugriffs in Zukunft zu minimieren (Kearney and Kruger, 2013, p. 381).

e Deutero-Learning: bedeutet, dass sich Fokus auf den Lernprozess selbst bezieht.
Diese Art des Lernens zielt darauf ab die Art und Weise zu verbessern, wie
Organisationen Single-Loop-Learning und Double-Loop-Learning durchfiithren. Es
kann als "Lernen, wie man lernt" beschrieben werden (Kearney and Kruger, 2013,

p. 381).

Aufgrund der Konzentration auf langfristige Ziele und der komplexeren Natur des Double-
Loop-Learnings konzentrieren sich die meisten Unternehmen nur auf das Single-Loop-
Learning. Nach Van Niekerk und Von Solms (2004) gilt dies auch fiir den Bereich der
Informationssicherheit (Kearney and Kruger, 2013, p. 381).

2.3.6.4.1 Herkommliche Schulung

Die Wirksamkeit von herkémmlichen Schulungen, wie sie von Ausbilder und
Ausbilderinnen mithilfe von Videositzungen und Seminaren durchgefithrt werden, hingt
in hohem Mafle von der Fahigkeit der Ausbilder und Ausbilderinnen ab (CJ et al., 2018,
p. 171). Wash und Cooper (2018) haben weiters die Wirksamkeit von zwei Arten von
Schulungen verglichen: eine Schulung mit Fakten und Ratschligen und eine Schulung
mit Geschichten von anderen Personen, die auf Phishing-Angriffe hereingefallen sind. Sie
untersuchten auch, ob diese Schulungen unterschiedlich wahrgenommen werden, wenn
sie von einem Sicherheitsexperten bzw. einer Sicherheitsexpertin oder von einem Kollegen
bzw. einer Kollegin durchgefiihrt werden. Sie fanden heraus, dass Schulungen mit Fakten
und Ratschldgen effektiver sind, wenn sie von einem Sicherheitsexperten ausgeiibt
werden, wiahrend Geschichten effektiver sind, wenn sie von Kollegen und Kolleginnen

ausgefiihrt werden (De Bona and Paci, 2020, p. 3; Desolda et al., 2021, p. 16).

AulBlerdem untersuchten Orunsolu et al. (2017) die Wirksamkeit der Sicherheitstipps, die
eine nigerianische Bank den Kunden und Kundinnen als eine Form der Aufklarung zur
Verfligung stellte. Die Ergebnisse der Autoren und Autorinnen zeigten, dass die meisten
Teilnehmer und Teilnehmerinnen nicht in der Lage waren, eine Phishing-E-Mail zu
erkennen, obwohl sie die Sicherheitstipps erhalten haben. Nach diesem Test fithrten die
Autoren und Autorinnen eine kursbasierte Schulung durch und im Folgetest zeigten die
Teilnehmer und Teilnehmerinnen eine hohere Erfolgsquote bei der Erkennung von
Phishing-Bedrohungen (Jampen et al., 2020, p. 13). Carella et al. (2017) fanden weiters

heraus, dass Schulung mithilfe von Dokumenten im Vergleich zu In-Class-Schulungen
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oder keiner Schulung am effektivsten ist (Daengsi, Pornpongtechavanich and
Wauttidittachotti, 2021, p. 7). Sheng et al. (2010) untersuchten und testeten mehrere Anti-
Phishing-Materialien und kamen jedoch zu dem Ergebnis, dass es keinen signifikanten
Unterschied zwischen den Schulungseffekten der Materialien gibt, solange die Nutzer und
Nutzerinnen mindestens eines von den Anti-Phishing-Materialien zur Verfiigung gestellt
bekommen. Ein dhnliches Ergebnis erzielten Jensen et al. (2017), die zu dem Schluss
kamen, dass Schulungsmaterialien, die nur aus Text bestehen, ebenso wirksam sind wie
die mit Text und Grafiken. Unter anderem fanden Carella et al. (2017) heraus, dass In-
Class-Schulungen die starksten kurzfristigen Auswirkungen haben. Der hohe kurzfristige
Schulungseffekt von In-Class-Schulungen wurde auch von Karumbaiah et al. (2016)
beobachtet, die zu dem Schluss kamen, dass Nutzer und Nutzerinnen die einem
hochwertigen Anti-Phishing-Schulungsvideo ausgesetzt waren, wéihrend eines
anschlieBenden 30-minttigen Experiments seltener auf Phishing-Links klickten als
Nutzer und Nutzerinnen die anderen Schulungsmethoden ausgesetzt waren (Jampen et

al., 2020, pp. 26-27).

Sjouwerman, der Grinder und CEO von KnowBe4 (einer Phishing-Simulationsplattform),
sagte jedoch, dass Herkémmliche Schulungen nicht funktionieren. Er meint, dass das
erworbene Wissen durch diese Art von Schulung in Vergessenheit gerit, wenn diese nur
einmal im Jahr durchgefithrt wird. Des Weiteren hat er gesagt, dass die Botschaft
innerhalb der Schulung nach einer Woche von jeden Teilnehmer und Teilnehmerinnen
vergessen wird. Er ist der Meinung, dass mithilfe einer Schulung eine menschliche
Firewall geschaffen werden muss. Das wichtigste Instrument zur Erreichung dieses Ziels
ist der simulierte Phishing-Angriff. Es wird mit einem Basistest begonnen und dabei
erhalten alle Mitarbeiter und Mitarbeiterinnen einen simulierten Phishing-Angriff und
uberprift danach, wie viel Prozent der Mitarbeiter und Mitarbeiterinnen auf einen Link
geklickt haben. Wenn der Wert hoch ist, dann missen die Mitarbeiter und
Mitarbeiterinnen diesen Wert erfahren. Danach miissen alle geschult werden und zwar
durch interaktive und ansprechende Schulungen. So koénnen die Mitarbeiter und
Mitarbeiterinnen verstehen, dass es sehr riskant ist, auf Links zu klicken oder Anhéinge
von betrigerischen E-Mails zu 6ffnen. Sjouwerman sagt auch, dass es wichtig ist, laufend
Tests durchzufiihren. Das Problem der Phishing-Anfilligkeit der Mitarbeiter und
Mitarbeiterinnen wird vielleicht nicht verschwinden, aber die Strategie besteht jedoch
darin, den Angreifer und Angreiferinnen einen Phishing-Angriff so schwer wie moglich zu
machen. Der Wert des simulierten Phishing-Angriff kann anfangs beispielsweise bei 27%

liegen. Nach dreimonatiger Schulung sinkt der Anfangswert auf z.B. auf 13%. Nach einem
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Jahr sind es in der Regel nur noch 2% der Personen, die bei den Tests durchfallen.
Schulungen koénnen dramatische Verbesserungen schaffen, es wird nicht perfekt sein,
aber es nicht moglich einfach nichts dagegen zu unternehmen (Mansfield-Devine, 2018, p.

19).
2.3.6.4.2 Eingebettete Schulung

Da die eingebettete Schulung oft effektiver sind als eine Lektiire oder die Teilnahme an
einem Seminar, sollten die Ausbilder und Ausbilderinnen Phishing-Attacken simulieren
und die Mitarbeiter und Mitarbeiterinnen darin schulen, wie sie Phishing-Attacken
erkennen konnen (Miller et al., 2020, p. 5). Die eingebettete Schulungsmethode (Alabdan,
2020, p. 24) erméglicht es den Menschen, wihrend der regelméfigen Nutzung von E-Mails
etwas uber Phishing-Angriffe zu lernen. Dabei werden Phishing-E-Mails an die Benutzer
und Benutzerinnen gesendet. Wenn ein Benutzer oder eine Benutzerin auf einen Phishing
Link Kklickt, werden sofort Riickmeldungen und Anweisungen angezeigt, die es den

Personen ermdéglichen den Fehler zu erkennen (Cd et al., 2018, p. 171).

Kumaraguru et al. (2009) entwickelten das Schulungssystem PhishGuru (Kirlappos and
Sasse, 2012, p. 1). PhishGuru ist ein eingebettetes Schulungssystem, das Benutzer und
Benutzerinnen beibringt nicht auf Phishing-Angriffe hereinzufallen, indem es eine
Schulungsnachricht liefert, wenn der Benutzer und die Benutzerin auf die URL in einer
simulierten Phishing-E-Mail klickt (Kumaraguru et al., 2009, p. 2). Die simulierte
Phishing-E-Mail dient nicht nur als Schulungsmechanismus, sondern auch als Test, um
festzustellen, ob der Benutzer oder die Benutzerin gelernt hat legitime Nachrichten von
Phishing-Nachrichten zu unterscheiden. Auf diese Weise konnen nur diejenigen Benutzer
und Benutzerinnen identifiziert werden die weiterhin auf simulierte Phishing-Angriffe
hereinfallen und nur ihnen werden Schulungen angeboten (Jansson and von Solms, 2013,
p. 585). Die Ergebnisse von Kumaraguru et al. (2009) zeigten auch, dass Personen, die mit
PhishGuru geschult wurden, das Gelernte langfristig behalten und dass mehrere
Schulungsinterventionen die Leistung steigerten. Die Ergebnisse zeigten weiters, dass
Benutzer und Benutzerinnen fiir die reale Welt effektiv geschult wurden und dieses
Wissen mindestens 28 Tage lang behalten konnten. Die Ergebnisse zeigten auch, dass
Personen, die zweimal geschult wurden, bei Tests zwei Tage, eine Woche und zwei Wochen
nach der Schulung mit deutlich geringerer Wahrscheinlichkeit Informationen an die
simulierten Phishing-Websites weitergaben. Kumaraguru et al. (2009) fanden aullerdem
heraus, dass die Schulung mit PhishGuru die Wahrscheinlichkeit von falsch-positiven

Fehlern (Teilnehmer und Teilnehmerinnen, die legitime E-Mails als Phishing-E-Mails
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identifizieren) nicht erhéht (Kumaraguru et al., 2009, pp. 2-3). Fir eingebettete
Schulungen empfehlen Kumaraguru et al. (2007) und Jensen et al. (2017), dass eine
Kombination aus Text und grafischen Hinweisen zu Phishing (Yeoh et al., 2021, p. 6)
effektiver ist als eine herkommliche Sicherheitsmitteilung (Aleroud and Zhou, 2017, p.
171).

Doge et al. (2012) berichteten von Erfolgen beim Einsatz eingebetteter Schulungen. In
einem Experiment mit drei Gruppen von jeweils 300 Teilnehmer und Teilnehmerinnen
wurde die erste Gruppe einer eingebetteten Schulung unterzogen, die zweite Gruppe
erhielt eine Benachrichtigung, nachdem sie Opfer einer Phishing-E-Mail wurden, und die
dritte Gruppe war die Kontrollgruppe, die keiner Schulung unterzogen wurde. Die
Ergebnisse zeigen, dass es liber einen Zeitraum von zehn Tagen keinen signifikanten
Unterschied in der Anfalligkeit der drei Gruppen gab. Uber einen lingeren Zeitraum (63
Tage in diesem Experiment) wurde jedoch festgestellt, dass die eingebettete Schulung zu
einer signifikanten Verbesserung des Klickverhaltens der Teilnehmer und
Teilnehmerinnen fithrte (Yeoh et al., 2021, p. 12). Jansson und von Solms (2013) stellten
ebenfalls fest, dass ein simulierter Phishing-Angriff zusammen mit einer eingebetteten
Schulung dazu beigetragen hat, die Phishing-Resistenz der Nutzer und Nutzerinnen zu
verbessern. Diese Ergebnisse scheinen die Annahme zu stiitzen, dass Simulation und

eingebettete Schulungen eine wirksame Schulungsmethode darstellen (Miller et al., 2020,

p. 6).

Al-Dacef et al. (2017) beobachteten weiters, dass Nutzer und Nutzerinnen bessere
Entscheidungen in Bezug auf Phishing-E-Mails trafen, nachdem sie eine eingebettete
Schulung abgeschlossen haben (Jampen et al., 2020, p. 26). Xiong et al. (2019) fanden
aullerdem heraus, dass es effektiver ist, eine eingebettete Schulung anzubieten, nachdem
eine Person angegriffen wurde. Wenn den Einzelpersonen bewusst ist, dass sie Phishing-
E-Mails nicht erkennen kénnen, werden sie die anschlieBende Schulung eher zu schitzen
wissen. Greene et al. (2018) untersuchten ferner die langfristige betriebliche Daten, die
wéahrend einer eingebetteten Schulungen erfasst wurden. Diese Schulungen wurden
viereinhalb Jahre lang in einer US-Regierungseinrichtung durchgefiihrt. Die Ergebnisse
zeigten, dass sich die Phishing-Erkennungsrate der Personen verbesserte (Yeoh et al.,

2021, pp. 6-12).
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2.3.6.4.3 Simulierte Schulung

Frithere Forschungen (Kumaraguru et al., 2007; Zielinska et al., 2014; Singh et al., 2019)
stiitzten sich haufig auf Simulationen und Spiele (Arachchilage und Love, 2013; Hale und
Gamble, 2014; Silic und Lowry, 2020) und untersuchten bewihrte Verfahren, Zeitplane

und Strategien fiir die Schulung von Benutzer und Benutzerinnen (Arduin, 2020, p. 12).

McElwee et al. (2018) untersuchten, wie Unternehmen die Anfilligkeit ithrer Mitarbeiter
und Mitarbeiterinnen fir Phishing-Angriffe verringern konnten. Grundlage dieser
Analyse war eine Studie von vier Jahren, die in einer Organisation durchgefiihrt wurde.
Die simulierte Schulung wurde angewandt, um Mitarbeiter und Mitarbeiterinnen in
Bezug auf Phishing-Angriffe zu unterrichten. Diese Studie ergab, dass wiederholte und
gezielte Ubungen tatsdchlich eine gute Methode darstellt, um die Anfilligkeit der
Mitarbeiter und Mitarbeiterinnen fir Phishing-Angriffe zu verringern (Desolda et al.,
2021, p. 14). Des Weiteren untersuchten Gordon et al. (2019) die Auswirkungen eines
Phishing-Schulungsprogramms auf die Phishing-Klickraten von Mitarbeiter und
Mitarbeiterinnen einer US-Gesundheitseinrichtung. Gordon et al. (2019) teilten ihre
Teilnehmer und Teilnehmerinnen in zwei Gruppen ein: Téater bzw. Taterinnen und Nicht-
Tater bzw. Nicht-Taterinnen. Als Tater bzw. Taterinnen wurden diejenigen definiert, die
auf mindestens funf simulierte Phishing-E-Mails geklickt haben, und als Nicht-Téter bzw.
Nicht-Taterinnen diejenigen, die dies nicht getan haben. Insgesamt gab es 5.416
Teilnehmer und Teilnehmerinnen, davon klickten 772 auf mindestens fiinf E-Mails und
nur 975 (17,9%) klickten auf null Phishing-E-Mails. 3.565 Personen (65,3%) klickten auf
mindestens zwei E-Mails. Gordon et al. (2019) weisen darauf hin, dass die Klickraten von
Mitarbeiter und Mitarbeiterinnen bei Simulationen durch wiederholte Tests sinken
(Gordon et al., 2019, p. 547). Nachin et al. (2019) untersuchten weiters die Erhéhung von
Cybersecurity-Awareness mit mehr als 4.500 Mitarbeiter und Mitarbeiterinnen aus 20
Organisationen. Sie stellten auch fest, dass der simulationsbasierte Ansatz zur Erhohung
der Cybersecurity-Awareness beitragen kann und praktischer ist als eine herkémmliche
Schulung die von Ausbilder und Ausbilderinnen geleitet werden (Daengsi,
Pornpongtechavanich and Wuttidittachotti, 2021, p. 9). Baillon et al. (2019) testeten in
einem groflen Feldexperiment mit mehr als 10.000 Mitarbeiter und Mitarbeiterinnen
eines niederlandischen Ministeriums die Wirkung einer simulierten Schulung und die
Bereitstellung von Information. Des Weiteren wurde auch die Wirkung der Kombination
der beiden Ansitzen analysiert. Beide Ansédtze getrennt verringerten den Anteil der

Mitarbeiter und Mitarbeiterinnen, die das Passwort weitergaben. Jedoch hat die
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Kombination von beiden Anséatzen keine groBBere Wirkung gezeigt (Baillon et al., 2019, p.

1.
2.3.6.4.4 Spielbasierte Schulung

Die spielbasierte Anti-Phishing-Schulung ist so konzipiert, dass sie die Aufmerksamkeit
der Benutzer und Benutzerinnen weckt, aufrechterhilt, herausfordert und weiterbildet.
Mit dem spielbasierten Ansatz wird versucht, die herk6mmlichen Schulungsmethoden wie
PowerPoint, Videos und Vortrdge zu umgehen. Bei den herkémmlichen
Schulungsmethoden klicken sich meist die Benutzer und Benutzerinnen in der Regel
durch die Folien oder spielen die Videos im Hintergrund ab (Brickley, Thakur and
Kamruzzaman, 2021, p. 34). Serious Games sind eine Kategorie computergestiitzter
Spiele, die fiir die Schulung von Nutzer und Nutzerinnen konzipiert sind. Spiele gelten
als besonders effektiv, wenn sie auf ein bestimmtes Problem ausgerichtet sind oder eine
bestimmte Fiahigkeit vermitteln sollen. Spiele helfen dabei, neue Regeln und Ideen zu
entdecken, anstatt sie nur auswendig zu lernen. Sie kénnen auch als Ubungswerkzeug

dienen, um vorhandenes Wissen anzuwenden (CdJ et al., 2018, p. 171).

Kumaraguru et al. (2007) stellten eine Studie vor, um Menschen tiber Phishing-Angriffe
aufzukldren. Die Autoren und Autorinnen entwarfen dafiir ein Online-Spiel namens
"Anti-Phishing Phil". Dieses Spiel lehrte die Benutzer und Benutzerinnen wie sie
Hinweise in Domédnennamen verstehen kénnen (Ltd, 2018, p. 141). Anti-Phishing Phil
bringt zudem Benutzer und Benutzerinnen bei, wie sie Phishing-URLs erkennen kénnen,
wo sie nach Hinweisen in Webbrowsern suchen und wie sie Suchmaschinen nutzen
konnen, um legitime Websites zu finden. Kumaraguru et al. (2007) berichteten, dass die
Benutzer und Benutzerinnen nach der Schulung besser in der Lage waren, Phishing-
Websites zu erkennen. Die Falsch-Positiv-Rate sank von 30% auf 14% und die Falsch-
Negativ-Rate von 34% auf 17%. Trotz dieser Rickginge zeigt die Addition der beiden
Prozentsétze, dass 31% der Nutzer und Nutzerinnen noch nicht in der Lage sind, zwischen
einer guten und einer schlechten Website zu unterscheiden (Kirlappos and Sasse, 2012,
pp. 1-2). Sheng et al. (2007) zeigten aullerdem, dass Nutzer und Nutzerinnen die das Spiel
spielten, Phishing-Websites unmittelbar nach dem Spiel und eine Woche spéater besser

erkennen konnten (Alsharnouby, Alaca and Chiasson, 2015, p. 71).

Nyeste et al. (2010) erstellten weiters eine Phishing-Schulung in Form eines einfachen
Comics und eines komplexen Videospiels und zeigten, dass beide hilfreich waren, um die

Phishing-Anfélligkeit zu verringern (Nicholson et al., 2020, pp. 3—4). Mayhorn und Nyeste
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(2012) zeigten auch, dass Schulungen durch Comics und Videospiele die Anfalligkeit fir

Social-Engineering sehr wirksam verringerten (Goel, Williams and Dincelli, 2017, p. 26).

Arachchilage et al. (2016) berichteten tber den Entwurf und die Entwicklung eines
Prototyps fiir ein mobiles Spiel, das Nutzer und Nutzerinnen helfen sollte, sich vor
Phishing-Angriffen zu schiitzen. Es wurde eine Studie mit einem Pra- und Posttest
durchgefiihrt, um das Spielkonzept anhand des entwickelten Prototyps zu bewerten. Die
Ergebnisse der Studie zeigten eine signifikante Verbesserung des Phishing-
Vermeidungsverhaltens der Teilnehmer und Teilnehmerinnen in der Post-Test-
Bewertung. Die Teilnehmer und Teilnehmerinnen erreichten 49% im Préatest und 78% im
Posttest, wenn es darum ging, Phishing-Websites von legitimen Websites zu
unterscheiden. Alle Teilnehmer und Teilnehmerinnen gaben an, dass sie bei der
Bewertung der Websites im Pratest nur selten auf die Adressleiste gesehen und Posttest
dies gedndert haben. Am Anfang haben viele Teilnehmer und Teilnehmerinnen falsche
Strategien angewandt, um die Legitimitdt einer Website zu bestimmen. Eine der
héufigsten Strategien bestand darin zu priifen, ob die Website professionell gestaltet
wurde oder nicht. Dies ist jedoch keine sinnvolle Strategie, denn viele Phishing-Websites
sind exakte Nachbildungen legitimer Websites (Arachchilage, Love and Beznosov, 2016,
pp. 185-191).

Cj et al. (2018) fithrten ein Experiment mit dem Spiel ,,Phishy“ durch, einer spielbasierten
Phishing Awareness Schulung. Die Ergebnisse deuteten darauf hin, dass Phishy fiir die
Teilnehmer und Teilnehmerinnen, die wenig Wissen iiber das Thema hatten, effektiver
war. Die Ergebnisse der Umfrage nach dem Spiel zeigten einen signifikanten Anstieg des
Prozentsatzes der richtigen Antworten im Vergleich zur Umfrage vor dem Spiel. Dies
unterstreicht die Tatsache, dass spielbasiertes Lernen einen positiven Beitrag zur
Schulung von Benutzer und Benutzerinnen in Unternehmen leistet (Cd et al., 2018, pp.
169-178). Pandit et al. (2018) fihrten auch einen umfangreichen Test zur Nutzer- und
Nutzerinnenschulung mit dem Spiel Phishy durch. Das Spiel fihrte zu héheren Werten
bei der Identifizierung von Phishing-Links unter den Nutzer und Nutzerinnen in

Unternehmen (Das et al., 2019, p. 5).

Eine weitere spielbasierte Schulung zu Phishing-Angriffen wurde von Wen et al. (2019)
vorgestellt. Das Spiel ,,What.Hack” zielt darauf ab, Benutzer und Benutzerinnen in
Phishing zu schulen, indem sie in ein Rollenspiel eingebunden werden. Das Rollenspiel

simuliert Phishing-Attacken vor dem sich die Spieler und Spielerinnen schiitzen miuissen.
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Die Studie hat gezeigt, dass das Rollenspiel effektiver und ansprechender ist als

herkémmliche Formen der Schulung (Desolda et al., 2021, p. 16).

Kumaraguru et al. (2010), Ndibwile et al. (2017), Wen at al. (2019) und Sheng et al. (2007)
schlagen interaktive, spielbasierte Losungen vor, um Nutzer und Nutzerinnen zu
verschiedenen sicherheitsrelevanten Themen zu schulen. Diese Arbeiten schlagen
Ansitze vor, die effektiver sind als herkommliche Schulungsmethoden, die beispielsweise
auf der Verwendung von Videos mit Demonstrationen méglicher Angriffe beruhen, die
sich die Nutzer und Nutzerinnen 6fters passiv ansehen (Desolda et al., 2021, p. 18). Silic
und Lowry (2020) haben beobachtet, dass spielbasierte Sicherheitsschulungssysteme die
verschiedenen Levels oder Leaderboards enthalten die intrinsische Motivation der Nutzer
und Nutzerinnen erhéhten und zu einem besseren Sicherheitsverhalten fithrten (Franz et

al., 2021, p. 342).
2.3.6.4.5 Verhaltensschulung

Eine weitere Methode zur Verringerung der Erfolgsquote von Phishing-Versuchen ist die
Verhaltensédnderung. Die Verhaltensidnderung kann eine Herausforderung darstellen,
weill Verhaltensweisen schwer zu &dndern sind (Miller et al., 2020, p. 4).
Verhaltensschulungen helfen Mitglieder und Mitgliederinnen eines Unternehmens nicht
nur, Phishing-Nachrichten zu erkennen und zu vermeiden, sondern auch neue Angriffe
zu erkennen und die automatisierte Anti-Phishing-Techniken zu verfeinern.
Sicherheitsforscher =~ und  Sicherheitsforscherinnen  haben  bereits  zahlreiche
Verhaltensschulungsprogramme entwickelt, mit denen Einzelpersonen lernen koénnen,
Phishing-Angriffe zu erkennen. Die meisten dieser Schulungsprogramme verfolgen einen
regelbasierten Ansatz. Bei regelbasierten Schulungsansitzen wird die Abwehr von
Phishing-Angriffen als eine Identifizierungsaufgabe verstanden. Dabei werden die
Teilnehmer und Teilnehmerinnen trainiert auf Hinweise zu achten und zu erkennen und
Schutzmalnahmen zu ergreifen. Dabei miissen bestimmte Regeln befolgt werden wie z.B.
nicht auf einen Link in einer E-Mail von einem unbekannten Absender oder einer
unbekannten Absenderin klicken oder in der Adressleiste nach HTTPS suchen. Durch die
Wiederholung von Schulungen hilft der regelbasierte Ansatz den Personen
Verhaltensweisen zu verinnerlichen und in gewohnter Weise anzuwenden. Die
Unternehmen schicken daher beispielsweise hdufig Erinnerungsschreiben oder verlangen

jahrliche oder halbjdhrliche Schulungen (Jensen et al., 2017, p. 599).

-73 -



Eine Verhaltensschulung kann damit beginnen, Schulungen fir alle Mitarbeiter und
Mitarbeiterinnen zu priorisieren, aber es sollten auch die Mitarbeiter und
Mitarbeiterinnen identifiziert werden, die am anfilligsten auf Phishing-Attacken sind.
Unternehmen koénnen eine Reihe von Techniken anwenden, um die anfalligsten Personen
zu ermitteln wie z.B. die Verwendung von simulierten Phishing-Attacken. Die
Verhaltensschulung kann weiter verbessert werden, wenn Manager und Managerinnen
und IT-Mitarbeiter und IT-Mitarbeiterinnen die Gedankengéinge der Mitarbeiter und
Mitarbeiterinnen zu riskanten Verhaltensweisen erkennen kénnen. Des Weiteren miissen
sie den Mitarbeiter und Mitarbeiterinnen beibringen, welche typische Anzeichen es fir
Phishing-Attacken gibt wie z.B. Rechtschreibfehler, ein hohes Mall an Dringlichkeit,
Drohungen, generelle Anreden oder Aufforderungen zur Angabe personlicher oder
arbeitsbezogener Daten (Miller et al., 2020, p. 4). Es ist auch bekannt, dass die Beteiligung
der obersten Fihrungsebene einen starken Einfluss auf die Organisationskultur und die
Einstellung der Mitarbeiter und  Mitarbeiterinnen zur Einhaltung von
Informationssicherheitsrichtlinien hat. Nach Hu et al. (2012) bt die oberste
Fiihrungsebene den organisatorischen Einfluss tiber drei Mechanismen aus: Legitimitét,
Engagement und wahrgenommene Fairness. Durch die Teilnahme von der obersten
Fuhrungsebene an Sicherheitsinitiativen wird den Schulungsprogrammen Legitimitat
verliehen und ein Gefiihl des Engagements fiir die Sicherheitsrichtlinien vermittelt. Des
Weiteren wird den Mitarbeiter und Mitarbeiterinnen die Moglichkeit gegeben selbst

Kontrolle auszuiiben und das triagt so zur wahrgenommenen Fairness bei (Bansal, 2018,

p. 2).

Knapp et al. (2006) stellten eine positive Korrelation zwischen der Unterstiitzung durch
die oberste Fiuhrungsebene und der Sicherheitskultur sowie der Durchsetzung der
Sicherheitspolitik fest. Bansal (2018) untersuchte die Rolle der Beteiligung des Top-
Managements bei der Schaffung von Phishing Awareness in einer Organisation. In dieser
Studie wurde ein Feldstudienexperiment mit Phishing-Tduschung durchgefiihrt. Die
Studie wurde in zwei Phasen durchgefithrt. In der ersten Phase wurden die
teilnehmenden Mitarbeiter und Mitarbeiterinnen einer Universitdit nach dem
Zufallsprinzip mit zweil verschiedenen Phishing-Awareness-Schulungsvideos geschult.
Das erste Video beinhaltete eine Person aus dem Top-Management einer Universitédt und
das zweite Video einen neu eingestellten IT-Mitarbeiter bzw. I'T-Mitarbeiterin. In der
zweiten Phase wurden drei Phishing-Angriffe durchgefiihrt. Die Ergebnisse zeigen
ebenfalls, dass die wahrgenommene Beteiligung des Top-Managements einen signifikant

positiven Einfluss auf die Schaffung von Awareness fiir Phishing und die Verhinderung
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von Phishing-Angriffen auf Mitarbeiter und Mitarbeiterinnen hat (Bansal, 2018, p. 1). Wie
bereits besprochen wurde, verwenden Unternehmen haufig regelbasierte Schulungen, um
die Auswirkungen von Phishing einzudimmen. Jedoch haben Forscher und
Forscherinnen vorgeschlagen, den Schwerpunkt auf Verhaltensschulungen zu legen.
Denn die Wiederholung von regelbasiertem Schulung fiihrt aus mehreren Grinden
moglicherweise nicht zu einer erh6hten Resistenz gegeniiber Phishing-Angriffen (Jensen

et al., 2017, pp. 597-600).

e Erstens: Es kann eine wiederholte regelbasierte Schulung an Effektivitat
verlieren, weil es zu einem (echten oder falschen) Gefiihl der Beherrschung von
Schulungskonzepten fithren kann. Eine wirksame Sicherheitsschulung sollte den
aktuellen Wissensstand der Person mitbertcksichtigen. Mit zunehmender
Wiederholung der Schulung entwickelt die Person ein Gefiihl der Vertrautheit mit
den Schulungskonzepten und glaubt zunehmend das Konzept bereits zu verstehen.
Daher kann es die Person als unnétig empfinden sich mit wiederholten Schulungen
zu befassen (Jensen et al., 2017, p. 600).

e Zweitens: Es kann eine regelbasierte Schulung dazu fithren, dass eine Person sich
an vorgegebene Hinweise und Regeln gewdhnt, die jedoch keinen ausreichenden
Schutz gegen individuelle oder neuartige Phishing-Angriffe bietet (Jensen et al.,
2017, p. 600).

e Drittens: Eine regelbasierte Schulung ignoriert die Grenzen der menschlichen
Wahrnehmung und vernachldssigt die Aufmerksamkeit der Personen bei der
Erkennung von Phishing-Angriffen. Wenn eine neue Nachricht eintrifft, ist die
Feststellung, ob es sich um eine Bedrohung handelt oft eine Nebenaufgabe, die
durch operativ wichtigere Aufgaben (z.B. schnelles Reagieren auf eine E-Mail)

verdrangt wird (Jensen et al., 2017, p. 600).

Folglich nutzen Phisher und Phisherinnen erfolgreich Ablenkungen oder routinierte,
gedankenlose Reaktionen aus, die sich aus einer solchen schlechten Aufmerksamkeit
ergeben. Damit die Verhaltensschulung verbessert werden kann, sind Ansétze
erforderlich die die Aufmerksamkeit der Einzelpersonen auf Angriffe zu richten. Die
regelbasierten Schulungsansétze sind gut geeignet, um ein grundlegendes Verstandnis
fir Phishing zu schaffen. Jedoch bieten diese Theorien und Ansétze oft nicht die
dynamische Awareness, welches fiir die Abwehr von neu entwickelnden und angepassten
Phishing-Angriffe erforderlich ist. Fast alle Mitarbeiter und Mitarbeiterinnen erhalten
einen stdndigen Strom von Nachrichten die tiber diverse digitale Kanéle (z.B. E-Mail,

Chat, Textnachrichten oder soziale Medien) Ubermittelt werden. Die angestellten
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Personen miissen bei der Verarbeitung dieser Nachrichten dabei auf mehrere Ziele
achten. Sie miissen den nahezu konstanten Strom von Nachrichten verwalten und
angemessen darauf reagieren. Aullerdem missen sie arbeitsbezogene Aufgaben schnell
und effizient erledigen. Die Bewiltigung von Mehrfachbelastungen (z.B. die schnelle
Verarbeitung von Informationen und die Erledigung betrieblicher Aufgaben) kann dazu
fihren, dass die Arbeitnehmer und Arbeitnehmerinnen nicht in der Lage sind,
organisatorischen und individuellen Sicherheitspraktiken Prioritdt einzurdumen. Aus
diesem Grund nutzte Jensen et al. (2017) die Achtsamkeitstheorie, um einen neuartigen
Schulungsansatz zu entwickeln. Dieser Schulungsansatz kann durchgefiihrt werden,
nachdem die Teilnehmer und Teilnehmerinnen mit der regelbasierten Schulung vertraut
sind. Die Achtsamkeitsschulung lehrt Einzelpersonen ihre Aufmerksamkeit wéhrend der
Bewertung von Nachrichten dynamisch zu nutzen. Zusétzlich soll diese Art der Schulung
die Awareness fur den Kontext einer Nachricht erhéhen und die falsche Bewertung
verdédchtiger Nachrichten verhindern. Um die Wirksamkeit des Ansatzes von Jensen et
al. (2017) zu bewerten, verglichen sie in einer Feldstudie an einer US-amerikanischen
Universitat die regelbasierte Schulung und die Achtsamkeitsschulung mit 355 Studenten
und Studentinnen, Dozenten und Dozentinnen und Mitarbeiter und Mitarbeiterinnen, die
mit Phishing-Angriffen vertraut waren und bereits regelmifig regelbasierte Schulungen
erhielten. Jensen et al. (2017) fanden heraus, dass die Teilnehmer und Teilnehmerinnen
die eine Achtsamkeitsschulung erhielten, besser in der Lage waren Phishing-Angriffe zu
vermeiden. Jensen et al. (2017) erldutern im Folgenden, wie Achtsamkeitskonzepte die

Phishing-Resistenz verbessern konnen (Jensen et al., 2017, pp. 598-602).

e Erstens: Um Informationen zu stehlen oder Malware auszuliefern, miissen
Phishing-Nachrichten eine ausdriickliche Handlungsaufforderung enthalten (z.B.
auf einen Link klicken, einen Anhang herunterladen). Eine Nachricht, die keine
solche Aufforderung enthélt, ist weniger verdachtig. Aus diesem Grund sind
explizite Handlungsaufforderungen der Ausléser fiir eine aufmerksamere
Betrachtung des Kontextes einer empfangenen Nachricht. Im Gegensatz zum
regelbasierten Ansatz, der sich auf die Beurteilung der Merkmale einer Nachricht
konzentriert (z.B. die E-Mail-Adresse der Absender und Absenderinnen, die
Beschaffenheit eines eingebetteten Links), hilft ein Fokus auf explizite
Aufforderungen einer Person dabei den Zweck oder das beabsichtigte Ergebnis der
Nachricht zu verstehen. Zusammengefasst unterstiitzt die Achtsamkeitsschulung

Einzelpersonen bei der dynamischen Zuweisung von Aufmerksamkeit wiahrend der
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Bewertung einer Nachricht je mnachdem ob diese eine ausdrickliche
Handlungsaufforderung enthilt oder nicht (Jensen et al., 2017, p. 602).

o Zweitens: Die Achtsamkeitsschulung ermutigt die Personen haufig dazu,
innezuhalten und tiber den Kontext und die Umgebung nachzudenken. Eine solche
Reflexion fiihrt zu einer groBeren Aufmerksamkeit fir die Umgebung, was den
Menschen hilft die gedankenlose Verarbeitung eingehender Nachrichten zu
vermeiden. Wenn Personen innehalten, um die Nachrichten und den Kontext zu
betrachten, erkennen sie mit groBerer Wahrscheinlichkeit kritische Details wie die
Beziehung zwischen ihnen und dem Absender oder der Absenderin einer
Nachricht, die Relevanz von Themen in der Nachricht oder die Angemessenheit
einer Anfrage. Damit sind die Personen besser in der Lage Phishing-Nachrichten
von legitimen Nachrichten zu unterscheiden. Das Nachdenken erfordert kognitive
Ressourcen und Zeit und ist daher nur dann ratsam, wenn eine Nachricht eine
ausdrickliche Aufforderung zum Handeln enthalt (z.B. auf einen Link klicken,
einen Anhang herunterladen). Zusammengefasst unterstiitzt die
Achtsamkeitsschulung bei der Awareness von Personen fiir den Kontext einer
Nachricht und das aktive Hinterfragen dieser Nachricht. (Jensen et al., 2017, p.
602).

e Drittens: Um  keine voreiligen  Schliisse zu ziehen, ermutigen
Achtsamkeitsschulungen dazu Schlussfolgerungen zu unterlassen. In der
Phishing-Schulung bekommt das Vorwegnehmen einer Schlussfolgerung eine neue
Bedeutung. Wenn Menschen mit Tduschungen konfrontiert werden, sind sie oft
misstrauisch gegeniiber betriigerischen Nachrichten, zogern aber die Nachrichten
als Tduschung einzustufen, weil sie befiirchten, dass sie legitim sein koénnten.
Wenn eine Person sich tber die Rechtmé&Bigkeit einer Nachricht unsicher ist,
konnte die Bestatigung des Verdachts auch ein Anstol3 sein den Verdacht mit einer
vertrauenswirdigen dritten Partei (z.B. IT-Abteilung) =zu tberpriifen.
Zusammengefasst unterstiitzt die Achtsamkeitsschulung bei der Vorbeugung von
Schlussfolgerungen in Bezug auf verdachtige Nachrichten (Jensen et al., 2017, pp.
602—603).

2.3.7 Phishing Anfilligkeitsmerkmale

In den letzten Jahren haben Forscher und Forscherinnen versucht die wichtigsten
Faktoren zu ermitteln, die die individuelle Anfalligkeit fiir Phishing-E-Mails beeinflussen
konnten. Diese Faktoren werden nun besprochen und der aktuelle Stand der Forschung

wird miteinbezogen.
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2.3.7.1 Demografische Merkmale
2.3.7.1.1 Geschlecht

Es haben mehrere Studien (Hambyrger und Ben-Artzi 2000, 2003, Jagatic et al., 2007,
Bilge et al., 2009, Sheng et al., 2010, Hong et al., 2013, Tzipora Halevi et al., 2015, Sun et
al., 2016, Tuga et al., 2016, Gregory et al., 2017) gezeigt, dass Frauen im Vergleich zu
Mannern anfélliger fir Phishing sind (Benenson, Gassmann and Landwirth, 2017, p. 939;
Goel, Williams and Dincelli, 2017, p. 24; Moody, Galletta and Dunn, 2017, p. 313;
Broadhurst et al., 2018, p. 7; Rastenis et al., 2020, p. 3; Tornblad, Jones, et al., 2021, p.
565).

Jagatic et al. (2007) z.B. schickten simulierte Phishing-E-Mails an Versuchspersonen und
untersuchten, ob das Geschlecht und die Vertrautheit zum scheinbaren Absender oder
Absenderin die Anfilligkeit der Empfinger und Empfiangerinnen fiir Phishing-Angriffe
verdnderten. Zu diesem Zweck sammelten die Forscher und Forscherinnen iiber ein
soziales Netzwerk Informationen zu den Freunden und Freundinnen der
Versuchspersonen und schickten dann eine E-Mail mit dem Betreff: ,Hey, schau dir das
an“und einem Link. Nachdem die Teilnehmer und Teilnehmerinnen auf den Link geklickt
hatten, mussten sie sich auf der Website anmelden. Die Studie ergab, dass nicht nur die
Mehrheit der Probanden bereit war, ithre Anmeldedaten auf einer unechten Website
einzugeben, sondern auch eher reagierten, wenn die E-Mail von einem bekannten Freund
oder einer bekannten Freundin stammt. Des Weiteren wurde festgestellt, dass Méanner
eher auf eine Nachricht reagierten, die scheinbar von einer Frau stammte. Sie fanden
auch heraus, dass Frauen eher auf Links klicken als Manner (Moody, Galletta and Dunn,
2017, p. 566). Halevi et al. (2013) stellten ebenfalls fest, dass Frauen anfilliger fir
Phishing-Angriffe sind als Méanner (563% der Frauen im Vergleich zu 14% der Ménner).
Halevi et al. (2015) bestétigten, dass Frauen anfélliger fir Phishing-Angriffe sind als
Minner (40% der Frauen fielen auf ein zweistufiges Phishing-Schema herein, aber nur
27% der Méanner) (De Bona and Paci, 2020, p. 2; Tornblad, Jones, et al., 2021, p. 939). Die
Studie von Goel et al. (2015) ergab, dass 68,7% der Studenten und Studentinnen, die die
E-Mails o6ffneten, auch auf den Link klickten. Die Frauen o6ffneten die E-Mails haufiger
als Ménner, klickten aber genauso haufig auf den Link wie Méanner (Papatsaroucha et al.,
2021, p. 17). Oliveira et al. (2017) untersuchten den Bedarf an individuelleren
Verteidigungsmechanismen gegeniiber Phishing-Angriffen, und die Ergebnisse zeigten,
dass Frauen anfalliger sind und daher eine gute Verteidigungsstrategie das Geschlecht

berticksichtigen sollte (Desolda et al., 2021, p. 16). Sheng et al. (2010) argumentierten,
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dass die hohere Anfélligkeit von Frauen fiir Phishing auf das geringere technische Wissen
und ihre Erfahrung zuriickzufithren ist. Darwish et al. (2012) stellten fest, dass die
Anfilligkeit der Frauen eine Folge ihrer angenehmeren Personlichkeit sein koénnte

(Anawar et al., 2019, p. 2868).

In der Studie von Goel et al. (2017) umfasste der Akt auf einen Phishing-Betrug
hereinzufallen, zwei Schritte: erstens das Offnen einer Phishing-E-Mail, und zweitens das
Klicken auf den darin enthaltenen bosartigen Link. Die Autoren und Autorinnen fanden
heraus, dass Frauen riskante E-Mails eher als Manner 6ffnen, jedoch seltener auf Links
klicken jedoch waren die Unterschiede nicht statistisch signifikant (Broadhurst et al.,
2018, p. 7). Andere Studien (Kumaraguru et al., 2009, Zielinska et al., 2014, Gavett et al.,
2017, Moody et al., 2017, Butavicius et al., 2017, Oliviera et al., 2017, Parsons et al., 2019)
fanden keine geschlechtsspezifischen Unterschiede in der Anfélligkeit von Phishing-
Angriffen (Tornblad, Jones, et al., 2021, p. 940).

Mohebzada et al. (2012) jedoch haben darauf hingewiesen, dass Manner mit gréBerer
Wahrscheinlichkeit auf Phishing-Links klicken und persénliche Daten preisgeben als
Frauen (Tornblad, Jones, et al., 2021, p. 940). Flores et al. (2014) fuhrten eine Studie
durch, die sich auf gezielte Phishing-Angriffe konzentrierte. Sie fanden heraus, dass
Frauen weniger anfillig fiir Phishing-Angriffe sind als Ménner (Jampen et al., 2020, p.
16). Die Umfrage des Australian Institute of Criminology ergab ebenfalls, dass Manner
deutlich haufiger Opfer eines Identitdatsdiebstahls werden als Frauen (Broadhurst et al.,

2018, p. 7).
2.3.7.1.2 Alter

Mehrere Studien (Jagatic et al., 2007, Kumaraguru et al., 2009, Sheng et al., 2010,
Parsons et al., 2019, Sarno et al., 2019, Li et al., 2020, Back und Guerette 2021) haben
ergeben, dass die Anfilligkeit bei Menschen im Alter von 18 bis 25 Jahren am héchsten
ist (Benenson, Gassmann and Landwirth, 2017, p. 939; Goel, Williams and Dincelli, 2017,
p. 10; Daengsi, Pornpongtechavanich and Wuttidittachotti, 2021, p. 25; Tornblad, Jones,
et al., 2021, p. 3).

Darwish et al. (2013) untersuchten eine Liste menschlicher Merkmale, die auf die
Anfilligkeit fiir Phishing hinweisen kénnten, darunter das Geschlecht des Opfers,
Bildungsniveau, Phishing-Schulung, Methode der Phishing-Schulung, Personlichkeit und
Internetnutzung. Die Ergebnisse deuten darauf hin, dass die Person die am anfalligsten

fir Phishing-Angriffe zwischen 18 und 25 Jahre alt sind, ein geisteswissenschaftliches
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Studium absolviert haben, keine Anti-Phishing-Schulungen absolviert haben und im E-
Commerce tatig sind (Thomas, 2018, p. 6). Die Ergebnisse von Bandi 2016 zeigten
ebenfalls, dass jungere Menschen im Vergleich zu dlteren Altersgruppen ein geringeres
Online-Sicherheitsverhalten aufweisen (Anawar et al., 2019, p. 2868). Sarno et al. (2017)
untersuchten die Beziehung zwischen Alter (zwischen 18 und 46 Jahren) und Geschlecht
bei der Identifizierung einer E-Mail als Spam, authentisch oder gefdhrlich. Ihre
Ergebnisse deuteten darauf hin, dass jingere Erwachsene stiarker durch nicht
authentische E-Mails gefdhrdet sind als Erwachsene mittleren Alters (Abroshan et al.,
2021c, p. 44931). Die Umfrage des Australian Institute of Criminology ergab, dass die 25-
bis 34-Jahrigen deutlich haufiger Opfer eines Identitdtsdiebstahls werden als andere
Altersgruppen (Goldsmid et al., 2017) (Broadhurst et al., 2018, p. 7).

Andere Studien (Oliveira et al., 2017, Lin et al., 2019, Whitty 2019, Li et al., 2020)
hingegen deuten darauf hin, dass é&ltere Erwachsene moglicherweise tatséchlich
anfalliger sind als jingere Erwachsene (Benenson, Gassmann and Landwirth, 2017, p.
939; Tornblad, Jones, et al., 2021, p. 3). Kim et al. (2019) berichteten ebenso, dass die
jingste Gruppe aus den vier verschiedenen Altersgruppen (19 bis 30 Jahre, 31 bis 40
Jahre, 41 bis 65 Jahre und mehr als 65 Jahre) tendenziell die hochste Awareness fiir
Cybersicherheit hatten, wahrend die alteste Gruppe tendenziell die niedrigste Awareness
fiir Cybersicherheit aufgewiesen haben. Baillon et al. (2019) untersuchten eine sehr grol3e
Zahl von Arbeitnehmer und Arbeitnehmerinnen in den Niederlanden und fanden
ebenfalls heraus, dass die jlngere Altersgruppe (16-25 Jahre) am wenigsten
wahrscheinlich auf Phishing-Links Kklickten, wéahrend die Arbeitnehmer und
Arbeitnehmerinnen in der Altersgruppe Uber 46 Jahre 15% wahrscheinlicher auf den
gefidlschten Link klicken als die jingste Gruppe (Daengsi, Pornpongtechavanich and
Wuttidittachotti, 2021, p. 10).

Die Auswirkung des Alters auf die Anfilligkeit fiir Phishing wurde gréBtenteils durch
frihere Erfahrungen mit Phishing, Erfahrung im Umgang mit dem Internet,
Wahrnehmung des finanziellen Risikos und Bildungsjahre erklirt. Altere Erwachsene
sind moglicherweise besonders anfallig fiir Phishing-Versuche. Altere Erwachsene
scheinen tberproportional hiufig Ziel vieler Arten von Betrug zu sein, einschliefllich
finanzieller Ausbeutung aufgrund ihres gréBeren Vermodgenspotenzials, geringeren
Vertrautheit, geringeren Komforts und geringeren Selbstwirksamkeit im Umgang mit
Computern, geringeren Erfahrung mit dem Surfen im Internet und erhéhten Risikos fir
altersbedingten kognitiven Abbau. Selbst wenn keine leichte kognitive Beeintrachtigung

oder Demenz vorliegt, konnen 4&ltere Erwachsene Beeintrachtigungen bei der
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Entscheidungsfindung aufweisen. Es ist jedoch anzumerken, dass einige Studien (Gavett
et al., 2017, Baillon et al., 2019) keine erhohte Anfélligkeit in der Altersgruppe der 18- bis
25-Jahrigen im Vergleich zu dlteren Gruppen nachweisen konnten. So fanden Zielinska
et al. (2014) beispielsweise keinen Unterschied zwischen jungen Menschen (18-25 Jahre)
und anderen Menschen (iiber 26 Jahre) in Bezug auf die Phishing-Anfilligkeit (Gavett et
al., 2017, pp. 2-3).

2.3.7.1.3 Herkunft

Flores et al. (2015) untersuchten kulturelle Unterschiede und personliche Einstellungen
zu Phishing. Sie fanden in ihrer Studie keine signifikante Korrelation zwischen Phishing-
Verhalten und Alter oder Geschlecht. Sie fanden hingegen signifikante positive
Korrelationen zwischen dem von dem Mitarbeiter und der Mitarbeiterin beobachteten
Phishing-Verhalten und Sicherheit Awareness und Schulung. Die Stéarke der
Korrelationen war jedoch in den verschiedenen Kulturen unterschiedlich (d.h. USA,
Indien und Schweden). Die Korrelationen Sicherheit Awareness und dem Phishing-
Verhalten waren bei amerikanischen und indischen Personen nicht signifikant, bei
schwedischen Personen jedoch schon. Die Korrelation zwischen Schulung und Phishing-
Verhalten war bel amerikanischen Personen stirker als bei schwedischen Personen und

bei indischen Personen nicht signifikant (Goel, Williams and Dincelli, 2017, p. 25).
2.3.7.1.4 Bildungsstand und Studienrichtung

Das Bildungsniveau hat einen signifikanten Einfluss auf das Misstrauen gegentiber
Phishing, so dass Personen mit einem héheren Bildungsniveau misstrauischer sind, was
darauf hindeutet, dass sie weniger wahrscheinlich Opfer von Phishing werden. Jagatic et
al. (2007) wiesen nach, dass Personen mit naturwissenschaftlichen und
technologiebezogenen Studienfichern (z.B. Informatik) weniger anfillig fiir regelmaBiges
Phishing waren als andere Studienficher. Interessanterweise waren jedoch Nutzer und
Nutzerinnen in naturwissenschaftlichen Studiengingen die anfilligste Gruppe fir
Phishing, wenn die Nachrichten von einem Freund stammten. Parsons et al. (2013) fanden
heraus, dass Personen mit einem héheren Bildungsniveau signifikant besser in der Lage
waren, mit Phishing-E-Mails umzugehen, allerdings nur, wenn ihnen nicht mitgeteilt
wurde, dass es sich um eine Phishing-Studie handelte (Tornblad, Jones, et al., 2021, p.
940).

Die Studie von Goel et al. (2015) ergab hingegen, dass Studenten und Studentinnen des
Studiengangs Wirtschaft die E-Mails eher 6ffneten, aber die Klickrate war die gleiche wie
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bei Studenten und Studentinnen des Studiengangs Humanwissenschaften. Die Autoren
und Autorinnen schlugen vor, dass diese Ergebnisse darauf hindeuten, dass Personen mit
einem hohen Maf} an Neugier oder mit Berufs-/Ausbildungsrollen die eine hohere Rate an
menschlicher Interaktion durch E-Mails erfordern, eher dazu neigen Phishing-E-Mails zu
offnen. Allerdings werden diese Personen oft nicht Opfer der angewandten
Tauschungstechniken (Papatsaroucha et al., 2021, pp. 17-18). Moody et al. (2017) konnten
hingegen nicht nachweisen, dass die Bildung die Anfalligkeit vorhersagt (Tornblad, Jones,
et al., 2021, p. 940). Die Ergebnisse der Studie von Abroshan et al. (2021) zeigten jedoch,
dass Personen mit hoherem Bildungsniveau ein groBeres Risiko haben, wiahrend des

COVID-19-Ausbruchs Opfer von Phishing zu werden (Abroshan et al., 2021b, p. 121925).

2.3.7.1.5 Beruf

Der Stil des beruflichen Engagements besteht aus drei Unterskalen, die sich auf die
Grinde beziehen, warum sich Menschen fiir ihre Arbeit engagieren (Tornblad, Jones, et

al., 2021, p. 941):

e Normatives Engagement aufgrund von Verpflichtungen (Tornblad, Jones, et al.,
2021, p. 941).

¢ Kontinuierliches Engagement, das auf den wahrgenommenen Vorteilen der
Beschiftigung und den Kosten des Ausscheidens beruht; und (Tornblad, Jones, et
al., 2021, p. 941).

¢ Emotionales Engagement, das auf der Identifikation mit der Organisation und der

emotionalen Bindung beruht (Tornblad, Jones, et al., 2021, p. 941).

Workman (2008) fand heraus, dass der Stil des beruflichen Engagements die Anfalligkeit
fir Phishing in Abhangigkeit vom Inhalt des Angriffs vorhersagte wie z.B. das Personen
mit hohem kontinuierlichem Engagement anfillig fir Angriffe waren, die eskalierende
Anfragen beinhalteten und Personen mit hohem emotionalem Engagement anfillig fur
Angriffe waren, die soziale Erwilnschtheit beinhalteten. Vishwanath (2015) fand
auBerdem heraus, dass normatives und kontinuierliches Engagement signifikante
positive Pradiktoren fiir die Beantwortung einer Freundschaftsanfrage von einem
gefédlschten Profil auf Facebook sind, aber nicht fiir die anschlieBende Beantwortung einer
Phishing-Nachricht, die von diesem Profil aus gesendet wurde. Emotionales Engagement

hingege trug nicht zur Phishing-Anfilligkeit bei (Tornblad, Jones, et al., 2021, p. 941).

Frithere Untersuchungen haben ergeben, dass die Anfilligkeit fiir Phishing in

Unternehmen nach der demografischen Komponente der Mitarbeiter und
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Mitarbeiterinnen variiert. Sebescen und Vitak (2017) z.B. fanden heraus, dass jlingere
Mitarbeiter und Mitarbeiterinnen am anféilligsten fiir Phishing-Bedrohungen sind
(Anawar et al., 2019, p. 2868). Kumaraguru et al. (2008) stellten aullerdem fest, dass
Mitarbeiter und Mitarbeiterinnen in technischen und nichttechnischen Berufen dhnlich
anfallig fir Phishing sind. Dies wird von Vishwanath et al. (2011) bestéatigt, dass selbst
geschulte Nutzer und Nutzerinnen Opfer von Phishing werden kénnen (Jampen et al.,
2020, p. 20). Die Analyse von Back und Guerette (2021) deutet darauf hin, dass Personen
in hoheren Positionen und mit ldngerer Betriebszugehorigkeit eher auf Phishing-Angriffe
reinfallen (Back and Guerette, 2021, p. 443). Thomas (2018) zeigte ebenfalls auf, dass
Nutzer und Nutzerinnen in hochrangigen Positionen, die mit sensiblen Daten umgehen
und mit der Unternehmensfithrung interagierten, anfalliger fiir Phishing-Angriffe sind.
Thomas (2018) hat aullerdem herausgefunden, dass Nutzer und Nutzerinnen die taglich
grofle Mengen an E-Mails verarbeiten, anféalliger fir Phishing-Angriffe sind. Die vertraute
und gewohnheitsméBige Nutzung von E-Mails kann Nutzer und Nutzerinnen anfélliger
fir Phishing-Angriffe machen. Diese Personen sollten auch als eine Kategorie identifiziert
werden, die besonders geschult und tberwacht werden sollte, um die Anfilligkeit zu

verringern (Thomas, 2018, p. 16).
2.3.7.2 Menschliche Anfalligkeiten

Die Angreifer und Angreiferinnen iiberzeugen gerne ihre Opfer, um diese positiv oder
negativ zu beeinflussen. Eine positive Beeinflussung durch Uberredung beinhaltet
beispielsweise die TAuschung tiber eine Belohnung, wenn eine bestimmte Handlung
ausgefiihrt wird. Eine negative Beeinflussung erfolgt hingegen durch Drohungen oder
autoritdare Einschiichterung (Mashtalyar et al., 2021, p. 420). Cialdini (2007) identifizierte
sechs Schlisselprinzipien der Uberzeugung: Reziprozitit, Engagement oder Konsistenz,
sozialer Beweis oder Konformitit, Autoritit, Sympathie und Knappheit (Frauenstein and
Flowerday, 2020, p. 3). Die Uberzeugungsprinzipien von Cialdini werden in der Literatur
héufig als Pradiktoren fir den Erfolg von Phishing eingesetzt. Diese Prinzipien konnen
genutzt werden, um individuelle Entscheidungen zu beeinflussen (Burda et al., 2020, p.

2).
2.3.7.2.1 Reziprozitat

Eine Nachricht wird als hilfreich dargestellt, so dass sich der Nutzer oder die Nutzerin

verpflichtet fiihlt im Gegenzug etwas zu tun, z.B. eine Nachricht zu teilen in der andere
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gewarnt werden, dass die Moglichkeit besteht, dass das Facebook-Konto gehackt wurde
(Frauenstein and Flowerday, 2020, p. 3).

2.3.7.2.2 Engagement oder Konsistenz

Der Grundsatz des Engagements bezieht sich auf die Wahrscheinlichkeit, dass sich eine
Person einer Sache oder Idee widmet, nachdem ein Versprechen gegeben oder eine
Vereinbarung ausgemacht wurde. Wenn Menschen sich einmal fiir etwas entschieden
haben, werden sie in der Regel durch persénlichen und zwischenmenschlichen Druck dazu
gebracht sich konsequent an diese Verpflichtung zu halten (Frauenstein and Flowerday,

2020, pp. 3—4).
2.3.7.2.3 Autoritat

Das Autoritatsprinzip ist die am héufigsten verwendete Uberzeugungstechnik beim
Phishing. Nachrichten, die den Anschein erwecken, als kimen sie von autoritaren Stellen
(z.B. Bank), kénnen Opfer dazu verleiten sich verpflichtet zu fithlen der Aufforderung
Folge zu leisten. Dies liegt daran, dass Menschen durch soziales Lernen ermutigt wurden
Autoritdten nicht in Frage zu stellen und daher konditioniert sind oder sich verpflichtet

fithlen auf Autoritit zu reagieren (Frauenstein and Flowerday, 2020, p. 4).
2.3.7.2.4 Sozialer Beweis oder Konformitat

Die Tendenz, das Verhalten von Mitglieder und Mitgliederinnen einer Gruppe zu
imitieren, wird als sozialer Beweis bezeichnet. Menschen werden einer Aufforderung
nachkommen, wenn sie sehen, dass andere dieser Aufforderung ebenfalls nachgekommen
sind. Zum Beispiel wird eine Nachricht auf Facebook von Freunden oder Freundinnen des
Nutzer oder der Nutzerin geteilt, und er oder sie teilt dann die Nachricht auch

(Frauenstein and Flowerday, 2020, p. 4).
2.3.7.2.5 Verknappung

Eine Nachricht die eine Knappheit beinhaltet, kann ein Gefiihl der Dringlichkeit erzeugen
und den Nutzer oder die Nutzerin unter Druck setzt, zu handeln. Der Nutzer oder die
Nutzerin mochte die Gelegenheit das Produkt, die Dienstleistung oder die Information zu
erwerben nicht verpassen, insbesondere wenn diese nur begrenzt verfiighar sind. Die
Dringlichkeit kann durch Hinzufiigen einer Konsequenz oder eines Zeitrahmens weiter
verstarkt werden (z.B. spezieller Rabatt oder Preis, der nur fiir einen bestimmten

Zeitraum giultig ist) (Frauenstein and Flowerday, 2020, p. 4).
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2.3.7.2.6 Sympathie

Menschen kénnen dazu gebracht werden anderen zu gehorchen, wenn diese Personen
bestimmte positive oder vertraute Eigenschaften aufweisen. Ein Facebook-Nutzer oder -
Nutzerin kann zum Beispiel eine Freundschaftsanfrage erhalten, aber bevor die Anfrage
angenommen wird, koénnen Informationen tber den Absender oder der Absenderin
eingeholt werden, z.B. tiber die Anzahl der gemeinsamen Freunde und Freundinnen,
Beruf und Wohnort. Wenn es Merkmale gibt, die dem Nutzer oder der Nutzerin gefallen,
kann er oder sie beschlieen die Einladung anzunehmen. Wenn der Nutzer oder die
Nutzerin in einem fir sie wichtigen Punkt mit dem Absender oder der Absenderin
ubereinstimmt, steigt die Wahrscheinlichkeit, dass er oder sie antwortet (Frauenstein and

Flowerday, 2020, pp. 4-5).

Kognitive Schwachstellen werden héiufig in Phishing-Kampagnen ausgenutzt. Die
Ergebnisse zu der Wirksamkeit lieferten jedoch in den verschiedenen Studien sehr
unterschiedliche Meinungen. So wurde beispielsweise berichtet, dass sich Sympathie und
Sozialer Beweis oder Konformitit positiv auf den Phishing-Erfolg auswirken (Wright et
al., 2014). Des Weiteren war Autoritéat laut Butavicius et al. (2016), Hu und Wang (2018),
Williams et al. (2018) und Knappheit laut Williams et al. (2018) auch sehr wirksam in
Bezug auf Phishing-Angriffen (Burda et al., 2020, p. 2).

Andere Studien finden jedoch umgekehrte Effekte, dass das Vorhandensein bestimmter
kognitiver Schwachstellen die Erfolgswahrscheinlichkeit des Angriffs verringert. Zum
Beispiel fanden van der Heijden et al. (2019) eine negative Korrelation zwischen
Reziprozitidt und der Anzahl der Nutzer und Nutzerinnen, die auf den Angriff im
Bankenbereich hereinfallen. Andere Studien berichteten von &dhnlichen negativen
Effekten fir Autoritdt (Wright et al., 2014) und Sozialer Beweis oder Konformitét
(Butavicius et al., 2018). Wright et al., 2014 berichteten keine signifikanten
Auswirkungen in beide Richtungen fiir Engagement oder Konsistenz und Reziprozitit

(Burda et al., 2020, p. 2).

Diese gegensitzlichen Ergebnisse liefern gemischte Erkenntnisse iiber die Wirksamkeit
und den Einsatz von kognitiven Schwachstellen bei Phishing-Angriffen. Es scheint jedoch
dass der Kontext eine Rolle spielt, dass bedeutet das die Art und Weise wie diese
kognitiven Angriffe an die Opfer tibermittelt werden, Auswirkungen auf die Wirksamkeit
hat (Burda et al.,, 2020, p. 2). Wright et al. (2014) untersuchten die Wirksamkeit

verschiedener Beeinflussungstechniken mit Blick auf den Inhalt der E-Mail selbst. Sie
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fanden heraus, dass eine Reihe von Techniken eine signifikante Vorhersage der
Zustimmung der Nutzer und Nutzerinnen erméglichte. Dazu gehorten die Sympathie fir
den Absender oder der Absenderin, Sozialer Beweis oder Konformitit, Engagement oder

Konsistenz, Autoritiat und Knappheit (Moody, Galletta and Dunn, 2017, p. 566).
2.3.7.3 Personlichkeitsmerkmale

Personlichkeitsmerkmale beschreiben individuelle Unterschiede in Form von
charakteristischen Gedanken, Gefithlen und Verhaltensweisen. Personlichkeitsmerkmale
sind bei jedem Menschen einzigartig, da sie in erster Linie durch die Genetik, soziale und
umweltbedingte Einfliisse und Erfahrungen bestimmt werden. Personlichkeitsmerkmale
sind ein wesentlicher Bestandteil des menschlichen Denkens und Verhaltens und haben
daher einen Einfluss darauf, ob eine Person in boéswillige Aktivitdten oder riskantes
Verhalten verwickelt wird oder nicht. Das Funf-Faktoren-Modell (FFM), bestehend aus
den "Big Five"-Personlichkeitsmerkmalen und ist das am weitesten verbreitete und am
intensivsten erforschte Modell der Personlichkeit. Es umfasst die fiunf empirisch
abgeleiteten Faktoren: Offenheit, Gewissenhaftigkeit, Extrovertiertheit, Sympathie und
Neurotizismus und werden tiblicherweise mit dem Akronym OCEAN oder CANOE
dargestellt (Frauenstein and Flowerday, 2020, p. 6).

2.3.7.3.1 Offenheit

Offenheit fur Erfahrungen ist ein Personlichkeitsmerkmal, das sich auf Menschen
bezieht, die aufgeschlossen sind, neue Erfahrungen suchen, eine aktive Vorstellungskraft
haben und sich auf intellektuelle Aktivitaten konzentrieren. Sie neigen dazu unabhéingig
von Urteilen zu sein und haben eine Wertschitzung fur Kunst, Natur, andere Ideen und
Uberzeugungen (Frauenstein and Flowerday, 2020, p. 6). Hong et al. (2013) fanden
heraus, dass Nutzer und Nutzerinnen die weniger offen fiir neue Erfahrungen sind,
legitime E-Mails haufiger 16schten als solche die offener waren, was auf eine geringere
Anfalligkeit fiir Phishing hinweisen kénnte. Alseadon (2014) fand hingegen heraus, dass
die Offenheit fur Erfahrungen bzw. die Bereitschaft Neues auszuprobieren signifikant
positiv korreliert mit der Phishing-Anfalligkeit. Im Gegensatz zu diesen Ergebnissen
fanden Pattinson et al. (2012) heraus, dass Nutzer und Nutzerinnen mit hoher Offenheit,
die nicht dariiber informiert wurden, dass sie an einer Phishing-Studie teilnahmen, besser
in der Lage waren mit Phishing-E-Mails richtig umzugehen als Nutzer und Nutzerinnen

mit geringer Offenheit (Tornblad, Jones, et al., 2021, pp. 938-939).
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2.3.7.3.2 Gewissenhaft

Gewissenhaftigkeit bezieht sich auf Personen, die ehrlich, vertrauenswirdig, ordentlich
und fleiBig sind. Sie verfiigen tber Selbstdisziplin, sind zielorientiert, umsichtig und
neigen dazu Regeln, Normen und Verfahren zu befolgen (Frauenstein and Flowerday,
2020, p. 6). Gewissenhafte Menschen sind in der Regel ruhig, zurickhaltend,
aufgabenorientiert, schiichtern und angenehm (Sumner et al., 2021, p. 3). Halevi et al.
(2015) fanden heraus, dass Nutzer und Nutzerinnen die auf Phishing-Betrigereien
hereinfallen, ein hoheres MaB an Gewissenhaftigkeit aufwiesen als Nutzer und
Nutzerinnen die nicht auf Phishing-Betriigereien hereingefallen sind (Tornblad, Jones, et
al., 2021, p. 938). Halevi et al. (2019) fanden heraus, dass Gewissenhaftigkeit von
Angreifer und Angreiferinnen gezielt eingesetzt werden, um eine hdéhere Phishing-
Antwortrate zu erzielen (Jampen et al., 2020, p. 16). Frauenstein und Flowerday (2020)
fanden jedoch heraus, dass Nutzer und Nutzerinnen mit hoher Gewissenhaftigkeit
weniger anfillig fiir Phishing-Angriffe auf Social Networking Sites waren, da sie weniger
auf schnelle und heuristische Verarbeitung angewiesen sind (Tornblad, Jones, et al., 2021,

p. 938).

2.3.7.3.3 Extrovertiertheit

Extrovertiertheit ist ein Personlichkeitsmerkmal das Personen zugeschrieben wird, die
dazu neigen positive Emotionen wie Aufregung zu erleben. Sie ziehen es vor mit anderen
zusammenzuarbeiten und neigen dazu  gesellig, energisch, gesprichig,
durchsetzungsfiahig, impulsiv und dominant zu sein (Frauenstein and Flowerday, 2020, p.
6). Extrovertiertheit, d.h. der Grad der Kontaktfreudigkeit, war ein signifikanter
Pradiktor fur die Anfalligkeit fiir Phishing, so dass extrovertierte Nutzer und Nutzerinnen
anfalliger waren. Hong et al. (2013) zeigten ebenfalls, dass weniger extrovertierte Nutzer
und Nutzerinnen legitime E-Mails héufiger loschten als extrovertierte Nutzer und
Nutzerinnen, was das Risiko erhéhen kénnte auf einen Phishing-Angriff hereinzufallen.
Welk et al. (2015) fanden ebenso heraus, dass Nutzer und Nutzerinnen mit geringer
Extrovertiertheit bei einer Phishing-Erkennungsaufgabe eine bessere Leistung zeigten
als Nutzer und Nutzerinnen mit hoher Extrovertiertheit. Pattinson et al. (2012) fanden
jedoch heraus, dass Nutzer und Nutzerinnen mit hoher Extrovertiertheit die nicht
dariiber informiert wurden, dass sie an einer Phishing-Studie teilnahmen besser in der
Lage waren, Phishing-E-Mails korrekt zu handhaben als Nutzer und Nutzerinnen mit

niedriger Extrovertiertheit (Tornblad, Jones, et al., 2021, p. 939).
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2.3.7.3.4 Sympathie

Sympathie wird Personen zugeschrieben die tolerant, mitfiithlend, bescheiden, hoflich,
kooperativ und vertrauensvoll gegeniiber anderen sind, da sie glauben, dass Menschen
mit denen sie zu tun haben im Allgemeinen gute Absichten haben und ehrlich sind. Sie
schitzen und respektieren auch die Uberzeugungen und Konventionen anderer Menschen
(Frauenstein and Flowerday, 2020, p. 6). Alseadon (2014) fand heraus, dass die Sympathie
ein signifikanter Pradiktor fir die Anfalligkeit fiur Phishing war, d.h., Personen mit hoher

Sympathie sind anfilliger fir Phishing (Tornblad, Jones, et al., 2021, p. 938).
2.3.7.3.5 Emotionale Instabilitdt (Neurotizismus)

Neurotizismus ist das Gegenteil von emotionaler Stabilitit und wird Personen
zugeschrieben, die zu negativen Gefithlen wie Pessimismus, Verlegenheit und
Schuldgefiihlen neigen. Solche Menschen sind in der Regel traurig oder nervés, konnten
auch zornig sein und haben ein geringes Selbstwertgefiihl (Frauenstein and Flowerday,
2020, p. 6). Neurotizismus steht in direktem Zusammenhang mit Faktoren wie
Impulsivitat und Angstlichkeit (Lopez-Aguilar and Solanas, 2021, p. 1363). Halevi et al.
(2013) fanden heraus, dass die Tendenz negative Gefiuhle (z.B. Schuldgefithle) zu
empfinden eine signifikante positive Korrelation mit der Anfélligkeit fiir Phishing
aufweiste. Alseadon (2014) stellte fest, dass emotionale Stabilitdt ein signifikanter
Pradiktor fur die Anfilligkeit fiir Phishing ist, d.h. Personen mit geringer emotionaler
Stabilitdat waren unabhéngig vom Geschlecht anfalliger (Tornblad, Jones, et al., 2021, p.
938). Vishwanath et al. (2015) fanden ebenfalls heraus, dass Studenten und Studentinnen
mit geringer emotionaler Stabilitdt impulsive E-Mail-Gewohnheiten hatten, wie z.B. das
reaktive Uberpriifen von E-Mails und das Reagieren auf E-Mail-Benachrichtigungen, und
dass sie mit groBerer Wahrscheinlichkeit auf Phishing-Links in E-Mails klickten (Goel,
Williams and Dincelli, 2017, pp. 25-26).

Montanez et al. (2020) lieferten eine Uberpriifung bestehender Studien zu verschiedenen
Aspekten von Social-Engineering-Angriffen und hoben hervor, dass hoher Neurotizismus
mit geringer Selbstwirksamkeit verbunden war, wihrend niedriger Neurotizismus mit
hoher Selbstwirksamkeit verbunden war. Neurotiker oder Neurotikerinnen mit hohem
Neurotizismus konnten dazu neigen negative Emotionen zu empfinden und daher Opfer
von Phishing-Angriffen werden, wenn der Inhalt der E-Mail an die Furcht, Angst und das
Gefiihl der Dringlichkeit des Opfers appelliert. Van de Weijer und Leukfeldt (2017) wiesen

in einer Stichprobe von 3.648 Personen nach, dass Personen mit hoher emotionaler
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Stabilitat (weniger neurotisch) weniger anfallig fiir Phishing-Angriffe waren. Darwish et
al. (2012) gaben einen Uberblick iiber demografische und Persénlichkeitsmerkmale von
Phishing-Opfern. Obwohl die Ergebnisse hervorheben, dass die demografischen
Merkmale und die Personlichkeitsmerkmale der Nutzer und Nutzerinnen wertvolle
Faktoren fir weitere Social-Engineering-Studien sein konnten, wurde der Neurotizismus

nicht hervorgehoben (Lépez-Aguilar and Solanas, 2021, pp. 1365—1366).
2.3.7.4 Psychologische Merkmale

Cyber-Angreifer und -Angreiferinnen nutzen héufig psychologische Techniken fiir den
Phishing-Angriff, um die kognitiven Ressourcen der Opfer zu verringern, so dass die
Hinweise in der Phishing-E-Mail nicht geniigend Aufmerksamkeit geschenkt wird. Die
Auswirkungen von Psychologischen Merkmalen wie z.B. Angst und damit die Anféalligkeit
fiir Phishing wurden von mehreren Forscher und Forscherinnen aufgezeigt (Abroshan et

al., 2021b, p. 121917).
2.3.7.4.1 Angst

Studien haben gezeigt, dass Angst die Aufmerksamkeitskontrolle bei der Ausfithrung von
Aufgaben verringern kann. Dies kann erkldren warum ein Benutzer oder eine Benutzerin
mit einem hohen Mall an Angst, den Phishing-Hinweisen in einer E-Mail weniger
Aufmerksamkeit schenkt und infolgedessen z.B. auf den gefidhrlichen Phishing-Link
klickt. Sowohl Angst als auch Furcht wirken wie ein Gefahren- oder Bedrohungssignal,
das entsprechende Reaktionen auslésen kann. Viele Wissenschaftler und
Wissenschaftlerinnen unterscheiden zwischen Angst und Furcht und sind der Meinung,
dass Furcht mit bekannten Bedrohungen zusammenhéngt, wiahrend Angst als ein
unbekanntes Bedrohungssignal wirkt. Die Ergebnisse der Regressionsanalyse von
Abroshan et al. (2021) wiesen darauf hin, dass die Angst vor COVID-19 die
Wahrscheinlichkeit erhéht, sowohl auf gewohnliche als auch auf COVID-19 thematisierte
Phishing-Angriffe hereinzufallen (Abroshan et al., 2021b, pp. 121924-121925).

2.3.7.4.2 Furcht

Die Furcht etwas Wertvolles zu verlieren, kann Menschen unbewusst zum Handeln
veranlassen oder driangen. Furcht entsteht durch die Wahrnehmung einer Bedrohung des
eigenen Wohlbefindens und dient als Warnsignal fiir einen bevorstehenden Schaden.
Furcht verstarkt die sofortigen VorsichtsmaBnahmen, um sich selbst und den Besitz zu

schiitzen. Ein typischer Bankbetrug nutzt Furchtreaktionen aus, indem das Konto eines
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Opfers gesperrt wird, wenn die Benutzer und Benutzerinnen nicht ihre Anmeldedaten
durch Anklicken eines Weblinks dndern. Die Angst etwas Wertvolles zu verlieren konnte
dazu fihren, dass die Benutzer und Benutzerinnen ihre Anmeldedaten weitergeben (Goel,

Williams and Dincelli, 2017, pp. 23-28).
2.3.7.4.3 Autoritat

Autoritdtshinweise konzentrieren sich auf die Nachahmung von Organisationen oder
Personen die respektiert werden und eine gewisse Autoritéit gegeniiber dem Empféinger
oder der Empfangerin haben (Williams, Hinds and Joinson, 2018, p. 3). Butavicius et al.
(2015) fiihrten ein Phishing-Experiment durch wie Phishing-Nachrichten die mit drei
Social-Engineering-Strategien (Autoritdt, Knappheit und sozialer Beweis) erstellt
wurden, das Urteil der Nutzer und Nutzerinnen dartiber beeinflussen, wie sicher ein Link
in einer E-Mail ist. Sie fanden heraus, dass Inhalte die auf Autoritidt basierten die
effektivste Strategie waren, um Nutzer und Nutzerinnen davon zu Uberzeugen, dass der

Link sicher war (Goel, Williams and Dincelli, 2017, p. 25).
2.3.7.4.4 Dringlichkeit

Atkins und Huang (2013) sammelten zahlreiche Phishing-E-Mails und stellten fest, dass
die beliebteste Technik die Dringlichkeit war, denn 71% der untersuchten Phishing-E-
Mails enthielten eine Notfallanweisung (Yeoh et al., 2021, p. 2). De Bona und Paci (2020)
untersuchten, ob Autoritdt oder Dringlichkeit als Uberzeugungstechniken effektiver
waren, um die Phishing-Anfilligkeit der Mitarbeiter und Mitarbeiterinnen zu erhéhen.
Sie fanden heraus, dass die Mitarbeiter und Mitarbeiterinnen anfélliger fur Phishing-
Angriffe waren, wenn das Dringlichkeitsprinzip ausgenutzt wurde (De Bona and Paci,

2020, p. 1).
2.3.7.4.5 Neugierde

In der psychologischen Forschung wurde Neugier als der Wunsch definiert, neues Wissen
zu finden bzw. zu erlangen. Neugier wurde mit Offenheit fiir Erfahrungen gleichgesetzt
und im IT-Kontext weiter definiert als Begeisterung tiber die Moglichkeiten die eine
Technologie bietet (Moody, Galletta and Dunn, 2017, p. 568). Moody et al. (2017) fanden
heraus, dass der Wunsch, sich neues Wissen und Erfahrungen anzueignen ein
signifikanter Pradiktor fiir die Anfalligkeit fir Phishing war, sodass neugierige Nutzer

und Nutzerinnen anfilliger waren (Tornblad, Jones, et al., 2021, p. 939).
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2.3.7.4.6 Vertrauen und Misstrauen

Vertrauen wird definiert als ein psychologischer Zustand und umfasst die Grundlage
positiver Erwartungen in Bezug auf die Absichten oder das Verhalten einer anderen
Person beziiglich einer Gefahrdung zu akzeptieren (Jalali et al., 2020, p. 2). Das bedeutet,
dass Menschen moglicherweise einer Person vertrauen, wenn sie glauben, dass dieses
Vertrauen fiir sie von Vorteil sein konnte, obwohl sie wissen das sie etwas verlieren
kénnten. Menschen mit unterschiedlichem kulturellem Hintergrund, Erfahrungen und
personlichem Charakter haben eine unterschiedliche Neigung zu vertrauen (Abroshan et
al., 2018, p. 192). Vertrauen ist auch die Bereitschaft, sich einer anderen Person
gegentuber verletzlich zu zeigen. Misstrauen hingegen wurde definiert als die mangelnde
Bereitschaft sich einer anderen Person gegeniiber verletzlich zu zeigen und die
Erwartung, dass eine Person versucht einer anderen Person zu schaden (Moody, Galletta
and Dunn, 2017, pp. 567-568). Vertrauen wirkt sich nachweislich auf die Unterstiitzung
und das Engagement in der Organisation sowie auf das Verhalten der Mitarbeiter und
Mitarbeiterinnen in der Organisation aus. Untersuchungen haben gezeigt, dass sich
Mitarbeiter und Mitarbeiterinnen, die dem Management vertrauten, stirker an das
Unternehmen gebunden fithlten und eher bereit sind die Unternehmensrichtlinien zu
befolgen. Mitarbeiter und Mitarbeiterinnen die das Gefiihl haben, dass das Management
ihnen vertraut, achteten bei ihrem Verhalten starker darauf dass das entgegengebrachte

Vertrauen nicht verletzt wurde (Jalali et al., 2020, pp. 2—3).

Jagatic et al. (2007) fanden heraus, dass Menschen sich leichter von dhnlichen Personen
uberzeugen lieBen, weil diese als sympathischer angesehen werden, was eine Grundlage
fiir Vertrauen ist (Martin, Lee and Parmar, 2021, p. 40). Wright und Marett (2010) fanden
heraus, dass ein hoheres Misstrauen gegeniiber Menschen mit einer geringeren
Anfalligkeit verbunden war (Tornblad, Jones, et al., 2021, p. 939). Flores et al. (2014)
berichten, dass das Vertrauensverhalten einer Person wihrend des Phishing-
Experiments erheblich beeinflusst (Jampen et al., 2020, p. 16). Moody et al. (2017) fanden
in Post-Tests heraus, dass Vertrauen und Misstrauen signifikante Préadiktoren sein
konnten und dass diese Signifikanz von den Merkmalen der Botschaft abhingt (Moody,
Galletta and Dunn, 2017, p. 564). Sie haben aullerdem gezeigt, dass Menschen anféilliger
fir Angriffe sind, wenn der Absender oder die Absenderin bekannt war. Diese Ergebnisse
unterstrichen die Rolle von Vertrautheit bei Phishing-Angriffen und legten nahe, dass das
Vertrauen in bekannte Absender und Absenderinnen eine Rolle spielt (Martin, Lee and

Parmar, 2021, p. 40).
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2.3.7.4.7 Gewinn und Verlust

Ein weiterer Faktor, der sich auf die Anfilligkeit fiir Phishing auswirkt, ist wenn
Empfianger oder Empfangerinnen etwas Wertvolles gewinnen oder verlieren. Menschen
sind motiviert Dinge von Wert zu gewinnen und sie konnen durch die Verlockung von Geld
oder materiellen Giitern dazu gebracht werden personliche Informationen preiszugeben.
Kahneman und Tversky (1979) wiesen jedoch darauf hin, dass potenzielle Verluste einen
starkeren Einfluss auf das Urteilsvermogen und die Handlungen der Menschen ausiibten
als potenzielle Gewinne. Menschen messen Gewinnen und Verlusten einen subjektiven
Wert bei, so dass Gewinne mit einem positiven Wert und Verluste mit einem negativen
Wert assoziiert werden. Das heil3t, der Schmerz 100 Dollar zu verlieren ist gréB3er als die
Freude 100 Dollar zu gewinnen. Botschaften die den Verlust von etwas Wertvollem
androhen, konnten wirksamer sein als Botschaften die die Moglichkeit eines Gewinns
bieten (Goel, Williams and Dincelli, 2017, p. 28). Parsons et al. (2015) kamen zu dem
Schluss, dass die Teilnehmer und Teilnehmerinnen mit groBerer Wahrscheinlichkeit
Opfer von Phishing-E-Mails wurden, wenn deren Inhalt einen potenziellen finanziellen
Verlust fiir den Empfanger oder Empfiangerin androhte (Jampen et al., 2020, p. 22). Die
Forschungsergebnisse von Goel et al. (2017) zeigten, dass die Angst vor dem Verlust oder
die Erwartung etwas Wertvolles zu gewinnen, die Anfilligkeit fiir Phishing erhéhte
(Miller et al., 2020, p. 5). Die Ergebnisse von Tornblad et al. (2021) belegten jedoch, dass
die Empfanger und Empfangerinnen von Phishing-E-Mails mit Gewinnversprechen oder
hohen Gewinnbetragen eher misstrauisch gegentiberstehen (Tornblad, Armstrong, et al.,

2021, p. 363).

2.3.7.5 IT-Kompetenzen

Es hat sich gezeigt, dass eine Reihe von Faktoren die Sicherheit Awareness der Menschen
beeinflussen (Aleroud and Zhou, 2017, p. 171). Im Folgenden werden einige IT-Faktoren

naher erlautert.

2.3.7.5.1 Sicherheit Awareness

Furnell (2007) und Karakasiliotis et al. (2007) fithrten eine webbasierte Umfrage durch,
um die Anfalligkeit der Nutzer und Nutzerinnen fir Phishing-Angriffe zu untersuchen.
Den Teilnehmer und Teilnehmerinnen wurden potenzielle Phishing-Nachrichten gezeigt
und sie wurden gebeten, die Legitimitét der einzelnen Nachrichten zu beurteilen. Die
Ergebnisse dieser Studien zeigten, dass die Menschen nicht genau wussten, worauf sie in

einer Phishing-Nachricht achten missen. Die Autoren und Autorinnen kamen zu dem
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Schluss, dass es den Benutzer und Benutzerinnen an einem grundlegenden Awareness
fir Online-Sicherheit mangelte. Bakhshi et al. (2009) fiihrten ein E-Mail-basiertes
Experiment durch, bei dem 152 Mitarbeiter und Mitarbeiterinnen eine Nachricht
erhielten, in der sie aufgefordert wurden, einem Link zu einer externen Website zu folgen
und ein Software-Update zu installieren. Die Ergebnisse zeigten, dass 23% der Empfanger
und Empfingerinnen auf den Angriff hereinfielen, was darauf hindeutete, dass vielen
Nutzer und Nutzerinnen eine grundlegende Awareness fehlte, das fiir den Online-Schutz

erforderlich ist (Purkait, Kumar De and Suar, 2014, pp. 200-203).

Halevi et al. (2015) fanden hingegen heraus, dass Nutzer und Nutzerinnen, die sich der
Cyber-Risiken starker bewusst waren und eine pessimistische Sicht in Bezug auf Risiken
bei der Nutzung des Internets hatten, weniger anfillig fir Phishing waren (Tornblad,
Jones, et al., 2021, p. 940). Abassi et al. (2016) stitzten sich auf eine Stichprobe von 509
Universitatsstudenten und -studentinnen, -mitarbeiter und -mitarbeiterinnen und
Mitglieder und Mitgliederinnen der Offentlichkeit. In der Studie wurden die Personen auf
der Grundlage gemeinsamer Online-Erfahrungen in Gruppen eingeteilt und ihre
Interaktionen mit gefdlschten Phishing-Seiten wurde analysiert. Sie fanden heraus, dass
die am besten abgeschnitten Teilnehmer und Teilnehmerinnen diejenigen waren, die sich
des Phishings bewusst waren, mit Websites vertraut waren, die Wirksamkeit von Anti-
Phishing-Tools positiv einschéitzten und die bereits finanzielle Verluste durch Phishing
erlitten hatten. Einige dieser Eigenschaften wirkten sich jedoch auch negativ auf die
Fahigkeit einer Person aus. Dies lag daran, dass frithere Begegnungen und das Wissen
uber Phishing offenbar das Selbstvertrauen der Personen in ihre Fahigkeit gestarkt
hatten und dass die Vertrautheit mit h&ufig besuchten Websites zu tiberméfigem

Vertrauen gefiihrt hatten (Broadhurst et al., 2018, pp. 7-8).
2.3.7.5.2 Phishing-Wissen

Downs et al. (2007) fanden heraus, dass diejenigen die mit der Definition von Phishing
vertraut waren, deutlich seltener auf E-Mail- und Website-Phishing hereinfielen. Wang
et al. (2012) zeigten ebenfalls, dass mit zunehmendem Wissen tiber Phishing-Betriigereien
die Wahrscheinlichkeit sinkte, dass die Nutzer und Nutzerinnen auf Phishing hereinfielen
(Tornblad, Jones, et al., 2021, p. 940). Purkait (2012) simulierte jedoch ein Szenario in
einem Computerlabor, bei dem die Teilnehmer und Teilnehmerinnen aufgefordert
wurden, E-Mails tiber das personliches Gmail-Konto zu versenden. Die Studie ergab, dass
die Teilnehmer und Teilnehmerinnen sehr anfillig fiir den Phishing-Angriff waren, da die

meisten Personen die SSL-Anzeige im Browser ignorierten. Es wurde jedoch festgestellt,
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dass die Benutzer und Benutzerinnen die in der Vergangenheit bereits Opfer von Phishing
waren die gefialschte Gmail-Website gut erkannten (Purkait, Kumar De and Suar, 2014,
p. 200). Chen et al. (2020) fiihrten eine Umfrage durch, um zu untersuchen, wie sich
frihere Phishing-Begegnungen auf die Phishing-Anfilligkeit auswirken. Die Autoren und
Autorinnen rekrutierten Studenten und Studentinnen einer grofen o6ffentlichen
Universitiat und baten sie, tiber ihre jingsten Erfahrungen mit einem Phishing-Angriff zu
berichten. Die Ergebnisse dieser Umfrage zeigten, dass Schwierigkeiten bei der
Erkennung sowie der negative Ausgang eines erlebten Angriffs einen erheblichen Einfluss
auf die Anfilligkeit der Benutzer und Benutzerinnen hatten. Teilnehmer und
Teilnehmerinnen die einen fritheren Phishing-Angriff nicht erkennen konnten, erkannten
Tauschungen leichter. Den Autoren und Autorinnen zufolge konnte dies auf das Wissen
zurickfithren, das durch den negativen Ausgang und das Scheitern in der Vergangenheit
gewonnen wurde und das nun zu einer erhohten Wachsamkeit fithrte (Papatsaroucha et
al., 2021, p. 21). Li et al. (2020) fihrten jedoch eine simulierte Phishing-Kampagne an
einer Universitédt durch und stellten fest, dass Nutzer und Nutzerinnen die auf einen Link
in einer Phishing-E-Mail geklickt haben, mit groerer Wahrscheinlichkeit eine Woche
spater auf einen anderen Phishing-Link klicken wiirden (Tornblad, Jones, et al., 2021, p.

940).
2.3.7.5.3 Einstellung zur Sicherheit

Die Angst des Internets spiegelt das allgemeine Gefiihl des Unbehagens oder der
Besorgnis eines Nutzers oder einer Nutzerin gegeniiber der Online-Umgebung wider.
Diese Art von Angst fithrt zu dem starken Wunsch, die Nutzung des Internets zu
vermeiden und/oder die eigene Exposition gegeniiber dem Internet zu minimieren (Moody,
Galletta and Dunn, 2017, p. 569). Vishwanath (2015) fand erstaunlicherweise heraus, dass
die Sorge um die Online-Privatsphéire oder die Beflirchtung, personliche Informationen
online preiszugeben, ein signifikanter positiver Pradiktor fiir die Beantwortung einer
Freundschaftsanfrage von einem gefédlschten Profil auf Facebook war. Hadlington (2017)
fand heraus, dass eine negativere Einstellung und ein geringeres Engagement fir
Cybersicherheitspraktiken das Engagement fiur riskantes Cybersicherheitsverhalten
positiv vorhersagten. Das kann dazu fiithren, dass ein Nutzer oder eine Nutzerin haufig

ein Opfer eines Phishing-Angriff wird (Tornblad, Jones, et al., 2021, p. 940).
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2.3.7.5.4 Computer- und Internet-Kenntnisse

Downs et al. (2007) stellten in einer Umfrage fest, dass technisches Wissen tiber die Web-
Umgebung zu einem erhéhten Widerstand gegen Phishing fiihrte (Alsharnouby, Alaca and
Chiasson, 2015, p. 71). Sheng et al. (2010) fanden heraus, dass Nutzer und Nutzerinnen
mit guten Computerkenntnissen besser in der Lage waren Nachrichten und Hyperlinks
auf gefdhrliche Anomalien zu analysieren (Thomas, 2018, p. 15). Pattinson et al. (2012)
haben festgestellt, dass diejenigen die sich gut mit Computern auskannten, besser mit
Phishing-E-Mails umgehen konnten. Jedoch war dies bei der Kontrollgruppe nicht der
Fall, was darauf hindeutet, dass sich die Personen aktiv Uber Phishing bewusst sein
miissen (Broadhurst et al., 2018, p. 7). Parsons et al. (2013) priasentieren interessante
Ergebnisse beztliglich der Auswirkungen des technischen Wissens der Teilnehmer und
Teilnehmerinnen. Personen die dariber informiert waren, dass sie an einer Phishing-
Studie teilnahmen, zeigten eine signifikant bessere Leistung bei der Identifizierung von
Phishing-E-Mails (Jampen et al., 2020, p. 16). Eine empirische Studie von Halevi et al.
(2015) legte nahe, dass ein héheres Mal3 an technischem Sachverstand, z.B. Kenntnisse
iber Tracking-Informationen wie Cookies, Spyware, Netzwerksicherheit und
Virenverbreitung auch zu einer geringeren Phishing-Anfalligkeit fithrt (Thomas, 2018, p.
6). Albladi und Weir (2018) fihrten ihre Studie mit 30 Fachleuten und zwolf Experten und
Expertinnen durch. Sie fanden heraus, dass Computerkenntnisse, Bildung und Sicherheit
Awareness als die wichtigsten Faktoren fiir den Schutz der Nutzer und Nutzerinnen vor
Cyberangriffen angesehen wurden (Daengsi, Pornpongtechavanich and Wuttidittachotti,

2021, p. 9).

Downs et al. (2007) fanden jedoch heraus, dass das Wissen tuber allgemeine
Computerrisiken und -konzepte (z.B. Cookies, Viren) die Phishing-Anfalligkeit nicht
vorhersagt (Tornblad, Jones, et al., 2021, p. 940). Tzipora Halevi et al. (2015) fiihrten
Untersuchungen durch, um einige Hypothesen zu tiberpriifen, was die Anfalligkeit von
Personen fiir Phishing-Angriffe beeinflusste. Die Ergebnisse zeigten zwar, dass Nutzer
und Nutzerinnen die sich der Cyber-Risiken bewusster waren, resistenter gegen Phishing-
Angriffe waren. Jedoch ergab die Untersuchung, dass die Internetnutzung nicht mit der
Anfalligkeit fir Phishing-Angriffe korrelierte. Diese Ergebnisse zeigten, dass die Nutzung
und das Verstdndnis von Informationstechnologien nicht ausreichen, um Phishing-
Angriffe zu erkennen. Mohamed Alsharnouby et al. (2015) bestéitigten, dass die allgemeine
technische Kompetenz der Nutzer und Nutzerinnen nicht mit besseren Ergebnissen in
Bezug auf Phishing Erkennung korrelierte (Rastenis et al., 2020, p. 313). Albakry et al.

(2020) fanden ebenfalls heraus, dass diejenigen die die Technologie regelmiflig nutzen,
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nicht wesentlich besser abschneiden. Diese Erkenntnis ist besorgniserregend, denn es
zeigt, dass die regelméllige Nutzung von Technologie nicht zu ausreichenden
Sicherheitserfahrungen oder -kenntnissen fiihrt. Die Ergebnisse von Lévesque et al.
(2018) zeigten wiederum, dass Nutzer und Nutzerinnen, die ein hohes Mall an
Computerkenntnissen hatten, anfalliger fiir Phishing-Angriffe waren (Desolda et al.,

2021, pp. 17-21).

Dhamija et al. (2006) fihrten eine laborgestiitzte Studie durch, bei der die Teilnehmer
und Teilnehmerinnen die Legitimitat einer Reihe von Websites bewerten sollten. Die
Teilnehmer und Teilnehmerinnen wurden tiber den Zweck der Aufgabe aufgeklart.
Trotzdem wurden 42% der Websites von Nutzer und Nutzerinnen falsch eingestuft. Es
wurde festgestellt, dass sich 59% der Nutzer und Nutzerinnen ausschliefSlich auf den
Inhalt der Website und die URL konzentrierten, um die Legitimitit zu beurteilen und
jegliche Sicherheitshinweise des Browsers auller Acht lieBen (Alsharnouby, Alaca and
Chiasson, 2015, p. 71). Schechter et al. (2007) berichteten, dass 53% ihrer Teilnehmer und
Teilnehmerinnen versuchten sich weiterhin bei einer Website anzumelden, nachdem eine
Sicherheitswarnung angezeigt wurde (Kirlappos and Sasse, 2012, p. 1). Wu et al. (2006),
Schechter et al. (2007) und Herzberg (2009) zeigten, dass die Nutzer und Nutzerinnen ihre
Passworter oft eingegeben haben ohne zu tberprifen, ob Secure Sockets Layer
(SSL)/Transport Layer Security (TLS) aktiv oder die URL korrekt war (Purkait, Kumar
De and Suar, 2014, p. 201). Die Studie von Williams und Li (2007) zeigte, dass die Nutzer
und Nutzerinnen die Rolle des HTTPS-Vorhangeschlosses oft nicht verstanden und so
Opfer von Phishing-Websites wurden (Desolda et al., 2021, p. 16). Egelman et al. (2008)
fanden heraus, dass 21% der Teilnehmer und Teilnehmerinnen die die aktiven Phishing-
Warnungen sahen, diese ignorierten. Erstaunlicherweise ignorierten 99% der Teilnehmer
und Teilnehmerinnen passive Warnungen und gaben ihre persénlichen Anmeldedaten auf
einer betriigerischen Website ein (Purkait, Kumar De and Suar, 2014, p. 201). Althobaiti
et al. (2021) behaupten, dass der durchschnittliche nichttechnische Benutzer bzw.
Benutzerin im Vergleich zu Sicherheitsexperten und -expertinnen nicht iber das Wissen
verfligt, um die Giiltigkeit einer URL sicher zu beurteilen. Daher ist es oft der Fall, dass
die Nutzer und Nutzerinnen Unstimmigkeiten in URL-Namen nicht hinterfragen oder gar

erst bemerken (Desolda et al., 2021, p. 22).

Miyamoto et al. (2014) entwickelten ein Eye-Tracking basierendes System, um die
Gewohnheit der Teilnehmer und Teilnehmerinnen zu férdern auf die URL-Adressleiste zu
sehen, bevor sensible Informationen eingegeben werden. Das System deaktiviert zunéchst

die Eingabefelder auf einer Website und ermittelt mithilfe von Eye-Tracking-Daten, ob
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der Nutzer oder die Nutzerin die URL der Website angesehen hat. Die Eingabefelder
werden aktiviert, nachdem die Aufmerksamkeit des Benutzers oder der Benutzerin auf
die URL-Adressleiste gelenkt wurde. Das System zeigte eine gute Lernfihigkeit und
verbesserte die Genauigkeit bei der Erkennung von Phishing-Websites (Nicholson et al.,
2020, p. 4). Alsharnouby et al. (2015) verwendeten Eye-Tracking, um Daten zu erhalten,
welche visuellen Hinweise die Aufmerksamkeit der Nutzer und Nutzerinnen auf die
Legitimitat von Websites lenkten. Die Ergebnisse zeigten, dass die Nutzer und
Nutzerinnen nur 53% der Phishing-Websites erfolgreich erkannten und dass sie im
Allgemeinen sehr wenig Zeit damit verbrachten auf Sicherheitsindikatoren zu achten im

Vergleich zum Inhalt der Website (Alsharnouby, Alaca and Chiasson, 2015, p. 69).
2.3.7.5.5 Computer- und Internet-Nutzung

Die allgemeine Internetnutzung bezieht sich auf die kumulierte Zeit, die eine Person
online mit einer Vielzahl von Aktivitdten verbringt (Moody, Galletta and Dunn, 2017, p.
569). Die Ergebnisse von Iuga et al. (2016) deuteten darauf hin, dass die Anzahl der Jahre
an Computernutzungserfahrung einen statistisch signifikanten Einfluss auf die Phishing-
Erkennungsrate hatte (Jampen et al., 2020, p. 15). Moody et al. (2017) zeigten, dass die
kumulative Zeit, die ein Nutzer oder eine Nutzerin im Internet verbrachte, die
Anfilligkeit fiir Phishing vorhersagte, wobei hier hingegen mehr Zeit mit einer héheren
Anfalligkeit verbunden ist. Parsons et al. (2019) fanden ebenfalls heraus, dass der
prozentuale Anteil der am Computer verbrachten Zeit ein signifikanter Pradiktor fir die
Anfilligkeit fir Phishing war, d.h. Nutzer und Nutzerinnen die mehr Zeit am Computer
verbrachten, waren anfélliger. Kumaraguru et al. (2007) hingegen fanden keinen
Zusammenhang zwischen den im Internet verbrachten Stunden und der Anfilligkeit fir
Phishing. Andere Studien (Wright et al., 2009, Wright und Marett 2010) haben den
gegenteiligen Zusammenhang festgestellt, wonach mehr Interneterfahrung tatsichlich
mit einer geringeren Anfalligkeit und einer besseren Fahigkeit zur Erkennung von

Phishing verbunden war (Tornblad, Jones, et al., 2021, p. 940).
2.3.7.5.6 E-Mail-Wissen

Parsons et al. (2015) versuchten herauszufinden welche Anhaltspunkte am besten
geeignet sind, um Phishing-E-Mails zu erkennen und ob die Nutzer und Nutzerinnen diese
Anhaltspunkte tatséchlich nutzten. Die Autoren und Autorinnen untersuchten Studien
zu dieser Frage und stellten eine Liste der darin identifizierten Anhaltspunkte

zusammen. Sie identifizierten inhaltliche Konsistenz, Link-Legitimitiat, E-Mail-
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Personalisierung und Rechtschreibung als die besten Indikatoren. Thre Ergebnisse
deuteten jedoch darauf hin, dass die Benutzer und Benutzerinnen ihre Entscheidungen
haufig auf der Grundlage schlechter Indikatoren treffen. So lieBen sich die Teilnehmer
und Teilnehmerinnen von der visuellen Priasentation der E-Mail beeinflussen z.B. die
Phishing-E-Mail war optisch ansprechend aufgrund eines professionell aussehenden
Logos. Andri¢ et al. (2016) fanden eine erhohte Phishing-Erfolgsrate, wenn E-Mails
verwendet wurden, die dem Original dhnlich aussahen. Aul3erdem fielen mehr Nutzer und
Nutzerinnen dem Phishing zum Opfer, wenn die verlinkte Seite ein identischer Klon der
erwarteten Original-Website war (Jampen et al., 2020, p. 23). Benenson et al. (2017)
berichteten iber die Ergebnisse eines Feldexperiments, bei dem sie tber 1.200
Universitatsstudenten und -studentinnen eine E-Mail oder eine Facebook-Nachricht mit
einem Link von nichtexistierenden Partybildern von einer nichtexistierenden Person
schickten. Spater fragten sie nach den Griinden fiir des Klickverhaltens. Benenson et al.
(2017) registrierten einen signifikanten Unterschied in den Klickraten: 20% der E-Mail-
Empfianger und Empfiangerinnen klickten auf den Link gegeniiber 42,5% der Facebook-
Empfinger und Empfangerinnen. Der am héaufigsten genannte Grund fir den Klick eines
Links war Neugier (34%), gefolgt von der Erklarung, dass die Nachricht den Erwartungen
der Empfianger und Empfiangerinnen entsprach (27%). Aulerdem dachten 16%, dass sie
den Absender oder die Absenderin kennen kénnten (Benenson, Gassmann and Landwirth,

2017, p. 1).
2.3.7.5.7 E-Mail-Nutzung

Vishwanath et al. (2011) fanden heraus, dass die Anzahl der an einem Tag erhaltenen E-
Mails und das Ausmall der Relevanz fir Empfinger und Empfingerinnen die
Wahrscheinlichkeit erhohte, dass eine Person auf eine Phishing-E-Mail antwortete
(Moody, Galletta and Dunn, 2017, p. 565). Vishwanath et al. (2011) zeigten ebenfalls, dass
die gewohnheitsméfige Nutzung von E-Mails erheblich zur Anfilligkeit fiir Phishing-E-
Mails beigetragen hatte. Musuva et al. (2019) fanden jedoch heraus, dass diejenigen die
viele E-Mails erhielten, weniger anfillig fiir Phishing waren. Welk et al. (2015) fanden
heraus, dass Nutzer und Nutzerinnen die E-Mails vollstéindig gelesen haben, Phishing-E-
Mails signifikant besser erkennen konnten als Nutzer und Nutzerinnen die den Inhalt der
E-Mail nur flichtig oder nicht vollstdndig gelesen haben (Tornblad, Jones, et al., 2021, p.
941).
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2.3.7.5.8 Plattform-Wissen

Downs et al. (2007) fanden heraus, dass Nutzer und Nutzerinnen von PayPal und eBay
seltener auf E-Mail- und webbasierte Phishing-Angriffe hereinfallen, die diese Websites
vortduschen. Alseadon et al. (2012) fanden heraus, dass das Wissen dariiber, was fiir eine
Plattform normal und abnormal ist, die Anfilligkeit fur Phishing-Angriffe tiber diese
Plattform beeinflussen kann. Heartfield et al. (2016) fanden jedoch heraus, dass die
Vertrautheit mit der Plattform eines bestimmten Anbieters oder einer bestimmten
Anbieterin nicht die Anfalligkeit vorhersagte (Tornblad, Jones, et al., 2021, pp. 940-941).
Aburrous et al. (2010) erstellten eine exakte Nachbildung der Original-Website der
s,Jordan Ahli Bank® und schickten betrigerische Phishing-E-Mails an 120 Mitarbeiter und
Mitarbeiterinnen der Bank. Sie fanden heraus, dass die meisten Mitarbeiter und
Mitarbeiterinnen das Zertifikat, das wahrend der Studie in ihrem Browser angezeigt
wurde, nicht Gberpriiften, weil sie nicht wussten, was es bedeutete oder sich nicht die
Mihe machten es zu tiberpriifen. Einige Mitarbeiter und Mitarbeiterinnen wiesen darauf
hin, dass die inhaltlichen Details der Website und das ausgefallene Design und Stil einer
der Hauptgriinde fir die Legitimitat der Website waren. Sie gingen davon aus, dass die
Website serios ist, wenn sie hochwertige Bilder und viele Animationen enthalt (Purkait,
Kumar De and Suar, 2014, p. 201). Kirlappos und Sasse (2012) bewerteten ein Anti-
Phishing-Tool in einem realistischen Umfeld. Die Teilnehmer und Teilnehmerinnen
mussten unter Zeitdruck Tickets kaufen und verloren Geld, wenn sie dies auf bosartigen
Websites kauften. Wiahrend keiner der Teilnehmer und Teilnehmerinnen von Seiten
kaufte, die das Tool eindeutig als bosartig identifizierte, riskierten 40% der Teilnehmer
und Teilnehmerinnen Geld bei Seiten die als potenziell riskant gekennzeichnet waren,
jedoch die Tickets glinstiger anboten. Die Analyse der Interviews mit den Teilnehmer und
Teilnehmerinnen ergaben, dass sie sich nicht auf die Warnhinweise konzentrierten, wenn
sie ein gutes Angebot sahen. Vielmehr suchten sie nach Anzeichen die ihrer Meinung nach
die Vertrauenswiirdigkeit einer Website bestitigen: vertrautes Design oder Marken,
Vertrauenssiegel, Anzeigen, Verweise auf soziale Netzwerke und ein professionell
wirkendes Design wurden als zuverlissige Indikatoren fiir eine seriése Website genannt

(Kirlappos and Sasse, 2012, p. 1).
2.3.7.5.9 Plattform-Nutzung

Heartfield et al. (2016) fanden heraus, dass Nutzer und Nutzerinnen die hiufiger auf eine
Plattform zugreiften, weniger anfallig waren. Die Interaktion mit einer bestimmten

Plattform kann die Awareness fiir plattformspezifisches Phishing erhéhen, und diejenigen
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die langer auf eine Plattform zugreiften, waren auch weniger anféllig fiir Phishing.
Vishwanath (2015) fand heraus, dass die gewohnheitsméflige Facebook-Nutzung der
grofite Pradiktor fir die Anfilligkeit durch einen Social Media Angriff war, was darauf
hindeutete, dass die Anfélligkeit speziell mit der gewohnheitsmé&fligen Nutzung einer
bestimmten Plattform zusammenhingen konnte (Tornblad, Jones, et al., 2021, p. 941).
Leukfeldt et al. (2014) zeigen jedoch, dass die hdufige Teilnahme an Online-Aktivitdten
wie z.B. Chatrooms, Spielen, Nutzung von Foren oder sozialen Netzwerken nicht mit der

Anfilligkeit einer Person fir Phishing korrelierte (Jampen et al., 2020, p. 20).
2.3.7.6 Risikobereitschaft

Die Risikobereitschaft bezieht sich auf die Bereitschaft des Einzelnen, die Ungewissheit
in verschiedenen Aspekten des Lebens zu akzeptieren und sich auf potenziell riskante
Verhaltensweisen einzulassen (Moody, Galletta and Dunn, 2017, p. 569). Es gibt zwei
Arten der Risikobereitschaft, namlich die aktive und die passive Risikobereitschaft

(Papatsaroucha et al., 2021, p. 11).

e Die passive Risikobereitschaft ist definiert als die Entscheidung eine
moglicherweise vorteilhafte Handlung nicht vorzunehmen, und ist ein starker
Pradiktor fir die Untersuchung der Absichten eines Nutzers oder einer Nutzerin
in Bezug auf die Cybersicherheit (z.B. ein schwaches Passwort nicht zu verstéarken)
(Papatsaroucha et al., 2021, p. 11).

e Aktive Risikobereitschaft bezieht sich auf risikoreiche Handlungen die eine Person
vornehmen konnte (z.B. das Herunterladen einer Datei von einer nicht

vertrauenswirdigen Website) (Papatsaroucha et al., 2021, p. 11).

Die Risikobereitschaft wird im Allgemeinen als eine der Hauptursachen fiir einen
erfolgreichen Phishing-Angriff genannt (Abroshan et al., 2021c, p. 44930). Es zeigte sich,
dass die Neigung, in verschiedenen Lebensbereichen Risiken einzugehen, die Anfalligkeit
fir Phishing signifikant vorhersagt, so dass Personen mit hoéherer Risikoneigung
anfalliger waren, allerdings nur wenn die Phishing-E-Mail von einer bekannten Quelle
stammte und der darin enthaltene Link eher ein Text als eine Zahl war (Tornblad, Jones,
et al., 2021, p. 939). Sheng et al. (2010) haben das Risikoverhalten von Nutzer und
Nutzerinnen bei Finanzinvestitionen gemessen und haben festgestellt, dass die
Wahrscheinlichkeit auf einen Phishing-Betrug hereinzufallen, umso geringer ist, je

risikoscheuer die Personen waren (Abroshan et al., 2021c, p. 44930).
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2.3.7.7 Informationsverarbeitung

Informationsverarbeitung bezieht sich auf die Art und Weise wie Menschen die
Glaubwiirdigkeit von Informationen verarbeiten und beurteilen. Es gibt zwei Hauptwege,
die eine Person bei der Informationsverarbeitung beschreiten kann den heuristischen
Weg und den systematischen Weg. Der heuristische Weg ist oberflachlicher und erfordert
weniger kognitive Ressourcen fiir die Informationsbewertung. Menschen, die dieser
Denkweise folgen, verlassen sich weniger auf den Kontext und die Bedeutung einer
empfangenen Nachricht (Papatsaroucha et al., 2021, pp. 10-11). Die heuristische
Verarbeitung konzentriert sich auf einfache Entscheidungsaufforderungen, die oft als
Faustregeln bezeichnet werden, und erfolgt wenn es den Menschen an Motivation oder
kognitiven Ressourcen mangelt (Frauenstein and Flowerday, 2020, p. 7). Auf der anderen
Seite ist der systematische Weg ein tiefgriindiger Weg der Informationsverarbeitung und
hoheren kognitiven Aufwand erfordert. Dabei wiirden die Menschen es vorziehen
Informationen zu analysieren und in der Regel neigen sie dazu einige Nachforschungen
anzustellen, um die Glaubwiirdigkeit der erhaltenen Nachrichten zu beurteilen

(Papatsaroucha et al., 2021, p. 11).

Luo et al. (2013) stellten fest, dass die systematische Verarbeitung nicht nur von der
eigenen Fahigkeit zum kritischen Denken abhéingt, sondern auch von anderen Faktoren
wie dem vorhandenen Wissen, der Selbstwirksamkeit bei der Beschaffung relevanter
Informationen und der wahrgenommenen Nitzlichkeit und Glaubwiirdigkeit der
verfligharen Informationen. Im Idealfall wiirde es weniger Phishing-Opfer geben, wenn
die Nutzer und Nutzerinnen die Informationen die sie erhalten, systematisch verarbeiten,
sie auf Gultigkeit priifen und auf visuelle Hinweise achten wiirden (Frauenstein and
Flowerday, 2020, p. 7). Denn Angreifer und Angreiferinnen versuchen bei Phishing-
Angriffen die Opfer dazu zu bringen eine schnelle, emotionale Reaktion unter
Verwendung von Heuristiken zu nutzen, anstatt eine logische und durchdachte Reaktion
auszufiihren. Indem der Nutzer oder die Nutzerin jedoch aufgefordert wird eine Pause
einzulegen, kann der Gedankenstrom der Nutzer und Nutzerinnen unterbrochen werden
und auf ein logisches Denken umgestellt werden. Jensen et al. (2017) haben
vorgeschlagen, dass die Aufforderung zum Innehalten den Nutzer oder die Nutzerin dazu
anregt Uber den Inhalt einer E-Mail-Nachricht nachzudenken. Es ist somit
vielversprechend den E-Mail-Benutzer oder -Benutzerin zum logischen Denkprozess
anzuregen. Es wurde namlich festgestellt, dass es zu Fehleinschédtzungen kommt, wenn
Menschen Heuristiken verwenden. (Antonucci et al., 2020, pp. 1-8). Yan et al. (2018)

stellte jedoch fest, dass es keinen signifikanten Unterschied zwischen heuristischer und
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systematischer Informationsverarbeitung gibt. Nach Ansichten der Autoren und
Autorinnen koénnte dieses Ergebnis aufgetreten sein, aufgrund des mangelnden Wissens
der Studenten und Studentinnen iiber Cybersicherheit. Diese Beobachtung legte daher
nahe, dass eine heuristische und systematische Bewertung der Informationsverarbeitung
mehr Erkenntnisse liefern kann, wenn sich eine Studie auf Nutzer und Nutzerinnen
konzentriert, die bereits uber ein gewisses Mall an Vertrautheit mit Cybersicherheit

verfiigen (Papatsaroucha et al., 2021, p. 18).

3 Empirischer Teil

3.1 Vorgehensweise

In dieser Masterarbeit wurde eine quantitative Untersuchung mit Hilfe eines Online-
Fragebogens mit finf Teilen durchgefiithrt. Im Folgenden wird auf die einzelnen Teile
genauer eingegangen. Der Online-Fragebogen wurde mithilfe des Online Tools von SoSci
Survey GmbH erstellt. Das Unternehmen bietet die kostenlose Durchfithrung der
Umfrage fur nicht-kommerzielle Forschung an. Aus diesem Grund wurde dieses Online-
Tool ausgewdhlt und es wurde die Programm-Version 3.3.13 verwendet (SoSciSurvey,
2022). Fir die statistische Analyse und Auswertung des Fragebogens wurde die Software
»SPSS“ von IBM (Version 28.0.) genutzt. Die Lizenz hierfir wurde im Shop der Ferdinand
Porsche FernFH erworben (SPSS fiir Studierende, 2022).

Bevor die einzelnen Teile des Fragebogens nédher erldutert werden, ist es wichtig zu
erwahnen, dass aufgrund der Forschungsfrage eine Ausschlussfrage fiir den Fragebogen
erstellt wurde. Die Forschungsfrage bezieht sich auf die GroBunternehmen in Osterreich
und die Wirtschaftskammer Wien definiert GroBunternehmen wie folgt: Ein
Unternehmen wird als Grofunternehmen definiert, wenn die Mitarbeiter- und
Mitarbeiterinnenanzahl bei gréBer gleich 250 Personen liegt. Des Weiteren muss der
Umsatz groBBer als 50 Mio. Euro und die Bilanzsumme gréBer als 43 Mio. Euro betragen.
Jedoch erldutert die Wirtschaftskammer Wien auch, dass fir statistische Zwecke nur die
Anzahl der Mitarbeiter und Mitarbeiterinnen fiir die Abgrenzung der Unternehmen in
Kleinst,- Klein-, Mittlere- und GroBunternehmen ausschlaggebend ist (Bildungspolitik,
2022). Aus diesem Grund lautet die Ausschlussfrage wie folgt: Haben Sie jemals in einem
Unternehmen in Osterreich mit mehr als 250 Mitarbeiter und Mitarbeiterinnen
gearbeitet? Fir diese Fragestellung gab es drei Antwortmdéglichkeiten (siehe Abbildung
45 im Anhang A). Wenn die dritte Antwortmoglichkeit ausgewahlt wird, wird der

Fragebogen fiir diese Teilnehmer und Teilnehmerinnen beendet. Sie erhalten im Zuge
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dessen eine Information, wieso der Fragebogen fiir sie beendet wurde (siehe Abbildung 44

im 0). Der gesamte Fragebogen kann im Anhang A eingesehen werden.

3.1.1 Teill

Der erste Teil des Fragebogens beschéftigt sich mit folgenden Faktoren: Phishing
Vertrautheit, Phishing Awareness und Sicherheitsgewohnheiten. Zu den Faktoren
wurden jeweils zwolf Fragen gestellt. Fur die Formulierung der Fragen in dieser
Befragung wurden Fragen von bereits durchgefiihrten Studien angepasst und
abgewandelt. Bis auf die Definitionsfrage fiir Phishing Vertrautheit, wurden die
restlichen Fragen anhand der funfstufigen Likert Skala (,stimme tiberhaupt nicht zu“,
»,stimme nicht zu“, ,stimme weder zu noch stimme zu“, ,stimme zu“ und ,,stimme voll und
ganz zu“) beantwortet. Im Folgenden wird auf die einzelnen Aussagen der Faktoren nidher

eingegangen.

Die Phishing Vertrautheit der Teilnehmer und Teilnehmerinnen des Fragebogens wurde
zunéichst mit einer Definitionsfrage festgestellt (siehe Abbildung 46). Diese Fragestellung
stammte von Esmat et al. (2021) (Esmat, Alharbi and Karrar, 2021, p. 793). Des Weiteren
wurde der Faktor Phishing Vertrautheit mit elf Aussagen bestimmt. Diese Aussagen
werden anhand der Likert Skala gemessen und sind in der Abbildung 46 ersichtlich. Die
ersten zwei Aussagen stammten von Jensen et al. (2017) (Jensen et al., 2017, p. 606). Die
dritte Aussage wurde aus folgender der Studie von Akpon-Ebiyonare und Konyeha (2019)
bezogen (Akpon-Ebiyonare, 2019, p. 91). Die Aussagen vier bis sieben wurden von Sumner
et al. (2021) abgeleitet (Sumner et al., 2021, p. 20). Die letzten vier Aussagen stammen
wie auch die Definitionsfrage von Esmat et al. (2021) (Esmat, Alharbi and Karrar, 2021,
pp. 794-795).

Der Faktor Phishing Awareness wurde mit zwd6lf Aussagen definiert (siehe Abbildung 47),
die auch mit der Likert Skala von den Teilnehmer und Teilnehmerinnen des Fragebogens
beantwortet werden. Die erste, sechste und siebte Aussage des Faktors Phishing
Awareness stammte von der Studie Sumner et al. (2021) (Sumner et al., 2021, p. 20). Die
Aussagen zwei bis funf und die letzte Aussage stammte von Akpon-Ebiyonare und
Konyeha (2019) (Akpon-Ebiyonare, 2019, p. 91). Die Aussagen acht und neun sind von
Esmat et al. (2021) abgeleitet worden (Esmat, Alharbi and Karrar, 2021, p. 794). Die
zehnte und elfte Aussage stammte von der Autorin Kim (B. Kim, 2014, p. 119).

Die Sicherheitsgewohnheiten stellen den letzten Faktor im ersten Teil des Fragebogens

dar und wurde auch mithilfe von zwolf Aussagen definiert (Abbildung 48). Dieser Faktor
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wird auch mit der Likert Skala beantwortet. Die Aussagen eins und vier wurde von der
Autorin Kim abgeleitet (B. Kim, 2014, p. 119). Die restlichen Aussagen stammen von
Akpon-Ebiyonare und Konyeha (2019) (Akpon-Ebiyonare, 2019, p. 91).

3.1.2 Teil 2

Die abhingige Variable Phishing-Anfilligkeit stellt die Fahigkeit der E-Mail-Nutzer und
E-Mail-Nutzerinnen dar, eine Phishing-Angriff korrekt zu erkennen. Es gibt zwei
Methoden, um die tatsidchlichen Fihigkeiten der Teilnehmer und Teilnehmerinnen in
Bezug auf die Unterscheidung zwischen Phishing-E-Mails und legitimen E-Mails zu
bewerten (Reinheimer et al., 2020, p. 264):

e Phishing-E-Mails mit oder ohne Ankiindigung zu senden und die anschlieBende
Aufforderung die Phishing-E-Mails zu melden (Reinheimer et al., 2020, p. 264).

¢ Eine Reihe von E-Mails im Stil einer Umfrage gestalten und die Aufforderung zu
entscheiden, welche E-Mails legitim und welche bosartig sind (Reinheimer et al.,

2020, p. 264).

Fir die Masterarbeit wurde die zweite Methode ausgewahlt. Die Variable Phishing
Anfalligkeit wird durch die Befragung der Teilnehmer und Teilnehmerinnen gemessen,
indem sie eine Reihe von E-Mail als legitim oder als Phishing identifizieren. In dem
Fragebogen werden zehn Screenshots von verschiedenen E-Mails gezeigt. Von diesen zehn
Screenshots sind sechs Phishing-E-Mails und vier davon sind legitime E-Mails. Damit die
Teilnehmer und Teilnehmerinnen nicht anfangen zu raten, wird auch die Option ,Ich weil3
es nicht® zur Verfiigung gestellt. Die korrekte Identifizierung einer E-Mail wird mit "1"
bewertet, wihrend die falsche Identifizierung oder die Auswahl ,Ich weil} es nicht® mit ,,0“
bewertet wird. Eine héhere Punktzahl entspricht einem héheren Niveau der Fahigkeit

eine Phishing-E-Mail richtig zu identifizieren bzw. ist die Phishing Anfélligkeit niedriger.

Die Phishing-E-Mails wurden aus verschiedenen Online-Quellen entnommen. Die
legitimen E-Mails stammen vom Autor selbst und wurden aus dem personlichen
Posteingang des Autors entnommen. Die E-Mails wurden so angepasst, dass sie das
gleiche Format haben, dabei wurden unter anderem etwaige personliche Daten
wegretuschiert. Zudem wurde darauf geachtet, dass die Beispiele alle in deutscher
Sprache geschrieben sind. Im Folgenden wird auf die Auswahl der Phishing-E-Mails
niher eingegangen. Bei der Auswahl der Phishing-E-Mails wurde darauf geachtet, dass

keine Spam E-Mails oder leicht erkennbare Phishing-E-Mails ausgewahlt wurden. Des

-104 -



Weiteren wurde die Auswahl der Phishing-E-Mails anhand von Statistiken von Statista

ausgewahlt.

Die Abbildung 49 stellt eine Phishing-E-Mail dar, die von der UniCredit Bank Austria
stammen sollte (Bank Austria - Phishing, 2021). Die UniCredit Bank Austria war in 2021
laut Statista einer der Top drei Banken (gemessen anhand der durchschnittlichen
Bilanzsumme der ésterreichischen Banken) in Osterreich und aus diesem Grund wurde
ein Phishing Beispiel zu dieser Bank ausgewihlt (Statista - Durchschnittliche
Bilanzsumme Banken 2021, 2021). Die Abbildung 51 stellt ein Phishing Beispiel zu Media
Markt (Redaktionsteam, 2020a) und Abbildung 52 ein Phishing Beispiel zu Amazon dar
(Amazon - Phishing, 2019). Diese Anbieter und Anbieterinnen waren 2020 laut Statista
in den Top drei der Online-Shops (gemessen an den erwirtschafteten Umsétzen) in
Osterreich vertreten (Statista - Top 10 der Online-Shops, 2020). Aus diesem Grund
wurden diese zweil Beispiele in den Fragebogen miteinbezogen. Des Weiteren wurden ein
Phishing Beispiel von Netflix (siehe Abbildung 54) ausgewihlt (Redaktionsteam, 2019),
weil bei einer Umfrage zur Nutzung von Videoportalen in Osterreich, Netflix den dritten
Platz (gemessen an der Anzahl der Nutzer und Nutzerinnen innerhalb der letzten vier
Wochen) erreicht hat (Statista - Nutzung von Videoportalen 2022, 2022). Die Abbildung 57
zeigt ein Phishing Beispiel zu Paypal (Redaktionsteam, 2020b). Dieses Beispiel wurde
ausgewahlt, weil dies einer der bevorzugtesten Zahlungsmethoden bei Kdufen tiber das
Handy in Osterreich in 2019 und 2020 darstellte (Statista - Zahlungsmethoden am Handy
2020, 2020). Das letzte Phishing Beispiel (siehe Abbildung 58) ist von der 6sterreichischen
Post. Die Osterreichische Post AG ist eines der fithrenden Logistik- und Postunternehmen
in Osterreich und hat im Jahr 2021 rund 184 Millionen Pakete beférdert (Statista -
Paketsendungen 2021, 2021). Aus diesen zwei Griinden wurde dieses Phishing Beispiel in
den Fragebogen miteinbezogen. Die restlichen Abbildungen (Abbildung 50, Abbildung 53,
Abbildung 55 und Abbildung 56) sind legitime E-Mails und wurden vom Autor personlich

ausgewdahlt.

Die Phishing Anfalligkeit wird auch anhand der Erkennung von URLs (siehe Abbildung
59) gemessen, denn einige E-Mails beinhalten keine Links oder enthalten Buttons und
somit kénnten die Teilnehmer und Teilnehmerinnen nicht in der Lage eine Phishing-E-
Mail anhand eines Links zu erkennen. Aus diesen Grinden werden zehn URLs (siehe
Abbildung 59) zur Identifikation den Teilnehmer und Teilnehmerinnen des Fragebogens
dargestellt. Fiinf der URLs sind legitim und die anderen fiinf stellen bosartige URLs dar.
Drei der Phishing URLs (https://147.46.236.55/PayPal/login.html, https://www.msn-

verify.com/, https://www.ebay-security.com,) wurde von Arachchilage et al. (2016)
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entnommen (Arachchilage, Love and Beznosov, 2016, p. 188). Die restlichen URLs sind
vom Autor selbst erstellte Beispiele auf Basis der Literaturrecherche. Die URL wurden so
umgestaltet, dass sie das gleiche Format haben und alle URLS beginnen mit https://. Wie
auch bei der Identifikation von den E-Mails wird hier auch die Moéglichkeit mit , Ich weil3
es nicht“ angeboten, um das Raten zu vermeiden. Die korrekte Identifizierung einer URL
wird mit "1" bewertet, wiahrend die falsche Identifikation oder die Option ,Ich weil} es
nicht“ mit "0" bewertet wird. Eine hohere Punktzahl entspricht einem hoheren Niveau der
Fahigkeit, eine Phishing-URL richtig zu identifizieren, bzw. ist die Phishing Anfalligkeit

niedriger.

3.1.3 Teil 3

Der dritte Teil des Fragebogens beschéftigt sich mit Fragen zu Teilnahme einer Phishing
Schulung (siehe Abbildung 59), zu durchgefithrten Schulungsmethoden (siehe Abbildung
60) und wann Teilnehmer und Teilnehmerinnen ihre letzte Schulung hatten (siehe
Abbildung 60). Hierbei wurden drei Fragen gestellt und diese drei Fragen beziehen sich
auf das GroBunternehmen, in denen die Teilnehmer und Teilnehmerinnen derzeit
arbeiten oder bereits gearbeitet haben. Es wurde hier eine kurze Information zur
Erinnerung der Teilnehmer und Teilnehmerinnen hinzugefiigt: ,,Beachten Sie bei der
Beantwortung der nachfolgenden Fragen, dass diese sich auf das Unternehmen mit mehr
als 250 Mitarbeiter und Mitarbeiterinnen bezieht.“. Mit dieser Erinnerung wird
sichergestellt, dass sich diese Fragen auf das Grounternehmen beziehen und somit die

Forschungsfrage beantwortet werden kann.

Die erste Frage lautet wie folgt: ,Haben Sie schon einmal an einer Phishing Schulung
teilgenommen?“. Wenn hier die zweite Antwort (,Nein, ich habe an keiner Schulung
teilgenommen, die das Thema Phishing behandelt hat.”) ausgewahlt wird, erhalten die
Teilnehmer und Teilnehmerinnen des Fragebogens die restlichen zwei Fragen nicht mehr
(siehe Abbildung 61) und werden zu dem vierten Teil des Fragebogens weitergeleitet
(siehe Abbildung 62). Wenn hier die erste Antwort (,Ja, ich habe an einer Schulung
teilgenommen, die das Thema Phishing behandelt hat.“) oder die Option ,Ich weil} es
nicht“ ausgewihlt wird, kommt die folgende Frage: ,Welche Art von Schulung haben Sie
erhalten? hatten (siehe Abbildung 60). Die vorgeschlagenen Schulungsmethoden sind von
dem theoretischen Teil der Masterarbeit abgeleitet. Es gibt die folgenden
Antwortmoglichkeiten: ,,Herkommliche Schulung®, , Eingebettete Schulung®, ,Simulierte
Schulung®, ,Spielbasierte Schulung®, ,Achtsamkeitsschulung® oder ,Keine dieser

genannten Schulung habe ich erhalten. Neben den jeweiligen Antwortmoglichkeiten steht
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auch eine kurze Information zu den jeweiligen Schulungsmethoden, die sich die
Teilnehmer und Teilnehmerinnen durchlesen konnten, um informiert, das Richtige
auszuwéihlen. Die letzte Fragestellung in diesem Teil des Fragebogens beschéaftigt sich
mit der folgenden Frage: ,Wann haben Sie ihre letzte Phishing Schulung absolviert?
hatten (siehe Abbildung 60). Diese Frage wurde in Monaten gemessen und es gab hierzu
finf Antwortmoglichkeiten (,Weniger als 1 Monat“, ,,1-3 Monate®, ,,3-5 Monate®, ,Mehr als
5 Monate®) und die Option ,Ich weil} es nicht®.

3.1.4 Teil 4

Der vierte Teil des Fragebogens beschéftigt sich mit den in der Literatur besprochenen
Schulungsmethoden (siehe Abbildung 62 und Abbildung 63). Hier werden fiur alle
Teilnehmer und Teilnehmerinnen nochmal die Schulungsmethoden vorgestellt, auch fir
die Teilnehmer und Teilnehmerinnen, die im dritten Teil des Fragebogens die Frage
(,Haben Sie schon einmal an einer Phishing Schulung teilgenommen?“) mit: ,Nein, ich
habe an keiner Schulung teilgenommen, die das Thema Phishing behandelt hat.“,
ausgewihlt haben (siehe Abbildung 59). Die Teilnehmer und Teilnehmerinnen erhalten
zu den Schulungsmethoden jeweils vier Aussagen wie zum Beispiel im Fall der
Herkommlichen Schulungsmethode: ,Die Herkommliche Schulung wird es mir
erleichtern, eine Phishing-E-Mail in Zukunft zu erkennen.“, ,Die Herkdmmliche Schulung
wird mir helfen zu verstehen, wie ich Phishing-Angriffe verhindern kann.“ ,Die
Herkémmliche Schulung ist die richtige Methode, um Menschen beizubringen, wie sie
Phishing-E-Mails erkennen kénnen.“ und ,,Die Herkémmliche Schulung ist eine effektive
Methode, um Menschen beizubringen, wie sie Phishing-Angriffe verhindern kénnen..
Diese Aussagen werden dann mithilfe der Likert Skala (,stimme tiberhaupt nicht zu“,
,stimme nicht zu“, ,stimme weder zu noch stimme zu“, ,stimme zu“ und ,stimme voll und

ganz zu“) beantwortet.

3.1.5 Teil 5

Der letzte Teil des Fragebogens erhebt demografische Daten zu den Teilnehmer und
Teilnehmerinnen des Fragebogens, dazu zéhlen unter anderem das Geschlecht (siehe
Abbildung 63), die hochste abgeschlossene Ausbildung (siehe Abbildung 64), der
Arbeitsbereich (siehe Abbildung 64), die Arbeitsjahre (siehe Abbildung 65) und die
Wochenstundenanzahl (siehe Abbildung 65). Die Fragen zum Beruf beziehen sich wieder
auf das GroBunternehmen und auch hier wurde eine kleine Erinnerung diesbeziiglich

hinzugefugt.
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3.2 Ergebnisse

Der Fragebogen wurde am 06.08.2022 online gestellt und war bis zum 13.08.2022 iiber
den folgenden Link verfugbar: https://www.soscisurvey.de/phishingschulungsmethoden/.
Dieser Link wurde an Verwandte, Bekannte, Freunde, Arbeitskollegen und
Arbeitskolleginnen tber den Instant-Messaging Dienst Whatsapp als auch iiber soziale
Medien wie beispielsweise Facebook und Instagram weitergeleitet. Des Weiteren wurde
das Umfrageforum fiir Seminar-, Bachelor-, und Masterarbeiten der Ferdinand Porsche
FernFH genutzt. Der Fragebogen wurde innerhalb einer Woche 279-mal aufgerufen,
jedoch haben nur 178 Personen teilgenommen. Von diesen 178 Personen haben 135 den
Fragebogen vollstandig ausgefiillt. Von den 135 vollstdndigen Datensétzen haben 14
Personen noch nicht in einem GroBunternehmen in Osterreich gearbeitet. Dies fithrte zum
Ausschluss dieser Datensitze, da sich die Forschungsfrage dieser Masterarbeit auf
GroBunternehmen in Osterreich bezieht. Die giiltige Anzahl der Datensitze betrug somit
121. Die Rucklaufstatistik (siehe Abbildung 43) ist im Anhang A zu finden. Im Folgenden
wird auf die einzelnen Ergebnisse des Fragebogens niher eingegangen und die gesamten

Fragestellungen befinden sich im 0.
3.2.1 Demografische Merkmale

Es haben 52 weibliche Teilnehmerinnen (43%) und 64 méinnliche Teilnehmer (52,9%) den
Fragebogen ausgefiillt. Des Weiteren gab es fiinf Personen (4,1%) die die Option: ,,Ohne
Angabe® gewihlt haben (sieche Abbildung 1). Somit gab es fiir die weitere Analyse und
Auswertung 121 gultige Datenséatze.
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Demografische Merkmale - Geschlecht

&0

Prozent (Zahl)

Weiblich Mannlich Ohne Angabe
Geschlecht (%)

Abbildung 1: Ergebnis - Geschlecht

Anhand der Abbildung 2 ist es erkennbar, dass die meisten Teilnehmer und
Teilnehmerinnen in diesem Fall 53 Personen (43,8%) bereits ein Bachelorstudium und 28
Personen (23,1%) ein Masterstudium abgeschlossen haben. Eine Person (0,83%) in dem
Fragebogen hat bereits einen PhD- oder Doktor-Titel. Die nichsten zwei gréfiten Gruppen
sind die Allgemeinbildende (17 Personen — 14,05%) und Berufsbildende (15 Personen —
12,40%) hohere Schulen. Jeweils zwei Personen (1,65%) haben entweder die Berufsschule
und Lehre, die Akademie oder die tertidre Kurzausbildung abgeschlossen. Eine Person
(0,83%) hat die Berufsbildende mittlere Schule als hochste abgeschlossene Ausbildung
gewdahlt.
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Demografische Merkmale - Héchste abgeschlossene Ausbildung
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Abbildung 2: Ergebnis - Hochste abgeschlossene Ausbildung

Die Abbildung 3 zeigt, dass die meisten Teilnehmer und Teilnehmerinnen (32 Personen —
26,4%) im Bereich Biiro, Marketing, Finanz, Recht und Sicherheit arbeiten. Mit 26
Personen (21,5%) ist der Arbeitsbereich — Elektrotechnik, Elektronik, Telekommunikation
und IT — die zweitgrof3te Gruppe. Danach folgt der Bereich Soziales, Gesundheit und
Schonheitspflege mit 19 Personen (15,7%). Die néchsten zwei groBten Gruppen sind:
Chemie, Biotechnologie, Lebensmittel und Kunststoffe (12 Personen — 9,9%); und Handel,
Logistik und Verkehr (9 Personen — 7,4%). In dem Bereich fiir Maschinenbau, Kfz und
Metall arbeiten fiinf Personen (4,1%) und jeweils vier Personen (3,3%) arbeiten im Bereich
Medien, Grafik, Design, Druck, Kunst und Kunsthandwerk; und Bau, Baunebengewerbe,
Holz und Gebaudetechnik. Des Weiteren arbeiten jeweils drei Personen (2,5%) in
Wissenschaft, Bildung, Forschung und Entwicklung; und Tourismus, Gastgewerbe und
Freizeit. Weitere drei Personen (2,5%) haben die Option: ,Andere” ausgewédhlt. Eine
Person (0,8%) arbeitet im Bereich Textil und Bekleidung, Mode und Leder. Wichtig zu
erwédhnen ist, dass sich diese Statistik auf GroBunternehmen in Osterreich bezieht, in

welche die Teilnehmer und Teilnehmerinnen derzeit arbeiten oder gearbeitet haben.
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Demografische Merkmale - Arbeitsbereich
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Abbildung 3: Ergebnis - Arbeitsbereich

In der Abbildung 4 ist zu erkennen, dass 31 Personen (25,6%) weniger als ein Jahr in
einem GroBunternehmen in Osterreich gearbeitet haben oder derzeit arbeiten. 40
Personen (33,1%) haben 1-3 Jahre gewahlt, 27 Personen (22,3%) hingegen 3-6 Jahre und
neun Personen (7,4%) haben 6-9 Jahre ausgewéihlt. 14 Personen (11,6%) haben schon tiber
neun Jahre in einem Grofunternehmen in Osterreich gearbeitet oder arbeiten derzeit

noch dort.

Demografische Merkmale - Arbeitsjahre

40

Prozent (Zahl)

<1 1-3 3-6 6-9 =9

Arbeitsjahre (%)
Abbildung 4: Ergebnis - Arbeitsjahre
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Die Abbildung 5 zeigt, dass die meisten Teilnehmer und Teilnehmerinnen (53 Personen —
43,8%) 31-40 Stunden in der Woche in einem GroBunternehmen in Osterreich derzeit
arbeiten oder gearbeitet haben. 29 Personen (24%) arbeiten sogar tiber 40 Stunden in der
Woche. 18 Personen (14,9%) arbeiten 21-30 Wochenstunden, 15 Personen (12,4%)
hingegen nur 11-20 Wochenstunden. Sechs Personen (4,96%) haben die Option ,1-10

Wochenstunden“ ausgewéhlt.

Demografische Merkmale - Wochenstundenanzahl

S0
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Abbildung 5: Ergebnis — Wochenstundenanzahl

3.2.2 Vertrautheit, Awareness und Sicherheitsgewohnheiten

Dieser Teil beschéftigt sich mit den folgenden drei Faktoren: ,Phishing Vertrautheit®,
,Phishing Awareness“ und ,Sicherheitsgewohnheiten“. Wie bereits im Kapitel
Vorgehensweise (siehe Teil 1) besprochen wurde, wird jeder einzelne Faktor mit einer
bestimmten Anzahl von Fragen gemessen. Diese Fragen wurden in SPSS fur jeden
einzelnen Teilnehmer und jede einzelne Teilnehmerin zusammengefasst und danach
wurde der Mittelwert berechnet. Die zusammengefassten Mittelwerte fiir die einzelnen
Personen wurden wie im Artikel von Sézen und Giiven (2019) wieder in eine finfstufige
Likert Skala umgewandelt. Die Tabelle 1 ist eine angepasste Version von S6zen und
Guven (2019), dabei wurden jedoch die Werte beibehalten (S6zen and Guiven, 2019, p. 3).

Die beschriebenen Schritte wurden fir jeden einzelnen Faktor durchgefiihrt.
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Bewertungsbereich der Likert Skala

Wert Bereich
stimme tUberhaupt nicht zu 1 1,00-1,80
stimme nicht zu 2 1,81-2,60
stimme weder zu noch stimme zu 3 2,61-3,40
stimme zu 4 3,41-4,20
stimme voll und ganz zu 5 4,21-5,00

Tabelle 1: Bewertungsbereich Likert Skala

Die Abbildung 6 zeigt, dass 72 Personen (59,5%) zustimmen wiirden, dass sie sich mit dem
Thema ,,Phishing” auskennen (,,stimme zu“ und ,stimme voll und ganz zu“). Jedoch haben
41 Personen (33,9%) dafir gestimmt, dass sie weder noch mit dem Thema , Phishing®
vertraut sind. Acht Personen (6,7%) sind der Meinung, dass sie sich in diesem

Themenbereich nicht auskennen (,stimme nicht zu“ und ,,stimme tiberhaupt nicht zu®).

Phishing Vertrautheit - Gesamt

G0

Prozent (Zahl)

stimme dberhaupt  stimme nichtzu  stimme weder zu stimme zu stimme voll und
nicht zu noch stimme zu ganz zu

Phishing Vertrautheit (Likert Skala)

Abbildung 6: Ergebnis - Phishing Vertrautheit (Gesamt)

In der Abbildung 7 fiir Phishing Awareness ist erkennbar, dass 76 Personen (62,8%) eine
gewisse Awareness fiir das Themengebiet ,,Phishing®“ haben (,,stimme zu“ und ,,stimme voll
und ganz zu®). 38 Personen (31,4%) wéhlten hinsichtlich Awareness fiir Phishing ,,stimme
weder noch zu noch stimme zu“ aus. Nur sieben Personen (5,8%) Personen fallen in die

Kategorie ,,stimme nicht zu“.
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Phishing Awareness - Gesamt
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Phishing Awareness (Likert Skala)
Abbildung 7: Ergebnis - Phishing Awareness (Gesamt)

Bei den Sicherheitsgewohnheiten (siehe Abbildung 8) sieht es aber anders aus, denn hier
liegt der Wert fur ,stimme weder zu noch stimme zu“ bei 57 Personen (47,1%). Bei 47
Personen (38,9%) ist eine gewisse Sicherheitsgewohnheit vorhanden (,stimme zu“ und

,stimme voll und ganz zu®) und bei 17 Personen (14%) ist dies nicht der Fall.

Sicherheitsgewohnheiten - Gesamt

S0

Prozent (Zahl)

stimme nicht zu stimme weder zu noch stimme zu stimme voll und ganz zu
stimme zu

Sicherheitsgewohnheiten (Likert Skala)

Abbildung 8: Ergebnis - Sicherheitsgewohnheiten (Gesamt)
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3.2.3 Phishing Definition

Phishing Vertrautheit - Phishing Definition

Frequency Percent Valid Percent Cumulative Percent
Eine Art von Social-Engineering-Angriff. 115 95.0 95.0 95.0
Eine Art bosartiges Programm. 3 2.5 2.5 97.5
Ein Virus. 3 2.5 2.5 100.0
Total 121 100.0 100.0

Tabelle 2: Ergebnis - Phishing Definition

Anhand der Tabelle 2 ist zu erkennen, dass 115 (95%) von 121 Teilnehmer und
Teilnehmerinnen bei der Definitionsfrage (siehe Abbildung 46) die richtige Auswahl
getroffen: ,Eine Art von Social-Engineering-Angriff‘. Nur sechs Personen (5%) haben das
Falsche angekreuzt: ,Eine Art bosartiges Programm® bzw. ,,Ein Virus®. In der Studie von
Esmat et al. (2021) wurde die Definitionsfrage von 80,1% der Teilnehmer und
Teilnehmerinnen (insgesamt 271 Personen) richtig beantwortet (Esmat, Alharbi and
Karrar, 2021, p. 793). In der Studie von Manoharan et al. (2021) haben hingegen nur
20,2% der Teilnehmer und Teilnehmerinnen (insgesamt 368 Personen) diese Frage richtig
beantworten kénnen (Manoharan et al., 2021, p. 15). Es ist somit zu erkennen, dass die
meisten Teilnehmer und Teilnehmerinnen der Umfrage, die in einem Osterreichischen
GroBunternehmen arbeiten oder gearbeitet haben, mit dem Begriff ,,Phishing® vertraut
sind. Im Folgenden werden auf die Ergebnisse der Phishing Anfilligkeit in Bezug auf die

richtige Erkennung von E-Mails ndher eingegangen.
3.2.4 Phishing Anfalligkeit — E-Mail

Das erste Beispiel (siehe Abbildung 49) stellt eine Phishing-E-Mail der ,,Unicredit Bank
Austria AG* dar. In dieser E-Mail kann anhand des Absenders oder der Absenderin
erkannt werden, dass diese E-Mail ein Phishing-E-Mail darstellt. Denn die Adresse
(,results@kenmbarnes®) kann nicht von der ,,Unicredit Bank Austria AG“ stammen. Des
Weiteren sind einige Rechtschreibfehler in dieser E-Mail enthalten. Zuséatzlich hat der
Angreifer oder die Angreiferin versucht mit den psychologischen Merkmalen: ,,Furcht und
SAutoritat® die Empfanger und Empfangerinnen zu beeinflussen, damit sie auf den Link
(,Offne die App jetzt®) klicken. Die Teilnehmer und Teilnehmerinnen des Fragebogens
haben bei diesem Beispiel erkannt, dass es sich um eine Phishing-E-Mail handelt, denn
es haben 115 Personen (95%) diese Frage richtig beantwortet (siehe Abbildung 9). Funf
Personen (4,1%) jedoch haben die Option: ,,Ich weil} es nicht.“ ausgewéhlt und eine Person

(0,8%) hat diese E-Mail als legitim eingestuft.
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Phishing Anfalligkeit - Phishing E-Mail

B ich weild es nicht.
[ Legitime E-Mail
W Phishing E-Mail

Abbildung 9: Ergebnis - UniCredit Bank Austria AG (Phishing-E-Mail)

Das zweite Beispiel (siehe Abbildung 50) stellt tatsédchlich eine legitime E-Mail der
LJAustrian Airlines AG“ dar. Jedoch ist die Absender. bzw. Absenderinnenadresse
irrefihrend, weil diese von der ,Lufthansa Group“ stammt und nicht von der , Austrian
Airlines AG“. Ohne Hintergrundwissen ist dieses Beispiel schwer zu erkennen, denn die
Lufthansa Group beinhaltet folgende Unternehmen: ,Deutsche Lufthansa AG", ,,Austrian
Airlines AG“ und ,Swiss International Air Lines AG"“ (Lufthansa Group, 2022). Des
Weiteren war es nicht moglich sich den Link hinter dem Button ,Passwort dndern®
genauer anzusehen und somit fillt eine Moglichkeit zur Erkennung der E-Mail weg.
Tatséachlich haben 45 Personen (37,2%) bei dieser E-Mail die Option ,Legitime E-Mail“
gewéhlt und somit richtig beantwortet (siehe Abbildung 10). 55 Personen (45,5%)
hingegeben haben diese E-Mail als eine Phishing-E-Mail wahrgenommen und 21
Personen (17,4%) haben die Auswahl ,Ich weil} es nicht.“ gewéhlt.

Das néchste Beispiel (Abbildung 51) stellt eine klassische Phishing-E-Mail dar. Es werden
den Empfinger und Empfingerinnen Gewinne versprochen und die Absender- bzw.
Absenderinnenadresse stammt eindeutig nicht von ,,Media Markt®. 113 Teilnehmer und
Teilnehmerinnen (93,4%) haben diese E-Mail als Phishing-E-Mail erkannt (siehe
Abbildung 11). Jedoch haben fiinf Personen (4,1%) diese E-Mail als legitim eingestuft und
drei Personen (2,5%) haben die Option ,Ich weil} es nicht.“ ausgewé&hlt und liegen somit
falsch in ihrer Aussage. Dennoch kann wie in der Studie von Tornblad et al. (2021)

bestéatigt werden, dass die Empfinger und Empfingerinnen von Phishing-E-Mails mit
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Gewinnversprechen oder hohen Gewinnbetrigen eher misstrauisch gegeniiberstehen

(Tornblad, Armstrong, et al., 2021, p. 363).

Phishing Anfalligkeit - Legitime E-Mail

M (ch weild es nicht.
[ Legitime E-Mail
M Phishing E-Mail

Abbildung 10: Ergebnis - Austrian Airlines AG (Legitime E-Mail)

Phishing Anfélligkeit - Phishing E-Mail

M ch weilt es nicht.
O Legitime E-Mail
M Phishing E-Mail

Abbildung 11: Ergebnis - Media Markt (Phishing-E-Mail)

Das Beispiel (siehe Abbildung 52) von ,,Amazon® stellt eine Phishing-E-Mail dar. Jedoch
ist diese anhand der Absender- bzw. Absenderinnenadresse schwer zu erkennen. Wie
bereits im Beispiel von Austrian Airlines AG ist auch hier nicht méglich den Link hinter

dem Text ,konnen Sie dies einfach hier® zu erkennen. Wenn eine Person nicht mit der
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Versandbestéitigung von Amazon vertraut ist, ist es tatsédchlich schwer diese E-Mail als
eine Phishing-E-Mail zu identifizieren. Diese E-Mail stellt eine fast identische Kopie einer
legitimen Versandbestéitigung von Amazon dar. Die legitime Version beinhaltet jedoch die
Versandadresse des Kunden oder der Kundin und eine Artikelbeschreibung (Amazon -
Phishing, 2019). Diese Punkte fehlen in dieser Phishing-E-Mail. Des Weiteren ist ein
kleiner Rechtschreibfehler in dieser E-Mail enthalten und ist nur erkennbar, wenn die E-
Mail aufmerksam gelesen wird. Denn es steht Folgendes geschrieben: ,Mochten Sie einen
ansehen Ihrer Bestellung, konnen Sie dies einfach hier”. Es haben nur neun Personen
(7,4%) diese E-Mail als einen Phishing-Angriff erkannt (siehe Abbildung 12). 104
Teilnehmer und Teilnehmerinnen (86%) haben dieses Beispiel als legitim wahrgenommen

und acht Personen (6,6%) haben die Auswahl ,Ich weil} es nicht.”“ genutzt.

Phishing Anfalligkeit - Phishing E-Mail

M Ich weil? es nicht.
O Legitime E-Mail
W Phishing E-Mail

Abbildung 12: Ergebnis - Amazon (Phishing-E-Mail)

Die nichste E-Mail stellt ein legitimes Beispiel von ,,Wiener Linien“ dar (sieche Abbildung
53), denn die Absender- bzw. Absenderinnenadresse stimmt mit ,,Wiener Linien® iiberein
und es sind keine psychologischen Merkmale wie z.B. Furcht, Autoritiat oder
Dringlichkeit, vorhanden. 108 Personen (89,3%) haben dieses Beispiel als eine legitime E-
Mail erkannt (siehe Abbildung 13). Sechs Personen (5%) haben bei diesem Beispiel die
Auswahl: ,Phishing-E-Mail“ gewéahlt und sieben Personen (5,8%) haben auf ,Ich weil} es
nicht.“ geklickt.
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Phishing Anfalligkeit - Legitime E-Mail

B ich weild es nicht.
[ Legitime E-Mail
W Phishing E-Mail

Abbildung 13: Ergebnis - Wiener Linien (Legitime E-Mail)

Das nichste Beispiel (siehe Abbildung 54) ist eine E-Mail von , Netflix“ und stellt einen
Phishing-Angriff dar. Jedoch ist auch hier schwer zu erkennen, ob es sich um eine legitime

<

oder bosartige E-Mail handelt, denn die E-Mail-Adresse konnte womoglich von ,,Netflix‘
stammen. Dennoch ist die Absender- bzw. Absenderinnenadresse nicht bei ,Netflix“
hinterlegt. Diese E-Mail wurde auch nicht korrekt verfasst, denn es wurde Folgendes
geschrieben: ,Besuche den Hilfecenter ...“, dabei handelt es sich um einen kleinen
Rechtschreibfehler. Dieser ist nur erkennbar, wenn die E-Mail aufmerksam gelesen wird.
Es war auch in diesem Beispiel nicht moéglich den Link hinter dem Button ,Jetzt Konto
aktualisieren®“ anzuklicken, um zu sehen wohin dieser Link tatsichlich fiithrt. Jedoch
haben 50 Teilnehmer und Teilnehmerinnen (41,3%) diese E-Mail korrekt als eine
Phishing-E-Mail identifiziert (siehe Abbildung 14). 46 Personen (38%) haben dieses
Beispiel als legitim gekennzeichnet und 25 Personen (20,7%) haben die Wahl ,Ich weil es

nicht.“ getroffen.
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Phishing Anfalligkeit - Phishing E-Mail

M Ich weil? es nicht.
O Legitime E-Mail
B Phishing E-Mail

Abbildung 14: Ergebnis - Netflix (Phishing-E-Mail)

Bei den nichsten zwei Beispielen (siehe Abbildung 55 und Abbildung 56) handelt es sich
um legitime Beispiele. Die Abbildung 55 stellt eine E-Mail von , Lieferando® dar. Jedoch
ist die genaue Absender- bzw. Absenderinnenadresse nicht erkennbar und die Adresse fiir
die ,,Antwort an stellt eine dubiose E-Mail-Adresse dar. Es ist hier ebenfalls nicht méglich
gewesen, den genauen Link hinter dem Button ,,Hol dir deinen Gutschein® einzusehen.
Diese Umstidnde haben sich auch in den Ergebnissen bemerkbar gemacht (siehe
Abbildung 15), denn 40 Personen (33,1%) haben dieses Beispiel als eine Phishing-E-Mail
wahrgenommen. 28 Personen (23,1%) haben die Option ,Ich weil} es nicht.” gewahlt. 53
Personen (43,8%) haben die richtige Option gewéhlt.

Die Abbildung 56 stellt eine legitime E-Mail von , FinanzOnline“ dar. Hier konnten
Teilnehmer und Teilnehmerinnen des Fragebogens erkennen, dass es sich bei der
Absender- bzw. Absenderinnenadresse um eine korrekte E-Mail-Adresse handelt, denn
diese stimmt mit , FinanzOnline® Giiberein. Die Ergebnisse zeigen, dass der gréf3te Teil der
Teilnehmer und Teilnehmerinnen (96 Personen — 79,3%) dieses Beispiel korrekt als eine
legitime E-Mail identifizieren konnten (siehe Abbildung 16). 15 Personen (12,4%) haben
die falsche Wahl getroffen und zehn Personen (8,3%) haben die Option ,Ich weil3 es nicht.“

ausgewaéhlt.
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Phishing Anfalligkeit - Legitime E-Mail

B ich weild es nicht.
[ Legitime E-Mail
W Phishing E-Mail

Abbildung 15: Ergebnis - Lieferando (Legitime E-Mail)

Phishing Anfalligkeit - Legitime E-Mail

M ch weill es nicht.
O Legitime E-Mail
M Phishing E-Mail

Abbildung 16: Ergebnis - FinanzOnline (Legitime E-Mail)

Die Abbildung 57 bildet eine Phishing-E-Mail zu ,Paypal® ab. Anhand der Absender- bzw.
Absenderinnenadresse ist diese E-Mail schwer als Phishing zu identifizieren, denn sie
dhnelt der richtigen E-Mail-Adresse: ,service@intl.paypal.com” und nur erfahrene Nutzer
und Nutzerinnen sind in der Lage dies zu erkennen (PayPal - Phishing, 2020). Des
Weiteren wurde keine personliche Anrede angefiihrt und es ist eine Unstimmigkeit

vorhanden, denn der Button (,Responsive PayPal-Konto“) ist in englischer Sprache
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angefiithrt. Die E-Mail wurde auch nicht korrekt tbersetzt, denn weiter unten steht
HS2Hilfe“,  Kontakt® und , Gebihren“ auf Deutsch und , Application“ und ,Security“ auf
Englisch (Redaktionsteam, 2020b). Diese Merkmale fallen Leser und Leserinnen jedoch
nur auf, wenn die E-Mail genauer durchgelesen wird. Diese Erkenntnis hat sich auch in
dem Ergebnis widergespiegelt (siehe Abbildung 17). Es haben 43 Personen (35,5%) dieses
Beispiel korrekt als eine Phishing-E-Mail erkennen koénnen. 42 Personen (34,7%)
hingegen haben diese E-Mail als legitim eingestuft. 36 Personen (29,8%) waren sich nicht
sicher und haben die Option ,,Ich weil} es nicht.“ gewéhlt.

Phishing Anfalligkeit - Phishing E-Mail

M Ich weil? es nicht.
O Legitime E-Mail
W Phishing E-Mail

Abbildung 17: Ergebnis - PayPal (Phishing-E-Mail)

Das letzte Beispiel stellt auch eine Phishing-E-Mail von der ,,Osterreichischen Post AG*
dar (siehe Abbildung 58). Dieses Beispiel war auch schwer als eine Phishing-E-Mail zu
identifizieren, weil die Absender- bzw. Absenderinnenadresse legitim aussieht. Es war
auch hier nicht méglich den Link genauer zu betrachten, denn hinter diesem Link ist eine
franzosische URL hinterlegt. In dieser E-Mail wurde von den Angreifer und
Angreiferinnen der Dringlichkeitshinweis (Bitte zahlen Sie die Versandkosten fiir die
Lieferung morgen) verwendet, damit Empfinger und Empfingerinnen auf den Link
klicken. Es haben 53 Personen (43,8%) dieses Beispiel korrekt als Phishing-E-Mail
identifizieren konnen (siehe Abbildung 18). 48 Personen (39,7%) haben dieses Beispiel als
legitim wahrgenommen und 20 Personen (16,5%) haben die Option ,Ich weil} es nicht.”

gewéhlt.
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Phishing Anfalligkeit - Phishing E-Mail

B ich weil? es nicht.
O Legitime E-Mail
B Fhishing E-Mail

Abbildung 18: Ergebnis - Osterreichische Post AG (Phishing-E-Mail)

Die Abbildung 19 stellt die Phishing Anfalligkeit in Bezug auf die Phishing Anfalligkeit

anhand des Geschlechts dar. Es bestand die Mdglichkeit insgesamt zehn Punkte zu

erhalten, wenn die zehn vorgestellten E-Mails richtig erkannt wurden. In dieser Grafik

ist zu erkennen, dass die Frauen bei der Erkennung von E-Mails ein wenig besser

abgeschnitten haben als die Médnner. Denn zwei Frauen haben jeweils neun bzw. zehn

Punkte von den insgesamten zehn Punkten erreicht.

20

Anzahl Personen (Zahl)

Phishing Anfalligkeit (E-Mail) anhand des Geschlechts

Geschlecht

Oweiblich
B Mannlich
M Chne Angabe

0

[1_F H
2 3

Phishing Erkennung (Zahl)

Abbildung 19: Ergebnis - Phishing Anfdlligkeit (E-Mail) anhand des Geschlechts
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Die Abbildung 20 zeigt die Phishing Anfalligkeit von E-Mails in Bezug auf eine Teilnahme
einer Phishing Schulung. Eine Person, die eine Phishing Schulung erhalten hat, hat zehn
von den moglichen zehn Punkten erhalten. Jedoch hat eine Person, die keine Phishing
Schulung erhalten hat, neun Punkte erreicht bzw. neun E-Mails richtig erkannt.
Deswegen ist aus der Grafik nicht ersichtlich, ob eine Teilnahme der Phishing Schulung

tatsachlich dabei geholfen hat, mehr E-Mails richtig zu identifizieren.

Phishing Anfilligkeit (E-Mail) anhand Teilnahme Schulung

20 Teilnahme
Schulung

B ich weil? es nicht.
| NE
W ein

Anzahl Personen (Zahl)

Phishing Erkennung (Zahl)

Abbildung 20: Ergebnis - Phishing Anfalligkeit (E-Mail) anhand Teilnahme Schulung

Beide Ergebnisse werden im Kapitel 3.3.2 ndher analysiert. Im Folgenden werden auf die
Ergebnisse der Phishing Anfilligkeit in Bezug auf die richtige Erkennung von URLs

naher eingegangen.
3.2.5 Phishing Anfalligkeit — URL

Die zwei URLs ,https:/suppoort.apple.com/“ und ,https://www.disney_plus.com/de-
de/sign-up?type=standard® sind klassische Félle von falsch geschriebenen Doménenamen.
Es ist namlich sehr einfach, einen oder mehrere Buchstaben einer legitimen URL zu
verfialschen (Purkait, Kumar De and Suar, 2014, p. 204). In diesen Beispielen wurde bei
der ersten URL ein ,,0“ zu viel hinzugefiigt und bei der zweiten URL wurde folgendes
Symbol ,,_“ hinzugefiigt. Anhand der Abbildung 21 ist zu erkennen, dass 62 Personen
(51,2%) nicht aufgefallen ist, dass ein Buchstabe mehr hinzugefiigt wurde. 44 Personen
(36,4%) haben erkannt, dass es sich dabei um eine Phishing URL handelt. 15 Personen
(12,4%) haben die Auswahl ,Ich weil} es nicht.” genutzt.
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Phishing Anfélligkeit - Phishing URL - https:lisuppoort.apple.com/

M Ich weil? es nicht.
O Legitime URL
M Phishing URL

Abbildung 21: Ergebnis - Phishing URL 1

Bei der Abbildung 22 haben 41 Personen (33,9%) erkannt, dass es sich dabei um eine
Phishing URL handelt. Jedoch haben jeweils 40 Personen (33,1%) dies entweder nicht

erkannt oder die Option ,Ich weil} es nicht.” gewéihlt.

Phishing Anfilligkeit - Phishing URL - https:iwww.disney_plus.coml/de-del/sign-up ?type=standard

M ch weilt es nicht.
O Legitime URL
M Phishing URL

Abbildung 22: Ergebnis - Phishing URL 2

Wenn eine URL eine IP-Adresse nutzt wie in  diesem  Beispiel:
Lhttps://147.46.236.55/PayPal/login.html”, ist davon auszugehen, dass es sich dabei um
eine Phishing URL handelt (Arachchilage, Love and Beznosov, 2016, p. 188). Mehr als die
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Halfte der Teilnehmer und Teilnehmerinnen des Fragebogens haben dies erkannt (siehe
Abbildung 23). 81 Personen (66,9%) haben somit die richtige Wahl getroffen. Sieben
Personen (5,8%) hingegen haben dies nicht erkannt und haben diese URL als legitim
eingestuft. 33 Personen (27,3%) konnten es auch nicht erkennen oder hatten dieses

Wissen nicht, denn sie haben die Option ,Ich weil} es nicht.“ genutzt.

Phishing Anfalligkeit - Phishing URL - https://147.46.236 .55/PayPalllogin.html

M Ich weil? es nicht.
O Legitime URL

M Phishing URL

Abbildung 23: Ergebnis - Phishing URL 3

Die néchsten zwei URLs wurden aus dem Artikel von Arachchilage et al. (2015)
entnommen und stellen Phishing URLs dar. Bei der ersten URL: ,https://www.msn-
verify.com/“, haben die Autoren und Autorinnen erwiahnt, dass eine URL mit
Firmennamen gefolgt von einem Bindestrich sich in der Regel um eine Phishing URL
handelt. Bei der zweiten URL: ,https://www.ebay-security.com®, ist von den Autoren und
Autorinnen zu entnehmen, dass Unternehmen keine sicherheitsrelevanten
Schlusselworter in den Doménen verwenden (Arachchilage, Love and Beznosov, 2016, p.
188). In der Abbildung 24 ist zu erkennen, dass nur 23 Personen (19%) die Phishing URL:
HShttps://lwww.msn-verify.com/“ richtig erkannt haben. 53 Personen (43,8%) haben diese
URL als legitim wahrgenommen und 45 Personen (37,2%) haben die Option ,Ich weil es
nicht.“ genutzt. In der Abbildung 25 haben 24 Personen (19,8%) die Phishing URL:
HShttps://www.ebay-security.com® erkennen kénnen. 58 Personen (47,9%) haben hingegen
die ULR als legitim eingestuft und 39 Personen (32.2%) haben die Option ,Ich weil} es
nicht.“ gewahlt.
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Phishing Anfalligkeit - Phishing URL - https:ilwww.msn-verify.com/

M Ich weil? es nicht.
O Legitime URL
M Phishing URL

Abbildung 24: Ergebnis - Phishing URL 4

Phishing Anfélligkeit - Phishing URL - https:ilwww.ebay-security.com

W ich weilt es nicht.
O Legitime URL
B Phishing URL

Abbildung 25: Ergebnis - Phishing URL 5

Bei den nachsten fiinf URLs handelt es sich um legitime URLs und es ist anhand der
Grafiken sichtbar, dass mehr als die Halfte der Teilnehmer und Teilnehmerinnen die

richtige Wahl getroffen haben, indem sie die URLs als legitim identifizieren konnten.

Die Abbildung 26 =zeigt, dass 98 Personen (81%) die URL von ,YouTube“

HShttps://www.youtube.com/results?search_query=orf“, als legitim erkennen konnten.
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Sechs Personen (5%) hingegen haben die URL als Phishing URL wahrgenommen. 17
Personen (14%) haben die Option ,,Ich weil} es nicht.“ genutzt.

Phishing Anfalligkeit - Legitime URL - https:/iwww.youtube.comiresults?search_query=orf
B ich weil? es nicht.
O Legitime URL

M Phishing URL

Abbildung 26: Ergebnis - Legitime URL 1

Die Abbildung 27 bildet eine URL von ,ZAmazon® ab:
Hhttps://www.amazon.de/gp/help/customer/display.html?nodeld=508510&ref_=nav_cs_he
Ip“. Hier haben 79 Personen (65,3%) richtig geantwortet mit: ,Legitime URL® Zehn
Personen (8,3%) haben jedoch die falsche Antwortmoglichkeit gewahlt: ,,Phishing URL*
und 32 Personen (26,4%) haben die Wahl ,Ich weil} es nicht.“ getroffen.

Bei der Abbildung 28 handelt es sich um eine legitime URL von ,Google“
Lhttps://'www.google.at/?gws_rd=ssl® und dies wurde von 68 Teilnehmer und
Teilnehmerinnen (56,2%) des Fragebogens erkannt. Zwolf Teilnehmer und
Teilnehmerinnen (9,9%) haben diese URL als Phishing eingestuft und 41 Personen
(33,9%) haben die Option ,Ich weil} es nicht.“ gewéhlt.
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Phishing Anfalligkeit - Legitime URL - https:lliwww.amazon.delgp/help/customeridisplay.html?
nodeld=508510&ref_=nav_cs_help

M ch weilt es nicht.
O Legitime URL
M Phishing URL

Abbildung 27: Ergebnis - Legitime URL 2

Phishing Anfalligkeit - Legitime URL - https:ilwww.google.at/?gws_rd=ssl

M Ich weil? es nicht.
O Legitime URL
M Phishing URL

Abbildung 28: Ergebnis - Legitime URL 3

Die Abbildung 29 zeigt eine legitime URL von ,Facebook®:
Hhttps://f'www.facebook.com/help/1434403039959381/?helpref=hc_fnav®“. KEs haben 67
Teilnehmer (55,4%) und Teilnehmerinnen diese URL legitim eingestuft und lagen somit
richtig in ihrer Wahl. 16 Personen (13,2%) hingegen haben diese URL als Phishing
eingestuft und 38 Personen (31,4%) haben die Option ,Ich weil} es nicht.“ ausgewahlt.
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Phishing Anfalligkeit - Legitime URL - https:iiwww.facebook.com/help/1434403039959381/?helpref=hc_fhav

M Ich weil? es nicht.
O Legitime URL
M Phishing URL

Abbildung 29: Ergebnis - Legitime URL 4

Die Abbildung 30 zeigt das letzte URL-Beispiel, welches von ,Netflix“ stammt:
Hhttps://'www.netflix.com/at/browse/genre/3652“. Hier haben 89 Personen (73,6%) erkannt,
dass es sich hierbei um eine legitime URL handelt. Neun Personen (7,4%) jedoch haben
die URL als Phishing URL wahrgenommen. 23 Personen (19%) haben die Option mit ,,Ich

weil} es nicht.” gewahlt.

Phishing Anfalligkeit - Legitime URL - https:liwww.netflix.com/at/browselgenre/3652

B ich weild es nicht.
O Legitime URL
M Phishing URL

Abbildung 30: Ergebnis - Legitime URL 5
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Die Abbildung 31 stellt die Phishing Anfilligkeit in Bezug auf die erkannten URLs
anhand des Geschlechts dar. Wie bereits erwahnt bestand auch hier die Moglichkeit
insgesamt zehn Punkte zu erhalten, wenn die zehn vorgestellten URLs richtig identifiziert
wurden. Bei der Erkennung von E-Mails haben die Frauen besser abgeschnitten als die
Manner. Jedoch ist zu erkennen, dass die Méanner bei der Erkennung von URLs ein wenig
besser abgeschnitten haben als die Frauen. Denn drei Manner haben zehn Punkte von
den insgesamten zehn Punkten erhalten und finf Mé4nner haben neun Punkte erzielt.

Jedoch ist zu erwadhnen, dass auch zwei Frauen zehn Punkte erreicht haben.

Phishing Anfalligkeit (URL) anhand des Geschlechts

12 Geschlecht

Oweiblich
B Mannlich
M Chne Angabe

Anzahl Personen (Zahl)

Phishing Erkennung (Zahl)

Abbildung 31: Ergebnis - Phishing Anfdlligkeit (URL) anhand des Geschlechts

Die Abbildung 32 zeigt die Phishing Anfalligkeit bei URLs in Bezug auf eine Teilnahme
einer Phishing Schulung. Hier ist es ersichtlich, dass eine Phishing Schulung dazu
beitragen kann, besser bei der Erkennung von Phishing URLs abzuschneiden als bei
keiner Teilnahme einer Phishing Schulung. Denn es haben jeweils vier Personen, die eine
Phishing Schulung erhalten haben, zehn und neun Punkte erzielen kénnen. Jedoch ist
auch hier nennenswert, dass jeweils eine Person ohne Phishing Schulung zehn Punkte

bzw. neun Punkte erzielen konnte.
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Phishing Anfalligkeit (URL) anhand Teilnahme Schulung

12 Teilnahme
Schulung

B ich weild es nicht.
| NE
W ein

Anzahl Personen (Zahl)

0 1 2 3 4 5 6 7 ] 9 10
Phishing Erkennung (Zahl)

Abbildung 32: Ergebnis - Phishing Anfdlligkeit (URL) anhand Teilnahme Schulung

Beide Ergebnisse werden im Kapitel 3.3.2 ndher analysiert. Im Folgenden werden die

Ergebnisse der Phishing Anfélligkeit von E-Mail und URL zusammengefasst betrachtet.

3.2.6 Phishing Anfélligkeit — Gesamt

Die erste Grafik zeigt die Phishing Erkennung von E-Mail und URL anhand des
Geschlechts (siehe Abbildung 33). In dieser Grafik ist es erkennbar, dass die Manner leicht
besser abschneiden als die Frauen, denn funf Mdnner haben 17 von 20 Punkten erzielt.
Wohingegen nur eine Frau dies geschafft hat. Keine der Teilnehmer und Teilnehmerinnen

des Fragebogens hat 20 von 20 Punkten erzielen kénnen.
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Phishing Anfélligkeit (E-Mail & URL) anhand des Geschlechts

12 Geschlecht
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W Chne Angabe
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Abbildung 33: Ergebnis - Phishing Anfdlligkeit (E-Mail und URL) anhand des Geschlechts

Die zweite Grafik zeigt die Phishing Erkennung anhand der Teilnahme einer Phishing
Schulung (siehe Abbildung 34). In dieser Grafik ist auch zu erkennen, dass eine Teilnahme
an einer Phishing Schulung dazu beitragen kann, die Erkennung von E-Mail und URLs
zu erhoéhen. Denn es haben finf Personen 17 von 20 Punkten erreicht, wohingegen nur
eine Person ohne einer Phishing Schulung dieses Ergebnis erreichen konnte. Beide

Ergebnisse werden im Kapitel 3.3.2 ndher analysiert.

Phishing Anfalligkeit (E-Mail & URL) anhand Teilnahme Schulung

Teilnahme
Schulung

M ich weil? es nicht.
[ NE
W ein

Anzahl Personen (Zahl)

0o 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17

Phishing Erkennung (Zahl)
Abbildung 34: Ergebnis - Phishing Anfdlligkeit (E-Mail und URL) anhand Teilnahme Schulung
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3.2.7 Durchgefiihrte Phishing Schulungen und Methoden

In diesem Kapitel wird auf die durchgefiihrten Schulungen, die Methoden und die
Zeitdauer der letzten durchgefiihrten Schulung ndher eingegangen. Die erste Frage (siehe
Abbildung 59) beschiéftigt sich mit der Teilnahme einer Phishing Schulung. Anhand der
Abbildung 35 ist zu erkennen, dass fast die Héilfte der Teilnehmer keine Phishing
Schulung erhalten haben, um genau zu sein haben 59 Personen (48,8%) keine Schulung
in Bezug auf Phishing erhalten. 58 Personen (47,9%) haben eine Phishing Schulung

erhalten und vier Personen (3,3%) haben die Option ,Ich weil} es nicht.” gewéhlt.

Teilnahme Phishing Schulung

a0

40

30

Prozent (Zahl)

20

lchweifll es nicht. Ja MNein

Teilnahme Phishing Schulung (%)
Abbildung 35: Ergebnis - Teilnahme Schulung

Dieses Umfrageergebnis war nicht erwartet und deswegen wurde im nachsten Schritt die
dritte Aussage fur den Faktor Phishing Vertrautheit genauer betrachtet. Die dritte
Aussage lautet: Ich habe eine Schulung zum Thema Computer-/Informationssicherheit
erhalten. Diese Aussage wurde anhand der fiinfstufigen Likert Skala gemessen. Anhand
der Abbildung 36 ist zu erkennen, dass wenn die Werte von ,,stimme tiberhaupt nicht zu®,
,stimme nicht zu“ und ,,stimme weder zu noch stimme zu“ zusammengefasst werden, 41
Personen (33,9%) tatsdchlich noch keine Schulung zum Thema Computer-
/Informationssicherheit erhalten haben. Wohingegen 80 Personen (66,1%) eine Schulung

beziiglich dieser Thematik absolviert haben (,stimme zu“ und ,,stimme voll und ganz zu®).
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Phishing Vertrautheit - 3) Ich habe eine Schulung zum Thema Computer-linformationssicherheit erhalten.

S0

Prozent (Zahl)

stimme Uberhaupt  stimme nichtzu  stimme weder zu stimme zu stimme voll und
nicht zu noch stimme zu ganz zu

Phishing Vertrautheit (Likert Skala)

Abbildung 36: Ergebnis - Phishing Vertrautheit (3. Aussage)

Die zweite Frage (siehe Abbildung 60) beschéftigt sich mit den 58 Personen, die an einer
Phishing Schulung teilgenommen haben und den vier Personen die in der vorigen
Fragestellung die Option ,Ich weill es nicht.“ gewahlt haben. Diese Personen wurden
gefragt, welche Schulungsmethode sie erhalten haben. Die Abbildung 37 hebt hervor, dass
die meisten Teilnehmer und Teilnehmerinnen eine herkémmliche Schulung erhalten
haben. Somit haben 32 Personen (51,6%) an einer herkommlichen Schulung
teilgenommen. Die zweit héchste Kategorie ist die eingebettete Schulung mit 13 Personen
(21,0%). Danach kommt die Achtsamkeitsschulung mit neun Personen (14,5%). Die drei
niedrigsten Kategorien bilden die simulierte Schulung mit vier Personen (6,5%), die
spielbasierte Schulung mit drei Personen (4,8%) und eine Person (1,6%) hat die Option

,Keine dieser genannten Schulung“ gewéhlt.

Die letzte Frage (siehe Abbildung 60) in diesem Kapitel beschéftigt sich mit der letzten
durchgefithrten Schulung. In dieser Frage haben insgesamt 61 Personen teilgenommen,
die eine Person die in der vorigen Frage die Option , Keine dieser genannten Schulung*
gewdahlt hat, wurde aus dieser Frage ausgeschlossen. Fir diese Fragestellung gab es finf
Antwortmoglichkeiten: ,Ich weill es nicht.“, ,<1 Monat®, ,, 1-3 Monate®, ,,3-5 Monate®, und
,>5 Monate“. Drei Personen (4,9%) haben die erste Antwortmoglichkeit mit ,Ich weil} es
nicht.“ Ausgewéhlt (siehe Abbildung 38). Bei vier Personen (6,6%) war die letzte Schulung
weniger als ein Monat her, gemessen ab dem Zeitpunkt vom Ausfiillen des Fragebogens
(Anfang August). Bei 15 Personen (24,6%) liegt die letzte Schulung schon ein bis drei

Monate zuriick. Zehn Personen (16,4%) hatten ihre letzte Schulung zwischen drei bis finf
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Monaten und bei 29 Personen (47,5%) liegt die Schulung schon mehr als finf Monate

zuruck.

Schulungsmethode

Keine dieser genannten Schulung

Achtsamkeitsschulung
Spielbasierte Schulung

Simulierte Schulung

Schulungsmethode (%)

Eingebettete Schulung

Herkémmliche Schulung

0 10 20 30 40 S0 60

Prozent (Zahl)
Abbildung 37: Ergebnis - Schulungsmethode

Letzte Phishing Schulung

50

Prozent (Zahl)

Ich weilk es nicht. <1 1-3 35 =5

Monat (%)
Abbildung 38: Ergebnis - Letzte Phishing Schulung

3.2.8 Bevorzugte Phishing Schulungsmethoden

In diesem Kapitel werden die bevorzugten Schulungsmethoden der Teilnehmer und
Teilnehmerinnen des Fragebogens ndher betrachtet. Wie bereits im Kapitel 3.1 (Teil 4)

besprochen wurde, wurde fir jede Schulungsmethode vier Aussagen definiert und diese
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Aussagen wurden anhand der fiinfstufigen Likert Skala von den Teilnehmer und
Teilnehmerinnen des Fragebogens beantwortet. Die Werte wurden wie bei den Faktoren
,Phishing Vertrautheit®, ,Phishing Awareness® und ,Sicherheitsgewohnheiten®
zusammengefasst und anschlieBend wurde der Mittelwert errechnet. Die Mittelwerte
wurden wie im Artikel von S6zen und Giiven (2019) wieder in eine finfstufige Likert Skala
anhand der Tabelle 1 umgewandelt (S6zen and Giiven, 2019, p. 3). Die besprochenen
Schritte wurden fiir jede einzelne Schulungsmethode durchgefiihrt und schlussendlich ist
die Tabelle 3 entstanden. Anhand dieser Tabelle ist zu sehen, dass die Mittelwerte sehr
nah Dbeieinander liegen. Diese Werte signalisieren, dass die Teilnehmer und
Teilnehmerinnen indifferent sind beziiglich der Entscheidung fiir die bevorzugte Phishing
Schulungsmethode. Angenommen es miisste trotzdem anhand dieser Werten eine
Entscheidung getroffen werden, wiirde die Achtsamkeitsschulung und die eingebettete

Schulung ausgewihlt werden.

Bevorzugte Phishing Schulungsmethode

N Minimum Maximum Mean Std. Deviation
Herkémmlich 121 2 5 3.68 777
Eingebettet 121 1 5 3.83 .960
Simuliert 121 1 5 3.72 .887
Spielbasiert 121 1 5 3.78 .871
Achtsamkeit 121 1 5 3.88 .818

Tabelle 3: Ergebnis - Bevorzugte Phishing Schulungsmethode

Es wurde auch versucht anhand des Geschlechts und der Teilnahme einer Phishing
Schulung zu ermitteln, welche Phishing Schulungsmethode bevorzugt wird. Die Grafiken
im Anhang A (siehe Abbildung 66, Abbildung 67, Abbildung 68, Abbildung 69 und
Abbildung 70) zeigen diese Auswertungen grafisch dar. Jedoch ist auch hier schwer zu
erkennen, welche Schulungsmethode welches Geschlecht bevorzugen wiirde. Unter der
Voraussetzung, dass nur der héchste zusammengesetzte Wert (,stimme zu“ und ,,stimme
voll und ganz zu“) je Geschlecht in Betracht gezogen wird, wiirden ménnliche Teilnehmer
sich fiir die Achtsamkeitsschulung entscheiden mit 48 Stimmen. Bei den Frauen mit 38
Stimmen wire die eingebettete Schulung die bevorzugtere Phishing Schulungsmethode.
Bei der Teilnahme einer Phishing Schulung sind die Ergebnisse (siche Abbildung 71,
Abbildung 72, Abbildung 73, Abbildung 74 und Abbildung 75) nah aneinander liegend wie
bei den Ergebnissen anhand des Geschlechts. Personen, die bei einer Phishing Schulung
teilgenommen haben, wiirden mit 47 Stimmen die Achtsamkeitsschulung bevorzugen.
Personen ohne eine Teilnahme einer Phishing Schulung tendieren mit 40 Stimmen zu

einer eingebetteten Schulungsmethode. Jedoch muss auch hier erwdhnt werden, dass

- 137 -



diese Werte bei beiden Varianten (Geschlecht und Teilnahme Phishing Schulung) sehr

nahe beieinander liegen.
3.3 Auswertung

In diesem Kapitel werden verschiedene Auswertungen durchgefiihrt, um die
Alternativhypothesen aus dem Kapitel 1.5 anzunehmen oder zu widerlegen. Bei allen
Auswertungen wird bei einem p-Wert < 0,05 das Ergebnis als statistisch signifikant

angesehen.
3.3.1 Cronbach’s Alpha

Ein in der Forschungsliteratur sehr gebriuchliches Mall fiir die Zuverldssigkeit ist
Cronbachs Alpha und wird in der Forschungsliteratur oft verwendet, um die
Zuverléassigkeit der internen Konsistenz mehrerer Items oder Werte zu bewerten, die der
Forscher oder die Forscherin zusammenfassen oder summieren mochte, um einen
Skalenwert zu erhalten. Der Alpha Wert sollte positiv und in der Regel grofler als 0,70
sein, um die interne Konsistenzzuverldssigkeit gut zu unterstiitzen (Morgan, 2010, p.
122). Cronbach Alpha wurde fir ,Phishing Vertrautheit®, ,Phishing Awareness®,
»oicherheitsgewohnheiten®, , Phishing Anfélligkeit Gesamt®, ,Phishing Anfalligkeit E-
Mail“ und ,,Phishing Anfalligkeit URL durchgefithrt. Die Werte sind fiir alle Faktoren
iber 0,70 bis auf den Faktor ,Phishing Anfélligkeit E-Mail“. Aus diesem Grund wird bei
der weiteren Auswertung nur der Faktor ,Phishing Anfilligkeit Gesamt“ in Betracht

gezogen.

Bei Phishing Vertrautheit mit elf Aussagen betragt der Alpha Wert: 0,708 und ist somit
leicht grofer als 0,70 (sieche Tabelle 4).

Reliability Statistics
Cronbach's Alpha N of Items

.708 11
Tabelle 4: Auswertung - Cronbach’s Alpha (Phishing Vertrautheit)

Bei Phishing Awareness mit zwolf Aussagen betriagt der Alpha Wert: 0,792 und ist somit
grofler als 0,70 (siehe Tabelle 5).

Reliability Statistics
Cronbach's Alpha N of Items

.792 12
Tabelle 5: Auswertung - Cronbach’s Alpha (Phishing Awareness)
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Bei Sicherheitsgewohnheiten mit zwolf Aussagen betrigt der Alpha Wert: 0,728 und ist
somit groBler als 0,70 (siehe Tabelle 6).

Reliability Statistics
Cronbach's Alpha N of Items

.728 12
Tabelle 6: Auswertung - Cronbach’s Alpha (Sicherheitsgewohnheiten)

Bei Phishing Anfélligkeit Gesamt mit 20 Beispielen betriagt der Alpha Wert: 0,810 und ist
somit groBer als 0,70 (siehe Tabelle 7).

Reliability Statistics
Cronbach's Alpha N of Items

.810 20
Tabelle 7: Auswertung - Cronbach’s Alpha (Phishing Anfdlligkeit Gesamt)

Bei Phishing Anfalligkeit E-Mail mit zehn Beispielen betrigt der Alpha Wert: 0,660 und
ist somit kleiner als 0,70 (siehe Tabelle 8).

Reliability Statistics
Cronbach's Alpha N of Items

.660 10
Tabelle 8: Auswertung - Cronbach’s Alpha (Phishing Anfdlligkeit E-Mail)

Bei Phishing Anfalligkeit URL mit zehn Beispielen betrigt der Alpha Wert: 0,816 und ist
somit groBler als 0,70 (siehe Tabelle 9).

Reliability Statistics
Cronbach's Alpha N of Items

.816 10
Tabelle 9: Auswertung - Cronbach’s Alpha (Phishing Anfdilligkeit URL)

3.3.2 Mann-Whitney-U-Test

Fir die Auswertung, ob es signifikante Unterschiede zwischen der Phishing Anfalligkeit
und dem Geschlecht bzw. der Teilnahme einer Phishing Schulung gibt, wurde hier der
Mann-Whitney-U-Test verwendet. Der Mann-Whitney-U-Test untersucht die
Unterschiede zwischen zwei verschiedenen Gruppen (Davis, 2013, p. 170). Dieser Test
wurde ausgewdahlt, weil der T-Test nicht moéglich war, denn die abhéngige Variable
»,Phishing Anfilligkeit Gesamt“ ist nicht normal verteilt (Back and Guerette, 2021, p. 436)
und dies stellt eine der Annahmen des T-Test dar. Die Uberpriifung dieser Annahme
wurde mithilfe eines Tests fiir die Normalverteilung festgestellt (siehe Tabelle 10). Fir

Datensatze mit weniger als 2000 Daten wird der Signifikanz Test des Shapiro-Wilk-Tests
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verwendet, ansonsten misste der Signifikanz Wert des Kolmogorov-Smirnov-Tests
betrachtet werden. Der Datensatz fiir die Auswertung betréagt weniger als 2000 Daten und
daher wird der Wert des Shapiro-Wilk-Test angesehen. Im Falle von ,Phishing
Anfilligkeit Gesamt® ist der p-Wert von 0,048 kleiner als p<0,05 und daher muss die
Alternativhypothese angenommen werden (siehe Tabelle 10). Dementsprechend sind die
Daten der Phishing Anfilligkeit nicht normalverteilt (Ifham, 2020) und infolgedessen
wurde der Mann-Whitney-U-Test ausgewahlt.

Tests of Normality

Kolmogorov-Smirnov?2 Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
PK Ges .101 121 .004 978 121 .048

a. Lilliefors Significance Correction

Tabelle 10: Auswertung - Test fiir Normalverteilung PK Ges

Es gibt jedoch zwei Annahmen fiir den Mann-Whitney-Test die vor der Durchfithrung des
Test beachtet werden miissen (Morgan, 2010, p. 141):

1. Bei diesem Test wird n&amlich angenommen, dass die abhingige Variable
kontinuierlich ist. Es wird davon ausgegangen, dass der abhéngigen Variable eine
Kontinuitat zugrunde liegt, auch wenn die tatsdchlichen Daten diskrete Zahlen
wie bei einer Likert-Skala sind (Morgan, 2010, p. 141).

2. Die Daten sind unabhingig (die Ergebnisse eines Teilnehmers oder einer
Teilnehmerin sind nicht abhingig von den Ergebnissen der anderen Teilnehmer

und Teilnehmerinnen) (Morgan, 2010, p. 141).

Beide dieser Annahmen treffen auf die abhéngige Variable ,Phishing Anfalligkeit
Gesamt“ zu. Im Anschluss wird der Mann-Whitney-Test jeweils fiir das Geschlecht und
fir die Teilnahme einer Phishing Schulung durchgefiihrt. Jedoch wird bei dem Datensatz
,Geschlecht® die Wahl mit ,Ohne Angabe“ ausgeschlossen und bei dem Datensatz
»leilnahme Phishing Schulung“ wird die Option mit ,Ich weill es nicht.“ nicht
berticksichtigt.

Die Tabelle 11 zeigt, dass es keinen signifikanten Unterschied zwischen der ,,Phishing
Anfilligkeit Gesamt (p=0,916)“ und dem Geschlecht gibt, weil der p-Wert (Asymp. Sig.)
grofer ist als p < 0,05. Aus diesem Grund wird bei der ersten Hypothese die Nullhypothese
angenommen und die Alternativhypothese verworfen (siehe Kapitel 1.5). Die
Nullhypothese lautet wie folgt: Es gibt keine signifikanten Unterschiede zwischen der
Phishing Anfalligkeit und dem Geschlecht.
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Mann-Whitney U - Test Statistics?2

PK Ges
Mann-Whitney U 1645.000
Wilcoxon W 3023.000
Z -.106
Asymp. Sig. (2-tailed) .916

a. Grouping Variable: Geschlecht
Tabelle 11: Auswertung - Mann-Whitney U Test (PKGes & Geschlecht)

Die Tabelle 12 zeigt, dass es einen signifikanten Unterschied zwischen der ,Phishing
Anfilligkeit Gesamt® (p=0,046) und einer Teilnahme einer Phishing Schulung gibt, weil
der p-Wert (Asymp. Sig.) kleiner ist als p < 0,05. Daher wird bei der zweiten Hypothese
die Nullhypothese verworfen und die Alternativhypothese angenommen. Die
Alternativhypothese lautet wie folgt: Es gibt signifikante Unterschiede zwischen der
Phishing Anfalligkeit und der Teilnahme einer Phishing Schulung.

Mann-Whitney U - Test Statistics2

PK Ges
Mann-Whitney U 1347.500
Wilcoxon W 3117.500
Z -1.992
Asymp. Sig. (2-tailed) .046

a. Grouping Variable: Teilnahme Schulung

Tabelle 12: Auswertung - Mann-Whitney U Test (PKGes & Teilnahme Phishing Schulung)

3.3.3 Korrelation

Mithilfe der Korrelation kann identifiziert werden, ob sich zwei oder mehr Variablen
gemeinsam verdndern. Die Korrelation misst die Richtung und das Ausmal} bzw. die
Stérke der Beziehung zwischen jedem Paar von Variablen. Mit anderen Worten kann die
Korrelation den Zusammenhang oder die Assoziation priifen, ob eine Beziehung zwischen
zwel Variablen besteht. Eine positive Korrelation zeigt an, dass sich diese Variablen in
die gleiche Richtung bewegen, also gemeinsam steigen oder sinken, wihrend eine negative
Korrelation bedeutet, dass sich diese Variablen in die entgegengesetzte Richtung
bewegen, also eine Variable steigt und die andere sinkt. Die Korrelationsanalyse ist
einfach und offensichtlich, jedoch sollte zwischen der Korrelation, wie oben erwihnt, und
der Kausalitit unterschieden werden. Kausalitit hat zwei Komponenten: eine Ursache
und eine Auswirkung. Kausalitat kann als Beziehung zwischen zwei Ereignissen erklart
werden und die Korrelation impliziert diese Art von Beziehung nicht. Mit anderen Worten:
Zwel Variablen konnen miteinander korrelieren, aber keine von ihnen verursacht eine

andere (Verma and Abdel-Salam, 2019, p. 118).

-141 -



Die Beziehung zwischen einer Variablen und einer anderen wird im Allgemeinen durch
den Korrelationskoeffizienten dargestellt, ein statistischer Wert mit den Grenzen +1 (eine
perfekte positive Korrelation) und -1 (eine perfekte negative Beziehung). Liegt ein
Ergebnis in der Nidhe des Mittelwerts, also bei 0, dann sind die Ergebnisse wahrscheinlich
zuféllig und deswegen besteht kein feststellbarer Zusammenhang zwischen den Variablen
(Davis, 2013, p. 136). Es gibt mehrere Korrelationskoeffizienten fiir die Forschung, aber
der am héaufigsten verwendete ist die Pearson-Produkt-Moment-Korrelation, die
gewobhnlich als Pearson-Korrelation oder einfach als Pearson r bezeichnet wird. Das
Pearson r wurde von Karl Pearson (1896) auf der Grundlage der ersten Entwicklung der
Idee durch Sir Francis Galton (1886, 1888) entwickelt. Pearson r bewertet das Ausmal,
in dem zwei Variablen linear miteinander verbunden sind. Das Pearson r2 gibt die Starke
der Beziehung an, d.h. den Anteil der Varianz zwischen den beiden Variablen. Pearson r
setzt jedoch voraus, dass die Variablen anndhernd Intervallmessungen darstellen und
normalverteilt sind. Denn Ausreiller konnen den Wert der Korrelation erheblich verzerren
und sollten daher vor der Datenanalyse entsprechend behandelt werden (Meyers, 2013, p.
159). Es wurde bereits im Kapitel 3.3.1 festgestellt, dass die Phishing Anfalligkeit Gesamt
nicht normalverteilt ist und aus diesem Grund muss ein alternativer nichtparametrischer
Test wie z.B. der Spearman Korrelationskoeffizient, durchgefiihrt werden (Verma and

Abdel-Salam, 2019, p. 119).

Die Spearman-rho-Korrelation wurde von Sir Charles Spearman (1904b) unter anderem
eingefiihrt, um den nachteiligen Einfluss von Ausreillern bei der Berechnung des Pearson-
r zu minimieren. Bei der Berechnung des Spearman rho wird die Differenz zwischen den
Réangen der einzelnen Datenpaare ermittelt. Werte von rho die ndher bei + 1 liegen, zeigen
an, dass die Range von X und Y einander dhnlich sind. Werte von rho die nédher bei 0
liegen, zeigen an, dass die Rénge von X und Y unabhingig voneinander sind (Meyers,
2013, p. 166). Es gibt Annahmen und Bedingungen fiir Spearman Rho (rs) die beachtet
werden miissen (Morgan, 2010, p. 111):

1. Die Daten fiir beide Variablen sind mindestens ordinal (Morgan, 2010, p. 111).

2. Die Werte der einen Variablen sind monoton mit der anderen Variablen
verbunden. Das bedeutet, dass beil einem Anstieg der Werte der einen Variablen
auch die andere Variable ansteigen sollte, aber nicht unbedingt linear. Die Kurve
kann sich abflachen, aber sie kann nicht sowohl nach oben als auch nach unten

verlaufen (Morgan, 2010, p. 111).
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Die erste Annahme ist fiir die untersuchenden Variablen , Phishing Anfilligkeit Gesamt®,
,Phishing Vertrautheit®, ,Phishing Awareness® und Sicherheitsgewohnheiten gegeben.
Die zweite Annahme wurde mithilfe eines Streudiagrammes uberpruft (siehe Abbildung
76, Abbildung 77 und Abbildung 78). Ein Streudiagramm ist ein Diagramm oder eine
Grafik von zwei Variablen, die anzeigt, wie die Punktzahl einer Person bei einer Variable
mit ihrer Punktzahl bei der anderen Variable zusammenhingt. Wenn die Korrelation
hoch positiv ist, liegen die aufgezeichneten Punkte nahe an einer geraden Linie (der
linearen Regressionslinie), die von der linken unteren Ecke des Diagramms nach rechts
oben verlauft. Die lineare Regressionslinie féllt von links oben nach rechts unten ab, wenn
die Korrelation stark negativ ist. Bei Korrelationen nahe Null ist die Regressionslinie
flach und viele Punkte liegen weit von der Linie entfernt. Anhand des Diagramms kann
auch erkannt werden, ob es extreme Ausreiller gibt (weit von der Regressionslinie
entfernt), und es kann zeigen, dass eine Kurve anstelle einer Geraden eine bessere
Anpassungslinie wére. In diesem Fall ist die Annahme einer linearen Beziehung verletzt
und eine Pearson-Korrelation wére nicht die beste Wahl (Morgan, 2010, p. 112). Die

Tabelle 13 zeigt die Auswertung der Spearman Korrelation.

Spearman Rank-Order Correlations zwischen Phishing Anfalligkeit Gesamt,
Phishing Vertrautheit (PV), Phishing Awareness (PA) und
Sicherheitsgewohnheiten (SG)

PK Ges PV PA SG
Correlation Coefficient 1.000
PK Ges
Sig. (2-tailed)
Correlation Coefficient 312 1.000
PV
Sig. (2-tailed) <.001
Spearman's rho
Correlation Coefficient .152 .446™ 1.000
PA
Sig. (2-tailed) .096 <.001
Correlation Coefficient .093 .308* 517 1.000
SG
Sig. (2-tailed) .312 <.001 <.001

**_ Correlation is significant at the 0.01 level (2-tailed).
Tabelle 13: Auswertung - Spearman Korrelation (PK Ges, PV, PA und SG)

Die Spearman Korrelation wurde zur Untersuchung des Zusammenhangs zwischen
,Phishing Anfalligkeit Gesamt“ und , Phishing Vertrautheit®, ,Phishing Awareness“ bzw.
»oicherheitsgewohnheiten“ durchgefiihrt. Dabei wurden festgestellt, dass nur zwischen
,Phishing Anfilligkeit Gesamt“ und ,,Phishing Vertrautheit® positive und signifikante
(Sig.) Korrelationen bestehen, weil p < 0,001 betréagt. Zwischen , Phishing Anfélligkeit
Gesamt“ und ,Phishing Awareness“ und ,Phishing Anfilligkeit Gesamt“ und

»Sicherheitsgewohnheiten“ bestehen zwar positive Korrelationen jedoch sind diese nicht
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signifikant, weil die p-Werte nicht kleiner als 0,05 sind. Jedoch konnten weitere positive
und signifikante Korrelationen zwischen folgenden Variablen festgestellt werden:
,Phishing Vertrautheit und ,Phishing Awareness®, ,Phishing Vertrautheit® und
»,oicherheitsgewohnheiten und ,, Phishing Awareness® und ,,Sicherheitsgewohnheiten®.
Aufgrund der Spearman Korrelation kann nur bei der dritten Hypothese die
Alternativhypothese angenommen werden (siehe Kapitel 1.5). Die Alternativhypothese
der dritten Hypothese lautet wie folgt: Es gibt signifikante Zusammenhénge zwischen der
Phishing Anfilligkeit und der Phishing Vertrautheit. Bei der vierten und filinften
Hypothese wird die Nullhypothese angenommen und die Alternativhypothese verworfen
(siehe Kapitel 1.5). Die Nullhypothese fiir die vierte Hypothese lautet folgendermallen: Es
gibt keine signifikanten Zusammenhénge zwischen der Phishing Anfilligkeit und der
Phishing Awareness. Die Nullhypothese der fiinften Hypothese wurde auf folgende Weise
beschrieben: Es gibt keine signifikanten Zusammenhinge zwischen der Phishing
Anfalligkeit und der Sicherheitsgewohnheit. Aufgrund der positiven Korrelation zwischen
,Phishing Anfilligkeit Gesamt® und ,,Phishing Vertrautheit kann festgestellt werden,
dass ein hoherer Wert bei der Phishing Erkennung von E-Mails und URLS mit einer

hohen Phishing Vertrautheit zusammenliegt und umgekehrt.

3.4 Diskussion

In diesem Teil werden die Erkenntnisse des theoretischen Teils mit den Ergebnissen und
Auswertungen des empirischen Teils miteinander verglichen und zusammengefasst. Bei
den Ergebnissen und Auswertungen des empirischen Teils werden die wichtigsten
Erkenntnisse die fir die Beantwortung der Forschungsfrage hervorgehoben.
Infolgedessen beschiftigt sich dieses Kapitel mit der Beantwortung der folgenden
Forschungsfrage: ,,Wie stellt sich derzeit die Phishing Schulung der Arbeitnehmer und
Arbeitnehmerinnen in 6sterreichischen GrofBunternehmen dar?“. Des Weiteren werden
interessante Ergebnisse einzelner Aussagen zu den Faktoren ,Phishing Vertrautheit®,
,Phishing Awareness“ und ,Sicherheitsgewohnheiten® ndher betrachtet. Im Anschluss
werden die Hypothesen mit vergangenen Studien miteinander verglichen, um etwaige

dhnliche oder sogar unterschiedliche Ergebnisse festzustellen.

Anhand der Abbildung 1 ist zu erkennen, dass die Teilnehmer und Teilnehmerinnen fast
zur Halfte méannliche und weibliche Personen waren. Des Weiteren kann anhand der
Abbildung 2 festgestellt werden, dass die meisten Teilnehmer und Teilnehmerinnen
bereits ein Studium abgeschlossen haben. Die Abbildung 3 zeigt auch, dass die Teilnehmer

und Teilnehmerinnen des Fragebogens in unterschiedlichen Arbeitsbereichen gearbeitet
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haben oder derzeit arbeiten. Die meisten Teilnehmer und Teilnehmerinnen waren ein bis
sechs Jahre in einem GroBunternehmen in Osterreich angestellt oder sind dort noch
angestellt (siehe Abbildung 4). Der grofite Teil der befragten Personen arbeiten 31-40
Wochenstunden (siehe Abbildung 5). Leider ist aufgrund eines Fehlers des Autors das
Alter der Teilnehmer und Teilnehmerinnen nicht erhoben worden. Dennoch wurden die
wichtigsten demografischen Daten zu den befragten Personen erhoben, um die
Forschungsfrage beantworten zu koénnen. Im néchsten Abschnitt werden die Faktoren
,Phishing Vertrautheit®, ,Phishing Awareness® und ,Sicherheitsgewohnheiten“ und

einzelne interessante Aussagen niher betrachtet.

Die Abbildung 6 zeigt, dass mehr als die Hélfte der Teilnehmer und Teilnehmer des
Fragebogens eine gewisse Vertrautheit mit dem Thema Phishing haben. Die Vertrautheit
der Teilnehmer und Teilnehmerinnen ist auch anhand des Ergebnisses der Phishing
Definition zu erkennen, denn 95% der Personen haben diese Frage richtig beantwortet
(siehe Tabelle 2). Downs et al. (2007) fanden heraus, dass diejenigen die mit der Definition
von Phishing vertraut sind, deutlich seltener auf E-Mail- und Website-Phishing
hereinfallen (Tornblad, Jones, et al., 2021, p. 940). Dies konnte in dieser Befragung jedoch
nicht bestétigt werden, denn obwohl 95% der Personen die Definitionsfrage richtig
beantwortet haben, haben nur ein wenig mehr als 50% der Teilnehmer und

Teilnehmerinnen mehr als 50% der vorgestellten Beispiele richtig identifizieren konnen.

Des Weiteren wurden zwei Aussagen des Faktors ,Phishing Vertrautheit® néher
betrachtet und es ist anhand der Tabelle 14 zu erkennen, dass die Aussagen: ,Ich weil3,
wie man einen Phishing-Angriff verhindern kann.“ und ,Wenn ich meine E-Mail benutze,
kann ich eine Phishing-E-Mail erkennen.“ einen signifikanten positiven Zusammenhang

mit der ,,Phishing Anfilligkeit Gesamt® hat.

Spearman Rank-Order Correlations zwischen Phishing Anfalligkeit Gesamt und
Phishing Vertrautheit (5. und 7. Aussage)

PK Ges PV — 5. Aussage PV — 7. Aussage

Correlation Coefficient 1.000
PK Ges
Sig. (2-tailed)
PV - 5. Correlation Coefficient .210° 1.000
Spearman's rho
Aussage Sig. (2-tailed) .021
PV -1. Correlation Coefficient .196* 506" 1.000
Aussage Sig. (2-tailed) .031 <.001

*. Correlation is significant at the 0.05 level (2-tailed).

**, Correlation is significant at the 0.01 level (2-tailed).

Tabelle 14: Diskussion - Spearman Korrelation (PK Ges und PV - 1. & 5. Aussage)
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Des Weiteren ist anhand der Abbildung 39 zu erkennen, dass mehr als die Hélfte der
teilgenommenen Personen des Fragebogens noch nicht auf eine Phishing-Attacke

hereingefallen sind.

Phishing Vertrautheit - 1) Ich bin selbst auf eine Phishing-Attacke hereingefallen.

Anzahl (Zahi)

stimme Oberhaupt  stimme nichtzu  stimme weder zu stimme zu stimme voll und
nicht zu noch stimme zu ganz zu

Phishing Vertrautheit - 1. Aussage (Likert Skala)

Abbildung 39: Diskussion - PV (1. Aussage)

Das Ergebnis der Abbildung 39 kénnte auch damit zusammenliegen, dass mehr als 75%
der Teilnehmer und Teilnehmerinnen des Fragebogens bereits wissen, dass Phishing-
Angriffe nicht nur tber Phishing-E-Mails, sondern auch tuber Telefonanrufe, SMS und
iber soziale Medien durchgefiihrt werden koénnen (siehe Tabelle 15, Tabelle 16 und

Tabelle 17).

Phishing Vertrautheit - 8) Ein Phishing-Angriff kann durch Telefonanrufe erfolgen.

Frequency Percent Valid Percent Cumulative Percent
stimme tberhaupt nicht zu 5 4.1 4.1 4.1
stimme nicht zu 6 5.0 5.0 9.1
stimme weder zu noch 17 14.0 14.0 23.1
Valid stimme zu

stimme zu 55 45.5 45.5 68.6
stimme voll und ganz zu 38 31.4 314 100.0
Total 121 100.0 100.0

Tabelle 15: Diskussion - PV (8. Aussage)
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Phishing Vertrautheit - 9) Ein Phishing-Angriff kann tiber SMS erfolgen.

stimme tUberhaupt nicht zu

stimme nicht zu

stimme weder zu noch
Valid stimme zu
stimme zu

stimme voll und ganz zu

Total

Tabelle 16: Diskussion - PV (9. Aussage)

Frequency
1
6

16

54
44
121

Percent
.8
5.0
13.2

44.6
36.4
100.0

Valid Percent
.8
5.0

13.2

44.6
36.4
100.0

Cumulative Percent
.8

5.8

19.0

63.6
100.0

Phishing Vertrautheit - 10) Ein Phishing-Angriff kann iiber Soziale Medien erfolgen.

stimme tberhaupt nicht zu

stimme nicht zu

stimme weder zu noch
Valid stimme zu
stimme zu

stimme voll und ganz zu

Total

Frequency
1
1

8

64
47
121

Tabelle 17: Diskussion - PV (10. Aussage)

Percent
.8
.8
6.6

52.9
38.8
100.0

Valid Percent
.8
.8

6.6

52.9
38.8
100.0

Cumulative Percent

1.7
8.3

61.2

100.0

Anhand dieser Ergebnisse kann festgestellt werden, dass die Teilnehmer und

Teilnehmerinnen des Fragebogens sehr vertraut sind mit dem Thema ,,Phishing”. Als

nachstes wird die Phishing Awareness nidher betrachtet. Die Abbildung 7 zeigt zwar, dass

mehr als die Halfte der befragten Personen bereits eine gewisse Awareness haben. Jedoch

ist anhand der Tabelle 18 zu erkennen, dass ein Drittel der Personen den Unterschied

zwischen , http:/“ und , https://“ nicht kennen.

Phishing Awareness - 2) Ich kenne den Unterschied zwischen Website-Adressen, die
mit "http://" und "https://" beginnen.

stimme tberhaupt nicht zu

stimme nicht zu

stimme weder zu noch
Valid stimme zu
stimme zu

stimme voll und ganz zu

Total
Tabelle 18. Diskussion - PA (2. Aussage)

Frequency
12

29

6

34
40

121

Percent
9.9
24.0
5.0

28.1
33.1
100.0

Valid Percent
9.9

24.0

5.0

28.1
33.1
100.0

Cumulative Percent
9.9
33.9
38.8

66.9
100.0

Bei den Aussagen: ,Ich habe meinen Benutzernamen und mein Passwort noch nie auf

einer Website eingegeben, deren Adresse mit "http:/" beginnt.“ und ,Ich habe meine

Bankomat-/Kreditkartendaten noch nie auf einer Website eingegeben, deren Adresse mit
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"http://" beginnt.“ haben ein Drittel der Personen nicht zugestimmt. 30-40% der Personen
haben bei diesen beiden Aussagen die Wahl ,,stimme weder zu noch stimme zu“ gewéhlt
(sieche Tabelle 19 und Tabelle 20). Infolgedessen konnten diese Personen unsichere
Websites besucht haben und dort ihre Anmeldedaten bzw. Bankomat-/Kreditkartendaten
eingegeben haben. Denn HTTPs ist ein wichtiger Protokoll, der zum Schutz der Opfer vor
Phishing-Angriffen verwendet wird (Adil, Khan and Nawaz Ul Ghani, 2020, p. 6) und in
der Regel eine sichere Website darstellt (Desolda et al., 2021, p. 16). Jedoch sind Phisher
und Phisherinnen in der Lage das ,https® Symbol zu falschen und eine Phishing-Website
als eine sichere Website erscheinen zu lassen (Chiew, Yong and Tan, 2018, p. 9). Dennoch
ist diese Erkenntnis der drei Aussagen sehr wichtig fiir die Beantwortung der

Forschungsfrage und wird im Leitfaden fiir Phishing Schulungen beriicksichtigt.

Phishing Awareness - 3) Ich habe meinen Benutzernamen und mein Passwort noch

nie auf einer Website eingegeben, deren Adresse mit "http://" beginnt.

Frequency Percent Valid Percent Cumulative Percent
stimme tberhaupt nicht zu 12 9.9 9.9 9.9
stimme nicht zu 36 29.8 29.8 39.7
stimme weder zu noch 51 42.1 42.1 81.8
Valid stimme zu

stimme zu 13 10.7 10.7 92.6
stimme voll und ganz zu 9 7.4 7.4 100.0
Total 121 100.0 100.0

Tabelle 19: Diskussion - PA (3. Aussage)

Phishing Awareness - 4) Ich habe meine Bankomat-/Kreditkartendaten noch nie auf

einer Website eingegeben, deren Adresse mit "http://" beginnt.

Frequency Percent Valid Percent Cumulative Percent
stimme tberhaupt nicht zu 8 6.6 6.6 6.6
stimme nicht zu 19 15.7 15.7 22.3
stimme weder zu noch 41 33.9 33.9 56.2
Valid stimme zu

stimme zu 24 19.8 19.8 76.0
stimme voll und ganz zu 29 24.0 24.0 100.0
Total 121 100.0 100.0

Tabelle 20: Diskussion - PA (4. Aussage)

Als nichstes wird die siebte Aussage der Phishing Awareness betrachtet. Die Ergebnisse
zeigen, dass zwel Drittel der Personen die E-Mail von bekannten Absender und
Absenderinnen auf verdichtige Links oder Anhinge (siehe Abbildung 40) Uberprifen.

Jedoch ein Drittel der Personen achten nicht auf diese Uberpriifung und kénnten demnach
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anfalliger auf Phishing-Angriffe sein, denn Phisher und Phisherinnen kénnen sich als

bekannte Personen des Opfers ausgeben.

Die Tabelle 21 und Tabelle 22 zeigen jedoch, dass 90% der teilgenommenen Personen des
Fragebogens sich dessen bewusst sind, dass es Risiken gibt, wenn auf einen Link in der
E-Mail geklickt wird oder E-Mail-Anhéngen geéffnet und/oder heruntergeladen wird. Aus
diesem Grund kann festgelegt werden, dass ein GrofBteil der befragten Personen eine
gewisse Phishing Awareness haben, wenn auch die Unterscheidung zwischen , http:/“ und

Lhttps://“ nicht fir jeden klar ist.

Phishing Awareness - 7) Ich prife sorgfiltig, ob eine E-Mail, die ich erhalten habe, verdachtige Links oder
Anhénge enthélt, auch wenn sie von einem mir bekannten Absender kommt.

&0

Anzahl (Zahl)

stimme dberhaupt  stimme nichtzu  stimme weder zu stimme zu stimme voll und
nicht zu noch stimme zu ganz zu

Phishing Awareness - 7. Aussage (Likert Skala)
Abbildung 40: Diskussion - PA (7. Aussage)

Phishing Awareness - 10) Ich bin mir des Risikos bewusst, das mit dem Anklicken

von E-Mail-Links verbunden ist.

Frequency Percent Valid Percent Cumulative Percent
stimme tberhaupt nicht zu 1 .8 .8 .8
stimme nicht zu 8 6.6 6.6 7.4
stimme weder zu noch 6 5.0 5.0 12.4
Valid stimme zu

stimme zu 55 45.5 45.5 57.9
stimme voll und ganz zu 51 42.1 42.1 100.0
Total 121 100.0 100.0

Tabelle 21: Diskussion - PA (10. Aussage)
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Phishing Awareness - 11) Ich bin mir des Risikos bewusst, das mit dem Offnen

und/oder Herunterladen von E-Mail-Anhéingen verbunden ist.

Frequency Percent Valid Percent Cumulative Percent
stimme tiberhaupt nicht zu 1 .8 .8 .8
stimme nicht zu 6 5.0 5.0 5.8
stimme weder zu noch 5 4.1 4.1 9.9

Valid stimme zu

stimme zu 62 51.2 51.2 61.2
stimme voll und ganz zu 47 38.8 38.8 100.0
Total 121 100.0 100.0

Tabelle 22: Diskussion - PA (11. Aussage)

Anhand der néchsten Tabelle (siehe Tabelle 23) kann erkannt werden, dass 75% der
Personen die Maus tiber einen Link in einer E-Mail bewegen und sich diese Adresse genau
ansehen. Dieses Ergebnis zeigt auch, dass einige Teilnehmer und Teilnehmer eine gewisse
Awareness bereits haben. Jedoch machen 25% Personen dies nicht, weil sie entweder
dieses Wissen nicht haben oder es tatsédchlich nicht ausfithren. Erfahrungsgemal zeigt
diese Art der Uberpriifung, wohin der Link in einer E-Mail eine Person weiterleitet, wenn

dieser angeklickt wird (Patayo, 2021, p. 15).

Phishing Awareness - 9) Ich scrolle iiber einen Link in der E-Mail und sehe mir die

Adresse genau an, bevor ich auf den Link klicke.

Frequency Percent Valid Percent Cumulative Percent
stimme tberhaupt nicht zu 5 4.1 4.1 4.1
stimme nicht zu 8 6.6 6.6 10.7
stimme weder zu noch 16 13.2 13.2 24.0
Valid stimme zu

stimme zu 50 41.3 41.3 65.3
stimme voll und ganz zu 42 34.7 34.7 100.0
Total 121 100.0 100.0

Tabelle 23: Diskussion - PA (9. Aussage)

Als néchstes werden die Sicherheitsgewohnheiten der Teilnehmer und Teilnehmerinnen
des Fragebogens niaher betrachtet. Im Vergleich zu ,,Phishing Vertrautheit” und ,,Phishing
Awareness” sind die ,,Sicherheitsgewohnheiten“ ein wenig schlechter ausgefallen. Denn
die Abbildung 8 zeigt die zusammengefassten Ergebnisse der zwolf Aussagen und es kann
festgestellt werden, dass der grofite Teil der befragten Teilnehmer und Teilnehmerinnen
die Wahl: ,stimme weder zu noch stimme zu“ ausgewihlt haben. Infolgedessen werden die

einzelnen Aussagen genauer angesehen.
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Sicherheitsgewohnheiten - 3) Mein Computer wurde noch nie mit bésartiger Software infiziert (z. B. Keylogger,
Spyware, Viren).

40

Anzahl (Zah)

stimme dberhaupt  stimme nichtzu  stimme weder zu stimme zu stimme voll und
nicht zu noch stimme zu ganz zu

Sicherheitsgewohnheiten - 3. Aussage (Likert Skala)
Abbildung 41: Diskussion - SG (3. Aussage)

Die dritte Aussage der ,Sicherheitsgewohnheiten® erkliart zum Teil wieso die Werte
hierfiir schlechter ausgefallen sind, denn einige Personen haben der Aussage: ,,Mein
Computer wurde noch nie mit bésartiger Software infiziert (z.B. Keylogger, Spyware,
Viren).“ zugestimmt (Abbildung 41). Als néchstes werden die Passwort Gewohnheiten der
Teilnehmer und Teilnehmerinnen genauer betrachtet. Anhand der Tabelle 24 ist zu
erkennen, dass mehr als 90% der Teilnehmer und Teilnehmerinnen die Merkmale fiir ein

sicheres Passwort kennen.

Sicherheitsgewohnheiten - 5) Ich kenne die Merkmale eines sicheren Passworts.

Frequency Percent Valid Percent Cumulative Percent
stimme nicht zu 2 1.7 1.7 1.7
stimme weder zu noch 9 7.4 7.4 9.1
stimme zu
Valid

stimme zu 60 49.6 49.6 58.7
stimme voll und ganz zu 50 41.3 41.3 100.0
Total 121 100.0 100.0

Tabelle 24: Diskussion - SG (5. Aussage)

Jedoch ist anhand der néachsten Tabellen ersichtlich, dass knappe 75% der Personen die
Passworter fur ihre Online-Konten schon mindestens einmal aufgeschrieben haben (siehe
Tabelle 25) und auch dazu tendieren, dass sie schwierige Passworter, die nicht einfach zu
merken sind, aufschreiben (siehe Tabelle 27). Des Weiteren verwenden mehr die Halfte

der befragten Personen auch ein Passwort fir mehrere Online-Konten gleichzeitig (siehe

Tabelle 26).
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Sicherheitsgewohnheiten - 6) Ich habe die Passworter fiir alle meine Online-Konten

noch nie aufgeschrieben, falls ich sie vergesse.

Frequency Percent Valid Percent Cumulative Percent
stimme tiberhaupt nicht zu 21 17.4 17.4 17.4
stimme nicht zu 47 38.8 38.8 56.2
stimme weder zu noch 16 13.2 13.2 69.4
Valid stimme zu

stimme zu 19 15.7 15.7 85.1
stimme voll und ganz zu 18 14.9 14.9 100.0
Total 121 100.0 100.0

Tabelle 25: Diskussion - SG (6. Aussage)

Sicherheitsgewohnheiten - 7) Ich verwende nicht dasselbe Passwort fiir mehrere
Online-Konten (z. B. personliches E-Mail-Konto, E-Mail-Konto bei der Arbeit,
Konto fur soziale Medien, Online-Shopping-Konto).

Frequency Percent Valid Percent Cumulative Percent
stimme tberhaupt nicht zu 17 14.0 14.0 14.0
stimme nicht zu 41 33.9 33.9 47.9
stimme weder zu noch 22 18.2 18.2 66.1
Valid stimme zu

stimme zu 28 23.1 23.1 89.3
stimme voll und ganz zu 13 10.7 10.7 100.0
Total 121 100.0 100.0

Tabelle 26: Diskussion - SG (7. Aussage)

Sicherheitsgewohnheiten - 9) Ich schreibe nie ein Passwort auf, das schwer zu

merken ist.

Frequency Percent Valid Percent Cumulative Percent
Valid stimme tberhaupt nicht zu 18 14.9 14.9 14.9
stimme nicht zu 45 37.2 37.2 52.1
stimme weder zu noch 19 15.7 15.7 67.8
stimme zu
stimme zu 19 15.7 15.7 83.5
stimme voll und ganz zu 20 16.5 16.5 100.0
Total 121 100.0 100.0

Tabelle 27: Diskussion - SG (9. Aussage)

Diese Ergebnisse erklaren wieso die Werte fiir die ,,Sicherheitsgewohnheiten“ tendenziell
schlechter ausgefallen sind als die Werte von ,Phishing Vertrautheit® und ,,Phishing
Awareness”. Diese Erkenntnisse wurde zum Beispiel von Abroshan et al. (2018)
angesprochen. Sie fiihrten eine Reihe von Studien in realen Organisationen durch, um das
Verhalten von Mitarbeiter und Mitarbeiterinnen im Umgang mit den Passwortrichtlinien
ithrer Organisation zu untersuchen. Diese fanden heraus, dass Mitarbeiter und

Mitarbeiterinnen dieselben oder dhnliche Passworter wiederverwendeten und in den
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schlimmsten Fillen das Passwort aufschrieben. Selbst bei strengen Sicherheitsrichtlinien
bleibt ein Unternehmen also aufgrund dieser menschlichen Fehler anfillig fur
Cyberangriffe (Desolda et al., 2021, p. 13). Der néachste Punkt, der besprochen wird, ist die
Phishing Anfélligkeit der Teilnehmer und Teilnehmerinnen. Anhand der Abbildung 42 ist
zu erkennen, dass 69 Personen (57%) mehr als die Halfte der Beispiele richtig erkannt
haben. Des Weiteren ist es wichtig zu erwédhnen, dass mehr als die Hélfte der Teilnehmer
und Teilnehmerinnen, die folgenden zwei URLs nicht richtig identifizieren konnten:
Hhttps://suppoort.apple.com/“ und , https://147.46.236.55/PayPal/login.html“  (siehe
Abbildung 21 und Abbildung 23). Diese Erkenntnis bestitigt, dass die Teilnehmer und
Teilnehmerinnen entweder nicht aufmerksam waren bei der Beantwortung von diesem
Teil des Fragebogens oder dass das Wissen bezliglich der Phishing URLs tatsachlich fehlt.
Aus diesem Grund wird im Leitfaden fir die Phishing Schulung ein Augenmerk fir den
Schulungsinhalt bezliglich Phishing URLs gelegt. Weitere Erkenntnisse beztiglich der
Phishing Anfalligkeit werden, nachdem die durchgefithrten Phishing Schulungen und
bevorzugten Schulungsmethoden besprochen wurden, im Rahmen der Beantwortung der
Hypothesen wieder aufgegriffen. Wie bereits erwdhnt wird nun auf die durchgefiihrten
Schulungen und der verwendeten Schulungsmethoden eingegangen, die die Teilnehmer

und Teilnehmerinnen innerhalb des GroBunternehmens in Osterreich erhalten haben.

Phishing Anfilligkeit Gesamt

20

-
=1

Anzahl (Zahl)

0 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17
Phishing Erkennung (Zahl)

Abbildung 42: Diskussion - PK (Gesamt)

Sehr uberraschende Ergebnisse liefert die Abbildung 35, denn fast die Hélfte der
Teilnehmer und Teilnehmerinnen haben keine Phishing Schulung erhalten in dem

GroBunternehmen in denen sie tétig waren oder derzeit auch téitig sind. Aus diesem
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Grund wurde die dritte Aussage der Phishing Vertrautheit ndher betrachtet und es wurde
festgestellt, dass wenigstens zwei Drittel der Teilnehmer und Teilnehmerinnen eine Art
von Computer-/Informationssicherheit Schulung erhalten haben (siehe Abbildung 36). Die
drei meisterhaltenen Schulungsmethoden in Grounternehmen sind die herkémmliche-,
eingebettete- und Achtsamkeitsschulung (siehe Abbildung 37). Des Weiteren wurde
festgestellt, dass bei fast mehr als die Héalfte der Personen die letzte erhaltene Phishing
Schulung bereits langer als fiinf Monate zurtickliegen. Jedoch wird empfohlen, dass nach
einem halben Jahr eine Auffrischung der Phishing Schulungen erfolgen sollte. SchlieBlich
fanden Reinheimer et al. (2020) in ihrer Studie heraus, dass nach sechs Monaten keine
korrekten Identifizierung von Phishing- und legitimen E-Mails der Teilnehmer und
Teilnehmerinnen méglich war und die Autoren und Autorinnen haben empfohlen, dass
eine Auffrischung der Phishing Schulung nach einem halben Jahr empfohlen wird
(Reinheimer et al., 2020, p. 259). In dhnlicher Weise stellten Canova et al. (2014) in ihrer
Studie fest, dass nach fiinf Monaten ein signifikanter Leistungsabfall bei den Teilnehmer
und Teilnehmerinnen vorzufinden ist (Jampen et al., 2020, p. 29). Schroeder (2017) hat
folgenden Ratschlag erwihnt, dass jede Person mindestens viermal pro Jahr geschult
werden soll (Jampen et al., 2020, pp. 28-29). Demnach sollte die Halfte der Teilnehmer
und Teilnehmerinnen der GroBunternehmen in Osterreich, die bereits eine Phishing
Schulung erhalten haben, eine Auffrischung der Kenntnisse erhalten. Des Weiteren sollte
die Halfte der befragten Personen, die keine Phishing Schulung erhalten haben,

demnéchst eine Schulung in Bezug auf Phishing erhalten.

Als néchstes wird die Sichtweise der Arbeitnehmer und Arbeitnehmerinnen in den
GroBunternehmen in Osterreich in Bezug auf die bevorzugten Phishing
Schulungsmethoden nédher betrachtet. Es ist aus der Tabelle 3 zu erkennen, dass die
Teilnehmer und Teilnehmerinnen keine der vorgeschlagenen Phishing Schulungen
eindeutig bevorzugen wiirden. Wie bereits oben angemerkt, angenommen es miisste
anhand der KErgebnisse eine Entscheidung getroffen werden, wirde die
Achtsamkeitsschulung und die eingebettete Schulung ausgewéhlt werden. Die Ergebnisse
konnen sich auch durch das Geschlecht oder der Teilnahme einer Phishing Schulung
leicht unterscheiden. Méannliche Teilnehmer wiirden sich fur die Achtsamkeitsschulung
entscheiden, weibliche Teilnehmerinnen wiirden die eingebettete Schulung bevorzugen.
Personen, die bereits eine Phishing Schulung erhalten haben, wiirden die
Achtsamkeitsschulung bevorzugen und die Personen, die noch keine Phishing Schulung
erhalten haben, wiirden die eingebettete Schulungsmethode auswéhlen. Demzufolge kann

festgestellt werden, dass die zwei bevorzugten Schulungsmethoden der Teilnehmer und
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Teilnehmerinnen des Fragebogens folgende Methoden sind: ,Eingebettete

Schulungsmethode” und ,,Achtsamkeitsschulung®.

Zuletzt werden die Hypothesen der Masterarbeit besprochen und etwaige
Gemeinsamkeiten oder Unterschiede in bereits durchgefithrten Studien hervorgehoben.
Bei der der ersten Hypothese wurde die Nullhypothese: ,Es gibt keine signifikanten
Unterschiede zwischen der Phishing Anfilligkeit und dem Geschlecht.“ angenommen,
weil der p-Wert des Mann-Whitney-U-Tests nicht signifikant war (siehe Tabelle 11). Es
wurden bereits in vielen anderen Studien keine geschlechtsspezifischen Unterschiede in
der Anfilligkeit von Phishing-Angriffen festgestellt wie z.B. in den folgenden Studien:
S<Kumaraguru et al., 2009, ,Zielinska et al., 2014“, , Gavett et al., 2017“ ,Moody et al.,
2017%, , Butavicius et al., 2017%, ,,Oliviera et al., 2017 und ,,Parsons et al., 2019 (Tornblad,
Jones, et al., 2021, p. 940). Es gibt auch Studien die geschlechtsspezifische Unterschiede
festgestellt haben, dass Frauen z.B. anfilliger fiir Phishing-Angriffe sind als Manner. Es
gibt auch wiederum Studien, die belegen, dass Ménner eine hohere Phishing Anfalligkeit

haben als Frauen (siehe Kapitel 2.3.7.1.1).

Anhand der Tabelle 12 ist zu erkennen, dass es einen signifikanten Unterschied zwischen
der Phishing Anfalligkeit und der Teilnahme einer Phishing Schulung gibt, weil im Mann-
Whitney-U-Test festgestellt wurde, dass der p-Wert kleiner als p < 0,05 betrigt.
Dementsprechend wurde bei der zweiten Hypothese die Nullhypothese verworfen und die
Alternativhypothese: ,Es gibt signifikante Unterschiede zwischen der Phishing
Anfilligkeit und der Teilnahme einer Phishing Schulung.“ angenommen. Es gibt einige
Studien, die die gleichen Ergebnisse erzielten wie z.B. die Forschungsergebnisse von
Wright und Marett (2010). Diese Studie zeigte, dass Schulung unter anderem das
wirksamste Mittel zum Schutz vor Phishing ist (Miller et al., 2020, p. 2). Goel et al. (2017)
haben Beweise dafiir gefunden, dass die Aufklarung tiber gdngige Phishing-Praktiken die
Wahrscheinlichkeit verringert ein Opfer eines Phishing-Angriff zu werden (Goel, Williams
and Dincelli, 2017, p. 26). In dhnlicher Weise fanden Caputo et al. (2014) heraus, dass die
Klickrate auf Phishing-Links nach einer Schulung um 63% zurtickging (Kwak et al., 2020,
pp. 1-2). Bei der Masterarbeit wurde nur die allgemeine Betrachtung, ob eine Phishing
Schulung durchgefithrt worden ist oder nicht, analysiert. Jedoch wurden im theoretischen
Teil auch die Ergebnisse von vergangenen Studien zu den einzelnen Schulungsmethoden

zusammengefasst (siehe Kapitel 2.3.6.4).

Die néachsten drei Hypothesen beschiftigen sich mit den Faktoren: ,Phishing

Vertrautheit®, ,Phishing Awareness® und ,Sicherheitsgewohnheiten® in Bezug auf
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,Phishing Anfalligkeit“. Die Hypothesen wurden mittels der Spearman Korrelation
getestet und dabei wurde festgestellt, dass nur bei ,Phishing Vertrautheit® ein
signifikanter Zusammenhang in Bezug auf ,,Phishing Anfilligkeit” besteht (siehe Tabelle
13). Aus diesem Grund wurde die Nullhypothese bei der dritten Hypothese verworfen und
die folgenden Alternativhypothese: ,Es gibt signifikante Zusammenhénge zwischen der
Phishing Anfilligkeit und der Phishing Vertrautheit.“ angenommen. Bei der vierten und
finften Hypothese wurde jeweils die Alternativhypothese verworfen und folgende
Nullhypothesen: ,,Es gibt keine signifikanten Zusammenhénge zwischen der Phishing
Anfilligkeit und der Phishing Awareness. und ,Es gibt keine signifikanten
Zusammenhénge zwischen der Phishing Anfalligkeit und der Sicherheitsgewohnheit.*
angenommen, denn hier wurden keine signifikanten Ergebnisse ermittelt (sieche Tabelle

13).

Der Zusammenhang zwischen ,,Phishing Vertrautheit® und ,Phishing Anfilligkeit” wurde
auch von zwel anderen Studien bestitigt. Gavett et al. (2017) fanden heraus, dass
Personen mit Vorwissen iiber Phishing und/oder die bereits Opfer eines Phishing-Angriffs
waren, mehr misstrauisch gegeniiber Phishing-Angriffen sind als diejenigen ohne diesem
Vorwissen (Tornblad, Jones, et al., 2021, p. 940). Wang et al. (2012) zeigten ebenfalls, dass
mit zunehmendem Wissen liber Phishing-Betriigereien die Wahrscheinlichkeit sinkt, dass

die Personen auf Phishing hereinfallen (Tornblad, Jones, et al., 2021, p. 940).

Hinsichtlich des Zusammenhangs zwischen ,Phishing Awareness“ und ,Phishing
Anfilligkeit® wurde folgendes aus dem theoretischen Teil entnommen. Alnajim und
Munro (2009) fanden heraus, dass die Awareness einen erheblichen Einfluss auf die
Effektivitiat der Nutzer und Nutzerinnen bei der Unterscheidung zwischen legitimen
Websites und Phishing-Websites hat (Abbasi et al., 2021, p. 412). Diese Studie bezog sich
zwar auf die Erkennung von Websites und die im Rahmen dieser Masterarbeit
durchgefiihrte Studie wiederum bezog sich auf URLs zur Erkennung von Phishing, jedoch
konnten hierbei keine signifikanten Ergebnisse erzielt werden. Eine zweite Studie die den
Zusammenhang zwischen den beiden Faktoren bestétigt ist die von Halevi et al. (2015).
Die Autoren und Autorinnen bestdtigten, dass die Awareness den Teilnehmer und
Teilnehmerinnen dabei half, nicht Opfer von Phishing zu werden, da die Probanden mehr
darauf bedacht waren sich zu schiitzen (Jampen et al., 2020, p. 12). Ein letztes Beispiel
hierzu ist von Alwanain (2019). Die Ergebnisse dieser Studie zeigten eindeutig einen
hohen und signifikanten Effekt auf die Phishing Awareness der Nutzer und Nutzerinnen.
Denn die Ergebnisse zeigten, dass Phishing-E-Mails korrekt identifiziert wurden und

dadurch ein Phishing-Angriff vermieden werden konnte. Dies fiihrte zu einer hoheren
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Phishing-Vermeidungsrate bei den Nutzer und Nutzerinnen mit Phishing-Awareness im
Vergleich zu denen mit weniger Awareness (M. I. Alwanain, 2019, p. 327). Jedoch konnten
diese Art von Ergebnissen bzw. der Zusammenhang zwischen , Phishing Awareness“ und

,Phishing Anfilligkeit” in der Studie der Masterarbeit nicht erkannt werden.

Abschlielend werden zu ,Sicherheitsgewohnheiten“ folgende passende Studien vom
theoretischen Teil hervorgehoben. Bakhshi et al. (2009) fihrten ein E-Mail-basiertes
Experiment durch, bei dem 152 Mitarbeiter und Mitarbeiterinnen eine Nachricht
erhielten, in der sie aufgefordert wurden, einem Link zu einer externen Website zu folgen
und ein angebliches Software-Update zu installieren. Die Ergebnisse zeigten, dass 23%
der Empfanger und Empfangerinnen auf den Angriff hereinfielen, was darauf hindeutet,
dass vielen Nutzer und Nutzerinnen eine grundlegende Sicherheit fehlt, das fir den
Online-Schutz erforderlich ist (Purkait, Kumar De and Suar, 2014, pp. 200-201). Albladi
und Weir (2018) fanden heraus, dass Bildung, Computerkenntnisse und
Sicherheitsgewohnheiten als die wichtigsten Faktoren fiir den Schutz der Nutzer und
Nutzerinnen vor Cyberangriffen angesehen wurden (Daengsi, Pornpongtechavanich and
Wuttidittachotti, 2021, p. 9). Jedoch konnte in der Masterarbeit kein signifikanter
Zusammenhang zwischen ,Sicherheitsgewohnheiten® und ,Phishing Anfailligkeit”

festgestellt werden.
3.5 Leitfaden fir Phishing Schulung

In diesem Kapitel wird ein Leitfaden fiur eine SETA-Schulung anhand der
Literaturrecherche und der Ergebnisse und Auswertungen des Fragebogens fir
GroBunternehmen in Osterreich erstellt. Es werden dabei die wichtigsten Informationen
aus der Literatur fur eine erfolgreiche Schulung zusammengefasst. Dieser Leitfaden soll
nur als eine Empfehlung bzw. eine Richtlinie fiir Unternehmen dienen und soll auf das
jeweilige Unternehmen angepasst werden. Dieser Leitfaden kann auch auf Klein- und

Mittelbetriebe (KMU) in Osterreich umgesetzt werden.

Die Literatur zur technischen und nicht-technischen Anti-Phishing Methoden hat
ergeben, dass die Methoden aus mehreren Verteidigungsebenen (technisch und nicht-
technisch) bestehen soll (Brickley, Thakur and Kamruzzaman, 2021, p. 38). Demnach
sollte bei der Abwehr von Phishing-Angriffen mehrere Verteidigungsebenen (Defense-in-
Depth) eingesetzt werden, da jede Ebene ihre Stirken und Schwichen hat (Jampen et al.,
2020, p. 7). Einige der aktuellen Verteidigungsansitze umfassen die Verbesserung der

physischen Sicherheit und die Verbesserung der Sicherheitsrichtlinien sowie
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kontinuierliche Awareness- und Schulungsprogrammen fiir den Umgang mit Phishing
Vorfillen. Ghafir et al. (2016) hat ebenfalls vorgeschlagen, dass all diese Ansétze und
Techniken zusammengesetzt werden sollten, um mogliche Risiken in Bezug auf Phishing-
Angriffe zu verringern. In dhnlicher Weise stellten Conteh und Schmick (2016) fest, dass
mehrere Verteidigungsebenen mit technischen und nicht-technischen Mallnahmen gegen

Social-Engineering-Angriffe wirksam sind (Papatsaroucha et al., 2021, p. 25).

Ein wesentlicher Aspekt einer solchen Abwehrstrategie wire die Schulung der
Mitarbeiter und Mitarbeiterinnen eines Unternehmens in Bezug auf Phishing und die
Starkung ihrer Fahigkeit Phishing-Angriffe zu erkennen (Jampen et al., 2020, p. 7).
Jedoch konnen moderne Schulungstechniken, wie Spiele und virtuelle Labore,
themenbezogene Videos oder Simulationen realer Szenarien, fiir die Mitarbeiter und
Mitarbeiterinnen zeitaufwéndig und stressig sein (aufgrund des hohen Arbeitsdrucks und
der Dringlichkeit von Fristen ihrer Téatigkeiten). Es kann auch vorkommen, dass
Schulungen moéglicherweise nicht einfach gestaltet sind und somit von Mitarbeiter und
Mitarbeiterinnen ohne IT-Hintergrund nicht verstanden werden kénnen. Moglicherweise
gehen die Schulungen auch nicht auf die individuellen Schwachstellen der einzelnen
Personen innerhalb des Unternehmens ein. Herkémmliche Schulungen werden auch oft
als langweilig und ermiidend beschrieben. Dennoch stellten Aldawood und Skinner (2020)
fest, das Phishing Schulungen wichtig sind. Denn die Autoren und Autroinnen befragten
21 Cybersicherheitsexperten und -expertinnen mit dem Ziel, die kritischsten
Schwachstellen im Bereich der Cybersicherheit zu ermitteln und erreichbare
Abhilfestrategien zu untersuchen. Die meisten der befragten Personen stimmten darin
uberein, dass die grofte Bedrohung fiir die Cybersicherheit die menschlichen
Schwachstellen einer Person sind. Des Weiteren erwidhnten sie, dass die mangelnde
Awareness der Person die Cyberverteidigung verkompliziert und erschwert. Aus diesem
Grund haben Cybersicherheitsexperten und -expertinnen fiir die GegenmalBnahmen
Phishing Schulungen vorgeschlagen. Dartuber hinaus betonten sie die Notwendigkeit
einer kontinuierlichen Schulung sowie die Notwendigkeit, die Mitarbeiter und
Mitarbeiterinnen zur Teilnahme an solchen Programmen zu motivieren (Papatsaroucha

et al., 2021, pp. 29-30).

Bei so vielen Faktoren, die sich auf die Anfalligkeit des Menschen auswirken und von dem
beeinflusst werden, ist es von entscheidender Bedeutung, dass die Phishing Schulungen
individuell gestaltet werden, da jeder Mensch fur unterschiedliche Cyber-Bedrohungen
anfallig ist und tiber unterschiedliche Computerkenntnisse und -fahigkeiten verfiigt

(Papatsaroucha et al., 2021, p. 22). Mitarbeiter und Mitarbeiterinnen werden hiufig als
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das schwéchste Glied in der Cybersicherheit eines Unternehmens angesehen und die
Unterschiede in der Personlichkeit der Mitarbeiter Mitarbeiterinnen machen es jedem
Unternehmen schwer, eine geeignete Strategie fiir die Bekdmpfung von Phishing-
Angriffen zu entwickeln. Dariiber hinaus beeinflussen die allgemeine Lebenserfahrung
und die technologische Erfahrung der Mitarbeiter und Mitarbeiterinnen auch die
Personlichkeitsmerkmale der jeweiligen Personen. Mitarbeiter und Mitarbeiterinnen sind
aufgrund ihrer Anfilligkeit fiir verschiedene emotionale und kontextbezogene Ausléser
leichtere Ziele, und koénnen dabei beim Umgang mit den E-Mails bestimmte
Sicherheitsanforderungen missachten (Anawar et al., 2019, pp. 2865—2866). Zwar kénnen
technische Anti-Phishing Methoden das Risiko mindern, doch wenn eine Phishing-E-Mail
diese Barrieren uberwindet, stellen die Mitarbeiter und Mitarbeiterinnen die letzte
Verteidigungslinie dar. Aus diesen Griinden ist die SETA-Schulung fiir Mitarbeiter und
Mitarbeiterinnen von entscheidender Bedeutung (Gordon et al., 2019, p. 551).

Es gibt mehrere Leitlinien fiir Unternehmen, um ein SETA-Programm zu entwickeln.
Diese Ansidtze lassen sich laut Alshaikh, Maynard and Ahmad, (2021) in drei
grundlegende Phasen unterteilen: (1) Entwicklung, (2) Umsetzung und (3) Bewertung
(Alshaikh, Maynard and Ahmad, 2021, p. 2).

e Die Entwicklungsphase umfasst Aktivitdten, die dazu dienen, die aktuelle
organisatorische Situation zu verstehen, die Unterstiitzung des Managements zu
erhalten und Ressourcen fir die Entwicklung eines effektiven Programms zu
beschaffen. Zu diesen Aktivitdten gehoren die Durchfithrung einer Bedarfsanalyse
fir ein SETA-Programm (zu den auch gesetzlichen Anforderungen gehoéren
kénnen), die Festlegung von Zielen, die Zusammenstellung des SETA-
Entwicklungsteams und die Identifizierung der Zielgruppe fiur ein SETA-
Programm. Zu den Aktivititen der Entwicklungsphase gehort auch die
Entwicklung von Materialien fiir eine SETA-Schulung (Alshaikh, Maynard and
Ahmad, 2021, p. 2).

e Die Umsetzungsphase konzentriert sich auf die Durchfiihrung des SETA-
Programms, dabei konnen unterschiedliche Lehrmethoden verwendet werden
(Alshaikh, Maynard and Ahmad, 2021, p. 2).

e Die letzte SETA-Phase ist die Bewertung, in der das Unternehmen ihre SETA-
Initiativen uberprift und bewertet, um deren Wirksamkeit zu messen. Die
Effektivitat wird in der Regel dadurch gemessen, dass die Phishing Anfélligkeiten
der Mitarbeiter und Mitarbeiterinnen festgestellt werden. Best-Practice-Normen

wie ISO/TEC 27002 betonen die Notwendigkeit von SETA-Programmen und
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empfehlen, dass alle Mitarbeiter eines Unternehmens eine angemessene
Awareness, Bildung und Schulung sowie eine regelméflige Aktualisierung der
Unternehmensrichtlinien und -verfahren erhalten sollten, die fiir ihre jeweilige
Funktion relevant sind. Die Normen bieten jedoch keine klare und praktische
Anleitung, wie SETA-Programme umgesetzt werden sollten (Alshaikh, Maynard
and Ahmad, 2021, pp. 2-3). Aufgrund dessen wurde mithilfe des theoretischen
Teils und der Literaturrecherche die wichtigsten Punkte fiir ein erfolgreiches

SETA-Programm in diesem Leitfaden zusammengefasst.

Ein SETA-Programm sollte die Informationssicherheitsstrategie des Unternehmens
vorantreiben und die Vision in die Realitdt umsetzen. Es sollte die Mitarbeiter und
Mitarbeiterinnen dazu bringen, die Vision der Sicherheit zu teilen und eine
Sicherheitskultur innerhalb des Unternehmens aufzubauen. Unternehmen stehen jedoch
vor der Herausforderung, dass die Mitarbeiter und Mitarbeiterinnen nur eine begrenzte
Menge an Aufmerksamkeit fiir Schulungsprogramme wie SETA aufbringen kénnen. Der
Umfang der Schulungen hat zugenommen, und die Mitarbeiter und Mitarbeiterinnen
missen in mehreren Bereichen wie Gesundheit und Sicherheit am Arbeitsplatz, sexuelle
Belastigung, Diskriminierung und Datenschutz geschult werden. Die Folge davon ist, dass
es fir die Mitarbeiter und Mitarbeiterinnen schwierig ist, sich zu konzentrieren und sich
die vermittelten Informationen in einer SETA-Schulung zu merken. Daher sollte auf die
Verwendung verschiedener Methoden und auf das Miteinbeziehen einer kreativen und
innovativen Lehrweise, im Hinblick auf wie das Unternehmen ein SETA-Programm
durchfiihrt, geachtet werden. Des Weiteren sollte die Effektivitat des SETA-Programms
durch Reduzierung des Inhalts und Erhéhung der Motivation gesteigert werden. Eine
Moglichkeit der Motivationssteigerung ist, dass eine Verkniipfung der
Informationssicherheit mit dem personlichen Leben der Mitarbeiter und Mitarbeiterinnen
erfolgt. Zum Beispiel kann das Unternehmen bei der Schulung fir die
Unternehmensrichtlinien zur Nutzung sozialer Medien (z.B. Facebook und Twitter)
sicherstellen, dass das Programm auf Themen wie die Sicherheit von Personen und
Kindern bei der Nutzung sozialer Medien eingeht. Eine weitere Moglichkeit der
Effektivitatssteigerung liegt darin, sich auf Mitarbeiter und Mitarbeiterinnen zu
konzentrieren, die mit sensiblen Informationen und Prozessen innerhalb des
Unternehmens auseinandersetzen. In einigen Unternehmen besteht das Hauptziel darin,
diese Personen zu identifizieren und ein SETA-Programm zu entwickeln, das auf sie
ausgerichtet ist, um die Informationen und Prozesse zu schiitzen. Ein SETA-Programm

sollte auch auf die Bedurfnisse der einzelnen Zielgruppen in Bezug auf den Inhalt, die
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Lange/Dauer, die Haufigkeit und die Durchfiihrungsmethoden zugeschnitten sein. Eine
SETA-Schulung fiir die Fiihrungsebene wére zum Beispiel kurz und pragnant (Alshaikh,
Maynard and Ahmad, 2021, pp. 7-9). Nun werden die einzelnen Schritte des SETA-

Programmes néher erlautert.

Der Prozess fiir ein SETA-Programm besteht laut Alshaikh, Maynard and Ahmad, (2021)
aus zehn Schritten, die in finf Phasen unterteilt sind: Ermittlung, Auswahl, Verstindnis,

Gestaltung und Management (Alshaikh, Maynard and Ahmad, 2021, p. 10).

Die Ermittlungsphase zielt darauf ab, grundlegendes Wissen uber die Themen und
Probleme aufzubauen. Die Ermittlungsphase besteht aus zwei Schritten: 1) Beschreibung
des Themas, Hintergrunds, Zwecks und Schwerpunkts und 2) Durchfithrung einer

Situationsanalyse (Alshaikh, Maynard and Ahmad, 2021, p. 10).

e Schritt 1: Hierbei soll das Unternehmen das bestehende Problem beschreiben und
wichtigsten Informationen zu dem Problem zusammenfassen. Ein Beispiel hierfiir:
Jingste Sicherheitsberichte zeigen, dass 90% der gesamten Sicherheitsvorfille
innerhalb des Unternehmens durch das Anklicken von Phishing-Links durch
Mitarbeiter und Mitarbeiterinnen verursacht wurde. Demnach hat unser
Unternehmen einen Betrag von X an Geld/Daten/Reputation verloren, weil
Mitarbeiter und Mitarbeiterinnen die Richtlinien unseres Unternehmens zum
Umgang mit Phishing-E-Mails nicht eingehalten haben. Der tibergeordnete Zweck
des Programmes liegt in der Bekdmpfung von Phishing-Angriffen und soll unser
Unternehmen schiitzen, indem die Erkennung der Mitarbeiter von Phishing-E-
Mails verbessert wird (Alshaikh, Maynard and Ahmad, 2021, p. 11).

e Schritt 2: Durchfiihrung einer Situationsanalyse. Sobald der Zweck und der
Schwerpunkt des SETA-Programmes beschrieben sind, sollte das Team damit
beginnen, die externen und internen Faktoren zu analysieren, die den
Planungsprozess des Programmes beeinflussen kénnten. Es wird eine SWOT-
Analyse (Starken, Schwichen, Chancen und Gefahren) durchgefithrt, um die
Starken des Unternehmens zu ermitteln und diese zu maximieren, die Schwéichen
zu minimieren, die Chancen zu nutzen und die Gefahren zu tiberwinden. Bei den
Stdarken und Schwichen handelt es sich um interne Faktoren (z.B. verfliigbare
Ressourcen, Fachwissen, Unterstiitzung durch das Management, bestehende
Allianzen und Partner), wiahrend die Chancen und Gefahren externe Faktoren

darstellen. Das Ergebnis der Analyse sollte eine Liste von Faktoren sein, an denen

-161 -



sich der Planungsprozess des SETA-Programmes orientieren wird (Alshaikh,

Maynard and Ahmad, 2021, p. 11).

Die Auswahlphase besteht aus zwei Schritten: 1) Auswahl der Zielgruppen und 2)

Festlegung von Verhaltenszielen und Zielvorgaben (Alshaikh, Maynard and Ahmad, 2021,

p- 11).

Schritt 1: Die Zielgruppe fur das SETA-Programm ist die Gruppe, auf deren
Verhalten das Programm ausgerichtet ist. Die Ausarbeitung einer griindlichen
Beschreibung der Zielgruppe umfasst die Bestimmung ihrer Demografie, ihrer
sozialen Netzwerke und ihrer GréB3e (Alshaikh, Maynard and Ahmad, 2021, p. 11).
Schritt 2: Sobald die Zielgruppe ausgewéihlt und beschrieben ist, sollte das Team
spezifische Verhaltensziele und Zielvorgaben festlegen, die erreicht werden sollen.
Phishing-Kampagnenstrategien sollten so entwickelt werden, dass sie drei Arten
von Zielen unterstiitzen: (a) Wissensziele zur Awareness (z.B. was sind Phishing-
Angriffe, welche Risiken stellen Phishing-E-Mails fiir die Systeme dar, wie erkennt
man Phishing-E-Mails und wie werden Phishing-E-Mails am besten gemeldet), (b)
Uberzeugungsziele, um die Zielgruppe davon zu tiberzeugen, dass das Anklicken
eines Phishing-Links negative Folgen fiir die Systeme hat, und (c) Verhaltensziele,
um die Zielgruppe zu einer Anderung ihres Verhaltens zu bewegen (Alshaikh,

Maynard and Ahmad, 2021, p. 12).

Die Verstidndnisphase besteht aus einem Schritt (Alshaikh, Maynard and Ahmad, 2021,

p- 12):

Schritt 1: Nach der Auswahl der Zielgruppe und des gewiinschten Verhaltens ist
es an der Zeit, die Zielgruppe in Bezug auf das gewiinschte Verhalten zu verstehen.
Das SETA-Team sollte Fragen stellen, um das vorhandene Wissen tiber Phishing-
Angriffe, die Griinde fiir das Anklicken von Links und die Griinde fiir das nicht
melden von Phishing-E-Mails, zu ermitteln (Alshaikh, Maynard and Ahmad, 2021,
p- 12).

Die Gestaltungsphase umfasst zwei Schritte: 1) Entwicklung einer Stellungnahme und 2)

Entwicklung einer Strategie (Alshaikh, Maynard and Ahmad, 2021, p. 12).

Schritt 1: Die Aussage zur Stellungnahme bei Phishing-Angriffen konnte lauten:
Unser Unternehmen moéchte den Mitarbeiter und Mitarbeiterinnen die

schwerwiegenden Folgen durch das Anklicken von Phishing-Links mitteilen und
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dass eine angemessene Reaktion auf Phishing-E-Mails (das Anklicken von Links
vermeiden und diese melden) das Unternehmen schiitzt (Alshaikh, Maynard and
Ahmad, 2021, pp. 12-13).

e Schritt 2: Eine Strategie konnte darin bestehen, einen neuen Dienst (Melde- und
Unterstutzungsdienste) fur Mitarbeiter und Mitarbeiterinnen einzurichten, die
beim Verdacht einer Phishing-E-Mail diese an ein Helpdesk weiterzuleiten. Sobald
die gemeldete Phishing-E-Mail beim Helpdesk eingeht, wird sie gepriift, und wenn
es sich tatsichlich um eine Phishing-E-Mail handelt, erhélt der Mitarbeiter oder
die Mitarbeiterin eine E-Mail, in dem sich fiir die Hilfe beim Schutz des

Unternehmens bedankt wird (Alshaikh, Maynard and Ahmad, 2021, p. 13).

Die Verwaltungsphase besteht aus drei Schritten: 1) Entwicklung eines Uberwachungs-
und Bewertungsplans, 2) Aufstellung eines Budgets und Suche nach
Finanzierungsquellen und 3) Entwicklung eines Durchfiihrungsplans (Alshaikh, Maynard

and Ahmad, 2021, p. 13).

e Schritt 1: Der Uberwachungs- und Bewertungsplan sollte MaBnahmen enthalten,
mit denen der Erfolg des SETA-Programmes bewertet werden soll, sowie Angaben
dazu, wie und wann diese Messungen vorgenommen werden. Die Entwicklung
eines solchen Plans ist von entscheidender Bedeutung. Das Ziel der Phishing-
Schulung besteht darin, die Zahl der Meldungen zu erhéhen und die Zahl der
Klicks auf Phishing-Links zu verringern (Alshaikh, Maynard and Ahmad, 2021, p.
13). Es konnen folgende Werte z.B. erhoben werden: Die Anzahl der Mitarbeiter
und Mitarbeiterinnen, die die Phishing-E-Mail geoéffnet haben. Die Anzahl der
Personen, die auf den Link in der Phishing-E-Mail geklickt haben. Die Anzahl der
Mitarbeiter und Mitarbeiterinnen, die auf die Phishing-E-Mail geantwortet haben.
Die Anzahl der Mitarbeiter und Mitarbeiterinnen pro Abteilung, die der Phishing-
E-Mail zum Opfer gefallen sind. Die Anzahl der Personen, die den Anhang der
Phishing-E-Mail geoffnet und heruntergeladen haben (Miranda, 2018, p. 8).

e Schritt 2: Das SETA-Team sollte das Budget fiir die mit der Phishing-Kampagne
verbundenen Kosten aufstellen. Dazu gehoren in der Regel die Kosten fiir die
Segmentierung und das Verstiandnis der Zielgruppe, die Gestaltung der Produkte
(z. B. Poster), die Schulungen sowie die Uberwachung und Bewertung (Phishing-
Simulationsiibungen) (Alshaikh, Maynard and Ahmad, 2021, p. 13).

e Schritt 3: Der Durchfiihrungsplan enthéilt detaillierte Informationen tiber die
Rollen und Zustédndigkeiten (wer macht was), spezifische Aufgaben und den

Zeitplan des SETA-Programmes (Alshaikh, Maynard and Ahmad, 2021, p. 14).
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Schulungen zur Erkennung und Meldung von Phishing-E-Mails sind ein Bestandteil des
Schulungsprogramms eines Unternehmens zur Informationssicherheit. Laut dem
Cybersecurity Framework des National Institute of Standards and Technology (NIST) ist
die Schulung und Bildung aller Benutzer und Benutzerinnen in Bezug auf die Awareness
fir Cybersicherheit und die damit verbundenen Verantwortlichkeiten ein wesentlicher
Bestandteil fiir die Cybersecurity. AuBerdem sollten neue Mitarbeiter und
Mitarbeiterinnen so schnell wie moglich geschult und die Schulungen fiir alle beteiligten
Personen in regelméfBigen Abstdnden wiederholt werden (Miranda, 2018, p. 7). Ein
umfassendes Schulungsprogramm sollte auch abseits von den zehn Schritten des SETA-

Programmes die folgenden Punkte berticksichtigen:

¢ Fir den entscheidenden Erfolg der Phishing-Schulung ist es wichtig, die ethische
Freigabe und die Zustimmung der Unternehmensleitung zu erhalten. Ein
formeller Projektvorschlag, in dem die Aspekte wie der grundlegende Prozess,
verschiedene Phasen, Erfolgsmessungen und moégliche Risiken detailliert
beschrieben sind, sollte ebenfalls der Geschéftsleitung zur Genehmigung vorgelegt
werden (Kearney and Kruger, 2013, p. 384).

e Bevor Phishing Tests innerhalb eines Unternehmens durchgefiihrt werden,
missen die Mitarbeiter und Mitarbeiterinnen geschult werden, bevor die
Fahigkeiten zur Erkennung von Phishing-Angriffen getestet werden kann
(Miranda, 2018, p. 7).

¢ Die Phishing Beispiele sollte an die Branche des Unternehmens angepasst werden.
Die effektivsten Phishing-E-Mails sind diejenigen, die auf die Téatigkeiten des
Unternehmens oder der Mitarbeiter und Mitarbeiterinnen zugeschnitten sind. So
wirde beispielsweise ein Mitarbeiter oder eine Mitarbeiterin im Energiesektor
eher auf eine Phishing-E-Mail reagieren die sich auf Solarpaneele bezieht, als auf
Schwimmzubehor (Miranda, 2018, p. 8).

e Das Testen der Schulungsmethoden ist entscheidend fiir die Validierung der
Schulungs- und Berichtsziele. Daher sollten die Phishing-E-Mail-Beispiele in der
Lage sein, die aktuellen E-Mail- und Netzwerksicherheiten zu umgehen. Die
Aufnahme von Phishing-E-Mail-Servern in die Whitelist oder die Anpassung
anderer E-Mail-Transportkonfigurationen kann erforderlich sein. Es muss jedoch
darauf geachtet werden, dass Konfigurationsidnderungen nicht versehentlich dazu
fihren, dass bosartige Phishing-E-Mails die E-Mail- und
Netzwerksicherheitskontrollen umgehen kénnen (Miranda, 2018, p. 9). Aullerdem
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soll die Privatsphare der befragten Mitarbeiter und Mitarbeiterinnen und ihrer
Daten gewahrt werden (Kearney and Kruger, 2013, p. 384).

e Schulungsmethoden wie z.B. Eingebettete Schulungen miissen angemessen
gehandhabt werden, damit die wichtigsten beteiligten Personen in einem
Unternehmen diese von tatsédchlichen Phishing-Vorfillen unterscheiden kénnen.
Fir den Umgang mit Phishing-Ubungen sollte ein unabhéngiger
Ubungsreaktionsplan entwickelt werden. Zu den wichtigsten Komponenten des
Plans gehéren. Jede Phishing-Ubungs-E-Mail sollte mit einer versteckten
Markierung versehen werden. Anhand dieser Markierung koénnen die
Sachbearbeiter und -bearbeiterinnen feststellen, ob eine gemeldete Phishing-E-
Mail echt oder eine Ubungs-E-Mail ist. Die Kennzeichnung sollte auBerdem
regelmaBig oder bei jeder Phishing-Ubung geéndert werden. Bei der Markierung
kann es sich um eine eindeutige Zahlenfolge oder versteckte Kommentare im
HTML-Code handeln. Diese Kennzeichnung sollte unter den durchfiihrenden
Personen der Schulung und den beteiligten Personen vertraulich bleiben (Miranda,
2018, p. 9).

e Des Weiteren sollten das Informationssicherheitsteam, der Helpdesk und andere
wichtige Personen einen Mitarbeiter oder eine Mitarbeiterin zunéchst nicht
dariiber informieren, dass es sich bei einer E-Mail um eine Ubungs-E-Mail handelt.
Denn die getesteten Personen kénnen andere Personen im Unternehmen warnen
und diese Personen kénnten die Ubungs-E-Mail ignorieren (Miranda, 2018, p. 9).

e Die Ubungen sollten so geplant werden, dass moglichst viele Mitarbeiter und
Mitarbeiterinnen die Ubungs-E-Mail innerhalb eines kurzen Zeitraums erhalten
und 6ffnen. Eine Empfehlung fir Unternehmen die von Montag bis Freitag zu den
iiblichen Arbeitszeiten arbeiten, wire die Ubung an einem Dienstag zu starten und

72 Stunden lang Daten zu sammeln (Miranda, 2018, p. 10).

Nachdem die wichtigsten Informationen beziiglich der Gestaltung eines SETA-
Programmes zusammengefasst worden sind, wird als nichstes die Schulungsmethode
ausgewahlt. Die ausgewihlte Schulungsmethode wurde anhand der Ergebnisse und
Auswertung der Teilnehmer und Teilnehmerinnen des Fragebogens fir
GroBunternehmen in Osterreich ermittelt. Die zwei bevorzugtesten Schulungsmethoden
der befragten Personen sind die ,Eingebettete Schulungsmethode® und die

L»<Achtsamkeitsschulung®.

Kumaraguru et al. (2009) fanden heraus, dass "eingebettete" Schulungen, bei denen reale

Angriffe in einer alltdglichen Arbeitsumgebung simuliert wurden, fir die Nutzer und
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Nutzerinnen effizienter sind, um die Informationen zu lernen und zu merken. Es stellte
sich heraus, dass diese Vorgehensweise effektiver war als Schulungen, die nur auf
Lehrmaterial basieren. Durch eingebettete Schulungen wird das Thema Sicherheit in den
Vordergrund der tédglichen Arbeit gertickt und stellt sicher, dass es Teil der
Entscheidungsprozesse bleibt (Sebescen and Vitak, 2017, pp. 9-10). Bei eingebetteten
Schulungen muss das Schulungsmaterial angezeigt werden, sobald ein Fehler gemacht
wird, z.B. unmittelbar nach dem Anklicken eines Links in einer Phishing-E-Mail.
Alternativ kann das Schulungsmaterial erst angezeigt werden, nachdem die angestellten
Personen die Anmeldedaten auf einer gefalschten Anmeldeseite eingegeben haben. Jedoch
konnen Mitarbeiter und Mitarbeiterinnen auf einen Link klicken und die Anmeldedaten
nicht eingeben, dennoch brauchten diese Personen eine Schulung, weil sie den Phishing-
Versuch anhand des E-Mail-Inhalts und des Links erkennen sollten. Das
Schulungsmaterial sollte den Mitarbeiter und Mitarbeiterinnen erkldren, warum die
Schulung nun durchgefithrt wird und wie sie den Phishing-Versuch erkennen konnen.
Wenn ein Mitarbeiter oder eine Mitarbeiterin nicht auf die Phishing-E-Mail klickt, sie
aber auch nicht meldet, sollte Schulungsmaterial beziiglich des Meldens von Phishing-E-
Mails angezeigt werden. Hierbei sollte auch erklirt werden, wieso das Melden von
Phishing-E-Mails wichtig ist. Die Schulung sollte als fortlaufender Prozess konzipiert
werden und viermal im Jahr durchgefithrt werden. Schroeder et al. (2017) hat folgendes
zu den Intervallen erwédhnt: Die Intervalle sollten so gewiahlt werden, dass die Mitarbeiter
und Mitarbeiterinnen nicht durch zu hiufige Wiederholungstests genervt werden, aber
dennoch die vom Management gestellten Anforderungen erfiillen (Jampen et al., 2020, pp.

30-31).

Unternehmen verwenden héufig regelbasierte Schulungen, in denen die Mitarbeiter und
Mitarbeiterinnen lernen, bestimmte Hinweise zu erkennen oder eine Reihe von Regeln
anzuwenden, um Phishing-Angriffe zu vermeiden. Der regelbasierte Ansatz hat die
Abwehr von Phishing-Angriffen in Unternehmen verbessert, allerdings fiihrt die
regelméfBige Wiederholung von diesen Schulungen nicht unbedingt zu einer héheren
Widerstandsfihigkeit gegen Phishing-Angriffe. Forscher und Forscherinnen haben daher
vorgeschlagen, den Schwerpunkt auf VorsichtsmalBnahmen fiir die Mitarbeiter und
Mitarbeiterinnen zu legen (z.B. Verhaltensschulung). Jensen et al. (2017) nutzten die
Achtsamkeitsschulung, um einen neuartigen Schulungsansatz zu entwickeln. Dieser
Ansatz soll durchgefiihrt werden, nachdem Personen mit der regelbasierten Schulung (wie
der eingebetteten Schulung) vertraut sind. Die eingebettete Schulung und die

Achtsamkeitsschulung bilden einen unterschiedlichen Rahmen fiir die Anti-Phishing-
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Schulung. Jedoch kénnen das Verstidndnis der Unterschiede und die Ergidnzung
zueinander dabei helfen einen Widerstand gegen Phishing-Angriffe fiir Mitarbeiter und
Mitarbeiterinnen des Unternehmens aufzubauen. Die Achtsamkeitsschulung hat folgende
drei Empfehlungen zur Vermeidung von Phishing-Angriffen (Jensen et al., 2017, pp. 597—
608):

1. Stop! (Jensen et al., 2017, p. 608)

2. Denken Sie nach...
a. Fragt die Anfrage nach privaten oder geschiitzten Informationen?
b. Kommt die Anfrage unerwartet oder uberstirzt?

Ergibt die Anfrage Sinn?

£

Warum sollte der Absender oder die Absenderin dies von mir verlangen?
(Jensen et al., 2017, p. 608)
3. Prifen Sie. (Jensen et al., 2017, p. 608)

Der erste Schritt, "Stop!", sollte den Personen beibringen zu warten, wenn eine E-Mail
eine ausdrickliche Handlungsaufforderung enthélt (z.B. Herunterladen eines Anhangs,
Klicken auf einen Link). Diese Aufforderungen sind mit einem gewissen Risiko verbunden,
und der Schritt "Stop!" ermutigt den Einzelnen zu warten, um die Nachricht zu priifen,
mogliche Konsequenzen zu verstehen und routineméflige Antworten zu vermeiden. Der
zweite Schritt, Denken Sie nach..., ermutigt die Personen, uber die aufgeforderten
Handlungen, den Kontext, und die mdgliche Motivation fir die Aufforderung
nachzudenken. Die Mitarbeiter und Mitarbeiterinnen sollen tber die vier Fragen
nachdenken. Diese Fragen sind kurz und leicht zu merken, lenken aber auch die
Aufmerksamkeit auf die E-Mail. Nachdem der Bewertungsprozess abgeschlossen ist und
bei den Mitarbeiter und Mitarbeiterinnen ein Verdacht aufkommt, sollen sie sich bei einer

vertrauenswiirdigen dritten Person erkundigen (Jensen et al., 2017, pp. 607—608).

Es ist noch einmal zu erwidhnen, dass diese zwei Schulungsmethoden aufgrund der
Ergebnisse und Auswertung des Fragebogens ausgewihlt worden sind. Jedoch kann auch
eine andere Schulungsmethode ausgewdhlt werden. Nun werden einige
Sicherheitsrichtlinien oder Erkennungsmerkmale in Bezug auf Phishing-Attacken

zusammengefasst, die in einer Phishing Schulungsmethode enthalten sein sollten:

e Die meisten Phishing-E-Mails enthalten Links zu gefdlschten Websites. Die

Mitarbeiter und Mitarbeiterinnen sollten iber dieses Thema geschult sein und es
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vermeiden, auf diese Links zu klicken. Stattdessen konnen sie ein anderes Fenster
6ffnen und von dort aus die gewiinschte Website aufrufen (Patayo, 2021, p. 15).
Die Mitarbeiter und Mitarbeiterinnen kénnen die Links Giberpriifen, indem sie die
Maus tiber den Link bewegen, danach kénnen sie nachsehen ob der angezeigt Link
mit dem Link, der in der Nachricht steht, Gbereinstimmt (Esmat, Alharbi and
Karrar, 2021, p. 795).

Angenommen Mitarbeiter und Mitarbeiterinnen erhalten eine E-Mail von einer
Bank, einer Versicherungsgesellschaft oder einer anderen Institution, mit der sie
regelméafBig in Kontakt stehen. Sobald in dieser E-Mail nach sensible
Informationen gebeten wird, sollten sich die Mitarbeiter und Mitarbeiterinnen mit
dieser Organisation direkt in Verbindung setzen, falls sie der E-Mail nicht
vertrauen. Dadurch stellen die Mitarbeiter und Mitarbeiterinnen sicher, dass
keine sensiblen Daten verloren gehen (Esmat, Alharbi and Karrar, 2021, p. 795).
Die meisten offiziellen Websites und Banken fordern die Mitarbeiter und
Mitarbeiterinnen nicht auf, in den von ihnen gesendeten E-Mails auf Links zu
klicken und den Benutzernamen oder das Passwort zu Ubermitteln (Esmat,
Alharbi and Karrar, 2021, p. 796).

Es soll nicht auf Links zu Websites geklickt werden, die an E-Mails von Personen
angehingt sind, die der Benutzer nicht kennt. Beispielsweise erhalten Mitarbeiter
und Mitarbeiterinnen die Nachrichten, dass um eine KontoschlieBung zu
verhindern auf einen Link in der Nachricht geklickt werden sollte. Anstatt auf den
Link zu klicken sollten die Mitarbeiter und Mitarbeiterinnen vielmehr die
urspriingliche Website besuchen und sich dort vergewissern (Esmat, Alharbi and
Karrar, 2021, p. 796).

Die Mitarbeiter und Mitarbeiterinnen sollten vermeiden Dateien, die an E-Mail-
Nachrichten angehéngt sind, zu 6ffnen, wenn diese von fremden Personen oder
unbekannten Unternehmen gesendet werden. Dies ist deshalb wichtig, da diese E-
Mail-Anhénge moglicherweise bosartige Programme enthalten (Esmat, Alharbi
and Karrar, 2021, p. 796).

Das Unternehmen und die angestellten Personen miissen sicherstellen, dass das
Antiviren-Software auf dem neuesten Stand ist, denn die Software kann bdésartige
Programme erkennen und sie somit schiitzen. Angenommen das Gerdt eines
Mitarbeiter oder einer Mitarbeiterin wurde infiziert, sollte sich diese Person an
einen Spezialisten im Unternehmen wenden, um die Malware zu beseitigen

(Esmat, Alharbi and Karrar, 2021, p. 796).
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Das Unternehmen kann die Verwendung der zweistufigen Verifizierung einfiihren.
Falls der Mitarbeiter oder die Mitarbeiterin angegriffen wurde und keine PIN oder
keinen Code erhilt, der die Anderung der Anmeldedaten bestétigt, wird diese
Person wissen, dass er oder sie Opfer eines Phishings geworden ist. In diesem Falle
missen die Mitarbeiter und Mitarbeiterinne dies der zustindigen Abteilung
melden, um KorrekturmalBnahmen zu ergreifen (Patayo, 2021, pp. 14-15).

Die Unternehmen koénnen nicht verhindern, dass Phishing-E-Mails ihre Kunden
und Kundinnen erreichen, aber sie konnen Geschéaftspraktiken entwickeln, die den
Kunden und Kundinnen helfen, sich tiber Phishing-E-Mails zu informieren. Hier
sind zwei Vorschldge: Das Unternehmen und deren angestellten Personen sollen
die Kunden und Kundinnen mit dem Namen ansprechen. Des Weiteren werden die
Kunden und Kundinnen aufgefordert den Browser zu 6ffnen und die URL manuell
einzugeben, denn das Unternehmen wirde keine Links in einer E-Mail verwenden
z.B. fiir die Datenidnderung oder Erfragung wichtiger Daten (Esmat, Alharbi and
Karrar, 2021, p. 796).

Aufgrund des fehlenden Wissens in Bezug auf die Uniform Resource Locator (URLs)

werden Personen Opfer von Phishing-Angriffen (Basit et al., 2021, p. 140). Wie bereits bei

Auswertung des Fragebogens festgestellt worden ist, kennt ein Drittel der befragten

Personen, die in einem GroBunternehmen in Osterreich arbeiten oder gearbeitet haben,

den Unterschied zwischen ,http:/“ und ,https://“ nicht (siehe Tabelle 18). Aus diesem

Grund wurden die wichtigsten Informationen von Gastellier-Prevost et al. (2011)

zusammengefasst. Die Autoren und Autorinnen erérterten die folgenden URL-Phishing-

Techniken, die von Angreifer und Angreiferinnen verwendet werden kénnen (Purkait,

Kumar De and Suar, 2014, p. 204):

Andere Domanennamen: Phisher und Phisherinnen verlassen sich darauf, dass die
angestellten Personen den Doménennamen eines Unternehmens nicht kennen.
Auf diese Weise konnen die Angreifer und Angreiferinnen die gefalschte Website
auf einer beliebigen Website ihrer Wahl hosten und davon ausgehen, dass das
Opfer die Adressleiste uibersieht oder das notwendige Wissen nicht hat (Purkait,
Kumar De and Suar, 2014, p. 204).

Subdoméne oder untergeordnete Doméanennamen: Phishing-URLs enthalten
einige Teile der urspringlichen Website-URLs (Purkait, Kumar De and Suar,
2014, p. 204).

Falsch geschriebene Doménennamen: Es ist sehr einfach, einen oder mehrere

Buchstaben einer legitimen URL zu verfalschen, ohne dass dies von Personen
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bemerkt wird (Purkait, Kumar De and Suar, 2014, p. 204). Hierzu gab es zwei
Beispiele (,https://suppoort.apple.com/“ und ,https://www.disney_plus.com/de-
de/sign-up?type=standard“) im Fragebogen und dabei haben mehr als die Halfte
der Teilnehmer und Teilnehmerinnen die erste Phishing URL nicht erkannt (siehe
Abbildung 21) und bei der zweiten Phishing URL haben es 30% der Teilnehmer
und Teilnehmerinnen nicht erkannt (siehe Abbildung 22).

e Verwendung anderer Top-Level-Domains (TLD): Phisher und Phisherinnen
verwenden eine andere TLD, um die gefdlschte Website zu hosten. Mitarbeiter und
Mitarbeiterinnen die den urspriinglichen DomAdnennamen nicht kennen, kénnen
mit dieser Technik leicht getduscht werden (Purkait, Kumar De and Suar, 2014, p.
204).

e Verwendung der IP-Adresse: Phishing-URLs enthalten eine IP-Adresse anstelle
eines vollstdndig qualifizierten Domédnennamens (Purkait, Kumar De and Suar,
2014, p. 204). Hierzu gab es auch ein Beispiel
(,https://147.46.236.55/PayPal/login.html“) und dies konnten 30% der befragten
Personen nicht erkennen bzw. haben die Option ,Ich weil} es nicht.“ gewahlt (siehe

Abbildung 23).

Im Anschluss werden einige weitere Phishing Erkennungsmerkmale und Tipps fir

sichere Vorgehensweisen fiir Website, URLs und E-Mail zusammengefasst:
Website:

e Prifung der URL in der Adressleiste, Prufung auf HTTPS und Schlosssymbol
(Falschung moglich und Zweifelsfalles direkt priifen) (Mossano et al., 2020, p. 5).

e Prifung der Legitimitat der Website, Setzung von Lesezeichen fiir sensible
Websites (Mossano et al., 2020, p. 5).

e Verwendung von Pop-up-Fenstern fiir die Passworteingabe (Anzeichen Phishing)
(Glavan et al., 2020, p. 4).

e Keine DNS-Datensitze fir bestimmte URL (Anzeichen Phishing) (Glavan et al.,
2020, p. 4).

e Keine Aufzeichnung von Website-Verkehr (Anzeichen Phishing) (Glavan et al.,
2020, p. 4).

e Alter der Doméne weniger als ein Jahr (Anzeichen Phishing) (Glavan et al., 2020,
p. 4).

¢ Kein Google-Index oder Google-Rang (Anzeichen Phishing) (Bhardwaj et al., 2020,
p- 19).
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URL:

Mouseover deaktiviert fiir URL Untersuchung (Anzeichen Phishing) (Bhardwaj et
al., 2020, p. 19).
Rechtsklick deaktiviert (Anzeichen Phishing) (Bhardwaj et al., 2020, p. 19).

URL Verkiirzungsdienst — werden verwendet, um gefilschte URL zu verbergen
(Bhardwaj et al., 2020, p. 19).

,@“ - Symbol — alphanumerische Zeichen werden nach dem @-Symbol ignoriert
(Bhardwaj et al., 2020, p. 19).

Prafix oder Suffix — hinzufiigen von Préafix oder Suffix, getrennt durch ein ,,-“, weist
auf Phishing-Subdoméne hin (Bhardwaj et al., 2020, p. 19).

Lange der URL — gefédlschte Subdoméne oder lange URLs werden verwendet, um
Phishing-Seiten zu verbergen (Bhardwaj et al., 2020, p. 19).

IP-Adresse — es werden IP-Adressen anstelle von gefidlschten URL verwendet
(Bhardwaj et al., 2020, p. 19).

Mehrere ,,.“ - Symbol — mehr als ein ,,.“ Subdoméne -URL weist auf Phishing-Seiten
hin (Bhardwaj et al., 2020, p. 19).

HTTPS-Token und Port — eine Verwendung von HTTPS-Token und nicht
standardméBigen Ports (8081, 8090, ...) deutet auf Phishing Seiten hin (Bhardwaj
et al., 2020, p. 19).

Doppelte ,,//“ - Symbol — werden verwendet um die URL umzuleiten und weist auf

Phishing-Seiten hin (Bhardwaj et al., 2020, p. 19).

E-Mail:

Die Absender bzw. Absenderinnenadresse ist der echten Adresse sehr dhnlich,
weilst aber einige geringfiigige Unterschiede auf (z.B. mehrere Buchstaben sind
unterschiedlich, synonyme Verwendung) (Rastenis et al., 2020, pp. 315-316).

Der E-Mail-Text weist einige Rechtschreib- oder Stilfehler auf. Dies ist in der Regel
auf die Tatsache zurickzufiihren, dass der Text automatisch aus einer anderen
Sprache tubersetzt wurde (Rastenis et al., 2020, pp. 315-316).

Die Institution der Absender oder Absenderin und die Zugehorigkeit zu einer
bestimmten Organisation wird im E-Mail-Text nicht erwidhnt (Rastenis et al., 2020,
pp. 315-316).

Es gibt nicht gentigend Informationen, um die Kontakte oder Institution der

Absender und Absenderinnen zu identifizieren (Rastenis et al., 2020, pp. 315-316).
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¢ Die E-Mail enthielt ein eingebettetes Bild, das heruntergeladen werden muss, um
es zu betrachten. Normalerweise werden Bilder an die E-Mail angehingt, wihrend
die eingebetteten Bilder die Verfolgung der gelesenen E-Mails ermoglichen
(Rastenis et al., 2020, pp. 315-316).

o Die E-Mail enthélt einige externe Links zu anderen Websites (Rastenis et al., 2020,
pp. 315-316).

e Der Doménenname der Websites ist sehr dhnlich, aber etwas anders oder voéllig
anders als die Doméne der sendenden Einrichtung (Rastenis et al., 2020, pp. 315—
316).

o Die E-Mail verlangt Daten, obwohl diese bereits bekannt sind (Rastenis et al., 2020,
pp. 315-316).

e Der Inhalt der E-Mail scheint zu schon um wahr zu sein (Mossano et al., 2020, p.
5).

e Die E-Mail verwendet generische BegriiBungen fiir den Empfanger oder die
Empfiangerin (Mossano et al., 2020, p. 5).

e Die E-Mail weist ein sehr schlechtes Layout auf (Mossano et al., 2020, p. 5).

Es gibt einige Schritte, die beachtet werden sollen, falls eine Phishing-Attacke erfolgreich
durchgefiihrt worden ist. Mitarbeiter und Mitarbeiterinnen missen das Passwort sofort
dndern und die Kontoaktivitdten miissen tiberprift werden. Des Weiteren muss dieser
Phishing-Angriff gemeldet werden (Mossano et al., 2020, p. 5). In Bezug auf die Meldung
von verdichtigen E-Mails gibt es Hinweise darauf, dass die Nutzer und Nutzerinnen nur
selten etwas melden. Insofern klickten bei einem simulierten Phishing-Test 1.000
Teilnehmer und Teilnehmerinnen (20,3% der Zielgruppe) auf einen in einer Phishing-E-
Mail eingebetteten Link, und nur 7,4% von ihnen meldeten dies dem Helpdesk. Dies geht
aus der Bewertung einer Phishing-Kampagne hervor, die 2018 vom Department of
Homeland Security (DHS) National Cybersecurity Assessments and Technical Services
(NCATS) durchgefiihrt wurde. Ein dhnliches Ergebnis wurde im Jahr 2019 von Verizon
durchgefiihrten Data Breach Investigations Report (DBIR) angesprochen. In einem
simulierten Phishing-E-Mail-Test meldete sich die Hélfte der Phishing-Opfer erst einige
Wochen spéter. Diese Tendenz zeigt sich auch bei anderen Arten von Cyberkriminalitéit
wie Datenschutzverletzungen in Unternehmen. Das Internet Crime Complaint Center des
FBI in den USA hat Daten verdéffentlicht, aus denen hervorgeht, dass nur 15% der Opfer
von Cyberkriminalitdt in Unternehmen ihre jeweiligen Vorfille im Jahr 2018 den
Strafverfolgungsbehérden gemeldet haben, und nur 28% der Cyberangriffe auf

Unternehmen im Vereinigten Konigreich wurden im Jahr 2016 der Polizei gemeldet. Der
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Grundgedanke hinter der Meldung von Phishing-Angriffen ist, dass die Meldung eine
frihzeitige Erkennung erméglicht und es der IT-Abteilung des Unternehmens erlaubt,
andere uber einen Angriff zu informieren, bevor sich dieser weiter ausbreitet (Kwak et al.,
2020, p. 2). Nachdem ein Unternehmen einen Angriff eingeddmmt und abgewehrt hat,
empfiehlt es alle Daten zum Angriff, die Prozesse und Mallnahmen zur Eindammung und
Abwehr zu dokumentieren. Die Dokumentation sollte dann in der Wissensdatenbank des
Unternehmens gespeichert werden. Die Wissensdatenbank (Knowledge Base, KB) ist eine
Datenbank in der alle Viren, Malware oder Angriffe gespeichert werden (Patayo, 2021, p.
11).

Obwohl die Schlussfolgerungen den Eindruck erwecken, dass intensive Anti-Phishing-
Schulungen in jedem Unternehmen durchgefiihrt werden sollten, gibt es auch
organisatorische Aspekte, die bei der Einfithrung der Phishing Schulungen beachtet
werden sollten. Ein Unternehmen sollte sich die Frage stellen, wie solche Schulungen in
innerhalb des Unternehmens von den Mitarbeiter und Mitarbeiterinnen
wahrgenommen/aufgenommen werden. Jedes Unternehmen unterscheidet sich in Bezug
auf Einstellungen, Sicherheitsvorkehrungen und Organisationskulturen und somit kann
sich die Wirkung eines fundierten Schulungsprogramms von Unternehmen zu

Unternehmen auch unterscheiden.

Angenommen ein Unternehmen mit einer flachen Organisationsstruktur und einer sehr
liberalen Arbeitskultur fihrt eine eingebettete Schulung durch, kénnten die Mitarbeiter
und Mitarbeiterinnen die Schulung als eine Art Beobachtung wahrnehmen. In einer Bank
hingegen ist die Wahrscheinlichkeit eines solchen Eindrucks moglicherweise geringer.
Des Weiteren kann eine eingebettete Schulung dazu fiihren, dass der Druck der
Mitarbeiter und Mitarbeiterinnen erhéht wird, weil sie die Uberpriiffung bestehen
mochten. Daher konnten sie sich von dem Arbeitgeber oder der Arbeitgeberin stéandig
geprift oder unter Druck gesetzt flihlen, was sich auf die Gesundheit und/oder
Arbeitsleistung der Mitarbeiter und Mitarbeiterinnen auswirken konnte. Daher sollte
jede Phishing-Schulung an die Bediirfnisse, dem Marktdruck, den Modernisierungszielen,
den Voraussetzungen und dem Budget eines Unternehmens angepasst werden. Im
Hinblick auf Phishing-Schulungen muss jedes Unternehmen fiir sich selbst abwégen, ob
die Mitarbeiter und Mitarbeiterinnen in der Lage sind zusétzliche Schulungen zu

absolvieren, oder ob sie damit tiberfordert werden (Jampen et al., 2020, p. 31).

Die Aufmerksamkeitsressourcen der Mitarbeiter und Mitarbeiterinnen sind begrenzt und

die Menge an Informationen, die das kognitive System gleichzeitig verarbeiten kann, ist
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eingeschriankt. Wenn die Phishing-Schulung mit der Vielzahl anderer Schulungen
kombiniert werden und die ebenfalls routineméafBig an die Mitarbeiter und
Mitarbeiterinnen weitergegeben werden miissen, wie z.B. Gesundheits- und
Sicherheitsinformationen kann dies die Wahrscheinlichkeit und das Ausmal} verringern,
dass die Informationen wahrgenommen werden und im Gedéchtnis verbleiben oder bei
Entscheidungen tiiber die Erkennung von Phishing-E-Mails Dberiicksichtigt werden
(Williams, Hinds and Joinson, 2018, p. 2). Ein Unternehmen das beispielsweise bereits
uber Sicherheitsschulungsprogramme verfugt, konnte das Hinzufligen einer Phishing-
Schulung als kontraproduktiv erweisen, da es zu einer Ermiidung der Mitarbeiter und
Mitarbeiterinnen fiihrt und der gewiinschte Effekt der Sicherheitsverbesserung nicht

eintritt (Jampen et al., 2020, p. 31).

Obwohl sich die Phishing-Schulung der Mitarbeiter und Mitarbeiterinnen positiv auf die
globalen Bemiihungen zur Bekdmpfung von Phishing auswirken kann, ist dieser Ansatz
mit hohen Kosten verbunden. Nachdem sich die Phishing-Techniken jedoch sténdig
andern und weiterentwickeln, verfiigen kleine und mittlere Unternehmen méglicherweise
nicht uber die Ressourcen, die grole Organisationen haben, um in die Schulung ihrer
Mitarbeiter und Mitarbeiterinnen zu investieren (Qabajeh, Thabtah and Chiclana, 2018,
p. 49). Daher kann diese Leitlinie auch fiir Klein- und Mittelbetriebe (KMU) angepasst
werden. Diese Leitlinie und Vorschlige konnen als Grundbaustein fir
Cybersicherheitsverantwortliche bei der Planung der SETA-Programme verwendet
werden. Dieser Leitfaden kann von jedem Unternehmen verwendet und angepasst werden
und stellt die wichtigsten Punkte aus der Literaturrecherche zusammengefasst dar.
Dieser Leitfaden stellt eine Hilfestellung fir eine erfolgreiche Durchfithrung eines SETA-

Programmes dar.

4 Schlussfolgerung

4.1 Zusammenfassung

Die Phishing-Angriffe stellen seit mehr als 20 Jahren eine Bedrohung dar und werden
konnnen in der Zukunft weiterhin bestehen, aufgrund der Tatsache, dass es fiir Phisher
und Phisherinnen einfach ist diesen Angriff durchzufiithren. Es wird auch Mitarbeiter und
Mitarbeiterinnen geben die auf fragwiirdige Links klicken oder dubiose Anhénge
herunterladen (Binks, 2019, pp. 10-11). Daher bleiben Phishing-Angriffe weiterhin ein
wichtiges globales Problem (Kaushik et al., 2021, p. 19). Die technischen Anti-Phishing

Methoden konne allein nur einen kleinen Beitrag zur Abwehr von Phishing-Angriffen
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leisten. Aus diesem Grund sind die Awareness und die Schulung der Personen ein
wichtiger Bestandteil fir die Abwehr von Phishing-Angriffen. Jedoch miissen technische
und nicht-technische Anti-Phishing Methoden zusammen eingesetzt werden um ein
wirksamen Schutz fir Unternehmen zu gewihrleisten (Furnell, Millet and Papadaki,
2019, p. 16). Der Schliissel zur Einddimmung und Kontrolle von Phishing-Angriffen liegt
in der Schulung der Mitarbeiter und Mitarbeiterinnen (Binks, 2019, p. 11). Damit ein
Unternehmen Phishing-Angriffe erfolgreich abwehren konnen, missen alle Mitarbeiter

und Mitarbeiterinnen geschult und regelméfig iberprift werden (Rutherford, 2018, p. 8).

Im Folgenden werden die wichtigsten Informationen in Bezug auf die Studie der
Masterarbeit zusammengefasst. In dieser Studie wurden 121 Teilnehmer und
Teilnehmerinnen von Grofunternehmen in Osterreich zu dem Thema Phishing
Schulungen befragt. Obwohl 95% der befragten Personen die Definitionsfrage in Bezug
auf Phishing richtig beantwortet haben und mehr als zwei Drittel der Personen noch noch
auf eine Phishing-Attacke hereingefallen sind, konnten nur knapp 50% der Teilnehmer
und Teilnehmerinnen mehr als 50% der Beispiele zu legitimen- und Phishing-E-Mail bzw.
-URLs richtig identifizieren. Aus der Umfrage geht hervor, dass ein Drittel der befragte
Personen den Unterschied zwischen ,http:/“ und ,https://“ nicht. Des Weiteren konnten
mehr als die Halfte der Personen folgende zwei Phishing URL Beispiele nicht erkennen:
shttps://suppoort.apple.com/“ und , https://147.46.236.55/PayPal/login.html®“.  Diese
Erkenntnis ldsst vermuten, dass die befragten Personen entweder unaufmerksam bei der
Identifizierung der Beispiele waren oder das notwendige Wissen zu URLs nicht vorhanden
ist. Es wurde auch festgestellt, dass ein Drittel der Personen den Benutzer- bzw.
Benutzerinnennamen, Passworter und Bankomat-/Kreditkartendaten bereits auf
Websites mit ,http:/“ eingegeben haben. In Gegensatz zu ,Phishing Vertrautheit® und
,Phishing Awareness“ sind die Werte zu ,Sicherheitsgewohnheiten® schlechter
ausgefallen, weil unter anderem 75% der Teilnehmer und Teilnehmerinnen ihre
Passworter fir die Online-Konten aufgeschrieben haben oder dazu tendieren auch
Passworter aufzuschreiben, die schwieriger zu merken sind. Des Weiteren verwenden 50%

der befragten Personen ein Passwort fiir mehrere Online-Konten gleichzeitig.

Einer der wichtigsten Erkenntnisse dieser Studie ist, dass fast die Halfte der Teilnehmer
und Teilnehmerinnen noch nicht eine Phishing Schulung, in dem GroBunternehmen in
denen sie gearbeitet haben oder derzeit haben, erhalten haben. Jedoch wurde festgestellt,
dass zwei Drittel der Personen zumindest eine Computer-/Informationssicherheit
Schulung erhalten hat. Dennoch besteht eine dringende Notwendigkeit diese Personen in

Bezug auf Phishing zu schulen. Eine weitere wichtige Erkenntnis war, dass bei fast mehr
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als 50% der befragten Personen, die eine Phishing Schulung erhalten haben, die letzte
Schulung jedoch langer als fiinf Monate zurickliegt. Beziiglich der Bevorzugung einer
Phishing Schulung wurde ermittelt, dass ménnliche Teilnehmer sich fir die
Achtsamkeitsschulung entscheiden wiirden und weibliche Teilnehmerinnen tendieren
eher zu der eingebetteten Schulungsmethode. Personen, die bereits eine Phishing
Schulung erhalten haben, wiirden die Achtsamkeitsschulung bevorzugen und Personen,
die noch keine Phishing Schulung erhalten haben, wiirden die eingebettete Schulung

vorziehen.

Es wurden im Rahmen der Masterarbeit auch Hypothesen tUberprift und es stellt sich
heraus, dass es signifikante Unterschiede zwischen der Phishing Anfalligkeit und der
Teilnahme an einer Phishing Schulung gibt, jedoch wurden keine signifikanten
Unterschiede in Bezug auf das Geschlecht der Teilnehmer und Teilnehmerinnen
ermittelt. Des Weiteren wurde festgestellt, dass es signifikante Zusammenhéinge
zwischen der Phishing Anfalligkeit und der Phishing Vertrautheit der befragten Personen
gibt. Andererseits wurden keine signifikanten Zusammenhénge in Bezug auf Phishing
Awareness und Sicherheitsgewohnheiten festgestellt. Mit diesen Erkenntnissen und
Ergebnissen wurde ein Leitfaden fir eine Phishing Schulung erstellt. Dabei wurden die
wichtigsten Informationen, Empfehlungen und Vorschlidge zu Phishing Schulungen
zusammengefasst. Die Ergebnisse dieser Studie sind wertvoll fur IT-Leiter und
Sicherheitsmanager, die fiir den Schutz der Vermogenswerte eines Unternehmens in
Osterreich vor Phishing-Attacken verantwortlich sind. Die Daten dieser Studie geben
Aufschluss tuber die derzeitige Situation in Bezug auf Phishing Schulungen in
GroBunternehmen in Osterreich. Es wurden auch die wichtigsten Erkenntnisse und
bewédhrte Verfahren vergangener Studien zur Einddmmung und Vermeidung von
Phishing-Angriffen im Leitfaden zusammengefasst. Die in dieser Studie gesammelten
Informationen kénnen genutzt werden, um effektivere Programme zur Schulung von

Personal in Osterreich in Bezug auf Phishing zu erstellen.
4.2 Limitation

Es wurden zwei Limitationen fiir diese Masterarbeit festgestellt. Die erste Limitation
bestand darin, dass die Teilnehmer und Teilnehmerinnen des Fragebogens die E-Mail-
Beispiele anhand eines Screenshots identifizieren mussten. Dementsprechend hatten die
befragten Personen auch keine Moglichkeit die Maus tuber den Link zu bewegen und den
Link genauer anzusehen, um festzustellen wohin dieser Link eine Person tatséchlich

hinfiihrt. AuBerdem war es nicht moéglich, die integrierten Links innerhalb einer E-Mail
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zu untersuchen oder zusitzliche Informationen wie zum Beispiel die Absender- bzw.
Absenderinnenadresse genauer zu Uberprifen. Als Folge dessen konnte die
Erkennungsrate in Wirklichkeit anders ausfallen. Allerdings héitten diese Bedingungen
eine Laborumgebung erfordert und dies war im Rahmen dieser Masterarbeit nicht
moglich. Die zweite Limitation bestand darin, dass im Rahmen des Fragebogens aufgrund
eines Fehlers, das Alter nicht erhoben wurde. Jedoch wurden viele andere demografische
Daten der Teilnehmer und Teilnehmerinnen des Fragebogens erhoben, um die

Forschungsfrage der Masterarbeit zu beantworten.
4.3 Forschungsbedarf

Es wurden fiunf weitere Forschungsmoglichkeiten ermittelt. Erstens, wurden wie bereits
erwahnt, aufgrund eines Fehlers das Alter der Teilnehmer und Teilnehmerinnen nicht
erhoben. Aufgrund dessen kann die Phishing-Anfélligkeit auf Basis des Alters untersucht
werden und entsprechende SchulungsmaBnahmen entwickelt werden. Des Weiteren
konnen weitere Phishing Anfilligkeitsmerkmale zu Personen erforscht werden wie z.B.
Herkunft, Personlichkeitsmerkmale, Psychologische Merkmale, Risikobereitschaft und
Informationsverarbeitung. Zweitens koénnen die erhobenen Faktoren: ,Phishing
Anfilligkeit“ und , Phishing Vertrautheit® bzw. ,Teilnahme Schulung“ mithilfe von
Regression weiter analysiert werden. Wahrend bei der Korrelation lediglich festgestellt
wird, ob zwei Variablen miteinander in Beziehung stehen, geht die Regression einen
Schritt weiter und versucht, die Werte einer Variablen auf der Grundlage einer anderen
vorherzusagen. Es wird in den meisten Féllen keine Vorhersage auf der Grundlage einer
einzigen unabhéngigen Variablen getroffen, sondern in der Regel werden mehrere
Variablen verwendet, die wichtig sein konnten (McCormick, Salcedo and Poh, 2015, p.
250). Drittens, der Fragebogen wurde auf Personen, die in einem Grounternehmen in
Osterreich arbeiten oder gearbeitet haben, beschréinkt. Jedoch kénnen auch die Klein- und
Mittelbetriebe (KMU) untersucht werden, und im Zuge dessen koénnen die
Unternehmensformen miteinander verglichen werden, um Gemeinsamkeiten und
Unterschiede festzustellen. Viertens kann die Phishing Anfalligkeit der Menschen in
Osterreich im Rahmen einer Laboruntersuchung erforscht werden. Fiinftens kann die
Forschung in Bezug auf Phishing Anfalligkeit auf Smartphones ausgeweitet werden, denn
die tédgliche Nutzung von Smartphones fir soziale Netzwerke und fur
Transaktionsaktivititen wie Bankgeschéifte und E-Mails hat drastisch zugenommen

(Younis and Musbah, 2020, p. 1).
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Anhang A

Bisher wurden 178 Interviews abgeschlossen.

Interviews: 178 5

Gliltige Félle: 135 $9 = Auswahlkriterien
Pretests: 0

Datensétze inkl. Testdaten: 178

Stand: 13.08.2022, 19:08 Uhr

W Datensitze abgeschlossen
Interviews gesamt

Fragebogen Klicks 5 [ Giiltige Félle (Download)
I I

% Fragebogen

Gesamt 279 135 178 135

Einzelstatistik zu Ausstiegsseiten
Bitte oben den entsprechenden Fragebogen anklicken

Fragebogen

Letzte bearbeitete Seite Datensétze abgeschlossen | Interviews gesamt / kumulativ
Seite 26 121 121 121 L
Seite 21 0 1 122 |

Seite 18 0 2 124 |

Seite 16 0 3 127

Seite 12 0 1 128

Seite 10 0 1 129 |

Seite 9 0 2 131 |

Seite 6 0 5 136

Seite 5 0 7 143

Seite 4 0 11 154

Seite 3 0 5 159 |

Seite 2 14 19 178 Lo

Gesamt 135 178

Insgesamt wurden 279 Aufrufe (Klicks) fiir diesen Fragebogen aufgezeichnet (einschliellich
versehentlicher doppelter Klicks, Aufrufe durch Suchmaschinen, ...).

Riicklauf im Zeitverlauf

Sie kdnnen das Diagramm per Rechtsklick — Grafik speichern unter in Druckaufidsung herunterladen.
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Abbildung 43: Riicklaufstatistik Fragebogen
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Danke!

Liebe Teilnehmerin, lieber Teilnehmer,

Sie haben bei der ersten Frage die Antwortmaglichkeit: Mein, ich habe noch nie in einem Unternehmen mit mehr als 250 Mitarbeiter und
Mitarbeiterinnen gearbeitet.” ausgewahlt und sind somit am Ende dieser Umfrage.

Falls Sie doch jemals in einem Unternehmen in Osterreich mit mehr als 250 Mitarbeiter und Mitarbeiterinnen gearbeitet haben, wiirde ich
Sie bitten die Umfrage von neu zu starten. Vielleicht haben Sie gin Prakiikum oder eine geringfigige/Teilzeit BEeschiftigung ausgedibt und
dies auch nur fur eine kurze Zeit.

Falls dies nicht der Fall sein sollie, bedanke ich mich recht herzlich fur Ihre Teilnahme an meiner Studie. Sie haben einen wichtigen Beitrag
zu dieser Studie geleistet und mir dabei geholfen einen Schritt naher zum Abschluss meines Masterstudiums zu kommen.

Umifragelink: www.soscisurvey.de/phishingschulungsmethoden/
Dieser Link kann gerne geteilt werden.

Wenn Sie Fragen zu der Umitrage haben, senden Sie mir eine E-Mail an: sharon.velikkakath@mail. fernfh.ac.at.

Mit freundlichen Gruken,
Velikkakath Sharon

E.Sc. Sharon Velikkakath, Ferdinand Porsche FemFH — 2022
Abbildung 44: Fragebogen Seite 0 (Ausschlussverfahren Text)
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Seite 01

]
Willkommen!

Liebe Teilnehmerin, lieher Teilnehmer,

mein Name ist Sharon Velikkakath, ich studiere Wirtschaftsinformatik und verfasse derzeit meine Masterarbeit. Ich
bedanke mich recht herzlich fur die Teilnahme zu der Umfrage Uber die Sichtweise der Arbeitnehmer und
Arbeitnehmerinnen in Osterreich in Bezug auf Phishing Schulungsmethoden. Falls Sie jemals in einem Unternehmen in
Osterreich mit mehr als 250 Mitarbeiter und Mitarbeiterinnen gearbeitet haben, sei es als Praktikum, Teilzeit- oder
Vollzeit-Position, bitte ich Sie diesen Fragebogen auszufillen.

Die Bearbeitungsdauer dieser Umfrage betragt ca. 8-10 Minuten. Fir den Erfolg der Studie ist es mir sehr wichtig, dass
Sie den Fragebogen vollstédndig ausfillen und keine Fragen auslassen. Bitte benuizen Sie nicht die "Zurtick"-Taste Ihres
Browsers, ansonsten kann der Fragebogen nicht mehr fortgesetzt werden und Ihr Fortschritt geht verloren.

Alle Daten werden anonym erhoben und streng vertraulich behandelt. Wenn Sie Fragen zu der Umfrage haben, senden
Sie mir eine E-Mail an: sharon.velikkakath@mail.fernfh.ac.at.

Umfragelink: www.soscisurvey.de/phishingschulungsmethoden/
Dieser Link kann gerne geteilt werden.

Ich bedanke mich schon im Voraus fur die Teilnahme und Gber lhre wertvolle Zeit.

Mit freundlichen GruRen,
Velikkakath Sharon

Seite 02

1. Haben Sie jemals in einem Unternehmen in Osterreich mit mehr als 250 Mitarbeiter und Mitarbeiterin
gearbheitet?

(O Ja, ich arbeite derzeit in einem Unternehmen mit mehr als 250 Mitarbeiter und Mitarbeiterinnen.
() Ja, ich habe bereits in einem Unternehmen mit mehr als 250 Mitarbeiter und Mitarbeiterinnen gearbeitet.

(O Nein, ich habe noch nie in einem Unternehmen mit mehr als 250 Mitarbeiter und Mitarbeiterinnen gearbeitet.

1 aktive(r) Filter

Filter AVO1/F1
Wenn eine der folgenden Antwortoption(en) ausgewahlt wurde: 3
Dann nach dem Klick auf "Weiter" den Text FT03 anzeigen und das Interview beenden

Abbildung 45: Fragebogen Seite 1 (Willkommenstext) und 2 (Frage Ausschlussverfahren)
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2. Bitte beantworten Sie die folgende Frage.
Phishing ist:

Sie kénnen nur eine Antwortmdglichkeit auswahlen.

Sei

te 03

0O Eine Art von Sacial-Engineering-Angriff, der darauf abzielt, sensible Daten wie Passwérter und Kreditkarten von
lhnen zu stehlen, indem es sich als vertrauenswirdiges Unternehmen oder Person tarnt.

0O Eine Art bosartiges Programm, das darauf abzielt, Ihr Gerat zu beschadigen, und das wie ein legitimes Programm

aussieht.

(O Ein Virus, der sich selbst duplizieren und auf Ihren Geraten verbreiten kann.

() Keine der Antwortmdglichkeiten stimmit.

3. Wie vertraut sind Sie mit dem Thema: ,,Phishing“?

Bitte beantworten Sie die nachfolgenden Aussagen anhand folgender Skala:

Ich bin selbst auf eine Phishing-Attacke hereingefallen.

Ich kenne jemanden, der auf eine Phishing-Attacke
hereingefallen ist.

Ich habe eine Schulung zum Thema
Computer-/Informationssicherheit erhalten.

Ich weil? allgemein Gber Phishing-Angriffe Bescheid.
Ich weil’, wie man einen Phishing-Angriff verhindern kann.

Wenn ich das Internet benutze, kann ich eine Phishing-Website
erkennen.

Wenn ich meine E-Mail benutze, kann ich eine Phishing-E-Mail
erkennen.

Ein Phishing-Angriff kann durch Telefonanrufe erfolgen.
Ein Phishing-Angriff kann tber SMS erfolgen.
Ein Phishing-Angriff kann Uber Soziale Medien erfolgen.

Eine Phishing-E-Mail enthalt immer Links zu Webseiten.

weder su
stimme stimme noch

(berhaupt nicht stimme
nicht zu zu zu
O O O
O O O
O O O
O O O
O O O
O O O
O O O
O O @
O O O
O O O
O O @)

Abbildung 46: Fragebogen Seite 3 (Phishing Definition) und 4 (Phishing Vertrautheit)
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Seite 05

. .. - . . .. PAO1
4. Wie wiirden Sie ihre Awareness Kenntnisse einschdtzen? _

Bitte beantworten Sie die nachfolgenden Aussagen anhand folgender Skala:

stimme
weder zu stimme
stimme stimme noch voll und
Uberhaupt nicht stimme stimme ganz
nicht zu zu zu zu zu

Ich vergewissere mich oft, ob eine Website serids ist. O O O O O
Ich kenne den Unterschied zwischen Website-Adressen, die mit O O O O O
Lhttp://" und L hitps://" beginnen.
Ich habe meinen Benutzernamen und mein Passwort noch nie O O O O O
auf einer Website eingegeben, deren Adresse mit ,http:/"
beginnt.
Ich habe meine Bankomat-/Kreditkartendaten noch nie auf einer O O O O @
Website eingegeben, deren Adresse mit ,http://" beginnt.
Ich habe meine Bankomat -/Kreditkartendaten noch nie per O O O O O
Telefon (per Sprach- oder Textnachricht) weitergegeben.
Ich &ffne nie E-Mails von unbekannten Absendern. O O O O O
Ich priife sorgféltig, ob eine E-Mail, die ich erhalten habe, O O O O O
verdachtige Links oder Anh&nge enthélt, auch wenn sie von
einem mir bekannten Absender kommt.
Ich bin misstrauisch gegentber E-Mails, die einen Link O O O @) O
enthalten, dessen Absender ich nicht kenne.
Ich scrolle tiber einen Link in der E-Mail und sehe mir die O O O O O
Adresse genau an, bevor ich auf den Link klicke.
Ieh bin mir des Risikos bewusst, das mit dem Anklicken von E- O O @) O O
Mail-Links verbunden ist.
Ich bin mir des Risikos bewusst, das mit dem Offnen und/oder O O O O O
Herunterladen von E-Mail-Anhé&ngen verbunden ist.
Ich 6ffne nie E-Mail-Anhénge. O O O O O

Abbildung 47: Fragebogen Seite 5 (Phishing Awareness)
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Seite 06

5. Wie wirden Sie ihre Sicherheitsgewohnheiten einschatzen?

Bitte beantworten Sie die nachfolgenden Aussagen anhand folgender Skala:

stimme
weder zu stimme
stimme stimme noch voll und
{iberhaupt nicht stimme stimme ganz
nicht zu zu zu zu zu
Ich habe ein Virenschutzprogramm auf meinem Computer. O O O O O
Ich fithle mich online nicht sicher, wenn ich kein aktuelles O O O O O
Antivirenprogramm auf meinem Computer habe.
Mein Computer wurde noch nie mit bésartiger Software infiziert O O O O O
(z.B. Keylogger, Spyware, Viren).
Ich vergesse mich nie abzumelden, wenn mein Computer O O O O O

unbeaufsichtigt ist.

O
O
O

Ich kenne die Merkmale eines sicheren Passworts. O O

Ich habe die Passwarter flr alle meine Online-Konten noch nie O O O O O
aufgeschrieben.

Ich verwende nicht dasselbe Passwort fiir mehrere Online- O O O O O
Konten (z. B. persdnliches E-Mail-Konto, E-Mail-Konto hei der
Arbeit, Konto fir soziale Medien, Online-Shopping-Konto).

Ich &ndere mein Passwort regelmaRig aus Sicherheitsgriinden. O O O O O

O
O
O
O
O

Ich schreibe nie ein Passwort auf, das schwer zu merken ist.

Ich habe meinen Kontostand noch nie tUberpruft, wahrend ich in O O O O O
einem &ffentlichen WLAN-Netzwerk angemeldet war.

Ich habe noch nie Geld tiberwiesen, wahrend ich in einem O O O O O
offentlichen WLAN-Netzwerk angemeldet war.

Ich habe noch nie einen Online-Einkauf getétigt, wahrend ich in O O O O O
einem offentlichen WLAN-Netzwerk angemeldet war.

Abbildung 48: Fragebogen Seite 6 (Sicherheitsgewohnheiten)
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Seite 07

6. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail“.

Betreff: Die Zugangsdaten Ihres Kundenbereichs sind abgelaufen.
Von: "Unicredit AG" <results@kenmbarnes.com>

Datum: 18.12.2021, 17:19

An:

Sehrgeehrter Kunde.

Nach mehreren erfolglosen Versuchen, Sie iiber den
Kundenservice anzurufen. Wir haben in IThrem Kundenbereich
eine vertrauliche Nachricht hinterlassen, um IThnen wichtige
Informationen zu Ihrem Konto zu geben. Sie wurden ‘
eingeladen, es zu lesen und Ihr Profil so schnell wie maglich i
zu aktualisieren. 3

| Mit freundlichen GriiBen.

Copyright © 2021 Unicredit Bank Austria

Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortmdglichkeit .Ich weil es nicht” auswéhlen.

() Legitime E-Mail.
(O Phishing E-Mail.

(O lch weilt es nicht.
Abbildung 49: Fragebogen Seite 7 (Unicredit Bank Austria AG - Phishing-E-Mail)
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Seite 08

7. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail“.

Ihre Passwortinderung

Lufthansa Group <info@notifications.business.|ufthansagroup.com>
17.07.2022 10:40

LG

An:

Ihre Passwortanderung fiir [hr Austrian.com Profil

Liebe/r Herr/Frau

Bitte klicken Sie auf den nachfolgenden Link, um Ihr Passwort zu dndern.

Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortméglichkeit .Ich weill es nicht* auswéhlen.

(O Legitime E-Mail.
(O Phishing E-Mail.

(O lch weil es nicht.
Abbildung 50: Fragebogen Seite 8 (Austrian Airlines AG - Legitime E-Mail)
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Seite 09

8. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail“.
Wir verschenken eine Reihe von Geschenkkarten im Wert von €500

29.11.202001:49

° Mediamarkt <OWAD4alz050G@teachersmind.com>
An:

Gliickwunsch ! Nutzen Sie dieses auBergewdhnliche Angebot!

Gewinnen Sie eine
€500 Geschenkkarte!

Geschenkkarte

Herzlichen Gliickwunsch!

Sie haben die emnmalige Chance an unserer Verlosung teilzunehmen und eme 500
Euro Geschenkkarte zu gewinnen'

Wir verschenken die Geschenkkarten unter unseren Teilnehmern. Bestatigen Sie
Ihre Teilnahme indem Sie auf den unterstehenden Burton klicken und gewinnen
Sie heute noch Ihre 500 Euro Geschenkkarte

Beeilen Sie sich — die Kampagne schlieBt sobald alle Geschenkkarten vergeben
sind.

JETZT TEILNEHMEN!

Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortméglichkeit ,Ich weil es nicht* auswéhlen.

(O Legitime E-Mail.
(O Phishing E-Mail.

(O Ich weil es nicht.
Abbildung 51: Fragebogen Seite 9 (Media Markt - Phishing-E-Mail)
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Seite 10

-

9. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail“.
Von: Amazon.de <versandbestaetigung@amazon.de>

Datum: 23. Januar 2019 um 10:43:00 MEZ

An

Betreff: Amazon.de - Thre Bestellung 302-6752855-0069827 details

z .d Meine Bestellungen | Mein Konto | Amazon.de
amazonae

Versandbestatigung
Bestellnummer: #302-6752858-0069827
Guten Tag

wir mochten lhnen hiermit mitteilen, dass reBuy reCommerce GmbH Ihre Bestellung verschickt hat

Ihre Sendung befindet sich nun auf dem Versandweg; eine Anderung durch Sie oder unseren Kundenservice
ist nicht mehr moglich. Mdchten Sie einen ansehen Ihrer Bestellung, konnen Sie dies einfach hier.

Zustellung Verkauft von

Donnerstag, 24 Januar - Amazon EU S.a.r.L.
Samstag, 26 Januar

Versandart

5251 elldetails Standardversand

Wenn Sie sich nicht sicher sind, kdnnen Sie die Antwortmdglichkeit ,Ich weil es nicht* auswahlen.

(O Legitime E-Mail.
(O Phishing E-Mail.

(O lch weiB es nicht.
Abbildung 52: Fragebogen Seite 10 (Amazon - Phishing-E-Mail)
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e . . . . . s . PKO2 12
10. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail“.
Wiener Linien - Bestellbestidtigung % B \Vollansicht

A Von: | Wiener Linien Onlineshop O

Antwort an: | shop@tickets-wienerlinien.at €
An:
Bestellung
Guten Tag

vielen Dank fur Ihre Bestellung!
Hier eine Ubersicht der von Ihnen bestellten Artikel:

24 Stunden WIEN
Glltig ab: 01. August 2022 14:30 Uhr
Giltig bis: 02. August 2022 14:29 Uhr
Art: Mobiles Ticket

Fiir:
Preis: 8,00 €
Menge: 1

Gesamtpreis: 8,00 €

Abbuchungsbetrag: 8,00 €
(inkl. 10% UST: 0,73 €)

Der Betrag wird, wie vereinbart, von dem angegebenen Zahlungsmittel (Mastercard (speicherbar)) abgebucht.

Hier kdnnen Sie Ihre Printtickets bis zum Ablauf der Giiltigkeit herunterladen:
https://shop.wienerlinien.at/index.php/ticket/download/26092506/2pfnfNzleimpahomIpUCU?

Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortmaéglichkeit Ich weilk es nicht® auswahlen.

(O Legitime E-Mail.
(O Phishing E-Mail.

(O Ich weil} es nicht.
Abbildung 53: Fragebogen Seite 11 (Wiener Linien - Legitime E-Mail)
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11. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail*.
Ihr Konto ist gesperrt.

" Netflix <info@mailer.netflix.com>

So, 13.10.2019 15:57

NETFLIX

Bitte aktualisieren Sie lhre
Zahlungsinformationen

Hallo ,

Wir haben Probleme mit [hren aktuellen
Zahlungsinformationen. Wir werden es erneut
versuchen. In der Zwischenzeit mochten Sie
moglicherweise |hre Zahlungsinformationen
aktualisieren

JETZT KONTO AKTUALISIEREN

Brauchen Sie Hilfe? Wir sind hier, wenn Sie es
brauchen. Besuche den Hilfecenter oder kontaktiere
uns jetzt

- Deine Freunde bei Netflix

Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortmdglichkeit ,Ich weiR es nicht* auswéhlen.

(O Legitime E-Mail.
(O Phishing E-Mail.

(O Ich weil es nicht.
Abbildung 54: Fragebogen Seite 12 (Netflix - Phishing-E-Mail)
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(o}
12. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail*.
3 €-Gutschein: freigeschaltet & B \Vollansicht
A Von: | Lieferando € 01.08.2022 um 13:05 Uhr

Antwort an: | reply-fe9615737663037d71-21_HTML-39446957-51... ©

An:

Newsletter  Newsletter abbestellen ‘

Stempelkarten: 8 e Punkte: 150

m Lieferando

150 Punkte =
schmackhafte
Belohnungen

Herzlichen Gliickwunsch, Du hast Dir Deinen 3 € Lieferando
Gutschein verdient! Schnapp ihn Dir jetzt:

v 1. Lieferando Punkte-Programm
besuchen
+/ 2. Hol Dir Deinen Gutschein

3. Lose ihn ein, um 3 € Rabatt
.~/ auf Deine nachste Bestellung zu
erhalten

Hol Dir Deinen Gutschein

Wenn Sie sich nicht sicher sind, kdnnen Sie die Antwortmaéglichkeit ,Ich weil es nicht* auswéhlen.

O Legitime E-Mail.
(O Phishing E-Mail.

(O Ich weiR es nicht.
Abbildung 55: Fragebogen Seite 13 (Lieferando - Legitime E-Mail)
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13. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail*“.

Mitteilung von FinanzOnline

finanzOnline@b v.at <finanzOnline@bmf.gv.at>
08.07.2022 06:35

An:
Sehr geehrte FinanzOnline-Teilnehmerin, sehr geehrter FinanzOnline-Teilnehmer,
diese E-Mail-Adresse ist als Kontaktadresse fiir gespeichert.

Sie haben einen neuen Bescheid in Ihren Nachrichten,
Klicken Sie einfach auf und melden Sie sich wie gewohnt an.

Hinweis: Diese Nachricht wurde automatisiert erstelit. Bitte antworten Sie nicht darauf.

Sie haben eine Frage zum System FinanzOnline? Dann rufen Sie bitte 050 233 790 an. Wir sind Montag bis Freitag von 8 bis 17 Uhr fir Sie da.
Wenn Sie eine steuerliche Frage haben, wenden Sie sich an Ihr Finanzamt.
Unsere Offnungszeiten finden Sie unter

Freundliche Griie
Ihr Finanzamt

Wenn Sie sich nicht sicher sind. kénnen Sie die Antwortmdglichkeit ,Ich weill es nicht" auswéahlen.
(O Legitime E-Mail.
(O Phishing E-Mail.

(O Ich weilk es nicht.
Abbildung 56: Fragebogen Seite 14 (FinanzOnline - Legitime E-Mail)
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14. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail“.
RE: [Neueste Nachrichten] Ihr PayPal wurde beg... & Vollansicht
B Von: ' service@intl.paypal.de 0 7

' PayPal

Ihr Konto wurde begrenzt.

Hallo Kunde

Wir haben |hr Konto eingeschrankt

Nach einer kurzlich durchgefihrten Uberprufung lhrer
Kontoaktivitat haben wir festgestelit, dass Sie gegen
die Richtlinien zur akzeptablen Nutzung von PayPal
verstoBen. Melden Sie sich an, um Ihre Identitat zu
bestatigen und alle Ihre letzten Aktivitaten zu
Uberprafen

Sie finden die vollstandige PayPal-Nutzungsrichtlinie
indem Sie unten auf einer PayPal-Seite auf Legal
klicken

Responsive PayPal-Konto

Probleme mit dem Zugang? Setzen Sie Ihr Konto zuruck

Hilfe Kontakt Gebiihren Application Security
Shop P PayPal

Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortmdéglichkeit ,Ich weil es nicht* auswéhlen.

O Legitime E-Mail.
(O Phishing E-Mail.

(O lch weiB es nicht.
Abbildung 57: Fragebogen Seite 15 (Paypal - Phishing-E-Mail)
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Von: Meine F

15. Bitte identifizieren Sie die E-Mail als ,,Legitime E-Mail oder ,,Phishing E-Mail*“.

Gesendet: 17.02.2022, 09:21

Thema: Dein Paket wartet

Bestatigung lhrer Registrierung V@

Osterreichische
Post AG

Aktiengesellschaft
Unternehmenszentrale

Rochusplatz 1, 1030 Wien,
Osterreich

zum Kontaktformular Zur Post Website

Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortméglichkeit ,Ich weil es nicht* auswéhlen.

(O Legitime E-Mail.
(O Phishing E-Mail.

Seite 16

(O Ich weiB es nicht.

Abbildung 58: Fragebogen Seite 16 (Osterreichische Post AG - Phishing-E-Mail)
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16. Bitte identifizieren Sie die nachfolgenden URL als ,,Legitime URL oder ,,Phishing URL".
Wenn Sie sich nicht sicher sind, kénnen Sie die Antwortméglichkeit ,lch weit es nicht* auswahlen.
Ich weil} es
Legitime URL Phishing URL nicht
https://www.msn-verify.com/ O @) O
https://'www.amazon.de/gp/help/customer/display.html|? O O O
nodeld=508510&ref_=nav_cs_help
https:/fwww.facebook.com/help/1434403039959381/?helpref=hc_fnav O O O
https://www.google.at/?gws_rd=ssl O O O
https://www.youtube.com/results?search_query=orf O O O
https://www.ebay-security.com O O O
https://suppoort.apple.com/ O O O
https://www.disney_plus.com/de-de/sign-up?type=standard O O @)
https://www.netflix.com/at/browse/genre/3652 O O O
https://147.46.236.55/PayPal/login.html O @) O
Seite 18

17. Haben Sie schon einmal an einer Phishing Schulung teilgenommen?

DS01

Beachten Sie bei der Beantwortung der nachfolgenden Fragen, dass diese sich auf das Unternehmen mit mehr als 250 Mitarbeiter und

Mitarbeiterinnen bezieht.

() Ja, ich habe an einer Schulung teilgenommen, die das Thema Phishing behandelt hat.

(O Nein, ich habe an keiner Schulung teilgenommen, die das Thema Phishing behandelt hat.

() leh weil es nicht.

2 aktive(r) Filter

Filter DS01/F1

Wenn eine der folgenden Antwortoption(en) ausgewahlt wurde: 1, =1

Dann Frage/Text DS02 spater im Fragebogen anzeigen (sonst ausblenden)
Filter DS01/F2

Wenn eine der folgenden Antwortoption(en) ausgewéhlt wurde: 2

Dann nach dem Klick auf "Weiter” direkt zur Seite jump1 springen

Abbildung 59: Fragebogen Seite 17 (URL Phishing und Legitim) und 18 (Teilnahme Phishing Schulung)
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18. Welche Art von Schulung haben Sie erhalten?

Beachten Sie bei der Beantwortung der nachfolgenden Fragen, dass diese sich auf das Unternehmen mit mehr als 250 Mitarbeiter und
Mitarbeiterinnen bezieht.

Herkommliche Schulung
() (ist eine Methode, bei der Ausbilder und Ausbilderinnen in einem Seminar mithilfe von video-, grafik- oder textbasiertem Material eine
Schulung durchfiihren.)

Eingebettete Schulung

(ist eine Methode, bei der die Mitarbeiter und Mitarbeiterinnen wéhrend ihrer Arbeitszeit Phishing-E-Mails erhalten und nicht wissen, dass
O sie getestet werden. Sobald ein Link angeklickt wurde, werden sofort Rlickmeldungen getétigt und Anweisungen angezeigt, sodass der

Fehler erkannt wird.)

Simulierte Schulung

(ist eine Methode, bei der die Mitarbeiter und Mitarbeiterinnen Phishing-E-Mails erhalten, dies passiert aber nicht wéhrend der Arbeitszeit
O und sie sind sich bewusst sind, dass sie getestet werden. Sobald ein Link angeklickt wurde, werden sofort Riickmeldungen getétigt und

Anweisungen angezeigt, sodass der Fehler erkannt wird.)

0O Spielbasierte Schulung
(ist eine Methode, bei der Mitarbeiter und Mitarbeiterinnen mit Hilfe eines Spiels Uber Phishing-Angriffe lernen)

Achtsamkeitsschulung

(ist eine Methode, die den Schutz vor Phishing verbessert, indem die Aufmerksamkeit der Mitarbeiter und Mitarbeiterinnen wéhrend der
() Bewertung einer E-Mail darauf gerichtet wird, ob eine Nachricht eine ausdriickliche Aufforderung (zum Beispiel: “Klicken Sie auf diesen

Link™) zum Handeln enthélt oder nicht. Des Weiteren wird das Bewusstsein des Einzelnen durch aktives Hinterfragen erhdht und

verhindert Handlungen im Zusammenhang mit einer verdéchtigen Nachricht.)

(O Keine dieser genannten Schulung habe ich erhalten.

2 aktive(r) Filter

Filter DS02/F1

Wenn eine der folgenden Antwortoption(en) ausgewéhlt wurde: 1, 2, 3, 4,5
Dann Frage/Text DS03 spater im Fragebogen anzeigen (sonst ausblenden)
Filter DS02/F2

Wenn eine der folgenden Antwortoption(en) ausgewéhlt wurde: 6

Dann nach dem Klick auf "Weiter" direkt zur Seite jump1 springen

Seite 20

19. Wann haben Sie ihre letzte Phishing Schulung absolviert?

Beachten Sie bei der Beantwortung der nachfolgenden Fragen, dass diese sich auf das Unternehmen mit mehr als 250 Mitarbeiter und
Mitarbeiterinnen bezieht.

(O Weniger als 1 Monat
(O 1-3 Monate

(O 3-5 Monate

() Mehr als 5 Monate

() Ich weil es nicht.
Abbildung 60: Fragebogen Seite 19 (Erhaltene Schulung) und 20 (Letzte Schulung)

Seite 21
jump1

Abbildung 61: Fragebogen Seite 21 - 0. Teil (Jumpl)
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20. Welche Schulungsmethode wiirden Sie bevorzugen?

Erklarung zu den Schulungsmethoden:

Herkémmliche Schulung

(ist eine Methode, bei der Ausbilder und Ausbilderinnen in einem Seminar mithilfe von video-, grafik- oder textbasiertem Material eine
Schulung durchfilhren.)

Eingebettete Schulung

(ist eine Methode, bei der die Mitarbeiter und Mitarbeiterinnen wéhrend ihrer Arbeitszeit Phishing-E-Mails erhalten und nicht wissen, dass
sie getestet werden. Sobald ein Link angeklickt wurde, werden sofort Rlickmeldungen getétigt und Anweisungen angezeigt, sodass der
Fehler erkannt wird.)

Simulierte Schulung

(ist eine Methode, bei der die Mitarbeiter und Mitarbeiterinnen Phishing-E-Mails erhalten, dies passiert aber nicht wéhrend der Arbeitszeit
und sie sind sich bewusst sind, dass sie getestet werden. Sobald ein Link angeklickt wurde, werden sofort Rlickmeldungen getétigt und
Anweisungen angezeigt, sodass der Fehler erkannt wird.)

Spielbasierte Schulung

(ist eine Methode, bei der Mitarbeiter und Mitarbeiterinnen mit Hilfe eines Spiels Uber Phishing-Angriffe lernen)

Achtsamkeitsschulung

(ist eine Methode, die den Schutz vor Phishing verbessert, indem die Aufmerksamkeit der Mitarbeiter und Mitarbeiterinnen wéhrend der
Bewertung einer E-Mail darauf gerichtet wird, ob eine Nachricht eine ausdriickliche Aufforderung (zum Beispiel: “Klicken Sie auf diesen
Link™) zum Handeln enthalt oder nicht. Des Weiteren wird das Bewusstsein des Einzelnen durch aktives Hinterfragen erhéht und verhindert
Handlungen im Zusammenhang mit einer verdéchtigen Nachricht.)

Bitte beantworten Sie die nachfolgenden Aussagen anhand folgender Skala:

stimme
weder zu stimme
stimme stimme noch voll und
Uberhaupt nicht stimme stimme ganz

nicht zu zu zu zu zu
Die Herkdmmliche Schulung wird es mir erleichtern, eine O O O O O
Phishing-E-Mail in Zukunft zu erkennen.
Die Herkémmliche Schulung wird mir helfen zu verstehen, wie O O O O O
ich Phishing-Angriffe verhindern kann.
Die Herkdmmliche Schulung ist die richtige Methode, um O O O O O
Menschen beizubringen, wie sie Phishing-E-Mails erkennen
kénnen.
Die Herkdmmliche Schulung ist eine effektive Methode, um O O O O O
Menschen beizubringen, wie sie Phishing-Angriffe verhindern
kénnen.
Die Eingebettete Schulung wird es mir erleichtern, eine O O O O O
Phishing-E-Mail in Zukunft zu erkennen.
Die Eingebettete Schulung wird mir helfen zu verstehen, wie O O O O O
ich Phishing-Angriffe verhindern kann.
Die Eingebettete Schulung ist die richtige Methode, um O O O O O
Menschen beizubringen, wie sie Phishing-E-Mails erkennen
kénnen.
Die Eingebettete Schulung ist eine effektive Methode, um O O O O O
Menschen beizubringen, wie sie Phishing-Angriffe verhindern
kénnen.
Die Simulierte Schulung wird es mir erleichtern, eine Phishing- O O O O O

E-Mail in Zukunft zu erkennen.

Abbildung 62: Fragebogen Seite 21 - 1. Teil (Bevorzugte Phishing Schulung)

-A19 -



Die Simulierte Schulung wird mir helfen zu verstehen, wie ich
Phishing-Angriffe verhindern kann.

Die Simulierte Schulung ist die richtige Methode, um
Menschen beizubringen, wie sie Phishing-E-Mails erkennen
kdnnen.

Die Simulierte Schulung ist eine effektive Methode, um
Menschen beizubringen, wie sie Phishing-Angriffe verhindern
kénnen.

Die Spielbasierte Schulung wird es mir erleichtern, eine
Phishing-E-Mail in Zukunft zu erkennen.

Die Spielbasierte Schulung wird mir helfen zu verstehen, wie
ich Phishing-Angriffe verhindern kann.

Die Spielbasierte Schulung ist die richtige Methode, um
Menschen beizubringen, wie sie Phishing-E-Mails erkennen
kénnen.

Die Spielbasierte Schulung ist eine effektive Methode, um
Menschen beizubringen, wie sie Phishing-Angriffe verhindern
kénnen.

Die Achtsamkeitsschulung wird es mir erleichtern, eine
Phishing-E-Mail in Zukunft zu erkennen.

Die Achtsamkeitsschulung wird mir helfen zu verstehen, wie
ich Phishing-Angriffe verhindern kann.

Die Achtsamkeitsschulung ist die richtige Methode, um
Menschen beizubringen, wie sie Phishing-E-Mails erkennen
kénnen.

Die Achtsamkeitsschulung ist eine effektive Methode, um
Menschen beizubringen, wie sie Phishing-Angriffe verhindern
kénnen.

21. Bitte wahlen Sie ihr Geschlecht aus.

() Weiblich

() Méannlich

() Divers

() Ohne Angabe

Abbildung 63: Fragebogen Seite 21 - 2. Teil (Bevorzugte Phishing Schulung) und 22 (Geschlecht)

Seite 22

DMO1
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Seite 23

22. Bitte wahlen Sie die hochste abgeschlossene Ausbildung aus.

(O Allgemeinbildende Pflichtschule (inkl. Personen ohne Pflichtschulabschluss)
(O Berufsschule und Lehre

(O Berufsbildende mittlere Schule

(O Berufsbildende héhere Schule

(O Allgemeinbildende héhere Schule

(O Akademie

O Tertidre Kurzausbildung (Schule fur Berufstatige, Aufbaulehrgang, Werkmeister-, Bauhandwerker- & Meisterschule,
Kolleg)

(O Bachelorstudium
() Masterstudium
() PhD-/Doktorstudium

Seite 24

23. In welchem Bereich haben Sie bei dem Unternehmen mit mehr als 250 Mitarbeiter und Mitarbeiterin
gearbeitet oder arbeiten derzeit?

(O Bau, Baunebengewerbe, Holz, Gebaudetechnik

() Bergbau, Rohstoffe, Glas, Keramik, Stein

(O Buro, Marketing, Finanz, Recht, Sicherheit

(O Chemie, Biotechnologie, Lebensmittel, Kunststoffe
() Elektrotechnik, Elektronik, Telekommunikation, IT
() Handel, Logistik, Verkehr

(O Landwirtschaft, Gartenbau, Forstwirtschaft

(O Maschinenbau, Kfz, Metall

(O Medien, Grafik, Design, Druck, Kunst, Kunsthandwerk
(O Reinigung, Hausbetreuung, Anlern- und Hilfsberufe
() Soziales, Gesundheit, Schdnheitspflege

() Textil und Bekleidung, Mode, Leder

(O Tourismus, Gastgewerbe, Freizeit

O Umwelt

(O Wissenschaft, Bildung, Forschung und Entwicklung
(O Andere

Abbildung 64: Fragebogen Seite 23 (Hochste abgeschlossene Ausbildung) und 24 (Arbeitsbereich)
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Seite 25

24. Wie lange haben Sie bei dem Unternehmen mit mehr als 250 Mitarbeiter und Mitarbeiterinnen gearb
arbeiten derzeit schon?

() Weniger als 1 Jahr
(O 1-3 Jahre

() 3-6 Jahre

(O 6-9 Jahre

(O Mehr als 9 Jahre

Seite 26

DMO5

25. Welche Wochenstundenanzahl haben Sie bei dem Unternehmen mit mehr als 250 Mitarbeiter und
Mitarbeiterinnen gearbeitet oder arbeiten derzeit?

() 1-10 Wochenstunden
(O 11-20 Wochenstunden
() 21-30 Wochenstunden
() 31-40 Wochenstunden
() 40+ Wochenstunden

Letzte Seite

Danke!

Liebe Teilnehmerin, lieber Teilnehmer,

ich bedanke mich recht herzlich fir Ihre Teilnahme an meiner Studie. Sie haben einen aulterst wichtigen Beitrag zu
dieser Studie geleistet und mir mit dem Ausfillen dieses Fragebogens dabei geholfen, meine Masterarbeit erfolgreich zu
absolvieren.

Umfragelink: https://www.soscisurvey.de/phishingschulungsmethoden/"

Dieser Link kann gerne geteilt werden.

Wenn Sie Fragen zu der Umfrage haben, senden Sie mir eine E-Mail an: sharon.velikkakath@mail fernfh.ac.at.
lhre Antworten wurden gespeichert, Sie kbnnen das Browser-Fenster nun schlielen.

Mit freundlichen GriiRken,

Velikkakath Sharon

B.Sc. Sharon Velikkakath, Ferdinand Porsche FernFH — 2022
Abbildung 65: Fragebogen Seite 25 (Arbeitsjahre), Seite 26 (Wochenstundenanzahl) und Seite 27 (Danke Text)
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Auswertung Phishing Schulungsmethode - Herkémmlich - anhand des Geschlechts

40 Geschlecht

CWeiblich
B msnnlich
B Chne Angahe

30

E

=

[

c

[=}

o 20

[

o

E

10
’—lﬂ |
stimme nichtzu  stimme weder zu stimme zu stimme voll und
noch stimme zu ganz zu

Herkémmliche Methode (Likert Skala)
Abbildung 66: Bevorzugte Phishing Schulungsmethode (Herkémmlich) anhand des Geschlechts

Auswertung Phishing Schulungsmethode - Eingebettet - anhand des Geschlechts

40 Geschlecht
OwWeiblich
Emannlich
B Chne Angabe
30
g
|
[1}
c
5 —
o 20
o
5
5
10
:
stimme stimme nicht stimme weder  stimme zu stimme voll
Uberhaupt pll| zZunoch und ganz zu

nicht zu stimme zu

Eingebette Methode (Likert Skala)

Abbildung 67: Bevorzugte Phishing Schulungsmethode (Eingebettet) anhand des Geschlechts

- A23 -



Auswertung Phishing Schulungsmethode - Simuliert - anhand des Geschlechts

40 Geschlecht

CWeiblich
B msnnlich
B Chne Angahe
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stimme stimme nicht stimme weder  stimme zu stimme voll
Uberhaupt il zZu noch und ganz zu

nicht zu stimme zu

Simulierte Methode (Likert Skala)

Abbildung 68: Bevorzugte Phishing Schulungsmethode (Simuliert) anhand des Geschlechts

Auswertung Phishing Schulungsmethode - Spielbasiert - anhand des Geschlechts

40 Geschlecht
Oweiblich
Ewannlich
W Chne Angabe
30
g
C
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s
n 20
@
o
T
5
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o 10
stimme stimme nicht  stimme weder  stimme zu stimme voll
Uberhaupt zU Zu noch und ganz zu

nicht zu stimme zu

Spielbasierte Methode (Likert Skala)

Abbildung 69: Bevorzugte Phishing Schulungsmethode (Spielbasiert) anhand des Geschlechts
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Auswertung Phishing Schulungsmethode - Achtsamkeit - anhand des Geschlechts

40 Geschlecht

CWeiblich
B msnnlich
B Chne Angahe

30

20

Anzahl Personen (Zahl)
El

.
stimme stimme nicht stimme weder  stimme zu stimme voll
uberhaupt zu Zu noch und ganz zu
nicht zu stimme zu

Achtsamkeit Methode (Likert Skala)

Abbildung 70: Bevorzugte Phishing Schulungsmethode (Achtsamkeit) anhand des Geschlechts

Auswertung Phishing Schulungsmethode - Herkémmlich - anhand Teilnahme Schulung

40 Teilnahme
Schulung

W ich weil® es nicht.
| NE
Wrein

Anzahl Personen (Zahl)

stimme nichtzu  stimme weder zu stimme zu stimme voll und
noch stimme zu ganz zu

Herkdmmliche Methode (Likert Skala)

Abbildung 71: Bevorzugte Phishing Schulungsmethode (Herkémmlich) anhand Teilnahme Schulung
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Auswertung Phishing Schulungsmethode - Eingebettet - anhand Teilnahme Schulung

40 Teilnahme
Schulung

B ich weild es nicht.
| NE
W ein

Anzahl Personen (Zahl)

stimme stimme nicht  stimme weder  stimme zu stimme voll
Uberhaupt zu ZU noch und ganz zu
nichtzu stimme zu

Eingebettete Methode (Likert Skala)
Abbildung 72: Bevorzugte Phishing Schulungsmethode (Eingebettet) anhand Teilnahme Schulung

Auswertung Phishing Schulungsmethode - Simuliert - anhand Teilnahme Schulung

40 Teilnahme
Schulung

B ich weil? es nicht.
| NE
W Mein

Anzahl Personen (Zahl)

stimme stimme nicht stimme weder  stimme zu stimme voll
Uberhaupt Zu Zu noch und ganz zu
nicht zu stimme zu

Simulierte Methode (Likert Skala)

Abbildung 73: Bevorzugte Phishing Schulungsmethode (Simuliert) anhand Teilnahme Schulung
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40

30

20

Anzahl Personen (Zahl)

Auswertung Phishing Schulungsmethode - Spielbasiert - anhand Teilnahme Schulung

Teilnahme
Schulung

M ich weilt es nicht.
| NE
W Nein

stimme stimme nicht  stimme weder  stimme zu stimme vall
Uberhaupt Zu ZU noch und ganz zu
nicht zu stimme zu

Spielbasierte Methode (Likert Skala)

Abbildung 74: Bevorzugte Phishing Schulungsmethode (Spielbasiert) anhand Teilnahme Schulung

40

30

20

Anzahl Personen (Zahl)

Auswertung Phishing Schulungsmethode - Achtsamkeit - anhand Teilnahme Schulung

Teilnahme
Schulung

B ich weil? es nicht.
[ NE
W Mein

stimme stimme nicht stimme weder  stimme zu stimme voll
Uberhaupt zu ZU noch und ganz zu
nicht zu stimme zu

Achtsamkeit Methode (Likert Skala)

Abbildung 75: Bevorzugte Phishing Schulungsmethode (Achtsamkeit) anhand Teilnahme Schulung
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Streudiagramm - Phishing Anfalligkeit Gesamt und Phishing Vertrautheit
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Abbildung 76: Streudiagramm - Phishing Anfdlligkeit Gesamt und Phishing Vertrautheit

Streudiagramm - Phishing Anfélligkeit Gesamt und Phishing Awareness
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Abbildung 77: Streudiagramm - Phishing Anfdlligkeit Gesamt und Phishing Awareness
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Streudiagramm - Phishing Anfalligkeit Gesamt und Sicherheitsgewohnheiten
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Abbildung 78: Streudiagramm - Phishing Anfdlligkeit Gesamt und Sicherheitsgewohnheiten
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