FERDINAND PORSCHE

FERN [F2] )

Payment Solutions — PSD2 und die
Veranderungen fir die Nutzerinnen im

osterreichischen Zahlungsverkehr

Masterarbeit

eingereicht von: Fabian Kleindienst, BA
Matrikelnummer: 51833904

im Fachhochschul-Masterstudiengang Wirtschaftsinformatik

der Ferdinand Porsche FernFH GmibH

zur Erlangung des akademischen Grades

Master of Arts in Business

Betreuung und Beurteilung: Thomas Krabina, MSc

Lweitgutachten: Ing. DI Andreas Eisenbock, BA MA

Wien, Mai 2020



Ehrenwortliche Erklarung

Ich versichere hiermit,

1. dass ich die vorliegende Masterarbeit selbstdndig verfasst und keine anderen
als die angegebenen Quellen und Hilfsmittel benutzt habe. Alle Inhalte, die
direkt oder indirekt aus fremden Quellen entnommen sind, sind durch
entsprechende Quellenangaben gekennzeichnet.

2. dass ich diese Masterarbeit bisher weder im Inland noch im Ausland in
irgendeiner Form als Priifungsarbeit zur Beurteilung vorgelegt oder
veroffentlicht habe.

3. dass die vorliegende Fassung der Arbeit mit der eingereichten elektronischen
Version in allen Teilen ibereinstimmt.

Wien, 18.05.2020

Unterschrift

II



Kurzzusammenfassung: Payment Solutions — PSD2 und die Verdnderungen fir
die NutzerInnen im 6sterreichischen Zahlungsverkehr

Im Rahmen der Masterarbeit wird die Einfuhrung der Payment Service Directive 2 (PSD2)
und die Auswirkungen auf die NutzerInnen von online Services im Osterreichischen
Zahlungsverkehr analysiert. Die PSD2 ist eine Zahlungsdienstrichtlinie und wurde im Jahr
2015 innerhalb der Europidischen Union eingefiihrt. Im Jahr 2019 trat eine Delegierte
Verordnung als Ergédnzung zur Zahlungsdienstrichtlinie in Kraft, welche die Bereiche Zwei-
Faktor-Authentifizierung und Open Banking reguliert. Diese Regulierung lassen
Losungswege zur Umsetzung der Anforderungen bewusst offen, um keinen Einfluss auf
Innovationen zu nehmen. Die Hauptziele sind die Forderung des Wettbewerbs und die
Erh6hung der Sicherheit im européischen Zahlungsverkehr. Zusétzlich zur Aufbereitung der
Theorie, wurde eine online Befragung, in Form eines Fragebogens unter 287 gultigen
TeilnehmerInnen ausgewertet. Dabei wurde das Verhalten der Nutzung von online
Zahlungsservices, das Empfinden zur Sicherheit, der Usability und dem Vertrauen zur Zwei-
Faktor-Authentifizierung und Open Banking evaluiert. Dabei zeigt sich, dass sowohl die
Sicherheit, das Vertrauen als auch die Usability von Zwei-Faktor-Authentifizierungen
positiv bewertet wurde. Beurteilungsunterscheidungen gibt wenn das Alter, die Herkunft,
der Beruf und der Zahlungsdienstleister einbezogen werden. Open Banking ist unter den
TeilnehmerInnen tiberwiegend unbekannt und daher wenig in Verwendung. In diesem
Bereich fehlt es an Informationen fiir die NutzerInnen. Ein Trend Richtung App-basierter
Zahlungslésungen ist erkennbar, auch die Anzahl der Nutzung von online Banking ist im
Vergleich zum Jahr 2018 steigend.

Schlagworter:

Payment Service Directive 2, Strong Customer Authentication, Open Banking,
Zahlungsdienstrichtlinie, IT-Sicherheitsrichtlinien

Abstract: Payment Solutions — PSD2 and the changes for users in the Austrian
payment sector

This master thesis deals with the new European payment regulation called “Payment Service
Directive 2” (PSD2) and in particular with its effects on users in online services in the
Austrian payment sector. The regulation was established in 2015 by the European Union.
Four years later, in 2019, an additional regulation was established which deals with the Two-
Factor-Authentication and Open Banking. These bodies of laws have room for interpretation
and innovation. The main goal of PSD2 and its amendments is to foster competition and
security within the European payment sector. This work analyses the status quo and uses
an online survey with a questionnaire producing 287 valid data sets. Results: The sense for
security, usability and trust in Two-Factor-Authentication was seen positively. There are
demographic differences between age groups, professions, and localisation. Also, the payment
service provider influences the result. Open Banking is a large unknown to the participants
where there is lack of information for more than 75 percent. Generally, there was noticed a
trend using app-based payment technologies and online payment services compared to a
research from 2018.
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1. Einleitung

In Kapitel 1 geht es darum, den LeserInnen einen Uberblick tber die
Themenstellung, die Forschungsfrage, das Ziel der wissenschaftlichen Arbeit und

die folgenden Kapitel zu geben.

1.1 Themenstellung und Relevanz der Themenstellung

Am 13. Januar 2018 ist die Payment Service Directive (PSD2) in der Européaischen
Union (EU) in Kraft getreten. Urspriinglich galt, dass alle Zahlungsdienstleister bis
14. September 2019 der PSD2 Richtlinie nachkommen und unter anderem Strong
Customer Authentification (SCA), weiter erldutert im Regulatory Technical
Standards (RTS), anbieten miissen. Die Europdische Bankenaufsichtsbehorde
(EBA) hat im Juni 2019 beschlossen, den Zahlungsdienstleistern einen Aufschub zu
gewdhren. Am 16.10.2019 verkiindete die EBA den Aufschub bis 31.12.2020 zu
gewihren. Dies gelte jedoch nur fiir SCA und nicht fir Open Banking, der Offnung
von Konten fiir Drittanbieter. (Europédische Bankenaufsichtsbehorde, 2019b, S. 3)

Die SCA hat das Ziel, den AnwenderInnen ein sicheres Authentifizierungsverfahren
anzubieten und das Betrugsrisiko zu minimieren. Des Weiteren wird in der
Richtlinie die Vorgehensweise fiir Open Banking geregelt, welche die Offnung des
Zahlungsverkehrs fiir Drittanbieter ermoéglicht. Im RTS sind die Anforderungen zu
SCA und Open Banking definiert, lassen jedoch Losungswege, den Anforderungen
zu entsprechen, offen. In der RTS sind die Faktoren Wissen, Besitz und Inhirenz
beschrieben, sowie welche Moglichkeiten, welchem Faktor zugeordnet werden
konnen. Ebenso ist die sogenannte Zwei-Faktor-Authentifikation (2FA), bei der
Verwendung von zwei der drei genannten Faktoren, definiert. Die Art der
Kombination der Faktoren sowie die zu verwendeten Umsetzungsmoglichkeiten
obliegt den Zahlungsdienstleistern. Einige Zahlungsdienstleister, unter ihnen die

BAWAG P.S.K, haben die Anforderungen im September 2019 umgesetzt. Die Erste



Group Bank hat bereits eine konforme Loésung umgesetzt und léste damit die

bestehende im Juni 2019 vollstdndig ab.

In der, der PSD2 zugrundeliegenden Problemstellung werden LoOsungs- und
Interpretationsspielraume offen gelassen. Daraus entstehen verschiedene
Auswirkungen auf die KundInnen. Diese werden in der Masterarbeit evaluiert, der
Vor- und Nachteile aufgezeigt, sowie mittels Befragung, durch die
KundInnensichtweise ergidnzt. Dabei wird auf Themen wie Vertrauen, Sicherheit
und Benutzerfreundlichkeit naher eingegangen. Vor allem far
Zahlungsdienstleister, die der Umsetzung der PSD2 noch nicht nachgekommen sind
oder zukiinftige Zahlungsdienstleister, die fiir deren Losungsansitze Informationen
heranziehen wollen, ist das Ergebnis dieser Masterarbeit eine Unterstiitzung, da es
keine ,Best Practice“-Losungen gibt. Ebenso ist das Ziel die verschiedenen

Ergebnisse fir die NutzerInnen aufzubereiten.

Um fir die LeserInnen einen roten Faden zu erzeugen, wird in den ersten Kapiteln
die Theorie aus vorhandener Literatur, vor allem online Literatur, Sachbicher,
Spezifikationen und Richtlinien, erlautert. Darin enthalten sind Informationen zur
PSD2 und zur RTS. Des Weiteren werden die Vor- und Nachteile sowie Chancen und
Risiken der PSD2 bzw. RTS erarbeitet. Durch eine online Befragung der KundInnen
verschiedener Osterreichischer Zahlungsdienstleister wird die Forschungsfrage

beantwortet.

Der Bezug zur Wirtschaftsinformatik ist durch Inhalte der Sicherheits- und
Informationstechnologie bei SCA und Open Banking vorhanden. Ebenso besteht
eine Verbindung zu verteilten Systemen, da verschiedene Systemlésungen
miteinander kombiniert werden kénnen. Anhand der Auswirkungen wird der Bezug

zum Qualitidts- und Kundenbeziehungsmanagement hergestellt.



1.2 Forschungsfrage und Zielsetzung

Wie wirken sich die Veranderungen der PSD2 auf die NutzerInnen im

osterreichischen Zahlungsverkehr aus?

Das Ziel dieser Masterarbeit ist, die in der Einleitung beschriebene Problemstellung,
zu erarbeiten. Daflir werden die verschiedenen Moglichkeiten mit deren Vor- und
Nachteilen sowie Chancen und Risiken analysiert und mittels Befragungen der

NutzerInnen statistische Ergebnisse ausgewertet und interpretiert.

Dabei werden einerseits die verschiedenen Moéglichkeiten der Zahlungsdienstleister
in deren Umsetzung von SCA aufgezeigt, ein Uberblick tiber Open Banking
geschaffen und die Wissensliicke von NutzerInnen zu diesem Thema geschlossen.
Mittels Befragung der NutzerInnen werden die Auswirkungen und die Vor- und

Nachteile aufgezeigt.

1.3 Methodische Vorgehensweise

Die Beantwortung der Forschungsfrage basiert auf einer Literatur Recherche sowie
einer quantitativen Recherche, eine Befragung der NutzerInnen mittels online
Fragebogen. In der Literatur wird recherchiert, welche Auswirkungen durch die
Umsetzung der RTS innerhalb der PSD2 gegeben sind und welche Vor- und
Nachteile sowie Chancen und Risiken daraus resultieren. Nach Aufbereitung dieser
Inhalte, wird mittels online Fragebogen die Sichtweise der NutzerInnen erhoben.
Die Datenerhebung mittels online Fragebogen hat den Vorteil, dass eine grol3e
Anzahl verschiedener Merkmale von KundInnen und eine Verteilung tuber
verschiedene Zahlungsdienstleister erzielt werden koénnen. Durch gezielte
Kontaktaufnahme im Kreis der Familie und KollegInnen sowie sozialen Medien und
Foren wird versucht eine hohe Ricklaufquote zu erhalten. Dafiir werden rund 400
KundInnen von verschiedenen ésterreichischen Zahlungsdienstleistern befragt, um
ein statistisch signifikantes Feedback zu erhalten. Bei einer Populationsgrofle von

uber 5 Millionen KundInnen, welche im Zahlungsverkehr online Services nutzen, ist



mit einem Konfidenzniveau von 90% und einer zu erwartenden Fehlerrate von 5%
eine Stichprobe von 271 KundInnen reprasentativ. (surveymonkey, 2019; qualtrics,

2020; statista, 2020a; statista, 2020b)

Mit der Unterstiitzung von Kanélen wie LinkedIn, XING, Facebook und E-Mail wird
die Umfrage verbreitet. Mit den Ergebnissen kénnen die Auswirkungen von SCA
und die Meinung tGber Open Banking ermittelt werden. Zur Analyse verschiedener
Auswirkungen auf die NutzerInnen werden demographische Merkmale
hinzugezogen. Durch diese Erhebung sollen deskriptive statistische Erkenntnisse
erarbeitet und, in Kombination mit den theoretischen Erhebungen, die
Forschungsfrage beantwortet werden. Mit geeigneter Software (Microsoft Excel)
wird die Auswertung unterstiitzt und aufbereitet. Fir die Durchfiihrung der
quantitativen Methode, die online Fragebogen, wird das online Tool von

,UmfrageOnline“ herangezogen.

1.4 Aufbau der Masterarbeit

Um den LeserInnen einen klar strukturierten Uberblick der Themenstellung und
die Vorgehensweise zur Beantwortung der Forschungsfrage zu geben, ist diese
Arbeit wie folgt aufgebaut: Im Kapitel 2 sind die wichtigsten Begriffe zum besseren
Verstiandnis fir die weiteren Kapitel erkldart. Im Kapitel 3 wird auf den
theoretischen Teil der PSD2, das ist einerseits die SCA und andererseits Open
Banking, eingegangen. In Kapitel 4 werden die Erkenntnisse aus Kapitel 3 mittels
empirischer Methode — die online Befragung — erhoben und analysiert. Im Kapitel 5
werden die statistischen FErgebnisse interpretiert und die Forschungsfrage
beantwortet. In der Conclusio werden die Erkenntnisse zusammengefasst und ein

Ausblick tiber weitere Forschungsméglichkeiten gegeben.



2. Begriffserklarungen und Grundlagen

Im Kapitel 2 werden die wichtigsten Grundlagenbegriffe, zur besseren

Verstandlichkeit der folgenden Kapitel, definiert.

2.1 Organe, Zahlungsdienstleister und Drittanbieter

2.1.1 Européaische Bankenaufsicht

Die Européische Bankenaufsichtsbehorde (EBA) hat zur Aufgabe, den européischen
Bankensektor zu regulieren und zu beaufsichtigen. Die EBA handelt als
unabhingige EU-Behorde mit Rechenschaftspflichten gegeniiber der Européischen
Kommission und dem Rat der Européischen Union. Eine der Hauptaufgaben ist die
Erarbeitung von technischen Standards und Leitlinien, damit ein einheitliches
Regelwerk im Finanzsektor der EU gewihrleistet ist. Folglich resultiert der
Vorschlag des technischen Regulierungsstandards (RTS) fiir SCA und Open Banking
von der EBA. (Européische Bankenaufsichtsbehorde, 2018b)

2.1.2 Européaische Kommission

Die Européische Kommission (EU-Kommission) besteht aus VertreterInnen der 28
EU-Liandern. Die VertreterInnen informieren dariiber, welche Auswirkungen der
EU-Politik auf ihr jeweiliges Land zutreffen und berichten tiber Entwicklungen der
einzelnen Lander in der Kommission in Briissel. Von der EU-Kommission wurde
einerseits die Richtlinie (EU) 2015/2366 (PSD2) verabschiedet und andererseits die
RTS fir SCA und Open Banking angenommen, minimal adaptiert und als Delegierte
Verordnung (EU) 2018/389 verabschiedet. Die Delegierte Verordnung gibt die
Moglichkeit, innerhalb von Fristen, Anmerkungen zu definieren und ein in Kraft
treten des Beschlusses zu verhindern. (Européische Kommission, 2015; Juraforum,

0.d.)



2.1.3 Zahlungsdienstleister

Als Zahlungsdienstleister sind Kreditinstitute, E-Geld Institute, Zentralbanken und
Unternehmen, die Zahlungsdienste anbieten und nicht in die zuvor genannten
Kategorien einzuordnen sind, einzustufen. Als Unternehmen, welche
Zahlungsdienste anbieten, koénnen die im Folgekapitel 2.1.4 beschriebenen

Drittanbieter gesehen werden. (Metzger, o. J.)

2.1.4 Drittanbieter, dritte Zahlungsdienstleister, Third Party Provider

Die Entwicklungen im Zahlungsverkehr innerhalb FEuropas bringen neue
Zahlungsanbieter auf die Méarkte. Diese Marktteilnehmer werden unter den
Begriffen Drittanbieter, dritte Zahlungsdienstleister oder Third Party Provider
(TPP) angefiihrt. In diesem Zusammenhang wird auch der Begriff FinTech genannt.

(Europaische Kommission, 2017)
Drittanbieter lassen sich in zwei Gruppen teilen: (Europédische Kommission, 2017)

e Die Zahlungsauslésedienstleister, auch genannt Payment Initiation Service
Provider (PISP), haben die Aufgabe die Zahlungen im Einverstindnis von
KundInnen auszulésen und den Hé&ndlerInnen die Abwicklung einer
Transaktion zu bestitigen.

e Die Kontoinformationsdienstleister, auch genannt Account Information
Service Provider (AISP), schaffen Portale und haben die Aufgabe den

KundInnen einen Uberblick iiber deren Finanzen zu gewéhren.

2.2 Payment Service Directive 2

Die Payment Service Directive 2 (PSD2) ist eine Zahlungsdienstrichtlinie, welche
die Richtlinie (EU) 2007/64/EG (PSD) durch die Richtlinie (EU) 2015/2366 ablist.
Die PSD, auch PSD1 genannt, wurde bereits im Jahr 2007 innerhalb der EU in Kraft
gesetzt. Die Richtlinie regelte bereits den elektronischen und nicht elektronischen

Zahlungsverkehr und hatte das Ziel, den Wettbewerb im Finanzsektor zu férdern.



Gleichzeitig sollte die Regulierung der Banken die VerbraucherInnen schiitzen. Die
Single European Payment Area (SEPA) hat ihren Ursprung in der PSD1 und
vereinheitlicht den Zahlungsverkehr im européischen Raum. Durch ein vermehrtes
Eintreten von Drittanbietern in den europdischen Finanzmarkt wurden
Finanztransfers ohne Zustimmung der EBA, auf nationaler Ebene die
Finanzmarktaufsichtsbehérde (FMA), durchgefiihrt. Dies resultiert aus nicht
vorhandenen und interpretierbaren Regelungen. Die PSD2 bildet eine Uberleitung
zur Aufnahme von Kontoinformations- und Zahlungsauslésedienstleistern in die

neue Richtlinie.

Eine weitere Unterscheidung ist die Regelung zur verpflichtenden Konto6ffnung der
Banken fiir Drittanbieter, unter der Einwilligung der VerbraucherInnen. Standige
technologische Entwicklungen der Digitalisierung und Weiterentwicklungen in der

Kommunikation erzwangen die Uberarbeitung der Richtlinie. (Krautkramer, 2018)

Die PSD2 beinhaltet Regelungen fir Zahlungsdienstleister und Drittanbieter im
européischen Zahlungsverkehr. Die Regelung wurde von der EU Kommission, nach
Beauftragung der FEuropidischen Bankenaufsichtsbehorde (EBA) wund der
Européischen Zentralbank (EZB) zur Ausarbeitung, freigegeben. Die verfolgten
Hauptziele sind die Erhoéhung des Wettbewerbes und die Sicherheit im
Zahlungsverkehr des europaischen Marktes. Der Ausarbeitungsprozess vollzog sich
uber einen Zeitraum von Oktober 2015 bis zur in Kraft Setzung im September 2019.

(MoneyToday, o. J.)

Die Hauptziele der PSD2 sind die Forderung des europdischen Wettbewerbs in
einem digitalisierten Umfeld und der Schutz der VerbraucherInnen. Maflnahmen,
die zur Erreichung dieser Ziele beitragen sollen und von den Zahlungsdienstleistern
sowle Drittanbietern einzuhalten sind, werden darin definiert. Hier wird auch
beschrieben, wann eine Anwendung von SCA notwendig ist und wann Ausnahmen

giltig sind. (Européaische Kommission, 2017)



2.3 Technische Regulierungsstandards

Der technische Regulierungsstandard (RTS) hilft allen MarktteilnehmerInnen die
Anweisungen der PSD2 erfiillen zu konnen. Der RTS basiert auf einem erarbeiteten
Entwurf der EBA und der EZB, welcher durch die EU Kommission minimal
abgedndert und als Delegierte Verordnung (EU) 2018/389 veréffentlicht wurde.

(Européaische Kommission, 2017)

Die Anderungen der EU Kommission beziehen sich auf die Kapitel 1, 3 und 5. In
Kapitel 1 schlagt die EBA vor, dass die risikobasierte Ausnahme von SCA (siehe
Kapitel 3.2.4) periodisch von internen oder externen AuditorInnen tberprift werden
muss. Dies ergidnzt die EU Kommission insofern, dass sie festhilt, dass das
Risikomodell zusatzlich, mindestens alle drei Jahre, von unabhingigen externen
AuditorInnen uberprift werden muss. (Europidische Bankenaufsichtsbehorde,
2017b, S. 2; Europiische Bankenaufsichtsbehorde, 2017a, S. 19; DelVO (EU)
2018/389 ABIL. L 69/28, 3)

Des Weiteren wurde zu den Ausnahmen der Artikel 17 (siehe Kapitel 3.2.4) von der
EU Kommission hinzugefiigt. Bei einem Artikel der SCA Ausnahmen wurde
erginzt, dass die Uberschreitung von Schwellwerten der Betrugsraten an die EBA
und die nationale Behérde, in Osterreich die FMA, zu melden ist. (Europiische

Bankenaufsichtsbehorde, 2017b, S. 2)

Zuletzt wurde von der EU Kommission hinzugefiigt, dass bei einer
Nichtverfiigbarkeit einer dedizierten Schnittstelle zum Zahlungsdienstleister, jene
Schnittstelle, die der Zahlungsdienstleister den eigenen KundInnen anbietet, als
Alternative verfugbar gemachen werden muss. (Europaische

Bankenaufsichtsbehorde, 2017b, S. 2; DelVO (EU) 2018/389 ABI. L. 69/39, 33)

2.4 Strong Customer Authentification

Die Strong Customer Authentification (SCA) ist bereits bekannt fiir die Anwendung

im herkbmmlichen Handel. Mittels dem ,Besitz® einer Karte und dem ,,Wissen® eines

.8 -



PIN-Codes wird bereits SCA zur Validierung bei Transaktionen am Bezahlterminal
angewendet. Bei elektronischen Ferntransaktionen ist SCA bis zur in Kraft Setzung
der PSD2 nicht verpflichtend. Mit dem RTS werden die Details von SCA geregelt.
Die SCA setzt sich aus der Anwendung von zwei der drei Kriterien ,Wissen®, ,, Besitz"
und ,Inhdrenz“ zusammen. Das heiflt, Kundlnnen missen zum Auslésen einer
Transaktion z.B. einen PIN-Code wissen, eine Karte besitzen oder mittels
Fingerabdruck identifizierbar sein, um sich aus der Kombination von zwei der drei

Kriterien validieren zu kénnen. (Européaische Kommission, 2017)

2.5 Open Banking

Open Banking bedeutet die Bereitstellung von Daten und Funktionen tber eine
Schnittstelle zum Zahlungsdienstleister, die es erméglicht Inhalte von Bank A bei
Bank B anzuzeigen oder Transaktionen fiir Bank A in der Oberfliche von Bank B
auszulosen. Mit dieser Schnittstelle wird auch Drittanbietern die Moglichkeit
gegeben, unter der Einwilligung von NutzerInnen, Transaktionen einer Bank
auszulosen oder Informationen von verschiedenen Banken zusammengefasst

darzustellen. (MoneyToday, o. J.)

2.6 Abgrenzung

Die Richtlinie (EU) 2007/64/EG (PSD 1) ist seit 2007 innerhalb Europas in Kraft und
wurde durch die Richtlinie (EU) 2015/2366 (PSD2) im Jahr 2015 abgel6st. Diese
wurde aufgrund der Veranderungen im Zahlungsverkehr, die vermehrte
Verwendung von mobile Banking und das ungeregelte Eindringen von
Drittanbietern in den Finanzmarkt, durch die Delegierte Verordnung (EU) 2018/389

erganzt.

Das Hauptaugenmerkt der Masterarbeit bezieht sich auf die Richtlinie (EU)
2015/2366 (PSD2) und speziell auf die Delegierte Verordnung (EU) 2018/389, welche
die Richtlinie in den Schwerpunkten SCA und Open Banking ergéinzt. Die PSD1

wird hier nicht naher bearbeitet.



In der Richtlinie (EU) 2015/2366 (PSD2) werden weitere Themen behandelt, auf

welche im Rahmen dieser Masterarbeit nicht weiter eingegangen wird. Folgend

einige Aufziahlungen:
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Beantragung und Erteilung und Entzug der Zulassung zum
Zahlungsdienstleister

Beteiligungen, Kapitalzusammensetzung und Eigenmittel
Rechnungslegung und Abschlusspriifung

Beaufsichtigung und Kontrolle der zustdndigen Behorden
Geheimhaltungspflichten

Vertragsrelevante Inhalte



3. PSD2 Richtlinie

In Kapitel 3 wird vorerst naher auf aktuelle, themenrelevante Artikel eingegangen.
In weiterer Folge wird auf den RTS, die SCA mit ihren Moglichkeiten sowie
Handlungsspielrdumen, die Eigenschaften von Open Banking, einige Beispiele und
Erkenntnisse aus der Praxis und die resultierenden Vor- und Nachteile,

eingegangen.

In Folge der PSD2 Richtline wurden die Transaktionsnummern (TAN), bekannt in
der Form einer Papier Liste, abgeschafft. Ersetzt wurde diese Art der
Authentifizierung weitgehend durch mobile Applikationen (mobile-App). Einzelne
Zahlungsdienstleister bieten zusitzlich die Moglichkeit einer mobileTAN, eine
Transaktionsnummer, die als SMS zugesendet wird, an. Zurickzufiihren sind diese

Anderungen auf die SCA. (derstandard, 2019)

Mehr als die Halfte der OsterreicherInnen nutzen Online Banking. Das liegt tiber
dem européaischen Durchschnitt. (eurostat, 2019) Daher sind die Auswirkungen der
PSD2 sowohl fiir die NutzerInnen als auch fir die Zahlungsdienstleister splirbar.
Durch SCA soll vor allem die Sicherheit fiir NutzerInnen im Zahlungsverkehr erhoht
werden. Die Verwendung setzt jedoch ein Smartphone voraus, was vor allem von
NutzerInnen jener Zahlungsdienstleister, welche ausschliellich SCA mittels App
anbieten, einen Kritikpunkt darstellt. Zusatzlich wird die Verwendung aus Sicht der
Freundlichkeit fiir die NutzerInnen in den Medien diskutiert und bringt den
Zahlungsdienstleistern negative Kritiken. (Al-Youssef, 2019) NutzerInnen, welche
Online Banking mittels Computer oder Notebook bevorzugen, sind zukiinftig ebenso

an das Smartphone gebunden. (red./tirol. ORF, 2019)

Im zweiten Teilbereich der PSD2, dem Open Banking, werden Zahlungsdienstleister
verpflichtet, bei Verlangen ihrer KundInnen das Konto zu 6ffnen. Dazu miissen alle
Zahlungsdienstleister seit September 2019 eine Schnittstelle anbieten, welche

Drittanbietern den Zugriff auf Konten erméglicht. Mit dieser Mallnahme sollen die
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Dienstleistungen und Innovationen fiir NutzerInnen erweitert werden, sowie der

Wettbewerb unter den Zahlungsdienstleistern erhéht werden. (erstegroup, 2019)

3.1 Regulatorischer technischer Standard

Der RTS betrifft die Regelung von SCA und Open Banking. Der RTS ist in enger
Zusammenarbeit zwischen der Europidischen Banken Aufsicht (EBA) und der
Europiaischen Zentral Bank (EZB) entwickelt worden. (Européische
Bankenaufsichtsbehorde, 2017a, S. 3 f) In den Jahren 2015 bis 2017 wurden
Entwiirfe erarbeitet, zu denen Stellung genommen werden konnte. Daflir wurden
Veranstaltungen fiir alle TeilnehmerInnen innerhalb des Zahlungsverkehrs und
TeilnehmerInnen aus anderen Branchen organisiert. Am 23. Februar 2017 wurde
ein finaler Entwurf durch die EBA veroffentlicht, welcher am 27. November 2017
durch die EU Kommission angenommen wurde. Am 13. Mairz 2018 ist der
angenommene Entwurf als Delegierte Verordnung (EU) 2018/389 und Ergénzung
zur Richtlinie (EU) 2015/2366 veroffentlicht worden. (Fletzberger, 2019)

Innerhalb der RTS wird in die Bereiche der

o Anforderungen an SCA,

e Ausnahmen von SCA,

e Anforderungen an die SicherheitsmaBlnahmen zur Wahrung von
personalisierten Daten der NutzerInnen und

¢ Anforderungen an Open Banking in Bezug auf die Kommunikation zwischen
Zahlungsdienstleistern, Zahlungsauslésediensten und
Kontoinformationsdiensten unterteilt. (Europaische

Bankenaufsichtsbehorde, 2017a, S. 3 £f.)

Die Schlisselstellen, resultierend aus den Diskussionen und dem Feedback, sind die
technologischen Anforderungen, den technologischen Umfang neutral zu behandeln,

der Umgang mit Ausnahmen von identifizierten ,low risk“ Transaktionen und die
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Anforderungen an Zahlungsdienstleister und Drittanbieter im Zusammenhang mit

Open Banking. Innerhalb der genannten Schliisselstellen ist auf

e die Verbesserung der Sicherheit,

e die Forderung des Wettbewerbs,

e die Gewihrleistung der  Neutralitdit von  Technologien und
Geschiaftsmodellen,

e den Schutz der NutzerInnen,

e die Erleichterung von Innovationen und

e die Verbesserung des Komforts der NutzerInnen einzugehen.

Dabei handelt es sich um herausfordernde Kompromisse in den konkurrierenden

Zielen der PSD2. (Européische Bankenaufsichtsbehorde, 2017a, S. 3 f)

3.1.1 Umfang und neutrale Technologien

Aufgrund interpretierbarer Artikel, welche innerhalb der RTS geregelt sind, stellt
die EBA klar, dass diese den Inhalt der RTS nicht selbst festlegen, sondern Inhalte
bereits in der Richtlinie (EU) 2015/2366 definiert sind. In Artikel 97 und 98 dieser
Richtlinie wird die Geltung fiir die Authentifizierung und die technologischen
Standards der Authentifizierung und der Kommunikation festgehalten.
(Europaische Bankenaufsichtsbehorde, 2017a, S. 7 f.; RL (EU) 2015/2366 ABI. L
337/106, 97; RL (EU) 2015/2366 ABI. L. 337/106, 98)

Im Artikel 97 beschreibt die EU Kommission, dass ein Zahlungsdienstleister aus
einem EU Mitgliedsstaat die SCA bei online Zugriffen auf ein Zahlungskonto, bei
einer Auslésung eines elektronischen Zahlungsvorgangs und bei Fernzugingen
anbieten muss. Bel Fernzugingen muss SCA verwendet werden, sobald Prozesse
ausgefiihrt werden, welche das Risiko zu Betrug und Missbrauch beinhalten. Des
Weiteren muss sichergestellt werden, dass die Betrdge beim Zahlungsvorgang mit
den ZahlungsempfingerInnen dynamisch verlinkt und die personalisierten
Sicherheitsmerkmale der NutzerInnen geschiitzt sind. Die kontofiihrenden

Zahlungsdienstleister sind verpflichtet den Kontoinformationsdiensten und
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Zahlungsauslésediensten  das  Authentifizierungsverfahren, welches den
NutzerInnen zur Verfugung gestellt wird, ebenso zur Verfiigung zu stellen. (RL (EU)
2015/2366 ABI. L. 337/106, 97)

Im Artikel 98 hilt die EU Kommission fest, dass die EBA, die EZB und alle Akteure
des Zahlungsverkehrs, im Einklang mit entsprechender
Interessensberiicksichtigung und Einhaltung bereits genannter Ziele, die RTS

ausarbeitet.

Die Ausnahmen unter welchen es zu keiner Anwendung von Artikel 97 kommt,
stehen in Verbindung mit dem Risikoniveau, mit dem Betrag, mit der
RegelméafBigkeit und dem Zahlungsweg eines Zahlungsvorganges. Die unter Artikel
97 und 98 erwiahnten Punkte werden innerhalb des RTS von der EBA regelmalig
analysiert und Uberarbeitet, um den aktuellen Entwicklungen nachzukommen. (RL

(EU) 2015/2366 ABL. L 337/106, 98)

Um Innovation nicht zu beeinflussen, entschied sich die EBA, die drei Kriterien der
SCA, in der RTS auf hoher Ebene zu behandeln und nicht mit Beispielen oder Details
den Entwicklungen vorzugreifen. Es wird grundsétzlich davon abgesehen, Verweise
auf ISO- oder HTTPs-Standards innerhalb der RTS zu integrieren. Dennoch
verweist die EBA auf die ISO20022, welche ein standardisiertes Nachrichtenformat
vorgibt und damit die Kommunikation zwischen Zahlungsdienstleistern regelt.

(Europaische Bankenaufsichtsbehorde, 2017a, S. 8)

3.1.2 Ausnahme von ,low risk“ Transaktionen

Aus dem Feedback an die EBA geht hervor, dass innerhalb der RTS klare SCA
Ausnahmeregelungen gefordert werden. Laut Angaben der EBA ist es schwierig
objektive Ausnahmen, welche rechtlich akzeptabel und mit dem Gesetz abgestimmt
sind, anzufithren. Ausnahmen, die eine Mehrheit von Transaktionen im
Zahlungsverkehr von der SCA befreien, entsprechen nicht dem Ziel der PSD2,
néamlich die Sicherheit zu erhéhen. Dennoch stimmt die EBA einer Ausnahme fiir

Kleinbetragszahlungen zu und lasst diese in der Delegierte Verordnung (EU)
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2018/389 unter Artikel 16 anfithren. (DelVO (EU) 2018/389 ABI. L. 69/32, 16) Weitere
SCA-Ausnahmen werden 1im Kapitel 3.2.4 beschrieben. (Européaische
Bankenaufsichtsbehorde, 2017a, S. 9)

3.1.3 Zugang zum Zahlungskonto

Innerhalb der RTS konzentriert sich der Zugang zum Zahlungskonto auf die
Kommunikation zwischen den Zahlungsdienstleistern, den
Kontoinformationsdiensten und den Zahlungsauslésediensten. Fir die
Kommunikation ist  definiert, wie oft ein Kontoinformationsdienst
Kontoinformationen anfordern darf. Nach Vorschliagen von zweimal téglich bis zu
stiindlich, beschloss die EBA eine maximal Anzahl von vier Anforderungen pro Tag.
Zu beachten ist, dass diese Zugriffe aktiv und unter der Zustimmung von
NutzerInnen erfolgen. Es kann jedoch zu Sondervereinbarungen zwischen den
Parteien kommen. Erwdhnt, jedoch nicht explizit berticksichtigt, sei in diesem

Zusammenhang die Weiterentwicklung von Echtzeittransaktionen.

Die Aktualitdt von Informationen kann unter der Zugriffsbegrenzung leiden. Die
Zahlungsauslésedienste und Kontoinformationsdienste fordern parallel alternative
Zugriffsmoglichkeiten auf Zahlungsdaten zu den offiziellen Schnittstellen. Dies
dient als Backup fiir nicht funktionierende Schnittstellen. Von der EBA wird das
aus Grinden der SCA, der Identifizierung von zugreifenden Drittanbietern und der
Protokollierung von Zugriffen untersagt. Zum Entgegenkommen der Forderung
bestimmte die EBA, dass die offiziellen Schnittstellen der Zahlungsdienstleister eine
gleiche Serviceleistung der Verfligharkeit und gleiche Mallnahmen bei Problemen
wie fur 1ihre eigenen KundInnen vorweisen missen. (Européische

Bankenaufsichtsbehorde, 2017a, S. 10 ff.)
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3.2

Strong Customer Authentification

3.2.1 Funktionsweise von SCA

Sobald die SCA zur Anwendung kommt, wird aus zumindest zwei der drei Kriterien

— ,,Wissen®, , Besitz“ und ,Inhirenz“ — ein Code zur Authentifizierung generiert.

Nach der Generierung eines Authentifizierungscodes und der einmaligen

Verwendung durch den/die NutzerIn wird dieser vom Zahlungsdienstleister

verworfen. Dadurch wird das Risiko von missbriuchlicher Verwendung reduziert.

Fur die Sicherheit des Authentifizierungscodes miissen die Zahlungsdienstleister

sorgen. Das bedeutet, dass

aus dem Authentifizierungscode keine Informationen ableitbar sind,

auf Basis eines bereits generierten Authentifizierungscode kein neuer
Authentifizierungscode generierbar ist und

der  Authentifizierungscode  nicht  falschbar  ist. (Europaische

Bankenaufsichtsbehorde, 2017a, S. 20 f)

Etwas vereinfacht bedeutet dies, dass mit dem Authentifizierungscode sichergestellt

seln muss,
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dass keine Riickschliisse auf Zahlungsbetridge und zahlungsauslésende
Personen moéglich sind,

dass mit dem jeweiligen Authentifizierungscode nur einmalig eine
Transaktion bestatigt werden kann,

dass aus dem Authentifizierungscode nicht hervorgeht wie sich dieser
zusammensetzt, sodass es Dritten nahezu unmoglich gemacht wird, diesen

fiir eine neue Transaktion zu generieren.



In Abbildung 1 ist die Funktionalitidt eines SCA-Prozesses dargestellt. Im oberen
Abschnitt ist die Freigabe mit dem Faktor ,Wissen®, das Passwort und dem Faktor
,Besitz“, die mobileTAN ersichtlich. Im unteren Abschnitt ist die Freigabe mit dem
Faktor ,Besitz“, die App und dem Faktor ,Wissen®, die PIN oder dem Faktor

,Inharenz® der Fingerabdruck oder der Gesichtsscan dargestellt.

mobile X X X X
7 ||+
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Abbildung 1: Darstellung eines SCA Prozesses (PayLife, o. J.)

3.2.2 Anforderungen an Zahlungsdienstleister wahrend SCA

Die Zahlungsdienstleister miissen wéhrend der Durchfithrung einer SCA

Anforderungen erfiillen, so dass

o wihrend der Transaktion den NutzerInnen der Betrag und der/die
ZahlungsempféngerIn zur Durchsicht mitgeteilt werden,

e der Authentifizierungscode nur fiir die Kombination von Betrag und
ZahlungsempfingerIn, welchem zu Zahlungsbeginn zugestimmt wurde,
Gultigkeit hat und

e eine Anderung des Betrags oder dem/der ZahlungsempfingerIn den

Authentifizierungscode ungiiltig macht.
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Die, im zweiten Aufzdhlungspunkt, erwdhnte Kombination aus dem
Authentifizierungscode, dem Betrag und dem/der ZahlungsempfangerIn wird auch
,2dynamische Verlinkung“ genannt. Diese Verlinkung sieht vor, dass eine bestehende
Transaktion, in dieser verlinkten Kombination, nicht erneut durchgefithrt werden
kann. Durch diese MaBnahme koénnen im Betrugsfall keine wiederholten
Transaktionsversuche  erfolgreich  durchgefithrt werden, wodurch die

Betrugssicherheit erhéht wird. (Européaische Kommission, 2017)

Die Zahlungsdienstleister tragen die Verantwortung fiur die Vertraulichkeit, die
Authentizitiat und Integritit der verwendeten und angezeigten Daten wihrend des
gesamten SCA Prozesses. Das betrifft insbesondere die Informationen tiber den
Betrag und den/die ZahlungsempfangerIn. (Européische Bankenaufsichtsbehorde,
2017a, S. 21)

Die genannten Begrifflichkeiten konnen unter dem Begriff Sicherheitsziele

zusammengefasst werden.

e Die Vertraulichkeit stellt sicher, dass keinen unbefugten Personen und
Systemen Informationen tiber Daten ausgehédndigt werden.

e Die Authentizitat beweist ob die Anderung oder Beauftragung einer
Transaktion durch eine befugte Person oder ein befugtes System
durchgefiithrt wird.

o Die Integritidt ist nicht gegeben, wenn eine Transaktion wihrend des
Zahlungsprozesses manipuliert wird und sich dadurch etwas unscheinbar fiir

Zahlungsauslosende dndert. (Gabriel, o. J.)

Eine Basis fiir die Einhaltung der Anforderung von Vertraulichkeit, Authentizitéit
und Integritét bietet der Payment Card Industry Data Security Standard (PCI DSS).
Der PCI DSS ist ein international einheitlicher Standard und richtet sich unter
anderem an Finanzdienstleister, welche Zahlungsdaten verarbeiten, speichern und

weitergeben. (PCI Security Standards Council, 2013, S. 7)
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3.2.3 Definition der Kriterien Wissen, Besitz und Inhérenz

Bei den drei Kriterien, welche Bestandteile der SCA sind, ist zwischen Wissen,

Besitz und Inhdrenz zu unterscheiden. Die Anforderungen an die

Zahlungsdienstleister und die NutzerInnen unterscheiden sich. Die Anforderungen

in Tabelle

1 bilden Zusammenhinge

zwischen den Kriterien und dem

Zahlungsdienstleister sowie den NutzerInnen. (Européische

Bankenaufsichtsbehorde, 2017a, S. 21 f.)

Kriterium Zahlungsdienstleister NutzerInnen

Wissen Die Zahlungsdienstleister tragen Die NutzerInnen tragen die
die Verantwortung Mafnahmen zu Verantwortung fiir MalBnahmen,
treffen, welche verhindern, dass welche verhindern, dass das
Kriterien, die als Wissen Kriterium Wissen an  Dritte
eingestuft sind, von Dritten weiltergegeben wird.
offengelegt werden kénnen.

Besitz Die Zahlungsdienstleister haben Die NutzerInnen missen
Sorge zu tragen, dass das Element verhindern, dass Dritte das
Besitz nicht von Dritten fir die Element Besitz zur Verwendung
Kundenauthentifizierung nachahmen kénnen.
eingesetzt wird.

Inharenz Die Zahlungsdienstleister miissen Die NutzerInnen haben
das Risiko gering halten, dass entsprechende MalBnahmen zu

Zugangsgerite und -software fir
die Authentifizierung von Dritten
falschlich

verwendet  werden

konnen. Zusiatzlich muss die
Wahrscheinlichkeit,

Personen als

dass Dritte
korrekte
werden,

NutzerInnen erkannt

gering sein.

gewihrleisten, dass Dritte keine
unbefugte Verwendung fir die
Zugangsgeriate und  -software

erhalten konnen.

Tabelle 1: Sicherheitsbedingungen fiir die Kriterien Wissen, Besitz und Inhérenz
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Fir die Umsetzung der in Tabelle 1 definierten Kriterien gibt es von der EBA
vorgeschlagene Elemente zur Implementierung fir Zahlungsdienstleister. In
folgender Tabelle 2 sind Beispiele fiir jedes der drei Kriterien ersichtlich. Die
Kombination aus zwei der drei Kategorien mit jeweils einem Element bildet die SCA.
Ausnahmedefinitionen gibt es bei ,Wissen® und ,Besitz“. Ein generiertes
Einmalpasswort oder ein Benutzername wird im SCA Prozess nicht zum Element
»Wissen®, sondern zum ,,Besitz“ gezihlt. Eine Installation einer App ist im SCA
Prozess noch nicht als Kriterium ,Besitz* gultig. Das Wort ,selbstgewahlt” gibt
Auskunft iiber die Definition von ,Wissen“ sowie die ,Verkniipfung®, z.B. eine App
mit dem Smartphone, den ,Besitz“ definiert. Es gilt zu beachten, dass die Vorschlage
der Kriterien auf aktuelle Marktgegebenheiten zurickzufithren und nicht statisch
zu sehen, sondern dynamisch weiterentwickelbar sind. (Europiische

Bankenaufsichtsbehorde, 2019a, S. 5 ff.)

Kriterium Vorschlag der Elemente der EBA

Wissen e selbstgewihltes Passwort
o selbstgewihlte PIN
e Sicherheitsfragen

Besitz e Einmalpasswort per SMS

e Kinmalpasswort per Tokenl generiert

e QR Code? welcher durch ein anderes Gerit gescannt werden kann

¢ Verbindung einer App mit einem Device

1 Der Token ist ein Gerit — oft in der Form eines Schlisselanhéngers — welches in regelméBigen Abstdnden einen
Code erzeugt. Dieser wird Token-Code genannt und kann z.B. bei einem Login oder einer Transaktion als zweiter
Faktor dienen. (Reitbauer, o. J.)

2 Der QR Code steht fur ,,quick response” code, zu Deutsch ,schnelle Antwort® und ist eine 2D Grafik, welche von
Devices abgescannt werden kann, um z.B. einen Link auf eine Website herzustellen oder zwei Devices miteinander
zu verknupfen. (Bendel, o. J.)
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Kriterium Vorschlag der Elemente der EBA

Inhérenz e Fingerprint
e Stimmerkennung
e Venenerkennung
¢ Gesichtserkennung

e Iris Scan

Tabelle 2: Beispiele zu den Elementen der SCA

3.24 Ausnahmen der SCA

Zahlungsdienstleister haben die Moglichkeit Transaktionen, welche in der
Ubergangszeit bis zum 31.12.2020 durchgefithrt werden, nicht mit der SCA
abzuwickeln. Nach dem 31.12.2020 kann SCA nur entsprechend der definierten
Ausnahmen entfallen. (Européische Bankenaufsichtsbehérde, 2017a, S. 7)

In Tabelle 3 werden die Ausnahmen aus der Delegierte Verordnung (EU) 2018/389
aufgelistet und mit einer Kurzbeschreibung jeweils erlautert. Es ist zu erwéahnen,
dass die Ausnahmen Regelwerke sind, welche innerhalb des Rahmens verschieden
von den Zahlungsdienstleistern angewendet werden koénnen. Es besteht die
Moglichkeit auf Ausnahmen zu verzichten und SCA in jedem Zahlungsvorgang zu

verlangen. (viveum, o. J.)

Ausnahme Kurzbeschreibung

Artikel 10 - Von einer SCA kann abgesehen werden, wenn beim Zugriff
Zahlungskonto- auf Zahlungskontoinformationen keine sensiblen Daten
informationen offen ersichtlich werden und dieser Zugriff mehrfach

innerhalb von 90 Tagen erfolgt. Beim ersten Zugriff auf die
Zahlungskontoinformationen, sowie ein verstreichen von
mehr als 90 Tagen ohne SCA, muss SCA einmalig verlangt

werden.
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Ausnahme

Kurzbeschreibung

Artikel 11 - Kontaktlos-

transaktionen

Bei eine Kontaktlostransaktion, unter der Verwendung
der Near Field Communication (NFC), kann auf SCA

verzichtet werden,

e wenn der Zahlungsbetrag nicht héher als € 50 ist,

e wenn der kumulierte Zahlungsbetrag der letzten
Transaktionen seit der letzten SCA nicht héher als
€ 150 ist und

e wenn die Anzahl der zuletzt durchgefiihrten
Transaktionen seit der letzten SCA nicht gréfer

als funf ist.

In allen anderen Fillen ist SCA anzuwenden und die
Zahlungsdienstleister haben die Moglichkeit die Limits
nach unten zu setzen. Ebenso kénnen diese Limits im
Praxiseinsatz des EU Raums variieren. Bei der

Durchfiithrung von SCA werden die Limits zuriickgesetzt.

Artikel 12 - Modular

Terminals

Auf SCA darf bei unbeaufsichtigten Automaten zum

Entrichten von Maut- oder Parkgebiihr verzichtet werden.

Artikel 13 — Vertrauen in
Empfiangerln

Es gibt die Moglichkeit des Fiithrens von Listen, auf jenen
ZahlungsempfingerInnen das Vertrauen von
ZahlungsausléserInnen gegeben werden kann — auch
,White List“ genannt. Fiir die Erstellung oder Anderung

einer solchen Liste ist SCA anzuwenden.

Dies funktioniert, indem Zahlungsdienstleister
ausgewéahlte HéandlerInnen, welchen vertraut werden
kann, definieren. Zahlungsauslésende kénnen im Rahmen
einer E-Commerce Transaktion im Zuge der SCA diese
HéandlerInnen auf eine sogenannte ,,White List“ setzen.

Folglich werden die Zahlungsauslésenden bei weiteren
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Ausnahme

Kurzbeschreibung

Transaktionen zu diesen HéandlerInnen nicht mehr zu

einer SCA aufgefordert.

Artikel 14 -
Wiederholende
Zahlungen

Bei der Erstellung einer Serie von Transaktionen mit
selbigem Betrag und selbigem/r EmpfangerIn ist SCA
anzuwenden. Fir gleichbleibende folgende Transaktionen

darf auf SCA verzichtet werden.

Artikel 15 - Uberweisung
zwischen Konten bei
welchen AusléserIn und
EmpfangerIn selbe

Personen sind

Wenn die Zahlungskonten von selbigem

Zahlungsdienstleister gefiihrt werden und der/die
AusléserIn sowie der/die EmpfangerIn dieselbe Person ist,

muss keine SCA ausgefiihrt werden.

Artikel 16 — Kleinbetrags-

zahlungen

In dhnlicher Form zu Artikel 11 gibt es in Artikel 16
Limits, bei welchen kein SCA angewendet werden muss.
Der Bezug besteht jedoch zu elektronischen
Fernzahlungen und nicht zu Zahlungen bei welchen die
AusléserInnen am Zahlungsort anwesend sind. SCA ist

ausgenommen, wenn

e der Betrag nicht groBer als € 30 ist,

e der kumulierte Betrag nicht groBer als € 100 ist
und

Anzahl der

o die aufeinanderfolgenden

Transaktionen nicht gréBer als funf ist.

Es gilt, dass diese Limits von Zahlungsdienstleistern nach
unten gesetzt werden kénnen. Ebenso kénnen diese Limits
im Praxiseinsatz des EU Raums variieren. Wird SCA

angewendet, werden die Limits zurickgesetzt.
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Ausnahme Kurzbeschreibung

Artikel 17 — automatische Zwischen Unternehmen kann auf SCA verzichtet werden,
Zahlungsprozesse wenn ein Zahlungsvorgang uber spezielle Prozesse oder
zwischen Unternehmen Protokolle ausgelost wird und keine EndverbraucherInnen

involviert sind.

Artikel 18 - Transaktions- Es gibt Moglichkeiten einer Risikoanalyse durch die
risikoanalyse Zahlungsdienstleister, womit auf SCA verzichtet werden
kann, wenn das Risiko der Transaktion als niedrig
eingestuft wird. Dazu gibt es einzuhaltende Schwellwerte
beim Zahlungsbetrag, vergleiche von Betrugsraten und
Echtzeitanalysen, die allesamt in die Beurteilung
einflieBen. Innerhalb der Echtzeitanalyse werden
Verhaltensmuster, ungewohnliche Softwareverwendung,
ungewohnliche Verhalten im Authentifizierungsprozess
und ungewohnliche oder mit hohem Risiko belastete Orte

der ZahlerInnen uberpruft.

Transaktionen kénnen bei einer Betrugsrate bis zu 0,005%
(innerhalb des Instituts) bis zu € 500 ohne der
Anforderung einer SCA abgewickelt werden. Bei
niedrigeren Schwellwerten steigt die zugelassene

prozentuelle Betrugsrate.

Tabelle 3: Ausnahmen vom SCA Prozess (DelVO (EU) 2018/389 ABI. L 69/31, 10-18)

Lastschriftverfahren, welche tiber den/die ZahlungsempfingerIn veranlasst werden,
sind aus dem Artikel 97 der Richtlinie (EU) 2015/2366 von der SCA ausgenommen,
wenn eine Zustimmung der/des Zahlungsauslésenden mittels Mandat zum
Lastschriftverfahren, unter der Berlcksichtigung des Zahlungsdienstleisters,
besteht. Es heil3t in diesem Artikel jedoch, dass SCA grundsitzlich anzuwenden ist,
wenn das Risiko zum Betrug oder Missbrauch vorhanden ist. (Europiische

Bankenaufsichtsbehorde, 2017a, S. 7 f.; RL (EU) 2015/2366 ABI. L. 337/106, 97)
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Fur grenziberschreitende Transaktionen, bei welchen Nationalitdten involviert
ohne einer rechtlichen Anforderung der SCA sind, gibt es keine klare Regelung. Die
Zahlungsdienstleister werden jedoch dazu angehalten, notwendige Vorkehrungen
zu leisten, die fiir eine korrekte Verwendung im Zahlungsverkehr sorgen.

(Europaische Bankenaufsichtsbehorde, 2017a, S. 8)

Innerhalb der PSD2 wird der Ausdruck ,Restricted Network®, was so viel bedeutet
wie ,bezahlen in einem geschlossenen Netzwerk®, genannt. Dies findet in der PSD2
Ausnahmen. Jene Zahlungsdienstleister, die ein Produkt innerhalb eines Netzwerks
anbieten konnen, miissen SCA nicht anwenden. Wenn das monatsdurchschnittliche
Transaktionsvolumen groBer als € 1 Million ist, bendtigen sie eine Genehmigung bei
einer zustdndigen Aufsichtsbehorde,. (Fletzberger, 2018) Der Grund fir diese
Sonderregelung ist, dass Zahlungskarten, welche auf einen Raum begrenzt sind
nicht als Zahlungsdienst gelten. Ein Beispiel fiir solche Produkte sind

Gutscheinkarten, die nur in einer Shopping Malls akzeptiert werden. (Walz, n.d.)

3.3 Open Banking

Einleitend ist es wichtig zu sagen, dass im folgenden Abschnitt erwihnte
Anforderungen nicht fiir Sparkonten giltig sind. Sparkonten sind Kontoformen,
welche von Zahlungsdienstleistern angeboten werden und sich immer auf ein
Girokonto referenzieren. Diese Sparkonten ermoglichen keine Transaktionen auf
andere Konten als das definierte Referenzkonto. Entsprechend der Richtlinie (EU)
2015/2366 sind Sparkonten daher von den Regelungen ausgenommen. (RL (EU)
2015/2366 ABI. L 337/57, 4, Abs. 5)

Zusétzlich zu den geregelten MaBlnahmen der SCA werden innerhalb der RTS die
Vorschriften fir Open Banking definiert. In Osterreich wird dafiir auf einen
gemeinsamen  Standard  gesetzt. Die Berlin  Group  bietet eine
Schnittstellenbeschreibung, unter Riicksichtnahme auf den 6sterreichischen Markt,
an. Die Umsetzung gemidll dem Standard der Berlin Group ermoglicht die

Bereitstellung einer API, die sich im européischen Raum einsetzen liasst. Die Berlin
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Group hat die Beschreibung der Schnittstellenimplementierung, unter der
Grindung von Arbeitsgruppen im européischen Bereich, erstellt und folgend eine
Basis fiir die PSD2 Konformitét bereitgestellt. (STUZZA, o. J.)

Die Berlin Group ist eine Initiative, welche im Jahr 2004 in Berlin entstanden ist.
Daraus resultiert der Name Berlin Group. Das Hauptziel dieser Initiative ist die
europaweite Entwicklung von Standards fir technischen und organisatorischen
Anforderungen im Finanzmarkt. Die Organisation formte sich vor allem durch die
gemeinsame Vision einen europaischen Zahlungsraum zu schaffen. Die Berlin
Group setzt sich aus 26 Stakeholdern aus der Zahlungsverkehr Branche zusammen.
Diese verteilen sich auf zehn Lander innerhalb der Eurozone und weitere elf Lander
aulerhalb wie z.B. Russland, Schweiz, GroB3britannien, Schweden und Danemark,
um einige zu erwidhnen. Unter diesen Stakeholdern befindet sich die PSA Payment
Services Austria GmbH, um den einzigen 6sterreichischen Zahlungsdienstleister zu
nennen. Des Weiteren ist, um einzelne bekannte Unternehmen zu erwédhne, die
UniCredit Group, die VISA, die Mastercard Europe und die Worldline an der
Initiative beteiligt. Es gilt hervorzuheben, dass die Initiative sich nicht mit der
Festlegung von Losungen befasst, sondern lediglich Empfehlungen ausspricht. Ob
die Stakeholder im Zahlungsverkehr diese annehmen, bleibt ithnen tberlassen.
Durch die namhaften Stakeholder der Berlin Group sind diese befdhigt Vorschlage

im Zahlungsverkehr zu platzieren. (Berlin Group, o. J.)

Die Moglichkeiten Open Banking als NutzerIn zu verwenden ist durch die
Entwicklung der Zahlungsauslosedienste und Kontoinformationsdienste moglich
geworden. Individuelle Frontend Anwendungen werden dadurch entwickelt. Das
bedeutet auch, dass die Entwicklung den Anspriichen der NutzerInnen angepasst
werden und das Denken auf Produktebene je Dienstleister der Vergangenheit
angehort, da die Dienstleistungen der Zahlungsdienstleister nach Wunsch
kombinierbar sind. Ausgehend von einer Applikation A eines Drittanbieters besteht
die Moglichkeit benutzerdefinierte Services anzuzeigen. Dies kénnen durch mehr

oder weniger angesprochene Schnittstellen die Ubersicht iiber Bankkonten, die
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Verwaltung von Kreditkarten, die Durchfihrung von Transaktionen, die
Verwaltung der Zahlungsdienste, das Finanzmanagement von Investments und

vieles mehr innerhalb einer Applikation A sein. (MoneyToday, o. J.)

piioe e Kontoinformationsdienst:
ol e Erméglicht die Abfrage der
verschiedener Kontoinformationen o0 'B:nt:eﬁ Vg“
Zahlungsdienstieister verschiedener Banken in Kontoinhaberln
Echtzeit
BankA 8
Drittanbieter Bank B &]
B Bank D
BankC 9|

,KontoinhaberIn®

Drittanbieter
E Bank D bank A @)

Zahlungsauslosedienst:

Transaktionsausldsung Ermoglicht das Ausfuhren Konto A von
durch einen Drittanbieter von Transaktionen ohne mit Kontoinhaberln”
oder Bank D Bank A in Verbindung zu
treten

Abbildung 2: Zahlungsauslése- und Kontoinformationsdienstleister (PISP und AISP)

In der Abbildung 2 1ist in der oberen Bildhéilfte der Prozess eines
Kontoinformationsdienstes (AISP) und in der unteren Bildhéilfte der Prozess eines
Zahlungsauslosedienstes abgebildet (PISP). Wie in der Richtlinie (EU) 2015/2366
festgehalten, sind Kontoinformationsdienste entstanden, um den KundInnen in
Echtzeit einen Uberblick tber ihre Finanzen zu geben. In der Abbildung 2 ist
dargestellt, wie KundInnen iiber einen ausgewahlten Kontoinformationsdienst, das
kann ein Zahlungsdienstleister oder ein Drittanbieter sein, auf alle weiteren in
Besitz befindlichen Zahlungskonten zugreifen kénnen. Ebenso kénnen diese bei
einer Online Bestellung uber einen Zahlungsauslosedienst dem/der

ZahlungsempfingerIn bestétigen, dass eine Transaktion getatigt wurde. Der/die
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ZahlungsempfingerIn kann umgehend die Bestellung weiterbearbeiten. Die
Zahlungsabwicklung wird vom Zahlungsauslosedienst tiber API Schnittstellen
durchgefiihrt. Fiur Dbeide Prozesse muss der/die ZahlungskontoinhaberIn
ausdriicklich den Zugriff auf das Zahlungskonto erlauben. In der Richtlinie (EU)
2007/64/EG waren diese Prozesse und dahinterstehende Drittanbieter nicht
beriicksichtigt und unterlagen daher keiner klar geregelten behérdlichen Aufsicht.

(RL (EU) 2015/2366 ABL. L 337/39, 28-29)

Open Banking hat einen Mehrwert, wenn die Zahlungsservice NutzerInnen einem
Drittanbieter (Zahlungsauslésedienst oder Kontoinformationsdienst) Zugriff auf
deren Zahlungskonto geben. Dabei ist zu beachten, dass nur Drittanbieter, die
lizenziert sind diesen Zugriff auf die Zahlungskonten von NutzerInnen bekommen
konnen. Zuséatzlich miissen die NutzerInnen eine Einwilligung fiir den Zugriff von
Drittanbietern auf deren Zahlungskonto erteilen. Damit Drittanbieter eine
Transaktion durchfithren und in Kontoinformationen einsehen diirfen, miissen diese
sich gegeniiber der Zahlungsdienstleister authentifizieren. Nach erfolgreicher

Authentifizierung kénnen die Services ausgefiihrt werden. (bawaggroup, 2019a)

Fir die Auslésung einer Zahlung nutzen die Zahlungsauslosedienste die
Sicherheitsmerkmale der ZahlungskontoinhaberInnen. Es ist zu beachten, dass bei
nicht zugestimmten Zahlungsvorgidngen umgehend der urspringliche Status, z.B.
eine Riuckerstattung des Betrages, wieder herzustellen ist. Werden nicht
autorisierte Transaktionen nicht beim zustidndigen Zahlungsdienstleister gemeldet
und betrigerische Absicht nachgewiesen, kann der/die ZahlungsdienstnutzerIn bis
zu einem Maximalbetrag von € 50 haftbar gemacht werden. Zum Schutz der
ZahlungsdienstnutzerInnen liegt die Beweislast fiir betriigerische Absichten beim
Zahlungsdienstleister. (RL (EU) 2015/2366 ABIL. L 337/46, 71-72) Sobald eine
Transaktion durch Zahlungsauslésedienste abgeschlossen wird, miissen die
ZahlungsdienstnutzerInnen, sowohl die EmpfangerInnen als auch AusloserInnen
von ihren Zahlungsdienstleistern tiber den Abschluss informiert werden. Dabei kann

der Betrag und der Transaktionszeitpunkt gepriift werden. (RL (EU) 2015/2366 ABI.
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L 337/83, 48-49) Um eine schnelle Zahlungsabwicklung zu ermdglich, missen
kontofiihrende Zahlungsdienstleister in Echtzeit bestdtigen, ob ein autorisierter
Betrag auf dem Konto der/des Zahlungsauslésenden zur Verfiigung steht. Dies
sichert eine umgehende Weiterbearbeitung z.B. einer Bestellung in einem online

Shop. (RL (EU) 2015/2366 ABL. L. 337/91, 65)

In der Richtline (EU) 2015/2366 wird festgehalten, dass Zahlungsauslésedienste zu
keiner Zeit eines Transaktionsprozesses Geldbetrage besitzen diirfen. Des Weiteren
dirfen Zahlungsauslosedienste sensible Daten nur speichern und nur Daten
anfordern, wenn diese fir die Transaktion selbst relevant sind. Die
Zahlungsauslosedienste dirfen erhaltene Daten nur fir die Durchfihrung der
Transaktion verwenden. (RL (EU) 2015/2366 ABl. L 337/92, 66) Ebenso wie
Zahlungsauslosedienste diirfen auch Kontoinformationsdienste nur auf
Informationen und sensible Daten zugreifen, welche mit Zahlungsvorgidngen in
Zusammenhang stehen. Die Sicherstellung, dass Sicherheitsmerkmale der
NutzerInnen nicht an Dritte gelangen, obliegt den Kontoinformationsdiensten. Fir
Kontoinformationsdienste, Zahlungsauslésedienste und die kontofiihrenden
Zahlungsdienstleister gilt eine Sicherstellung von sicheren

Kommunikationskanéilen zu gewéhrleisten. (RL (EU) 2015/2366 ABI. L. 337/93, 67)

Far die Erhohung der Sicherheit koénnen  Nutzerlnnen mit den
Zahlungsdienstleistern Obergrenzen fiir Transaktionen vereinbaren. Die
Zahlungsdienstleister haben das Recht das Service zu sperren, wenn ein Verdacht
besteht, dass die Sicherheit gefahrdet ist, betriigerische Absichten vorliegen oder der
Verdacht besteht, dass die NutzerInnen einer Zahlungsschuld nicht nachkommen
konnen. Des Weiteren kann der kontofiihrende Zahlungsdienstleister immer den
Zugang fir einen Kontoinformations- oder Zahlungsauslosedienst verweigern, wenn
verdachtige Autorisierungen oder betriigerischer Verdacht zum Zugang auf das
Zahlungskonto besteht. Wird aus genannten Griinden ein Zugang verweigert, muss
der Vorfall an die Behoérden gemeldet werden. (RL (EU) 2015/2366 ABI. L 337/94,

68) Wie bereits bei der Haftung von Transaktionen erwéhnt, liegt auch der Nachweis
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von einer korrekten Authentifizierung eines Zahlungsvorgangs beim
Zahlungsauslésedienst und nicht bei den VerbraucherInnen. (RL (EU) 2015/2366
ABIL. L 337/95, 72) Wenn Zahlungsdienstleister keine SCA anfordern, miissen
Schaden an VerbraucherInnen riickerstattet werden. Des Weiteren muss auch der
Schaden vom Zahlungsauslése- oder Kontoinformationsdienst an den
kontofiihrenden Zahlungsdienstleister riickerstattet werden. (RL (EU) 2015/2366
ABI. L 337/96, 74) In der Delegierten Verordnung wird festgehalten, dass die
Zahlungsdienstleister bei elektronischen Zahlungsdiensten (z.B. mobile Payment)
die Verantwortung tragen, dass Risiken in der Kommunikation zwischen den
Geraten minimiert werden. (DelVO (EU) 2018/389 ABI. L 69/36, 28) Im Zuge der
Kommunikation muss durch die Zahlungsdienstleister sichergestellt werden, dass
zu jedem Zeitpunkt, wahrend des Prozesses einer Transaktion, die Ereignisse
ruckverfolgt werden kénnen. Fir die Sicherheit miissen wihrend der Transaktion
eine Transaktionsnummer, die Zeitangaben und weitere Transaktionsdaten

protokolliert werden. (DelVO (EU) 2018/389 ABI. L 69/37, 29)

3.4 Darstellungen von SCA und Open Banking

In folgenden Abschnitten sind zur besseren Vorstellung marktiibliche Varianten zur
SCA und Open Banking dargestellt. Aus Grinden der Verfiigharkeit fir die
Darstellung der Szenarien wurden die Erste Group Bank, die BAWAG P.S.K, die
N26 und die Raiffeisenbank der in Osterreich vertretenen Zahlungsdienstleister

gewdhlt.
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3.4.1 Login tUber die Web-Oberflache bei George der Erste Group Bank

In Abbildung 3 ist der PSD2 konforme Login in George, das online Banking Portal
der Erste Group Bank, ersichtlich. Die Losung der Erste Group Bank ist eine eigene
App, die s Identity-App, die zur Authentifizierung beim Login dient. Nach
erfolgreicher Eingabe der Verfiigernummer in der Web-Oberflache zeigt das mit der
App verkniipfte Smartphone — der ,Besitz“ — per push-Nachricht eine Aktion an.
Nach dem Einstieg in die s Identity-App mittels Zugangscode oder Biometrie — das
,Wissen“ oder die ,Inhirenz“ — konnen Aktionen freigegeben werden. Dabei ist die
angezeigte vierstellige Priifziffer in der Web-Oberfldche sowie in der s Identity-App

zu uberprifen und anschlieBend freizugeben.

s Identity

Wollen Sie sinen Login in George durchfihren?

B 02:54

George Login George Login

Sie erhalten fir den Login in Karze

dentity-Applikation

Uberpriifen Sie vor dem Login die
Ubereinstimmung der Priifziffer!

1086
Aktuelle Prufziffer- JBON

Freigeben

Abbrechen

Abbildung 3: Freigabe des Logins in George mittels s Identity-App
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3.4.2 Login tber die George App der Erste Group Bank

Der Einstieg in die George App funktioniert ohne der s Identity-App. In dieser
Losung wird die George App bei der Installation mit dem Smartphone gekoppelt —
der ,Besitz“ — und mittels Biometrie oder Zugangscode — die ,Inhirenz® oder das
»Wissen“ — kann auf den Account zugegriffen werden. Der Einstieg anhand von
Biometrie ist in Abbildung 4 im linken Bild zu sehen. Der Einstieg funktioniert wie
soeben beschrieben dhnlich zur eBanking App der BAWAG P.S.K, der N26-App und
der Raiffeisenbank Elba-App.

Freigabe

Legen Sie Ihren Finger an den

_ * i FUR S IDENTITY AKTIVIERTE GERATE
Sensor bis zur Vibration.

HUAWEI: EML-L29

Neues Gerat hinzufigen

EINSTELLUNGEN

p,  Tagliches Uberweisungslimit

Passwort eingeben/s Identity-App...

George-App zurlicksetzen

Abbildung 4: Einstieg in die George App anhand von Biometrie und der Hinweis auf die
Verkniipfung

In Abbildung 4 im rechten Bild ist die Verkniipfung zwischen der App und dem
Device ersichtlich. Damit wird sichergestellt, dass BenutzerInnen in Besitz des mit
der App verkniipften Device sein miissen, um weitere Aktionen tédtigen zu kénnen.

Im rechten Bild ist die App mit einem Device — einem Huawei: EML-L29 —
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verkniipft. Folgend auf die Login Verfahren sind in den weiteren Kapiteln
verschiedene Losungsanséatze verschiedener Banken im 6sterreichischen Raum fiir

die Authentifizierung von Transaktionen dargestellt und beschrieben.

3.4.3 Transaktion uber die Web-Oberflache von Georg der Erste Group
Bank

In folgenden Abschnitten sind die Transaktionsabldufe der verschiedenen
Zahlungsdienstleister abgebildet und beschrieben. Im folgenden Szenario wird die
Zahlungsfreigabe einer Transaktion in der Web-Oberflache der Erste Group Bank
dargestellt. Im Zahlungsauftrag in Abbildung 5 bzw. der zu kontrollierenden
Ubersicht in Abbildung 6, sind der/die AuftraggeberIn sowie der/die
ZahlungsempfingerIn, der Betrag und der Verwendungszweck abgebildet. Bei der
Kombination von dem/der ZahlungsempfingerIn und dem Betrag, die von dem/der
ZahlungsausléserIn akzeptiert und einmalig freigegeben wird, wird die dynamische
Verlinkung angewendet. Eine Anderung des Betrages oder ein Abbruch wiirde die
Kombination fir diese Freigabe ungilltig machen und fordert eine neuerliche

Authentifizierung mit einem neu generierten Authentifizierungscode.

Name Fabian Kleindienst BA (2] [x]
IBAN oder Kontonr. Ato I £ 132

Sendername Fabian Kleindienst

Betrag 1,00 EUR v

Neuer Kontostand auf Fabian Kleindienst (AT9 5O 598):
€

yerwt‘endungszweck ‘ Masterarbeit Testzahlung|
Optiona

Zahlungsreferenz
Optional

Auftraggeber-Referenz
Optional

Durchfiihrung am So friih wie méglich X (5

Wenn Sie kein Datum angeben, werde ich die Uberweisung heute bzw. zum
nachstmaglichen Zeitpunkt durchfiihren.

Abbildung 5: Zahlungsauftrag in George
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Freigeben

Fabian Kleindienst 2 Fabian Kleindienst BA -1.00

® 7 BAN: ATO — 132 / BIC/SWIFT: I

Verwendungszweck: Masterarbeit Testzahlung

Summe: € -1.00

Bitte schlieBen Sie Ihre Freigabe jetzt direkt mit s Identity ab. (0]

@ Mit der Eingabe bestitigen Sie die Korrektheit der iibermittelten
« |IBAN od. Kontonr.
« und des Betrages bzw. Betrage.

Sollten die Daten nicht libereinstimmen, rufen Sie bitte sofort den 24h-Service an: +43
(0) 50100 + BLZ Ihres Geldinstituts.

Vielen Dank.

Abbildung 6: Zahlungsiibersicht in George




Der Authentifizierungscode wird durch die Verwendung der s Identity-App in

Verkniupfung des Smartphones — der ,Besitz“ — und die Freigabe durch die

Authentifizierung mittels Biometrie — die ,Inhdrenz® — gebildet. Diese Freigabe ist

in Abbildung 7 zum Abschluss der Transaktion dargestellt.

s Identity e

Prufen Sie vor der Freigabe die Auftragsdetalls:

© 02:51
Inlandsiberweisung
Fabian Kleindienst BA

ATOS I | 52

€ 1,00

Abbrechen

Abbildung 7: Zahlungsfreigabe in der s Identity-App
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3.4.4 'Transaktion iiber die George App der Erste Group Bank

Um die zwei Losungswege der Erste Group Bank abzuschlieen, folgt die
Darstellung einer Transaktion mit der George App. Fir beide dieser Anwendungen

besteht die Notwendigkeit eines Android oder 10S fahigen Gerates.

Nach der Uberpriifung und Freigabe der Transaktion 6ffnet sich wie in Abbildung 8
ersichtlich automatisch die s Identity-App zur bevorstehenden Freigabe. Fir
KundInnen ist der Wechsel zwischen den Apps nicht mit einem zusétzlichen Klick

verbunden und damit nicht offensichtlich.

Neue Uberweisung . .
Von Fabian Kleindienst S Identlty Logln

Fabian Kleindienst BA ®

‘ Neuen Verfiger/Benutzer aktivieren }

Schnellstméglich [

Code (PIN) vergessen? ‘

Test Masterarbeit

Auftraggeberreferenz

Go!

Abbildung 8: Zahlungsauftrag in der George App und Anmeldung in der s Identity-App
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Die endgiiltige Freigabe erfolgt ident wie bereits im Szenario aus der Web-

Oberflache mit der s Identity-App (wie in Abbildung 9 ersichtlich).

-
: o
50
s ldentity 208
Prufen Sie vor der Freigabe die Auftragsdetails:

© 02:50

Inlandsiberweisung

Fabian Kleindienst BA
AT
Test Masterarbeit

€ 1,00 Freigegeben.

Sie haben Ihre Uberweisung erfolgreich
freigegeben.

[ Abbrechen ] Zahlung als Vorlage speichern

Abbildung 9: Zahlungsfreigabe in der s Identity-App und Abschluss
Alternativen zur Freigabe mit der s Identity-App liber das Smartphone sind

e die Installation der s Identity Desktopversion fiir Windows und OS

e oder die Verwendung eines cardTAN-Generators.

Die s Identity Desktopversion kann kostenlos installiert werden, und der cardTAN-
Generator kann kostenlos tiber die Erste Group Bank bestellt werden. Funktional

entsprechen beide Alternativen der PSD2. (Sparkasse Bank AG, o. dJ.)
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3.4.5 Transaktion tiber die eBanking Web-Oberflache der BAWAG P.S.K

Im Unterschied zu den erwahnten Losungen der Erste Group Bank besteht bei der
BAWAG P.S.K die Auswahl aus einer Authentifizierung mittels mobileTAN (mTAN)
sowie einer secTAN. Fir die Verwendung der secTAN wird, dhnlich wie bei der Erste
Group Bank, eine separate Security App zur Zahlungsfreigabe benétigt. Diese App
findet Anwendung, wenn ausgehend von dem eBanking eine Transaktion veranlasst
wird. Anstatt einer Ubertragung einer mobileTAN als SMS wird eine fiinfstellige
TAN durch die secTAN App generiert und muss in das eBanking Portal Gibertragen

werden.
ZAHLUNGSAUFTRAGE
Betrag av

Durchfiihrung av Auftraggeber/in av Empfanger/in av Auftragstyp av Status av  Aktion
16.12.2019 Aro: I 22 Fabian Kleindienst 1,00 EUR bereit zur
+ Details anzeigen Fabian Kleindienst BA Aros I Inlandsiiberweisung Zeichnung

0898 Masterarbeit

Testzahlung
1 Zahlungsauftrag Summe der ausgewahiten Uberweisungen in EUR 1,00 EUR
ausgewahlt

ZUSAMMENFASSUNG IHRER AUSGEWAHLTEN AUFTRAGE

1 Zahlungsauftrag ausgewahlt

Um eine andere Auswahl zu treffen oder Auftrage zu andern,
gehen Sie bitte einen Schritt zurtick.

| Bitte geben Sie die mobileTAN ein. Diese

'"."l - wurde per SMS versendet an:

g | g | +4367813*18
5|6
2|3
« zuriick 0 TAN senden | »

Abbildung 10: Zahlungsiibersicht und -freigabe mit einem mobile TAN

In Abbildung 10 ist die Ubersicht fir die Zahlungsfreigabe sowie die
Eingabemoglichkeit der mobileTAN ersichtlich. Abbildung 11 =zeigt die
Nachvollziehbarkeit der mobileTAN, welche per SMS versendet wurde. Die
funfstellige TAN ,,41805“ in der SMS ist jene Zahlenkombination, die im eBanking
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Portal zur Authentifizierung eingegeben werden muss. Sowohl die Generierung der
TAN in der Security App, als auch der Erhalt als mobileTAN mit einer SMS ist als
Kriterium ,,Besitz® giiltig. Bei der mobileTAN ist zu berilicksichtigen, dass nicht die
TAN sondern die SIM-Karte den , Besitz“ darstellt. Das zweite Kriterium, um die
SCA zu erfiillen, wird beim eBanking Login mit einem Passwort — das ,,Wissen® —
bereits abgefragt. So konnte der Account gehackt, eine Transaktion jedoch erst mit
dem Besitz der zugehoérigen SIM-Karte oder der verkniipften secTAN App ausgeldst

werden.

& BawagPSK

sy, e

Anzeige sichere
Postfachnachricht,
TAN: 07767

Sonntag, 9. Juni * 11:03

Ihr Aktivierungscode: 0222

Sonntag, 8. Sep. « 09:51

Ihr Bestatigungscode: 04544

Sonntag « 13:08

Ihr Bestatigungscode: 37951

11:01

Inlandsiiberweisung an
Konto **1530898,

TAN: 41805

Jetzt

Absender unterstiitzt keine Antworten

Abbildung 11: mobile TAN
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3.4.6 Transaktion iiber die eBanking App der BAWAG P.S.K

Anders, ohne secTAN App und ohne mobileTAN, funktioniert die Zahlungsfreigabe
mit der eBanking App. In der Abbildung 12 ist im linken Bild die letzte
Kontrollméglichkeit, bevor die Transaktion endgiiltig freigegeben wird, ersichtlich.
Inhaltlich befinden sich dieselben Informationen wie bei den bereits genannten

Beispielen in dieser Ubersicht.

o Mitarbeiter KontoBox
ATO

An
) Fabian Kleindienst

Betrag

€100

€ 1,00 an Fabian Kleindienst
iberweisen

Zahlungsreferenz

Masterarbeit Testzahlung
Bitte geben Sie Ihren Autorisierungscode ein
Durchfiihrung
Einmalig, Heute

Abbildung 12: Transaktionsiibersicht und -kontrolle sowie Freigabe mit dem Autorisierungscode

Im Schritt zur Freigabe erfolgt der Aufruf zur Eingabe eines selbst definierten
funfstelligen Autorisierungscodes (Abbildung 12, rechtes Bild). Mit der Kombination
aus der Verkniipfung der App mit dem Smartphone — der ,Besitz“ — und dem
Autorisierungscode — das ,,Wissen“ — werden die Vorgaben fiir die SCA erfiillt. Diese
Variante hat den Vorteil, dass die gesamte Transaktion innerhalb einer App

abgewickelt werden kann.
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3.4.7 Transaktion tiber die N26 App

Die N26 Bank unterscheidet sich in der Nutzung von der Web-Oberflaiche minimal
zur Erste Group Bank. Um die Sicherheit zu erhohen, wird die Eingabe eines
Verfiigers, eines Passwortes und die Freigabe des Zugriffes in der, mit einem

Smartphone verkniipften, App verlangt.

In der Abbildung 13 ist von links nach rechts die Transaktion mit der N26 App
dargestellt. Durch die Verkniipfung der App mit einem Smartphone, das Offnen der
App mit einem persénlichen Passwort oder dem Fingerabdruck und die Bestéatigung
der Transaktion mit dem selbst definierten Bestitigungs-PIN wird eine Transaktion
abgewickelt. Ein Vorteil gegeniiber anderer Losungen ist, dass die Freigabe zum
Login und die Authentifizierung zur Freigabe einer Transaktion innerhalb einer App
abgewickelt wird. Des Weiteren sind in diesem Testbeispiel 3 Kriterien bis zur

Zahlungsfreigabe zu erfillen.

&«

1.00 € fir Fabian

€ Identitats-Check

Fabisn Kleindienst
AT

. § . - _PIN ei
i Bitte gib deine Bestatigungs ein

Damit bestatigst du deine Identitat
Verwendungsrweck Transaktion freigeben
Test Masterarbeit

An: Fabian Kleindienst
Betrag: -100 €

IBAN.

AT

(]

Abbildung 13: Transaktionsauftrag, -bestidtigung mit dem PIN und -abschluss
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3.4.8 Transaktion aus der ELBA-App

Im Beispiel der ELBA-App von der Raiffeisenbank wird eine pushTAN zur
Zahlungsfreigabe erzeugt. Zum Offnen der pushTAN muss ein fiinfstelliger Code
eingegeben oder die Einsicht per Fingerprint ermdglicht werden. Bevor die
Transaktion durchgefiihrt wird, ist diese nochmals zu kontrollieren und zu

bestdatigen. Wie bei allen App-Losungen ist beim pushTAN Verfahren der

Kommunikationskanal vom Zahlungsdienstleister kontrollierbar.

Uberweisung

B KLEINDIENST PHILIP
Fabian Kleindienst

1,00 € LOGIN

Identifizieren Sie sich mittels
Fingerprint

" Test Masterarbeit

Heute, 26.12.2019

Express Uberweisung ABBRECHEN

SENDEN

\ | o <

Bitte uiberprifen Sie die folgende Anfrage vom
26.12.2019, bevor Sie diese bestatigen

04:23
Von

&8 Philip Kleindienst
AT

Fabian Kleindienst
AT .

Bo

© 100€
Zahlungsreferenz
Test Masterarbeit

urchfdhrungsdatum
= 26122019

BESTATIGEN

Abbildung 14: Transaktionsauftrag, Login nach push-TAN und Bestétigung

Die Raiffeisenbank bietet als Alternative zur Smartphone oder Tablet gebundenen
Variante auch eine Desktop Variante an. Dies ist eine Applikation, welche die
pushTAN zur Login- oder Transaktionsbestatigung auf den Desktop Ubermittelt.

Der Ablauf ist analog zur App auf dem Smartphone und sieht diesem sehr dhnlich.

(Raiffeisen, o. J.)
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3.4.9 Beispiel fiir Open Banking

In Tabelle 4 werden Beispiele fiir Open Banking angefiihrt. Nachdem die API

Schnittstelle fiir alle Zahlungsdienstleister seit September 2019 gemall der PSD2

verpflichtend ist, wurde analysiert,

,Drittanbieter” in den Markt eintreten.

welche

Zahlungsdienstleister aktiv als

Kontoinformationsdienst

Zahlungsauslosedienst

Die Erste Group Bank bietet die
Moglichkeit, Zahlungskonten  anderer
Zahlungsdienstleister in George
einzubinden. Dazu muss bei der

Einrichtung die Verfiigernummer und die
PIN des einzubindenden Zahlungskontos
angegeben werden. Mit der Bestéatigung der
Zugangsdaten sind am Dashboard bereits
die Informationen des neuen
Zahlungskontos ersichtlich. Die Funktion
befindet sich zum Zeitpunkt der Erstellung
der Masterarbeit seitens der Erste Group
Bank in Uberarbeitung und kann daher

nicht demonstriert werden.

Weitere Zahlungsdienstleister, welche das

Einbinden von Fremdkonten anbieten:

e Die alles direkt Bank (DADAT)
o Volksbank

Die Zahlungsauslésedienste werden
vorrangig von FinTechs entwickelt.
Beispiele fiir einen Zahlungsauslésedient

sind:

e PayPal
e Google Pay
o Apple Pay

Tabelle 4: Zahlungsauslése und Kontoinformationsdienste in der Praxis
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3.4.10 Ubersichtsmatrix der Méglichkeiten

In nachfolgender Tabelle 5 sind die verschiedenen Moglichkeiten der Kapitel 3.4.1
bis 3.4.9 tbersichtlich dargestellt. Daraus geht hervor, dass die Erste Group Bank,
die Raiffeisenbank und die N26 nicht auf mobileTANs setzt. Die Erste Group Bank
bietet als einziger Zahlungsdienstleister in dieser Testmenge die Moglichkeit zu
Multibanking. Alle vier analysierten Zahlungsdienstleister ermdéglichen einen App-
basierten Login oder eine App-basierte Transaktion. Alternativen fir jene
NutzerInnen, welche keine App-fihigen Devices besitzen, bieten die Erste Group
Bank und die Raiffeisenbank an. Hinzuzufiigen ist, dass die BAWAG P.S.K dafir
die mobileTAN anbietet. Zusétzlich unterscheidet die Zahlungsdienstleister
voneinander, ob Prozesse in einer App oder mit einer zusitzlichen ,Freigabe“-App

abgewickelt werden.

(=}
oy Q)
()] [ .EP
E Q2 o o0
8 5 o T 8
2 < e =X 2
. o - s
7 5 Qo 5w
s S & s 2 &
“ »
3 E Z < Y o2 R
o0 = o ) ,8 o 9 = g 9
g S .5 e © a g s o ¥
= = Ry — o0 o @ - =
o bD ,.Q o 1 Q 1) ,.Q 5
= 0 =] o )] = « 2 it [<) 0
o < = x - & — Q
N =E-" g 3 A = < < = 4
Erste Group x
Bank
BAWAG P.S.K x X
e X X X
Raiffeisenbank x x

Tabelle 5: Ubersicht der Losungsvarianten zur PSD2 konformen Transaktionsfreigabe (Stand der

Erhebung Dezember 2019)
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3.5 Vorteile und Nachteile sowie Chancen und Risiken
der SCA

In folgendem Abschnitt sind die Betrachtungen der Auswirkungen auf KundInnen

in Bezug zur SCA dargestellt.

Haftung: VerbraucherInnen haften bei nicht autorisierten Zahlungen mit einem
Hochstbetrag von € 50. Dies gilt nur, wenn die VerbraucherInnen die
missbrauchliche Verwendung bemerkt und verhindern hétten kénnen. Wird
VerbraucherInnen eine grobe Fahrliassigkeit in der Verwendung ihrer Instrumente
nachgewiesen, gilt die Grenze von € 50 nicht. Die Beweispflicht, eine
missbriauchliche Verwendung und grobe Fahrliassigkeit nachzuweisen, liegt in der

Verantwortung der Zahlungsdienstleister. (Fletzberger, o. J.)

Sicherheit: Die BAWAG P.S.K sowie die N26, um Beispiele zu nennen, empfehlen
zur sicheren Verwendung und Einhaltung der Verpflichtungen seitens der

NutzerInnen folgendes: (bawaggroup, 2019b; N26, o. J.)

e Nutzung von vertrauenswiirdigen Devices und Netzwerken fiur die
Installation und Verwendung von z.B. Banking Apps

e Apps und Devices vor allem im Bezug zur geladenen Software aktuell halten

e Keine Deaktivierung von standardmalig vorgegebenen
SicherheitsmaBnahmen wie z.B. die Anzeige von PIN Eingaben im Klartext

¢ Download von Banking Apps ausschlief3lich aus den offiziellen App Stores

e Niemals PIN, Passworter, Einmalpassworter oder Benutzernamen an

unbefugte Dritte weitergeben

Sicherheit der mobileTAN: Wie im Kapitel 4.3.3 erkennbar wird, halt die
mobileTAN einen entsprechend grolen Verwendungsanteil. Einzelne
Zahlungsdienstleister haben derzeit einen Schwerpunkt in der Verwendung von
Losungen in der Kombination mit der mobileTAN. In verschiedenen Medien

bekommt man die Information, dass die mobileTAN dennoch ein Auslaufmodell sein
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koénnte, da mobileTAN Lésungen nicht PSD2 konform sein kénnten. Die mobileTAN
wird dabei in Form eines Klartexts iiber unverschliisselte Kanile an die KundInnen
versendet. (Hartel, 2019; Dax, 2016) Im Rahmen der sicheren Kommunikation
beschreibt die Delegierte Verordnung (EU) 2018/389, dass die Zahlungsdienstleister
die Verantwortung fiir eine sichere Kommunikation tragen und alle Ereignisse zu
jedem Zeitpunkt des Transaktionsprozesses riuckverfolgbar sein miissen. (siehe
Kapitel 3.3) Im Rahmen der mobileTAN Lésung besteht die Moglichkeit, dass
BetriigerInnen die mobileTAN zur Authentifizierung an andere Devices
weiterleiten. Eine Risikominimierung zu diesem genannten Angriff bietet Dynamic
Linking, welche im Transaktionsfreigabeprozess den Betrag und das Zielkonto in
den Freigabeprozess einbezieht. Damit kann zumindest verhindert werden, dass das
Konto der EmpfangerInnen nachtraglich gedndert wird. Ansonsten wiirde der
Authentifizierungscode ungiiltig werden (sieche Kapitel 3.2.2) (Bundesamt fiir

Sicherheit in der Informationstechnik, o. J.)

In einer Stellungnahme der EBA wird erldutert, dass die mobileTAN als
Freigabefaktor erlaubt ist. Der Faktor zdhle zum Kriterium ,Besitz“. Es ist jedoch
nicht die mobileTAN der ,Besitz”, sondern die SIM-Karte an welche die mobileTAN
versendet wird. Die Mobilnummer ist in der Regel einer SIM-Karte zugeordnet. Laut
EBA ist der Zahlungsdienstleister dafiir zustdndig, Daten, in einer nach
anerkannten Sicherheitsstandards, sicheren Umgebung zu transferieren. Ob der
Transfer einer mobileTAN einen sicheren Kanal darstellt, geht aus der

Stellungnahme nicht hervor. (Européische Bankenaufsichtsbehorde, 2018a)

Sicherheit von Fingerprint und Gesichtsscans: Selbst entwickelte Apps fir die
Zahlungsfreigabe oder die Zahlungsfreigabe innerhalb der Banking App koénnen,
entgegengesetzt der mobileTAN, vom Zahlungsdienstleister kontrolliert werden.
Der Fingerprint und der Gesichtsscan sind vor allem fiir NutzerInnen ein
komfortables Mittel als Freigabefaktor. Sicherer als ein gut gewihltes Passwort ist
diese Methode jedoch nicht. BetriigerInnen schaffen es durch spezielle Fotos oder

nachgebildete Fingerabdriicke die Methoden zu manipulieren. (Deutsche Telekom,
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o.dJ.) Es gibt Tests in welchen sich auch die neuesten Handymodelle mit
Fotoausdrucken entsperren lassen. Diese Modelle leiten die Gesichter zur Freigabe
bereits aus einem zweidimensionalen Bild ab. (computerbild, 2020) Da es sich jedoch
nur um einen Faktor handelt und jeweils der zweite Faktor im Besitz von

BetriigerInnen sein muss, kann die Transaktion dadurch nicht manipuliert werden.

Usability: Fiir die Erhéhung der Sicherheit und Erschwernis von Hacker Angriffen
missen NutzerInnen kiinftig bei ihren Transaktionen und Zugriffen zu
Zahlungskonten bei der Authentifizierung einen Schritt mehr anwenden. Dies ist
auf die SCA zurickzufiihren. In Zuge dessen ist der Besitz eines Smartphones in

den meisten Anwendungen Voraussetzung. (Javaid, 2019)

3.6 Vorteile und Nachteile sowie Chancen und Risiken
von Open Banking

In folgendem Abschnitt sind die Betrachtungen der Auswirkungen auf KundInnen

in Bezug zu Open Banking dargestellt.

Qualitatssicherung: Die in der RTS festgelegten Kommunikationsstandards
fordern eine sichere Kommunikation zwischen Zahlungsdienstleistern und
Drittanbietern. Dies wird sichergestellt indem Zahlungsdienstleister die gleichen
Leistungsindikatoren wie fiir deren eigene online Services einhalten miissen. Zudem
besteht die Anforderung die Schnittstellen einem Prototyptest und Realitatstest von
jeweils drei Monaten zu unterziehen. Dabei kénnen sich MarktteilnehmerInnen
unter Marktbedingungen ein Bild von der Schnittstelle machen. Um dies zu
kontrollieren, befiirwortet die EU Kommission die Zusammensetzung einer
Marktgruppe aus VertreterInnen von Zahlungsdienstleistern, von Drittanbietern

und Service NutzerInnen. (Europdische Kommission, 2017)

Datenschutz: Sowie innerhalb der Datenschutzrichtlinie vorgesehen, gilt auch
gemil der PSD2 die Regelung, dass VerbraucherInnen die Weitergabe der Daten

kontrollieren konnen. Solange die VerbraucherInnen keine ausdriickliche
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Zustimmung zur Datenverarbeitung erteilen, diirfen diese nicht verarbeitet werden.
Zudem durfen nur jene personenbezogenen Daten weitergegeben und verarbeitet
werden, welche fiir die Erbringung der zugestimmten Services notwendig sind. Die
VerbraucherInnen haben geméll der Datenschutzrichtlinie die Rechte auf den

Zugriff und die Loschung ihrer Daten. (Européische Kommission, 2017)
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4. Empirische Datenerhebung

Wie bereits zur methodischen Vorgehensweise in Kapitel 1 erwdhnt, werden durch
eine empirische Datenerhebung mittels eines online Fragebogens die Auswirkungen
der PSD2 auf die Zahlungsdienst NutzerInnen erhoben. Diese Befragung bildet den
zweiten Teil zur Beantwortung der Forschungsfrage. Der online Fragebogen
unterteilt sich in die vier Bereiche ,,Payment Service Directive 2%, ,,Strong Customer
Authentification®, ,,Open Banking“ und ,,allgemeine Informationen®. Innerhalb des
ersten Bereichs liegt der Fokus auf eine Einleitung und allgemeine Informationen
zur PSD2. In den Bereichen zwei und drei, SCA und Open Banking, liegt der Fokus
auf die Sicherheit, das Vertrauen, die Benutzerfreundlichkeit und deren
Einschatzungen, Reaktionen und Wahrnehmungen aus Sicht der NutzerInnen. Im
vierten Bereich werden demographische Informationen erhoben, um Auswirkungen
in regionaler-, altersbedingter- und beruflicher Hinsicht zu evaluieren. Die in

Kapitel 3 gewonnenen Erkenntnisse flie3en in den online Fragebogen ein.

4.1 Aufbau des Fragebogens

Aufgrund der Komplexitét sind zu Beginn des Fragebogens die Eckdaten der PSD2
néher beschrieben. Da sich der Fragebogen in verschiedene Bereiche aufteilt, ist die
jeweils notwendige Einleitung und Erklarung unmittelbar vor den entsprechenden
Bereichen eingegliedert. Dies hat den Hintergrund, dass alle Informationen zu
spezifischen Details unmittelbar vor den entsprechenden Fragen zur Verfiigung
stehen. Dartiber hinaus wurde versucht die Sprache und Erkldrung fir den
Fragebogen einfach zu halten und nur die notwendigsten Informationen in Bezug

zum Fragebogen zu erwidhnen.

Der Fragebogen enthidlt 21 geschlossene Fragen, wobei unter Anwendung
verschiedener Regeln nicht allen TeilnehmerInnen dieselben 21 Fragen gestellt
werden. Bei der Erstellung des Fragebogens wurde darauf geachtet, alle Fragen als

Pflichtfragen zu definieren. Die ausschlieffliche Anwendung von Pflichtfragen
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steigert zwar das Risiko, dass TeilnehmerInnen vor dem erfolgreichen Abschluss

abbrechen, schafft jedoch Klarheit bei der Auswertung.

Die Antworten des Online Fragebogens lassen sich im Wesentlichen in eine

Klassifizierungsform — das Skalenniveau — unterteilen.

e Die Nominalskala, diese umfasst qualitative Variable, welche
unterschiedliche Bezeichnungen darstellen, jedoch keine Anordnung
erméglichen (z.B. die Auswahl des verwendeten Bankkontos).

¢ Die Ordinalskala, diese umfasst Auspridgungen, welche eine Rangordnung
ermoglichen konnen (z.B. die Bewertung der Zwei-Faktor-Authentifizierung
von sehr gut bis nicht gut).

¢ Die Verhiltnisskala, das sind metrische Variablen, welche in Verhéltnissen

zueinander dargestellt werden konnen (z.B. das Alter). (Alt, 2013, S. 7f)

Bei den TeilnehmerInnen handelt es sich um eine Zufallsstichprobe, die nicht in
Bereiche z.B. Beviélkerungsschichten, Alter oder Bildungsabschluss, vordefiniert

wurde.

Der Fragebogen ist mit Screenshots im Anhang C und D dargestellt. Das verwendete
Tool fir die Durchfithrung der Befragung und die erste Aufbereitung der Daten
stammt von https:/www.umfrageonline.com/s/Auswirkungen_der_PSD2. Die
weiltere Aufbereitung erfolgt mit Microsoft Excel. Die Bewerbung des Fragebogens
hat d{ber Beitrdge in Facebook, LinkedIn, Xing, tUber das Teilen in
themenspezifischen Foren und durch personliche Kontaktaufnahmen

stattgefunden.

4.2 Signifikanzniveau der Stichprobe

Als Grundgesamtheit fiir die Befragung im Rahmen dieser Masterarbeit werden alle
NutzerInnen von online Services im 6sterreichischen Zahlungsverkehr definiert. Im
Jahr 2019 nutzten 63% der Gsterreichischen Bevélkerung Online-Banking. Daher

belduft sich die Grundgesamtheit, bei 8,8 Millionen dsterreichischen
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StaatsbiirgerInnen im Jahr 2019, auf 5,5 Millionen Personen, die Online-Banking

nutzten. (statista, 2020a; statista, 2020b)

Vor der Durchfithrung der Befragung wurde eine repriasentative Stichprobengréf3e
der NutzerInnen von online Services im 0Osterreichischen Zahlungsverkehr
berechnet. Dafiir wurde die Grundgesamtheit von 5,5 Millionen Personen
herangezogen. Als Fehlermarge, das ist die Abweichung zwischen dem Ergebnis der
Stichproben und dem der Grundgesamtheit, wurden 5% definiert. Als
Konfidenzniveau, dieses zeigt die Sicherheit, dass die Fehlermarge eingehalten
wird, wurden 90% definiert. Nachdem nicht vorherzusehen war, wie sich die
Antworten verteilen, wurde eine Standardabweichung von 50% definiert. Das ist
jener Wert, der den schlimmsten Fall darstellt und genligend Sicherheit bringt, dass
die Stichprobengrofe reprasentativ zur Grundgesamtheit ist. Aus diesen
Parametern liel sich eine Stichprobe von mindestens 271 TeilnehmerInnen

errechnen. (qualtrics, 2020)

4.3 Auswertung und statistische Erkenntnisse

Mithilfe der deskriptiven statistischen Analyse wurden die Informationen aus der
Stichprobe aller TeilnehmerInnen der online Befragung aufbereitet. ,Deskriptiv
bedeutet beschreibend und eignet sich gut fiir die Beantwortung von
Fragestellungen mit dem Typ ,,Wie“, entsprechend der Forschungsfrage ,Wie wirken
sich die Veranderungen der PSD2 auf die NutzerInnen im 0sterreichischen
Zahlungsverkehr aus?“. Bei der Auswertung in der deskriptiven Statistik wurde
zwischen Analysen eines Merkmals und Analysen von Zusammenhingen mehrerer

Merkmale unterschieden.

Nachdem in dieser Forschungsarbeit ausschliellich der &sterreichische
Zahlungsverkehr betrachtet wird, wurden die Datensétze mit ,kein 6sterreichischer
Zahlungsdienstleister” innerhalb der Analysen aussortiert. Jene Datensitze, die bei
den Auswirkungen von SCA mit einer entsprechenden Begriindungen sowohl einen

Grund fir ,Ich verwende Online Banking und E-Commerce Transaktionen (Online
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Handel) mehr als bisher, weil“ als auch einen Grund fiir ,Ich verwende Online
Banking und E-Commerce Transaktionen (Online Handel) weniger als bisher, weil“
angegeben haben, wurden ebenso aussortiert. Es basiert auf der Annahme, dass ein
Service nicht zugleich mehr und weniger als bisher benutzt werden kann. Wenn
beide Datensitze bei diesen Aussagen ,trifft nicht zu“ beinhalten, wird davon

ausgegangen das die Verwendung gleichbleibend ist.

Wihrend der Laufzeit der Onlineumfrage zwischen 24.02.2020 und 02.04.2020
konnten 381 TeilnehmerInnen zur Durchfiihrung geworben werden. Von den 381
TeilnehmerInnen haben 330 TeilnehmerInnen den Fragebogen abgeschlossen. Wie
bereits im vorhergehenden Absatz erwidhnt, wurden Datensétze nach
entsprechenden Regeln entfernt, sodass 287 giiltig beantwortete Fragebogen fur
weitere Analysen zur Verfiigung stehen. Damit ist die notwendige Anzahl von
TeilnehmerInnen fiir ein reprasentatives Ergebnis, aus statistischer Sicht, erreicht.

Die Zahlen sind in der folgenden Tabelle 7 und Tabelle 7 zusammengefasst

dargestellt:

Eigenschaft Werte
Osterreichische Staatsbiirger 8.800.000 Personen
NutzerInnen von online Services im Osterreichischen 63%
Zahlungsverkehr

Grundgesamtheit 5.500.000 Personen
Fehlermarge 5%
Konfidenzniveau 90%
Standardabweichung 50%
Mindestwert fiir eine repriasentative Stichprobe 271 Personen

Tabelle 6: Ausgangspunkt vor der Befragung
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Eigenschaft Anzahl der Personen
durchgefiihrte Befragungen 381
davon nicht abgeschlossene Befragungen 51
abgeschlossene Befragungen 330
davon gemil} Kriterien ungultige Befragungen 43
giiltige abgeschlossene Befragungen 287

Tabelle 7: Ausgangspunkt nach der Befragung

4.3.1 Demographische Merkmale

In den drei nachfolgenden Tabellen sind die wichtigsten demographischen

Merkmale Alter, Herkunft und berufliches Tatigkeitsfeld der Stichprobe dargestellt.

Die Stichprobe enthilt eine Ausgeglichenheit bei den 29- bis 58-Jahrigen, mit jeweils
knapp einem Viertel. Die unter 18-Jdhrigen und iber 58-Jihrigen sind weniger
reprasentativ in der Stichprobe enthalten und die 14- bis 17-Jdhrigen sowie die tiber

70-Jahrigen sind fir diese Auswertung nicht représentativ genug. (siche Tabelle 8)

Alter Anzahl Anteil
14-17 1 0%
18-28 51 18%
29-38 66 23%
39-48 66 23%
49-58 64 22%
59-69 30 11%
ab 70 9 3%
Summe 287 100%

Tabelle 8: Verteilung des Alters der Stichprobe (Frage 18)
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Regional richtet sich der Schwerpunkt auf die Landeshauptstiddte mit 37% und
landliche Regionen mit 45%. Die Bezirkshauptstddte befinden sich mit 16%

zwischen diesen beiden Regionen. (siehe Tabelle 9)

Herkunft Anzahl Anteil
Landeshauptstadt 106 37%
Bezirkshauptstadt 45 16%
landliche Region 129 45%
Keine Angaben 7 2%
Summe 287 100%

Tabelle 9: Verteilung der Herkunft der Stichprobe (Frage 19)

Insgesamt sind rd. 80% der Stichprobe nicht in der Finanzbranche tatig. Diese rd.
80% verhelfen dabei die Qualitit der Ergebnisse in Bezug auf die Auswirkungen der
PSD2 zu steigern. Es ist davon auszugehen, dass sich die Wahrnehmung der
Auswirkungen, jener in der Finanzbranche titigen Personen von jenen aullerhalb

der Finanzbranche titigen Personen, unterscheidet. (siehe Tabelle 10)

Berufliches Tatigkeitsfeld Anzahl Anteil
Tatigkeitsfeld in der Finanzbranche 56 20%
Tatigkeit mit Berithrungspunkten zur Finanzbranche 31 11%
Anderer Tatigkeitsbereich 154 54%
Nicht berufstéatig 13 5%
StudentIn 22 8%
Keine Angaben 11 4%
Summe 287 100%

Tabelle 10: Verteilung des beruflichen Tétigkeitsfeldes der Stichprobe (Frage 21)
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4.3.2 PSD2 Allgemein

Um festzustellen, welche Zusammenhinge zwischen den einzelnen Fragen
bestehen, wurden zu Beginn alle Ergebnisse der Stichprobe in numerische Werte
umgewandelt. Folgend wurde mithilfe von Excel eine Korrelations-Funktion (in der
Statistik als ,r* definiert) angewendet. Entsprechend der Richtwerte wann etwas
einen kleinen Effekt (r = 0,1), einen mittleren Effekt (r = 0,3) oder einen grofien
Effekt (r = 0,5) auf die Variablen hat, konnten diese ndher betrachtet werden.
(Hemmerich, o. J.) Jene Werte, welche zumindest einen Wert von r = 0,4 oder -0,4
erreichten, wurden farblich hervorgehoben. Folgende Zusammenhinge, im Anhang
A und B nachzulesen, hoben sich aufgrund der Korrelation von anderen ab und sind

unter folgenden Aussagen zusammengefasst:
Korrelationen:

e Personen, die die PSD2 und ihre Inhalte kennen, nutzen Services eines
Zahlungsdienstleisters tiber eine App auf dem Smartphone oder Tablet
haufiger

e Personen, die die PSD2 und ihre Inhalte kennen, fithlen sich besser tiber die
Zwei-Faktor-Authentifizierung informiert

e Personen, die die PSD2 und ihre Inhalte kennen, sind beruflich eher an der
Finanzbranche ausgerichtet

e Personen, die Services eines Zahlungsdienstleisters tiber eine App auf dem
Smartphone oder Tablet haufiger nutzen, bewerten die Usability eines
Zahlungsauslosedienstes besser

o Personen, die Services eines Zahlungsdienstleisters tiber eine App auf dem
Smartphone oder Tablet haufiger nutzen, tendieren zu einem jingeren Alter

e Personen, die Services eines Zahlungsdienstleisters liber eine App auf dem
Smartphone oder Tablet héufiger nutzen, sind beruflich an der

Finanzbranche ausgerichtet
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Personen, die sich  besser uber die neuen Zwei-Faktor-
Authentifizierungsmethoden informiert fithlen, bewerten die Sicherheit, die
Usability und das Vertrauen zum Services besser

Personen, die sich  besser uber die neuen  Zwei-Faktor-
Authentifizierungsmethoden informiert fihlen, bewerten den
Informationsgrad zu Open Banking besser

Personen, die sich besser uber die neuen Zwei-Faktor-
Authentifizierungsmethoden informiert fithlen, bewerten die Usability von
Zahlungsauslésediensten besser

Bei der Bewertung der Zwei-Faktor-Authentifizierung korrelieren Antworten
in Bezug zur Sicherheit und dem Vertrauen héher als in Bezug zur Usability.
Eine geringere Korrelation besteht zwischen Sicherheit und Usability. Das
bedeutet im Umkehrschluss, dass Sicherheit und Usability nicht gleich gut
bewertet werden

Personen, die Online Services mehr als bisher nutzen, das vor allem aus
Grinden der Usability, bewerten auch die Usability der
Kontoinformationsdienste besser

Eine hohe negative Korrelation liegt bei der Reihung von Zwei-Faktor-
Authentifizierungen nach der Wichtigkeit von Sicherheit und Usability vor,

was bedeutet, dass die Sicherheit und Usability kontrar gereiht wurden

Die aussagekraftigsten Korrelationen werden in den folgenden Abschnitten

analysiert.
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Die Tabelle 11 zeigt, dass zwei Drittel bereits von der Richtlinie gehért haben oder
die Inhalte kennen. Rund ein Drittel der Stichprobe kennt die PSD2 und ihre Inhalte

nicht.
Wissensstand tiber die PSD2 Anzahl Anteil
Ja, ich kenne die Inhalte der Richtlinie 76 27%
Ich habe davon gehort, kenne aber keine Inhalte 110 38%
Nein, die PSD2 kannte ich bisher nicht 101 35%
Summe 287 100%

Tabelle 11: Wissensstand tiber die PSD2 allgemein (Frage 2)

Von den TeilnehmerInnen, welche die Richtlinie inhaltlich kennen, arbeiten rd. 60%
in der Finanzbranche. Wohingegen tiber 70% der TeilnehmerInnen, welche die PSD2

nicht kennen andere Tatigkeitsbereiche verfolgen. (siehe Tabelle 12)

Berufliches Tatigkeitsfeld PSD2 bekannt PSD2 teilweise PSD2 nicht
bekannt bekannt

Anzahl Anteil Anzahl Anteil Anzahl Anteil

Tatigkeit in der Finanzbranche 45 59% 10 9% 1 1%
Tatigkeit mit 11 15% 12 11% 8 8%
Bertihrungspunkten zur

Finanzbranche

Anderer Tatigkeitsbereich 17 22% 65 59% 72 1%
Nicht berufstatig 1 1% 9 8% 3 3%
Studentln 1 1% 9 8% 12 12%
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Berufliches Tatigkeitsfeld PSD2 bekannt PSD2 teilweise PSD2 nicht
bekannt bekannt

Anzahl Anteil Anzahl Anteil Anzahl Anteil

Keine Angaben 1 1% 5 5% 5 5%

Summe 76 100% 110 100% 101 100%

Tabelle 12: Wissensstand zur PSD2 und berufliches Tatigkeitsfeld (Frage 2/21)

Wird der Wissensstand zur PSD2 mit der Herkunft in Bezug gesetzt, ist erkennbar,
dass dieser in Landeshauptstiddten hoher ist. Mit 47% wohnen TeilnehmerInnen,
welche die Richtlinie kennen, in einer Landeshauptstadt. Wohingegen jene, welche
weniger Wissen uber die Richtlinie besitzen, mit jeweils knapp 50%, landlicher

Herkunft sind. (siehe Tabelle 13)

Herkunft PSD2 bekannt PSD2 teilweise PSD2 nicht
bekannt bekannt

Anzahl Anteil Anzahl Anteil Anzahl Anteil

Landeshauptstadt 36 47% 35 32% 35 35%
Bezirkshauptstadt 13 17% 20 18% 12 12%
landliche Region 27 36% 51 46% 51 51%
Keine Angaben 0 0% 4 4% 3 3%
Summe 76 100% 110 100% 101 100%

Tabelle 13: Wissensstand zur PSD2 und Herkunft (Frage 2/19)

Beim Alter lasst sich im Vergleich dazu, ob innerhalb der Stichproben jemand die
Inhalte der Richtlinie besser kennt, nur davon gehort oder diese gar nicht kennt,
keine Tendenz erkennen. In den Vergleichsfillen teilen sich die 18- bis 58-J&hrigen,

das sind vier Gruppen, jeweils rd. 20 bis 30%.
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Die hichste abgeschlossene Ausbildung trigt keinen essentiellen Beitrag dazu bei,
ob TeilnehmerInnen mehr oder weniger mit der Richtlinie vertraut sind. Die
Stichprobe zeigt, dass rd. 87% der TeilnehmerInnen, welche inhaltlich mit der
Richtlinie vertraut sind, eine Matura oder einen akademischen Abschluss haben.
TeilnehmerInnen mit Matura oder akademischen Abschluss, welche weniger oder
nicht mit der Richtlinie vertraut sind, haben mit jeweils rd. 70% einen geringfligig
kleineren Anteil. Da gesamtheitlich in der Stichprobe mit anteilig rd. 45% einen
akademischen Abschluss haben, ist die héchst abgeschlossene Ausbildung weniger
reprasentativ. Eine Lehre oder Berufsausbildung sowie Fachschulabschliisse

nehmen in der Stichprobe nur einen Anteil von rd. 16% ein.

Bezugnehmend auf Kapitel 3.4, in welchem verschiedene PSD2 konforme Lésungen
dargestellt sind, wird im Rahmen der Stichprobe auf die verschiedenen
Osterreichischen Zahlungsdienstleister eingegangen, da verschiedene Liésungen
verschiedene Auswirkungen ermoglichen konnen. Die Bankkonten, welche von den

TeilnehmerInnen als Hauptkonto angegeben wurden, verteilen sich wie folgt:

Zahlungsdienstleister Anzahl Anteil
Erste Group Bank (inklusive. Sparkasse) 101 35%
Raiffeisenbank 88 31%
BAWAG P.S.K 34 12%
UniCredit Bank Austria 30 11%
Sonstiger 6sterreichischer Zahlungsdienstleister 34 12%
Summe 287 100%

Tabelle 14: Verteilung der Zahlungsdienstleister auf die Stichrobe (Frage 1)

In der Tabelle 14 zeigt sich ein groBer Anteil der Raiffeisenbank und Erst Group
Bank KundInnen mit jeweils mehr als 30%. Die BAWAG P.S.K und die UniCredit

Bank Austria sind in der Stichprobe anteilig mit jeweils knapp tiber 10% enthalten.
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Um das Verhiltnis der Anzahl von KundInnen im 6sterreichischen Zahlungsverkehr

in einem Vergleich mit der Stichprobe darzustellen, nachfolgend einige Daten:

Rund 12 Millionen KundInnen werden am 6sterreichischen Markt von genannten
vier Zahlungsdienstleistern angegeben. Dabei ist zu beachten, dass Mehrfachkonten

bei verschiedenen Zahlungsdienstleistern méglich sind. Anteilig davon haben

e die Raiffeisenbank und die Erste Group Bank mit jeweils rd. 4 Millionen
KundInnen (33%) den grofiten Anteil,

o folgend die BAWAG P.S.K mit 2,5 Millionen KundInnen (21%)

¢ und die UniCredit Bank Austria mit knapp tber 1,5 Millionen KundInnen
(13%).

Ausgenommen der BAWAG P.S.K néhert sich die Stichprobe dem Verhéltnis der
tatsichlichen Anzahl von KundInnen der 6sterreichischen Zahlungsdienstleister an.
(UniCredit Bank  Austria, 2018; erstegroup, o.dJ.; Osterreichischer
Raiffeisenverband, 2018; bawaggroup, o. J.)

Uberleitend zur Auswirkung der Inhalte, SCA und Open Banking, spielt die Frage
zur Haufigkeit der Benutzung von Services eines Zahlungsdienstleisters Uber den
Computer oder tiber die App auf dem Smartphone oder dem Tablet eine Rolle. In der
Tabelle 15 ist die Haufigkeit der verwendeten Services dargestellt. Anhand der
arithmetischen Mittelwerte ist erkennbar, dass innerhalb der Stichprobe die
Haufigkeit der Benutzung eines Services mittels Apps steigt. Jene Befragten, die
online Services benutzen, nutzen diese durchschnittlich einmal wochentlich mit dem

Computer und mehrmals wochentlich mit einer App.

Entsprechend Tabelle 15 zeigt sich, dass das arithmetische Mittel bei der Haufigkeit
der Nutzung von online Services mit dem Computer 3,7 ergibt. Das ist eine
Haufigkeit der Benutzung von zumindest einmal wochentlich. Das arithmetische
Mittel bei der Haufigkeit der Nutzung von online Services mit der App uber das

Smartphone oder Tablet liegt bei 2,9. Das ist eine Haufigkeit der Nutzung von
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zumindest mehrmals wichentlich. Aufjene, die solch ein online Service nutzen wirkt

sich die SCA und Open Banking aus.

Haufigkeit Servicenutzung mit dem Servicenutzung mit
Computer der App
Anzahl Anteil Anzahl Anteil
mehrmals téaglich (1) 13 5% 41 14%
Einmal taglich (2) 14 5% 26 9%
Mehrmals wochentlich (3) 74 26% 82 29%
Einmal wochentlich (4) 82 29% 39 14%
Einmal monatlich (5) 66 23% 25 9%
Nie (6) 38 13% 74 26%
Summe 287 100% 287 100%
Gewichteter Mittelwert 4,0 3,7
inklusive ,,nie“
Gewichteter Mittelwert 3,7 2,9
exklusiver ,,nie*

Tabelle 15: Hiufigkeit der Nutzung von Services eines Zahlungsdienstleisters (Frage 3)

Zur besseren Ubersicht ist dies in einem Balkendiagramm, siehe Abbildung 15,
aufbereitet. Einerseits werden die Zugriffe auf online Services mit dem Computer
dargestellt, andererseits werden die Zugriffe auf online Services tber eine App
dargestellt. TeilnehmerInnen, welche mehrmals wochentlich zugreifen, teilen sich
die Haufigkeit der Verwendung von online Services mit der App oder dem Computer.
Bei den Zugriffen mittels Apps ist ersichtlich, dass diese hiufiger benutzt werden,
wohingegen die Zugriffe mittels Computer im Vergleich zur App seltener benutzt
werden. Gesamt nutzen 74 % der TeilnehmerInnen Apps fir Services der

Zahlungsdienstleister.

.61 -



Haufigkeit der Nutzung von online Services
eines Zahlungsdienstleisters

35%

30%

25%

20%

15%

10%

“ul 1
w M []

mehrmals taglich Einmal taglich Mehrmals Einmal Einmal monatlich
wochentlich wochentlich

X

M ...Services eines Zahlungsdienstleisters Giber den Zugang eines Computers

B ...Services eines Zahlungsdienstleisters tGber eine App auf dem Smartphone oder Tablet

Abbildung 15: Haufigkeit der Nutzung von online Services eines Zahlungsdienstleisters (Frage 3)

Die Stichprobe zeigt, dass 5% nie auf die online Services der Zahlungsdienstleister
zugreifen. Eine Auswirkung der PSD2 auf diese Gruppe ist daher nur geringfligig

vorhanden. Auf folgende Merkmale begrenzt sich diese Gruppe:

e von SCA ist diese Gruppe nur bei kartenbasierten Transaktionen betroffen

e 73% kannte die PSD2 bisher nicht

o 73% fihlt sich nicht gut tiber die Méglichkeiten von Open Banking informiert

o 93% nimmt seit September 2019 keine Verdnderung im Bereich Open
Banking war

e 60% befinden sich im Alter zwischen 49 und 69 Jahren

¢ 67% haben keinen beruflichen Beriihrungspunkt in die Finanzbranche

e 60% kommen aus dem landlichen Bereich
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4.3.3 Strong Customer Authentication

Auf die gesamte Stichprobe gesehen, fiihlen sich 95%, das sind 272
TeilnehmerInnen, welche online Services nutzen, mit 70% sehr gut oder gut tiber die

neuen SCA-Losungen informiert. (siehe Abbildung 16)

Wissensstand Uber SCA der Teilnehmerlnnen

m sehr gut
= gut
= weniger gut

® nicht gut

Abbildung 16: Wissensstand tber SCA (Frage 4)
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Verteilung der SCA Losungen aus verschiedenen Blickwinkeln

In der Tabelle 16 wird die Wahrnehmung dariiber, ob sich TeilnehmerInnen besser
oder schlechter iiber die SCA-Losungen informiert fiihlen, dargestellt und in Bezug
zur verwendeten SCA-Losung gesetzt. Die meist verbreiteten SCA-Losungen sind
Freigaben mit einer App und einem Fingerprint, Gesichtsscan oder Passwort und
die Freigabe mit einer mobileTAN, welche als SMS tibermittelt wird. Ein
geringfligiger Anteil verwendet die Alternativen SCA-Methoden, wo kein
Smartphone benétigt wird und einzelne haben angegeben eine andere SCA-Methode

zu verwenden.

SCA-Methode Wissensstand iiber Wissensstand tiber SCA-

SCA-Methode sehr Methode weniger

gut/gut gut/nicht gut

Anzahl Anteil Anzahl Anteil

mobileTAN per SMS 49 26% 25 31%

App mit Passwort oder 56 30% 23 28%
Code/PIN

App mit 72 38% 20 24%

Fingerprint/Gesichtsscan

App via Desktopversion 3 2% 2 2%
cardTAN Generator 4 2% 4 5%
Verwenden eine andere 5 3% 2 2%
SCA

Wissen nicht welche SCA 1 1% 6 7%
Summe 190 100% 82 100%

Tabelle 16: Wissensstand tiber SCA-Methoden in Bezug zur verwendeten 2FA-Methode (Frage 4/5)
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In der Abbildung 17 ist ersichtlich, dass TeilnehmerInnen, die sich sehr gut oder gut
informiert fithlen von einer mobileTAN in Richtung App-basierten Lésung tendieren
und jene sich weniger gut oder nicht gut informiert fiihlenden von der App-basierten

Losung zur mobileTAN Lésung tendieren.

Informationsstand Giber SCA in Bezug zur SCA-L6sung
40%
38%
36%
34%
32%
30%
28%
26%
24%
22%

20%
mobileTAN per SMS App mit Passwort oder Code/PIN App mit Fingerprint/Gesichtsscan

== |nformationsstand Gber SCA sehr gut/gut === |nformationsstand tiber SCA weniger gut/nicht gut

Abbildung 17: Wissensstand tiber SCA in Bezug zur verwendeten SCA-Losung (Frage 4/5)
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Eine weitere Sichtweise ist der Vergleich von SCA-Lésungen mit den Altersgruppen.
Jungere Teilnehmerlnnen tendieren vermehrt zu SCA Losungen mittels Apps.
Wohingegen bei dlteren TeilnehmerInnen die mobileTAN Lésungen den gréBeren
Verwendungsanteil zeigt. Die 59- bis 69-Jdhrigen zeigen einen Ausreiller in
Richtung der SCA Losung mittels App und einem Passwort sind jedoch in dieser
eingeschriankten Stichprobe mit knapp 50% weniger Anteil vertreten. (siehe

Abbildung 18)

SCA Losungen verteilt auf die Altersgruppen

60%
50%
40%
30%
20%
10%

0%

mobileTAN per SMS App mit Passwort oder Code/PIN App mit Fingerprint/Gesichtsscan

18-28 29-38 39-48 49-58 emmmm50-69

Abbildung 18: SCA Losungen verteilt auf die Altersgruppen (Frage 4/18)

In den folgenden Abbildungen wird das Empfinden der Sicherheit, der Usability und
des Vertrauens der verschiedenen SCA Losungen nidher betrachtet. Das
Hauptaugenmerk dabei liegt auf das arithmetische Mittel der Bewertung von den
jeweils selbst verwendeten SCA Methoden und das arithmetische Mittel der
Reihung nach der Wichtigkeit von den Kriterien Sicherheit, Usability und
Vertrauen. Zunichst eine Darstellung, welche die Verteilung der SCA Lésungen auf

die Zahlungsdienstleister zeigt.
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Die Abbildung 19 zeigt, dass jeweils tiber 60% der KundInnen der BAWAG P.S.K
und der UniCredit Bank Austria mobileTAN Freigabemethoden verwenden. Die
Raiffeisenbank und die Erste Group Bank haben zusammen tber 80% ihrer
KundInnen im Bereich der App-Losungen. (siehe auch Abbildung 20) Die
Freigabevarianten ,App via Desktopversion® und ,cardTAN Generator® sind
schwindend gering in Verwendung und nur von der Raiffeisenbank und der Erste

Group Bank angeboten.

Verteilung der SCA Methoden auf die
Zahlungsdienstleister

45 90%
40 80%
& 35 70%
> =}
3 30 60% =
fu +—
E 25 50% £ I Erste Group Bank
@ 20 a0% Raiffeisenbank
=} =
° 15 30% & mm Bawag Group
o) 0, (&)
© 10 20% = mmmm UniCredit Bank Austria
5 10%
0 0% = Erste Group Bank
(]
e Raiffeisenbank
%QQ} Bawag Group
v.
.\\é,\ e JniCredit Bank Austria
&
Q'béj
&
RS
v \e

Abbildung 19: Verteilung der SCA Losungen auf die Zahlungsdienstleister (Frage 1/5)

Ein Hauptgrund dafir ist, dass die KundInnen, welche keine App-fahigen Devices
fiir eine Authentifizierung besitzen, bei der FErste Group Bank und die
Raiffeisenbank als Alternative die App als Desktopversion oder einen cardTAN
Generator verwenden konnen. Umgekehrt ist die verstiarkte Anwendung der SCA
Methoden mittels mobileTAN, erhalten durch eine SMS, eine Alternative fir

KundInnen ohne App-fihige Devices.
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Innerhalb der drei meistgenutzten Methoden zur Authentifizierung verteilen sich
die Anteile der Banken wie in Abbildung 20. Dies zeigt den deutlichen Schwerpunkte
der SCA Loésungen der Zahlungsdienstleister.

Verteilung der SCA Losungen im Zahlungsverkehr

60%

50%

40%

M Erste Bank Group
30% ® Raiffeisenbank

W Bawag Group
20% B UniCredit Bank Austria
10%

0%
mobileTAN per SMS  App mit Passwort oder App mit
PIN/Code Fingerprint/Gesichtsscan

Abbildung 20: Verteilung der 2FA-Methoden auf die Zahlungsdienstleister (Frage 1/5)

- 68 -



SCA Losungen mit dem Blick auf die Sicherheit, die Usability und das

Vertrauen

Mit der Sicht auf die Sicherheit, das Vertrauen und die Usability zeigt sich in
Abbildung 21, dass die Sicherheit bei allen drei verwendeten SCA Loésungen am
wichtigsten erscheint. Gefolgt wird die Sicherheit von Usability und dem Vertrauen.
Bei der Zufriedenheit sind keine Tendenzen erkennbar. Mit einer sehr guten
Bewertung (anndhernd durchschnittlich 1,8) bewerten die NutzerInnen ihre
verwendete Losung. Mit einem Wert (anndhernd durchschnittlich 1,6) ist die
Bewertung fiir die SCA Losung mit der App und dem Fingerprint oder Gesichtsscan
am besten. Die Bewertung der Sicherheit bei der SCA Loésung mit einer App und
einem Passwort ist ungleich der Wichtigkeit des Faktors Sicherheit. In dieser

Hinsicht ist Verbesserungsbedarf vorhanden.

Empfinden zur verwendeten SCA Losung im Vergleich zur
Wichtigkeit
2,6
2,4
2,2
2,0
1,8
1,6
1,4
1,2

1,0
Sicherheit Usability Vertrauen Sicherheit Usability Vertrauen Sicherheit Usability Vertrauen

mobileTAN per SMS App mit Passwort oder PIN/Code = App mit Fingerprint/Gesichtsscan

e erwendete LOSung e \Nichtigkeit

Abbildung 21: Empfinden der Sicherheit, Usability und dem Vertrauen der verwendeten SCA
Losung im Vergleich zur Wichtigkeit (Frage 5/6/9)
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In der Abbildung 22 wird zum Vergleich der Bewertung mit der Wichtigkeit der
einzelnen Faktoren, der Faktor Wissensstand tiber SCA Losungen hinzugefiigt. Es
ist ein Unterschied anhand des Wissensstandes erkennbar. Jene TeilnehmerInnen,
die sich besser uber SCA informiert fithlen, bewerten diese Losungen grundsétzlich
besser. Ein markanter Punkt ist jedoch, dass jene, die sich weniger gut tiber SCA
informiert fiihlen, die App mit dem Passwort aus Sicht der Sicherheit besser
bewerten. Aus Sicht der Wichtigkeit wird bei der Freigabe mit einer mobileTAN von
den Befragten mit weniger Information tiber SCA die Usability an die erste Stelle
gereiht. Jene, die sich besser informiert fithlen reihen bei allen SCA-Lésungen die

Sicherheit an erste Stelle.

Empfinden zur verwendeten Losung im Vergleich zur
Wichtigkeit und dem Wissensstand tber SCA

2,6
2,4
2,2
2,0
1,8
1,6
1,4
1,2
1,0
Sicherheit Usability Vertrauen Sicherheit Usability Vertrauen Sicherheit Usability Vertrauen

mobileTAN per SMS App mit Passwort oder PIN/Code = App mit Fingerprint/Gesichtsscan

= yerwendete Losung, Wissenstand sehr gut/gut
verwendete L6sung, Wissenstand weniger gut/nicht gut
= \\/ichtigkeit, Wissenstand sehr gut/gut

= \\/ichtigkeit, Wissensstand weniger gut/nicht gut

Abbildung 22: Empfinden der Sicherheit, Usability und dem Vertrauen zur verwendeten Losung im
Vergleich zur Wichtigkeit auf Basis des Wissensstandes (Frage 4/5/6/9)
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Nachdem die Losungen mit Apps vor allem bei der Erste Group Bank und bei der
Raiffeisenbank in Verwendung sind, wurden diese in Abbildung 23 und Abbildung
24 direkt miteinander verglichen. Bei der App Variante mit dem Passwort ist die
Beurteilung der Sicherheit und der Usability bei Erste Group Bank besser beurteilt,
wohingegen hier die Raiffeisenbank mehr Vertrauen erhilt. (siehe Abbildung 23)

Bewertung der SCA Losung mittels App und Passwort

2,2
2,0

/ —— Sicherheit

k e Jsability

Vertrauen
1,8
1,6

Erste Bank Group Raiffeisenbank

Abbildung 23: durchschnittliche Bewertung der SCA Losung einer App mit Passwort oder PIN/Code
im Vergleich der Zahlungsdienstleister (Frage 5/6)
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Die TeilnehmerInnen bewerten die Losung der Erste Group Bank, der App mit
Fingerprint oder Gesichtsscan, in allen drei Merkmalen besser als die

TeilnehmerInnen der Raiffeisenbank. (siehe Abbildung 24)

Bewertung der SCA Losung mittels App und
Fingerprint/Gesichtsscan

2,2

2,0

1,8
e Sicherheit
e Jsability

16 Vertrauen

1,4

1,2

Erste Bank Group Raiffeisenbank

Abbildung 24: durchschnittliche Bewertung der SCA Losung einer App mit
Fingerprint/Gesichtsscan im Vergleich der Zahlungsdienstleister (Frage 5/6)
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Die Abbildung 25 zeigt den direkten Vergleich der BAWAG P.S.K und der UniCredit
Bank Austria, welche vorrangig die mobileTAN Loésung in Verwendung haben. Es
ist ersichtlich, dass die Usability, der mobileTAN AnwenderInnen der BAWAG
P.S.K am besten, gefolgt von der Sicherheit, beurteilt wird. Wohingegen die
Sicherheit bei der Léosung der UniCredit Bank Austria am besten bewertet wird,

gefolgt von der Usability und dem Vertrauen.

Bewertung der SCA Losung mittels mobileTAN
2,2
2,0
1,8
= Sicherheit
e |sability
1,6 Vertrauen
1,4
1,2
Bawag Group UniCredit Bank Austria

Abbildung 25: durchschnittliche Bewertung der SCA Losung mit mobileTAN im Vergleich der
Zahlungsdienstleister (Frage 5/6)

Hinzuzufiigen ist, dass die Vergleiche der Abbildung 23, Abbildung 24 und
Abbildung 25 den TeilnehmerInnen nicht méglich ist. Die Bewertungen beruhen auf

die Wahrnehmungen der TeilnehmerInnen von 1 — sehr gut bis 4 — nicht gut.
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Verinderung aufgrund der neuen SCA Lésungen

Bei der Fragestellung, in der es darum geht, ob sich NutzerInnen aufgrund der SCA
Losungen im Verhalten veridndern wiirden, werden 75% mit ,trifft nicht zu“
beantwortet. Als zweitgrofites Antwortfeld wird die ,Usability® mit 13% als
Begriindung zur Verédnderung angegeben. Die Sicherheit, das Vertrauen oder
andere Grinde sind mit jeweils knapp 5% keine Hauptgriinde das Verhalten im

Rahmen der Moéglichkeiten zu dndern. (siehe Abbildung 26)

Grinde fur oder gegen online Services

u Sicherheit
= Vertrauen
= anderer Grund

= trifft nicht zu

Abbildung 26: Griinde fiir oder gegen die Verwendung eines online Services (Frage 7)
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Die Verteilung der , trifft nicht zu“ Antworten in der Abbildung 27 verteilen sich auf
alle zur antwortstehenden Veridnderungsmoglichkeiten nicht bedeutend

unterschiedlich. Es zeigt sich daraus, dass fiir dreiviertel der Stichprobe

e weder der Bedarf besteht, sich an einen anderen Zahlungsdienstleister zu
wenden,

e noch anstelle des bestehenden Zahlungsdienstleisters tiber einen
Drittanbieter seine Services zu beziehen,

e noch anstelle komplexer Prozesse vermehrt auf Bargeld Transaktionen zu
tatigen,

e oder die Services mehr oder weniger zu nutzen.

Detailanalyse "trifft nicht zu" (75% siehe Abbildung 26)

= |ch wiirde zu alternativen Zahlungsdienstleistern/Drittanbietern (z.B. PayPal) wechseln, weil

= |[ch wiirde eine andere Bank mit deren Losungen bevorzugen, weil

= |ch mache zukiinftig vermehrt Transaktionen mit dem Bargeld, weil

m |ch verwende Online Banking und E-Commerce Transaktionen (Onlinehandel) mehr als bisher, weil

= |ch verwende Online Banking und E-Commerce Transaktionen (Onlinehandel) weniger, weil

Abbildung 27: Anteile der Beweggriinde etwas zu verdndern, welche mit "trifft nicht zu"
beantwortet wurden (Frage 7)
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Im 13% groBen Bereich, jener die eine Verdnderung aufgrund der ,,Usability*
durchfihren, ist ersichtlich, dass mehr als die Hilfte davon online Services seit den

neuen Regelungen vermehrt verwenden. (siehe Abbildung 28)

Detailanalyse "Usability" (13% siehe Abbildung 26)

3%

= |ch wiirde zu alternativen Zahlungsdienstleistern/Drittanbietern (z.B. PayPal) wechseln, weil

= |ch wiirde eine andere Bank mit deren Losungen bevorzugen, weil

= [ch mache zukiinftig vermehrt Transaktionen mit dem Bargeld, weil

m [ch verwende Online Banking und E-Commerce Transaktionen (Onlinehandel) mehr als bisher, weil

= |ch verwende Online Banking und E-Commerce Transaktionen (Onlinehandel) weniger, weil

Abbildung 28: Anteile der Beweggrinde etwas zu verdndern, welche mit "Usability" beantwortet
sind (Frage 7)

TeilnehmerInnen, welche Online Banking und E-Commerce Transaktionen

aufgrund der Usability jetzt mehr verwenden, bringen folgende Merkmale mit:

e Dreiviertel davon fiihlen sich sehr gut oder gut tiiber SCA informiert

e knapp die Halfte verwendet eine App mit Fingerprint oder
Gesichtserkennung

o fiir diese Stichprobe ist Usability bei einem Service am wichtigsten

(Durchschnitt 1,6), danach Vertrauen (1,8), knapp danach Sicherheit (1,9)
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Des Weiteren zeigt sich in der Altersstruktur, dass die vermehrte Verwendung von
online Services aufgrund der ,,Usability” von den 18- bis 28-J4hrigen bis zu den 59-
bis 69-Jdhrigen abnimmt. Im Umkehrschluss ist festzustellen, dass die ,,Usability”
von online Services fiir eine vermehrte Benutzung in steigendem Alter

abnehmenden aber positiven Einfluss hat. (siehe Abbildung 29)

Vermehrte Verwendung aufgrund der Usability (52% siehe
Abbdildung 28)

35%

30%

25%
20%
= Anteil
15%
10%
) I I
0% | | | |

14-17 18-28 29-38 39-48 49-58 59-69 ab 70

Abbildung 29: Vermehrte Verwendung von online Services, welche mit "Usability" Begriindung
beantwortet wurden, im Bezug zum Alter (Frage 7/18)
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Im Vergleich der verschiedenen Zahlungsdienstleister hat die Erste Group Bank
gefolgt von der Raiffeisenbank den groBiten Zuspruch, wenn es darum geht online

Services aus Sicht der ,,Usability” mehr als bisher zu nutzen. (sieche Abbildung 30)

Vermehrte Verwendung aufgrund der Usability (52% siehe
Abbdildung 28)

= Erste Group Bank (inkl. Sparkasse)

= sonstiger dsterreichischer
Zahlungsdienstleister

= Raiffeisenbank

= Bawag Group

= UniCredit Bank Austria

Abbildung 30: Vermehrte Verwendung von online Services, welche mit "Usability" beantwortet
wurden, im Bezug zum Zahlungsdienstleister (Frage 1/7)
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Jene TeilnehmerInnen, die aus ,Usability® Grinden die online Services mehr
nutzen, kommen nicht aus der Finanzbranche sondern mit rd. 50% aus anderen
beruflichen Tatigkeitsfeldern. Gefolgt mit rd. 30% jener, welche in der
Finanzbranche téitig sind. (siehe Abbildung 31)

Vermehrte Verwendung aufgrund der Usability (52% siehe
Abbdildung 28)

1%

= anderer Tatigkeitsbereich

m Tatigkeit in der Finanzbranche

= Tatigkeit mit Bertihrungspunkten
zur Finanzbranche

= Studentin

m keine Angaben

= nicht berufstatig

Abbildung 31: Vermehrte Verwendung von online Services, welche mit "Usability" beantwortet
wurden, im Bezug zum Téatigkeitsfeld (Frage 7/21)
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Die TeilnehmerInnen haben die Ausnahmen wie folgt beurteilt: Rund ein Drittel
beurteilt diese als ,,gut”, um den NutzerInnen den SCA Prozess zu erleichtern. Ein

relevanter Teil konnte diese Ausnahmen nicht beurteilen. (sieche Abbildung 32)

gesamtheitliche Beurteilung von SCA Ausnahmen

msehrgut mgut = wenigergut ®nichtgut = nichtzu bewerten

Abbildung 32: Beurteilung von SCA Ausnahmen (Frage 8)
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Nachdem 26% einen Entfall von SCA in Form von Whitelisting nicht bewerten
konnen, ist daraus zu schlielen, dass hierzu noch keine Erfahrungswerte vorhanden
sind. Am besten beurteilt ist der Verzicht von SCA bei gleichbleibenden
Folgetransaktionen, gefolgt vom Verzicht auf SCA bei Kleinstbetragszahlungen. Mit
40% 1ist dennoch fast jeder/jede Zweite gegen eine SCA Ausnahme bei
Kleinstbetragszahlungen. Ein Drittel beurteilt die SCA Ausnahme von
wiederkehrenden Folgetransaktionen negativ. (siehe Abbildung 33)

Beurteilung der SCA Ausnahmen im Detail

die Moglichkeit zum Verzicht bei gleichbleibenden
Folgetransaktionen (z.B. Dauerauftrage) auf die 2FA
zu verzichten

die Moglichkeit zum Verzicht auf die 2FA bis zu
gewissen Transaktionslimits (z.B. € 30 pro
Transaktion oder € 100 einer Reihe kumulierter
Transaktionen)

die Moglichkeit des Verzichts auf die 2FA wenn
der/die Ausléserin und der/die Empfangerin einer
Transaktion selbige Personen und beide Konten
beim selbigem Zahlungsdienstleister angesiedelt...

die Moglichkeit des Setzens von Ausnahmen, um
ausgewdhlten Verkaufsplattformen zu vertrauen
und dadurch auf die 2FA zu verzichten (auch
genannt Whitelisting)

0% 100%

Bsehrgut Mgut Mwenigergut Mnichtgut ™M nichtzu bewerten

Abbildung 33: Beurteilung der SCA Ausnahmen im Detail (Frage 8)
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4.3.4 Open Banking

In der Abbildung 34 ist ersichtlich, dass der iiberwiegende Teil der Stichprobe sich
nicht gut tiber Open Banking informiert fiihlt. Daher liegt der Schwerpunkt der

weiteren Analysen in Richtung jener, die sich nicht gut informiert fithlen.

Wissensstand Gber Open Banking

/

msehrgut ®=gut = wenigergut = nichtgut

Abbildung 34: Wissensstand tiber Open Banking (Frage 10)
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Zur Ubersichtlicheren Darstellungen in den Abbildungen und Tabellen wird anstelle
der Kontoinformationsdienste die Kurzform AISP und anstelle der
Zahlungsauslésedienste die Kurzform PISP verwendet. Auf TeilnehmerInnen mit
wenig oder keinem Vorwissen zu Open Banking reduziert, ist ersichtlich, dass
trotzdem 49% die Zahlungsauslosedienste im Bereich Open Banking verwenden.

Knapp 40% sind an Zahlungsinformationsdiensten interessiert. (sieche Tabelle 16)

AISP PISP
Verwendung von Open Banking

Anzahl Anteil Anzahl Anteil

Ja, verwende ich 12 6% 104 49%
Nein, bin auch nicht daran interessiert 84 39% 14 7%
Nein, lehne ich ab 118 55% 96 45%
Summe 214 100% 214 100%

Tabelle 17: Verwendung von Open Banking, weniger/nicht gut informierter Personen (Frage

10/11/12)

Es zeigt sich, dass die Ablehnungen fiir Kontoinformationsdienste nicht unmittelbar
auf die Sicherheit, die Usability oder das Vertrauen zuriickzufithren sind. Uber 70%
geben auch oder zusédtzlich andere Griinde an. Diese Frage ermoiglichte eine

Mehrfachantwort. (siehe Tabelle 18)

Griinde fiir keine Verwendung, aber Interesse an AISPs Anzahl Anteil
Sicherheitsgefiihl 9 11%
Usability 12 14%
Vertrauen 11 13%
Andere Griinde 60 71%
Summe 92 100%

Tabelle 18: Griinde gegen die Verwendung, aber Interesse an AISPs (Frage 11/13)
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Jener Teil, welcher Zahlungsauslésedienste im Bereich Open Banking nutzt,
bewertet die Usability am besten, gefolgt von Vertrauen und Sicherheit. (siehe

Tabelle 19)

Ja, ich verwende PISPs arithmetisches Mittel
Sehr gut (1) Nicht gut (4)
Sicherheitsgefiihl 2,1
Usability 1,7
Vertrauen 2,0

Tabelle 19: Beurteilung von PISPs (Frage 14/15)

In Tabelle 20 ist zusammengefasst, welche Merkmale die NutzerInnen, welche

Services im Bereich des Open Bankings prinzipiell ablehnen, erfiillen.

Verwendung von PISP und AISP abgelehnt Anzahl Anteil
Fihlen sich nicht gut tiber Open Banking informiert 45 58%
Nehmen kein vermehrtes Angebot seit 2019 war 68 88%
Wohnhaft in 1andlicher Region 42 55%
Tatigkeit aullerhalb der Finanzbranche 43 56%
Tatigkeit in der Finanzbranche 12 16%

Tabelle 20: Charakterisierung der Open Banking ablehnenden TeilnehmerInnen
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Die Abbildung 35 gibt Aufschluss dariiber, ob sich die Verwendung im Vergleich
zwischen den Zahlungsdienstleistern unterscheiden. Mit knapp 70%, und daher um
20% mehr als alle anderen Zahlungsdienstleister, nutzen KundInnen der UniCredit
Bank Austria Zahlungsauslosedienste. Andere Unterscheidungen gibt es im Bereich

Open Banking zwischen den Zahlungsdienstleistern nicht.

Verwendung von Open Banking der Nutzerlnnen, die
weniger/nicht gut informiert sind, verteilt auf die
Zahlungsdienstleister

80%
70%
60%

50%

40%
30%
20% I
10%
o i l ] I N = -

AISP PISP AISP PISP AISP PISP AISP PISP

Erste Group Bank Raiffeisenbank Bawag Group UniCredit Bank Austria

M Ja, verwende ich M Nein, bin auch nicht daran interessiert M Nein, lehne ich ab

Abbildung 35: Verwendung von Open Banking der NutzerInnen, die weniger/nicht gut informiert
sind, verteilt auf die Zahlungsdienstleister (Frage 1/11/14)
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5.

Erkenntnisse der wissenschaftlichen Arbeit

Aufbauend auf die Ergebnisse der Auswertung in Kapitel 4 werden nachfolgend die

Erkenntnisse zusammengefasst. Das Hauptziel dieser Masterarbeit ist die

Beantwortung, der an Beginn gestellten Forschungsfrage:

Wie wirken sich die Veranderungen der PSD2 auf die NutzerInnen im

osterreichischen Zahlungsverkehr aus?

Zunachst wurde die Forschungsfrage zerlegt, um die einzelnen Inhalte

hervorzuheben:

. 86 -

»Wie“ erfragt einen Grad in dem sich etwas befindet oder etwas geschieht
»wirkt sich ... aus®“ evaluiert die Wahrnehmung, das Empfinden, den
Informationsstatus und die Konsequenzen des Themas

sveranderungen“ zeigen einen Wechsel von Anwendungen, eine
Weiterentwicklung oder die Notwendigkeit sich an Entwicklungen
anzupassen

»PSD2“1ist der Begriff fiir das inhaltliche Kernthema, welches Open Banking
und SCA beinhaltet

sNutzerInnen* definieren die Sichtweise, aus welcher auf das Thema Bezug
genommen wird

sosterreichischer Zahlungsverkehr* ist die 6rtliche Abgrenzung auf die
Bezug genommen wird, nachdem es sich um kein global gleichbehandeltes

Thema handelt



5.1 Kaum eine Auswirkungen der PSD2

Fur die TeilnehmerInnen, welche keine online Services der Zahlungsdienstleister
nutzen, hat die PSD2 kaum Auswirkungen. Diese Personengruppe, von 5% in der
Stichprobe, kann nur im Zusammenhang mit kartenbasierten Transaktionen

Bertiithrungspunkte haben (z.B. an einem POS Terminal im Supermarkt).

5.2 Auswirkungen der PSD2

Wie: Von TAN-Listen, Zugriffsmoglichkeiten auf Zahlungskonten ohne einem
zweiten Faktor, keiner Smartphone Notwendigkeit fiir Zahlungsfreigaben oder
direktem Kontakt mit den Zahlungsdienstleistern, hat sich der Zahlungsverkehr
durch Open Banking zu einem umworbenen, fir Drittanbieter zugidnglichen Markt,

welterentwickelt.

e mobileTAN per SMS

TAN-Listen e App-basierte Lésungen per
Fingerprint, Gesichtsscan

Moglichkeit zur Ein- e Zwei-Faktor-Authentifizierung

Faktor- e Smartphone Notwendigkeit
Authentifizierung

direkte Betreuung e Open Banking mit
durch (einen) Drittanbietern

a1 VISR RIESEI@ o Vielseitigkeit von online Services

Abbildung 36: Veranderungen im Uberblick

Osterreichische Zahlungsdienstleister haben bis zum Ende des Jahres 2020 noch

Zeit, alle Services, welche Zugriff auf Zahlungskonten, die elektronische
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Zahlungsvorgidnge auslosen und etwaige Fernzugidnge anbieten, SCA
Funktionalitdten umzusetzen. Die Stichprobe zeigt, dass der Trend der SCA
Losungen in Richtung App-basierte tendiert. Als zweithdufigste Methode, wird die
mobileTAN, die per SMS zugestellt wird, angeboten.

Seitens Open Banking wird das Ziel verfolgt, Drittanbietern den Markt zu 6ffnen,
indem Zahlungsdienstleister API Schnittstellen zur Verfiigung stellen miissen.
Diese werden durch Drittanbieter fiir das Auslésen von Zahlungen oder das
Einholen von Kontoinformationen genutzt. Dadurch entwickeln sich Méglichkeiten
der Vergleichbarkeit, zielgerichteter Angebote und schnellere Abwicklungen fiir die
Stakeholder des Zahlungsverkehrs.

Wirkt sich ... aus: Auswirkungen auf die NutzerInnen unterscheiden sich beim
Alter, der Herkunft und der Berufstiatigkeit. Ein weiterer Unterschied besteht darin,
bei welchem Zahlungsdienstleister die NutzerInnen ihre Zahlungsgeschifte

abwickeln.

70% der TeilnehmerInnen haben angegeben, dass sie sich sehr gut oder gut iiber die
SCA Methode ihres Zahlungsdienstleisters informiert fithlen. Daraus ist zu
erkennen, dass die Zahlungsdienstleister viel Information und Unterstiitzung

angeboten haben. (siehe Abbildung 16)

Das Gegenteil zeigt sich im Bereich von Open Banking. Es sind tber 70%
TeilnehmerInnen, die angeben sich wenig oder nicht gut tiber die Méglichkeiten von
Open Banking informiert zu fiihlen. In Anbetracht dessen, dass NutzerInnen unter
nachweisbarer Fahrlassigkeit einen Teil der Haftung von Geschehnissen

ubernehmen missen, nehmen sie dazu verhéltnisméfig wenig Informationen wahr.

(siehe Abbildung 34)

Veranderungen: Bereits 74% der TeilnehmerInnen nutzen Smartphones oder
Tablets fiir ihre online Services der Zahlungsdienstleister. 87 % nutzen den

Computer fur ihre Services. Es geben tuber 25% der TeilnehmerIlnnen an, ihr
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Smartphone oder Tablet sogar mehrmals die Woche fiir online Services ihres
Zahlungsdienstleisters zu nutzen. Entsprechend einer Studie von Eurostat waren es
im Jahr 2018 noch 58% der OsterreicherInnen, die Online Banking benutzten.
(Brandt, 2019) In diesem Zusammenhang zeigt sich ein Verlauf, dass mit der
steigenden Haufigkeit, der mobilen Zugriffe auf online Services, die Zugriffe tiber

den PC sinken. (siehe Abbildung 15)

Die mobileTAN Lésungen sind vorrangig bei der BAWAG P.S.K und der UniCredit
Bank Austria in Verwendung. Diese Losung ist vor allem bei dlteren Altersgruppen
und Personen, welche weniger tiber die PSD2 sowie SCA informiert sind, in
Verwendung. Wenn hier das Bestreben der Zahlungsdienstleister vollstandig auf
App-basierte Losungen umzusteigen vorhanden ist, muss dieser Zielgruppe
besondere Unterstiitzung zukommen. Nachdem die TeilnehmerInnen, welche sich
besser tiber SCA informiert fiilhlen bereits App-basierte Losungen nutzen und jene,
die sich weniger informiert fithlen mobileTAN Loésungen bevorzugen, ist der

Wissensstand ein wichtiges Thema in einer méglichen Ablése der mobileTAN.

In der Theorie ist ein Versand einer mobileTAN jedoch nicht sicherer als App-
basierte  Losungen. KEs kann jedoch die PSD2 Konformitiat, die
Kommunikationsprozesse zu jederzeit kontrollieren zu kénnen, bei App-basierten

Losungen eingehalten werden. (sieche Kapitel 3.5)

Das Empfinden der jeweils verwendeten SCA Losung der TeilnehmerInnen erreicht
einen guten Durchschnitt von 1,8, bei Antwortmoglichkeiten von 1 = sehr gut bis 4
= nicht gut. Im Vergleich zur Reihung der Wichtigkeit von Sicherheit, Usability und
Vertrauen ist ersichtlich, dass das subjektive Empfinden daher immer vor der
Wichtigkeit erscheint. Bei der App-basierten Lésung mit Passwort oder PIN/Code
gibt es eine Ausnahme, bei der die Sicherheit am wichtigsten ist und dem Empfinden
der TeilnehmerInnen im Vergleich zur Wichtigkeit weniger entspricht. (siehe

Abbildung 21)
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Wie bei den verschiedenen SCA Lésungen erwahnt, spielt der Wissensstand auch
bei der Beurteilung von SCA Losungen eine wichtige Rolle. Allgemein werden
Losungen besser bewertet, je besser man sich informiert fiihlt. Die Auswirkung auf
die Sicherheit ist bei hoherer Kenntnis tiber SCA am wichtigsten. Diese
TeilnehmerInnen haben bei jeder der drei meistverwendeten SCA Lésungen
Sicherheit an erster Stelle gereiht. Bei der mobileTAN, diese wird vermehrt bei
weniger Wissensstand iiber SCA verwendet. Diesen TeilnehmerInnen ist die

Usability am wichtigsten. (siehe Abbildung 22)

Zwischen den Zahlungsdienstleistern sind unterschiedliche Auswirkungen
ersichtlich. Im Vergleich zwischen der Raiffeisenbank und der Erste Group Bank,
welche schwerpunktmifig dieselben Loésungen verwenden und eine &dhnliche
Stichprobengrofle aufweisen, ist das Empfinden der TeilnehmerInnen beziiglich
Sicherheit, Usability und Vertrauen allgemein besser beurteilt als bei der
Raiffeisenbank. Sowohl bei Apps in Passwort Kombinationen als auch bei
Fingerprint/Gesichtsscan wird bei der Raiffeisenbank das Vertrauen am besten
beurteilt. Wohingegen in beiden App-basierten Varianten die Usability bei der Erste
Group Bank am besten beurteilt wird. (siehe Abbildung 23 und Abbildung 24) Die
mobileTAN ist vermehrt bei der BAWAG P.S.K und der UniCredit Bank Austria in
Verwendung. Aus Sicht der BAWAG P.S.K beurteilen die TeilnehmerInnen die
Usability besser. Hingegen die TeilnehmerInnen der UniCredit Bank Austria die
Sicherheit deutlich besser beurteilen. (sieche Abbildung 25) Die Beurteilungen
wirken gesamtheitlich besser als Medial angedeutet. (siehe Einleitung Kapitel 3) Die
Auswirkung der SCA hat gute Bewertungen. Es gibt keinen Durchschnitt mit der

Tendenz zu weniger gut oder nicht gut.

Interessanterweise werden die SCA Ausnahmen, welche den KundInnen den
Transaktionsprozess erleichtern, nicht mit voller Uberzeugung positiv bewertet. Sie
werden mit bis zu 40% als weniger oder nicht gut beurteilt. Und das obwohl der
Zahlungsdienstleister fiir Transaktionen unter SCA Ausnahmen haftet, also das

Risiko im Betrugsfall iibernimmt.
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Im Rahmen von Open Banking ist auffillig, dass sich 75% der NutzerInnen wenig
bis gar nicht gut informiert fithlen. Insgesamt nutzen 55% der TeilnehmerInnen
kein = Kontoinformationsservice und 45% der TeilnehmerIlnnen kein
Zahlungsausloseservice. Der Zusammenhang zwischen subjektiven
Informationsstand und Hé&aufigkeit der Nutzung ist offensichtlich. Jene
TeilnehmerInnen, die keine Kontoinformationsdienste nutzen, aber Interesse daran
hatten, haben andere Griinde als die Sicherheit, die Usability oder das Vertrauen,
dies nicht zu verwenden. Eine andere Begriindung kénnte z.B. fehlende Information
uber das Angebot sein. (siehe Kapitel 4.3.4) Zum Schutz der VerbraucherInnen gibt
die Richtlinie vor, dass eine Beweislast fiir Reklamations- oder Betrugsfille, die den
VerbraucherInnen schaden koénnen, immer beim Zahlungsdienstleister und

Drittanbieter liegt.

Wie das Kapitel 3.4.9 zeigt, sind Kontoinformationsdienste sowie
Zahlungsauslosedienste noch nicht bekannt. Es ist trotzdem wichtig zu beachten,
dass bei Open Banking von den NutzerInnen immer zugestimmt werden muss, bevor
Zahlungsauslésedienste und Kontoinformationsdienste Transaktionen durchfiithren.
Drittanbieter diirfen nur die fir Transaktionen notwendigen sensiblen Daten

verarbeiten. Fir diese gilt die DSGVO.
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6. Conclusio und Ausblick

Im ersten Abschnitt dieser Masterarbeit wurde eine umfassende Literatur
Recherche vorgenommen. Dabei wurde die Problemstellung mit der Einfiihrung der
PSD2 erlautert. Die mit der PSD2 in Verbindung stehenden Auswirkungen, SCA
und Open Banking, wurden in den Kapiteln 3.1 bis 3.3 aufgearbeitet. Im Kapitel 3.4
wurde anhand von Testtransaktionen der Ablauf verschiedener SCA-
Freigabemethoden beschrieben. AbschlieBend wurden in diesem Abschnitt die

Erkenntnisse der Theorie und der Testtransaktionen zusammengefasst.

In weiterer Folge wurde ein online Fragebogen erstellt, in welchem Teile der
Erkenntnisse aus der Theorie eingeflossen sind. Dieser Fragebogen evaluierte die
Auswirkungen der PSD2 auf die NutzerInnen. Er besteht aus vier Teilen: ein ,,PSD2-
Allgemein“-Teil, ein ,,SCA“-Teil, ein ,,Open Banking“-Teil und ein ,,Demographie®-
Teil.

Die Stichprobe, welche ein reprasentatives Ergebnis abbildet, besteht aus 271
Personen. Zwei Drittel haben zumindest von der PSD2 gehort oder kennen diese und

zwel Drittel fithlen sich iber die SCA Methoden gut bis sehr gut informiert.

Open Banking ist unter den NutzerInnen noch nicht sehr verbreitet, dreiviertel
kennen sich damit wenig bis nicht gut aus. Hinzugefugt sei, dass Open Banking
nicht den standardméBigen Gebrauch von online Services darstellt, da hier eine
aktive Nutzung von NutzerInnen vorausgesetzt wird, wohingegen SCA den Alltag

im Zahlungsverkehr begleitet.

Die einleitenden Artikel am Beginn von Kapitel 3, von welchen die Mehrheit in den
Medien Beflirchtungen zur Usability und die Kritik der NutzerInnen zu den neuen
Losungen hervorheben, konnen zum Stand der Umfrage im Frithjahr 2020 nicht
bestitigt werden. Die Absichten der EBA, die Services im Zahlungsverkehr sicherer
zu machen, wurden auch von dieser Stichprobe so empfunden. Durch die Offnung

von Konten den Wettbewerb zu erhohen, ist derzeit noch nicht wahrzunehmen, da
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der tiberwiegende Teil der Stichprobe die Méglichkeiten von Open Banking noch

nicht kennt.

Was in dieser Forschungsarbeit in Bezug auf Open Banking und SCA nicht

bearbeitet wurde, jedoch Material fiur eine zukiinftige Forschung bieten wiirde:

e Wollen die Zahlungsdienstleister Open Banking in dieser Art und Weise
fordern? Die Angebote dazu sind zum Zeitpunkt der Erstellung der
Masterarbeit sehr sparsam.

e In wie weit fordern diese Malnahmen der Richtlinie vor allem FinTechs wie
Google, Apple oder Amazon?

e Sind die Betrugsfille mit SCA jetzt fallend, steigend oder das Verhéiltnis von
Betrugsfillen im Vergleich zu den NutzerInnen gleichbleibend?

e  Wie wirken sich die Entwicklungen auf die vieldiskutierte DSGVO aus?

Nachdem dieser Bereich im Zahlungsverkehr sehr vielseitig, komplex und sehr
fortschrittlich ist, gibt es weiterhin Bedarf die Vorschriften und deren Lésungen zu

bearbeiten.
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Anhang A - Korrelation der beantworteten Fragen

F1 F2 F3 F3/1 | F3/2 | F4 F5 F6 F6/1 | F6/2 | F6/3 | F7 F7/1 | F7/2 | F7/3 | F7/4 | F7/5 | F8 F8/1 | F8/2 | F8/3 | F8/4 | F9 F9/1 | F9/2 | F9/3 | F10
F1 1,00
F2 -0,01 | 1,00
F3 0,00 | 0,00 | 1,00
F3/1 |-0,02| 0,26 | 0,00 | 1,00
F3/2 | 0,07 0,32]0,00]| 0,17 | 1,00
Fa 0,03 | 0,33|0,00/| 06| 0,25 | 1,00
F5 -0,24 | 0,01|0,00| 0,02 |-0,08| 0,11 | 1,00
F6 0,00 | 0,00 | 0,00| 0,00| 0,00 0,00| 0,00 |2,00
F6/1 | 0,04 | 0,02]0,00| 0,09 0,25| 0,30 | 0,01 0,00 | 2,00
F6/2 | 0,01 | 0,06 0,00]|-0,04| 02| 0,32 0,05]|0,00]| 0,45 | 1,00
F6/3 | 0,05 | 0,06|0,00| 0,02| 0,21| 0,38 0,00 | 0,00 1,00
F7 0,00 | 0,00 |0,00| 0,00]| 0,00]| 0,00 0,00]0,00]| 0,00]| 0,00]| 0,00 |1,00
F7/1 | 0,04 | 0,06 |0,00| 0,04 | 0,03| 0,14 | -0,20| 0,00 | -0,02 | -0,13 | -0,04 | 0,00 | 1,00
F7/2 |-0,14 | 0,05|0,00| 0,10 | 0,02 | 0,02 | 0,09 | 0,00 | -0,10 | -0,16 | -0,08 | 0,00 | 0,34 | 1,00
F7/3 | -0,03 | -0,06 | 0,00 | -0,01 | -0,16 | -0,09 | 0,05 | 0,00 | -0,07 | -0,04 | -0,19 | 0,00 | 0,04 | 0,00 | 1,00
F7/4 |-0,08| 0,11 0,00]|-0,02| 0,26 | 0,20 |-0,02|0,00| 0,16 | 0,22 | 0,16 | 0,00 | 0,17 | 0,04 |-0,13 | 1,00
F7/5 | 0,02 |-0,02|0,00| 0,02 |-0,14|-0,23| 0,03|0,00]-0,21|-0,33|-0,24 | 0,00 | 0,04| 0,09| 0,36 | -0,25 | 1,00
F8 0,00 | 0,00 |0,00| 0,00]| 0,00]| 0,00| 0,00]0,00| 0,00]| 0,00]| 0,00]|0,00| 0,00| 0,00]| 0,00]| 0,00| 0,00 |41,00
F8/1 | -0,16 | 0,21|0,00| 0,04| 0,23 | 0,21 | 0,09 |0,00| 0,15| 0,09| 0,13 |0,00| 0,23 | 0,23 |-0,04 | 0,12 | -0,02| 0,00 | 1,00
F8/2 |-0,07 | 0,17|0,00| 0,02 | 0,20| 0,15 | 0,00 | 0,00| 0,13 | -0,07 | 0,03 | 0,00 | 0,13 | 0,10 | 0,02 | -0,01 | -0,02 | 0,00 | 0,50 | 1,00
F8/3 |-0,10 | 0,16 | 0,00 | 0,09 | 0,09| 0,16 | 0,20|0,00| 0,08 |-0,17 | 0,06 |0,00| 0,17 | 0,19 |-0,20| 0,05 | 0,02 | 0,00 | 0,49 1,00
F8/4 |-0,08| 0,23]0,00| 0,11 | 0,22| 0,18 | 0,07 | 0,00| 0,14 | -0,04 | 0,07 | 0,00 | 0,28 | 0,20 | -0,12 | 0,15 | -0,04 | 0,00 | 0,45 1,00
F9 0,00 | 0,00 |0,00| 0,00| 0,00]| 0,00 0,00]0,00| 000]| 0,00]| 0,00]|0,00| 0,00| 0,00]| 0,00]| 0,00]| 0,00]0,00]| 000]| 0,00]| 0,00]| 0,00 |1,00
F9/1 | 0,00 | -0,07 | 0,00 | 0,00 | -0,06 | 0,12 | -0,08|0,00| 0,11 | 0,20 | 0,01 | 0,00 | 0,02| 0,02 | 0,01| 0,10 | -0,05 | 0,00 | -0,05 | 0,02 | -0,09 | -0,06 | 0,00 | 1,00
F9/2 |-0,02| 0,20|0,00| 0,04| 0,23| 0,00]| 0,08|0,00| 0,01]-0,08| 0,10 |0,00]| 0,01 -0,09 | -0,22 | 0,07 | -0,08 | 0,00 | 0,06 | 0,01 | 0,14 | 0,11 | 0,00 1,00
F9/3 | 0,02 | -0,03 | 0,00 | -0,03 | -0,07 | -0,12 | 0,00 | 0,00 | -0,12 | -0,02 | -0,11 | 0,00 | -0,02 | 0,07 | 0,11 | -0,18 | 0,13 | 0,00 | -0,01 | -0,03 | -0,05 | -0,05 | 0,00 | -0,48 | -0,49 | 1,00
F10 | 0,02 | 0,29|0,00| 0,09 | 0,22| 0,35 |-0,03|0,00| 0,09 | 0,15| 0,22 |0,00| 0,12| 0,19 |-0,08 | 0,14 | -0,20|0,00| 0,28 | 0,20 0,16 | 0,19 | 0,00 | 0,02 | 0,03 | -0,05 | 1,00
F11 |-0,03 | 0,22 0,00|-0,07 | 0,28 | 0,12 | -0,04 | 0,00 | -0,01 | -0,07 | 0,04 | 0,00 | 0,24 | 0,22 |-0,27 | 0,11 |-0,20|0,00| 0,21 | 0,08 | 0,06 | 0,20 0,00 | -0,06 | 0,06 | 0,00 | 0,21
F12 | 0,00 | 0,00 0,00| 0,00| 0,00| 0,00]| 0,00]|0,00]| 0,00]| 0,00 0,00]|0,00]| 0,00]| 0,00]| 0,00 0,00]| 0,00]|0,00]| 0,00]| 0,00]| 0,00]| 0,00]|0,00]| 0,00]| 0,00]| 0,00]0,00
F12/1 | -0,16 | -0,10 | 0,00 | -0,43 | 0,21 | 0,12 | 0,00 | 0,00 | 0,29 o,47.lo,oo -0,22 | -0,09 | 0,00 -0,33 | 0,00 | 0,15 |-0,08 | -0,26 | -0,40 | 0,00 | 0,32 | 0,14 | -0,49 | 0,27
F12/2 | 0,00 | 0,02 | 0,00 -0,35| 0,06 | 0,00|-0,13|0,00| 0,25 0,35 0,00 | -0,17 | -0,13 | 0,00 | 0,30 | -0,22 | 0,00 | 0,11 |-0,03 | -0,26 | -0,47 | 0,00 | 0,15 | -0,05 | -0,24 | 0,13




FL_|F2 |F3 |F3/1 |F3/2 |F4 |F5 |F6 |F6/1 |F6/2 | F6/3 |F7 | F7/1 | F7/2 | F7/3 |F7/4 | F7/5 | F8 | F8/1 | F8/2 | F8/3 | F8/4 | F9 | F9/1 | F9/2 | F9/3 | F10
F12/3 | -0,06 | 0,07 | 0,00 | -0,26 | 0,11 | 0,00 | -0,15 | 0,00 | 0,30 | 0,36 0,00 | -0,21 | 0,18 | 0,00 | 0,36 | -0,24 | 0,00 | 0,15 | 0,02 | -0,22 | -0,42 | 0,00| 0,10 | 0,01|-0,14 | 0,12
F13 | 0,00 | 0,00|0,00| 0,00 0,00 | 0,00 0,00 0,00 | 0,00| 0,00 0,00]|0,00| 0,00| 0,00| 0,00| 0,00]| 0,00]|0,00| 0,00]| 0,00 0,00]| 0,00]0,00| 0,00] 0,00| 0,00 | 0,00
F13/1 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 0,00 | 0,00|0,00| 0,00 0,00| 0,00| 0,00]| 0,00]0,00| 0,00| 0,00 0,00 0,00|0,00| 0,00] 0,00| 0,00 | 0,00
F13/2 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 0,00 | 0,00|0,00| 0,00 0,00| 0,00| 0,00]| 0,00]0,00| 0,00| 0,00 0,00 0,00|0,00| 0,00] 0,00| 0,00 | 0,00
F13/3 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00| 0,00 | 0,00 |0,00| 0,00 0,00| 0,00 0,00]| 0,00]0,00| 0,00| 0,00| 0,00 0,00|0,00| 0,00] 0,00 0,00 | 0,00
F13/4 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 0,00 | 0,00 |0,00| 0,00 0,00| 0,00| 0,00]| 0,00]0,00| 0,00| 0,00| 0,00 0,00|0,00| 0,00] 0,00| 0,00 | 0,00
F14 |-0,10| 0,10 | 0,00 | 0,05| 0,24 | 0,12 | -0,02 | 0,00 | 0,06 | 0,04 | 0,10 | 0,00 | 0,28 | 0,12|-0,14 | 0,11 |-0,17 | 0,00 | 0,20 | 0,09 | 0,12 | 0,17 | 0,00|-0,02 | 0,10 |-0,08 | 0,19
F15 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 0,00 0,00 | 0,00| 0,00 0,00|0,00| 0,00 0,00| 0,00 0,00]| 0,00]0,00| 0,00]| 0,00 0,00]| 0,00|0,00| 0,00] 0,00] 0,00 | 0,00
F15/1 | 0,03 | 0,12 | 0,00| 0,00| 0,36 | 0,34 | 0,00 | 0,00 | 0,41| 0,27 | 0,33 | 0,00 | 0,16 | -0,02| 0,07 | 0,20 | -0,07 | 0,00| 0,15| 0,19 | 0,14 | 0,19 | 0,00|-0,02 | 0,03 |-0,01 | 0,23
F15/2 | 0,06 | 0,05 0,00 |-0,03 | 0,25 | 0,29 |-0,09 | 0,00 | 0,37 | 0,25 | 0,33 | 0,00 | 0,16 | 0,00|-0,04 | 0,21|-0,08]|0,00| 0,11 | 0,07 | 0,12 | 0,21|0,00| 0,08 | -0,05 | -0,02 | 0,27
F15/3 | 0,01 | 0,06 | 0,00 | 0,07 | 0,29 | 0,20 | -0,08 | 0,00 | 0,34 | 0,21 | 0,27 | 0,00 | 0,08 | 0,08| 0,02 | 0,19 |-0,08|0,00| 0,09 | 0,12 | 0,12 | 0,23|0,00| 0,15 | -0,13 | -0,01 | 0,25
F16 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00| 0,00 | 0,00|0,00| 0,00 0,00| 0,00| 0,00]| 0,00]0,00| 0,00| 0,00 0,00 0,00|0,00| 0,00] 0,00| 0,00 | 0,00
F16/1 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00| 0,00 | 0,00 |0,00| 0,00 0,00| 0,00| 0,00]| 0,00]0,00| 0,00| 0,00 0,00 0,00|0,00| 0,00]| 0,00| 0,00 | 0,00
F16/2 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00| 0,00 | 0,00|0,00| 0,00 0,00| 0,00| 0,00]| 0,00]0,00| 0,00| 0,00 0,00]| 0,00|0,00| 0,00] 0,00] 0,00 | 0,00
F16/3 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00| 0,00 0,00|0,00| 0,00 0,00| 0,00| 0,00/ 0,00]0,00| 0,00]| 0,00 0,00 0,00]|0,00| 0,00] 0,00| 0,00 | 0,00
F16/4 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00| 0,00 | 0,00|0,00| 0,00 0,00| 0,00| 0,00/ 0,00]0,00| 0,00| 0,00 0,00 0,00]|0,00| 0,00] 0,00| 0,00 | 0,00
F17_ | 0,00 0,14|0,00| 0,13 | 0,24 | 0,14 | 0,08 | 0,00 | 0,10 | 0,09 | 0,06 | 0,00 | 0,20 | 0,12 |-0,05 | 0,31 |-0,04 | 0,00 | 0,10 |-0,02 | -0,08 | 0,05 0,00 | -0,01 | 0,06 | -0,06 | 0,22
F18 | 0,05 | 0,06 | 0,00|-0,16 | 0,40 | 0,11 |-0,10 | 0,00 | 0,08| 0,12 | 0,12 | 0,00 | 0,09 | -0,01|-0,10 | 0,23 | -0,14 | 0,00 | 0,28 | 0,15 | 0,09 | 0,21|0,00| 0,02 | 0,04 |-0,07 | 0,11
F19 |-0,10| 0,13]0,00| 0,05| 0,13 | 0,16 | 0,06 | 0,00 | 0,11 | 0,04 | 0,11 | 0,00 | 0,10 | 0,11|-0,03 | 0,05 |-0,06 | 0,00 | 0,24 | 0,09 | 0,16 | 0,11|0,00|-0,12 | 0,13 |-0,01 | 0,19
F20 | 0,09 |-0,08|0,00|-0,11 | -0,13 | -0,04 | 0,00 | 0,00 | 0,01 | 0,07 | -0,05 | 0,00 | -0,03 | -0,16 | 0,20 | -0,12 | 0,02 | 0,00 | -0,11 | -0,06 | -0,19 | -0,18 | 0,00 | 0,18 | -0,09 | -0,10 | 0,05
F21 |-0,03 | 0,47|0,00| 0,19 031 0,28 0,01|0,00| 0,06 | 0,05| 0,08]0,00| 0,01 0,03]-0,10| 0,09]|-0,09]0,00| 0,15| 0,14 | 0,10 | 0,17 | 0,00| 0,05 | 0,04 |-0,09 | 0,22

F11 | F12 | F12/1 | F12/2 | F12/3 | F13 | F13/1 | F13/2 | F13/3 | F13/4 | F14 | F15 | F15/1 | F15/2 | F15/3 | F16 | F16/1 | F16/2 | F16/3 | F16/4 | F17 |F18 |F19 |F20 | F21
F1
F2
F3
F3/1
F3/2
F4
F5
F6
F6/1
F6/2
F6/3

F7




F11 | F12 | F12/1 | F12/2 | F12/3 | F13 | F13/1 | F13/2 | F13/3 | F13/4 | F14 | F15 | F15/1 | F15/2 | F15/3 | F16 | F16/1 | F16/2 | F16/3 | F16/4 | F17 | F18 | F19 |F20 | F21
F7/1
F7/2
F7/3
F7/4
F7/5
F8
F8/1
F8/2
F8/3
F8/4
F9
F9/1
F9/2
F9/3
F10
F11 | 1,00
F12 | 0,00 | 1,00
F12/1 | 0,00 | 0,00 | 1,00
F12/2 | 0,00 | 0,00 1,00
F12/3 | 0,00 | 0,00 1,00
F13 | 0,00|0,00| 0,00| 0,00]| 0,00 1,00
F13/1 | 0,00 |0,00| 0,00| 0,00| 0,00]|0,00| 1,00
F13/2 | 0,00 |0,00| 0,00| 0,00| 0,00|0,00| 0,00]| 1,00
F13/3 | 0,00 |0,00| 0,00| 0,00| 0,00]|0,00| 0,00| 0,00| 1,00
F13/4 | 0,00 |0,00| 0,00| 0,00| 0,00|0,00| 0,00]| 0,00| 0,00]| 1,00
F14 | 024|000| 0,05| -0,01| 0,03|0,00| 0,00| 0,00]| 0,00]| 0,00/ 1,00
F15 | 0,00|0,00| 0,00| 0,00| 0,00|0,00| 0,00| 000| 0,00]| 0,00]| 0,00]1,00
F15/1 | 0,15|0,00| 0,34| 0,33| 0,29 |0,00| 0,00| 0,00| 0,00| 0,00| 0,00]0,00]| 1,00
F15/2 | 0,19 |0,00| 0,48 | 0,39 | 0,38|0,00| 0,00| 0,00| 0,00| 0,00| 0,00|0,00 1,00
F15/3 | 0,21|0,00| 045| 0,38| 0,38|0,00| 0,00| 0,00| 0,00| 0,00]| 0,00]0,00 1,00
F16 | 0,00|0,00| 0,00| 0,00]| 0,00]0,00| 000| 000| 000| 0,00| 000|000| 0,00]| 000]| 0,00 /1,00
F16/1 | 0,00 |0,00| 0,00| 0,00| 0,00]|0,00| 0,00| 0,00| 0,00| 0,00| 000|000| 0,00]| 000| 0,00]0,00| 1,00
F16/2 | 0,00 |0,00| 0,00| 0,00| 0,00]|0,00| 0,00| 0,00| 0,00| 0,00 000|000| 0,00| 000| 0,00]0,00| 000]| 1,00
F16/3 | 0,00 |0,00| 0,00| 0,00| 0,00]|0,00| 0,00| 000| 0,00| 0,00]| 0,00|000| 000| 000| 0,00]0,00| 000| 000| 1,00
F16/4 | 0,00 |0,00| 0,00| 0,00| 0,00|0,00| 0,00| 000| 0,00| 0,00| 0,00]|000| 000| 000| 0,00]0,00| 000| 000| 0,00]| 1,00




F11 | F12 | F12/1 | F12/2 | F12/3 | F13 | F13/1 | F13/2 | F13/3 | F13/4 | F14 | F15 | F15/1 | F15/2 | F15/3 | F16 | F16/1 | F16/2 | F16/3 | F16/4 | F17 |F18 |F19 |F20 | F21
F17 0,13|000| 0,10| 0,28| 0,14|0,00| 000| 000| 000/ 000/ 0,16|000| 0,27| 0,23| 0,18 |0,00| 0,00| 0,00| 0,00| 0,00 | 1,00
F18 0,19 (000 032| 009 0,07|000| 0O00| O00| O00| 000 0,16|/0,00| 0,20 0,17| 0,13|0,00| 0,00| 0,00| 0,00| 0,00| 0,15] 1,00
F19 0,15/000| 0,16| 0,07| 0,12|000| 0O00| 0O00| 000| 0O00| 019|000] 0,17] 0,11| 0,08 |0,00| 000| 000| 0,00 0,00| 0,06 0,07] 1,00
F20 -0,14 10,00 0,07| 011| 0,02|000| 0O00| 000| 000]| 000]|-0,12|000) -005| -0,01| -0,02|0,00| 0O,00| 000| 0,00| 0,00]-003]|-0,10)|-0,14 1,00
F21 0,16 |000| 0,18| 0,17| 0,22 |0,00|] 000 | 0O00| O00| O00| 002|000]| -001|] 001| 003|000| 0O00]| 0O00]| 000| 0,00]| 005]| 0,22] 0,02 0,00 |1,00




Anhang B - Legende zur Korrelation

1. Bitte wahlen Sie den Zahlungsdienstleister, von dem Sie vorrangig Dienstleistungen

F1 . L . . . - .
beziehen, und beantworten Sie die weiteren Fragen in Bezug auf diesen Zahlungsdienstleister.

F2 2. Haben Sie schon von der EU-Richtlinie ,,Payment Service Directive 2 (PSD2)“ gehort?

F3 3. Wie haufig benutzen Sie...

F3/1 ...Services eines Zahlungsdienstleisters Giber den Zugang eines Computers

F3/2 ...Services eines Zahlungsdienstleisters tiber eine App auf dem Smartphone oder Tablet

F4 4. Wie gut fiihlen Sie sich iber die neuen Zwei-Faktor-Authentifizierungsmethoden der
Payment Service Directive 2 informiert?

Es 5. Welche Zwei-Faktor-Authentifizierungsmethode verwenden Sie vorrangig flr einen Login
oder eine Zahlungsfreigabe?

f6 6. Wie bewerten Sie Ihre verwendete Lésung zur Zwei-Faktor-Authentifizierung (Login und
Zahlungsfreigabe)?

Fe/1 Sicherheitsgefiihl (z.B. Umgang mit den Daten)

F6/2 Usability des Services (z.B. Verstandlichkeit, Zuverldssigkeit, Schnelligkeit)

F6/3 Vertrauen zum Service (z.B. Glaubwiirdigkeit, Seriositit, Uberzeugung)

£7 7. Treffen in Bezug auf Ihr verwendetes Service (Login und Zahlungsfreigabe) folgende
Aussagen und Griinde zu, wenn Ja welche und mit welchem Hauptgrund?

F7/1 Ich wiirde zu alternativen Zahlungsdienstleistern/Drittanbietern (z.B. PayPal) wechseln, weil

F7/2 Ich wirde eine andere Bank mit deren Lésungen bevorzugen, weil

F7/3 Ich mache zukiinftig vermehrt Transaktionen mit dem Bargeld, weil

F7/4 Ich verwende Online Banking und E-Commerce Transaktionen (Onlinehandel) mehr als bisher,
weil

F7/5 Ich verwende Online Banking und E-Commerce Transaktionen (Onlinehandel) weniger, weil

Fs 8. Wie bewerten Sie folgende Ausnahmemaglichkeiten der Zwei-Faktor-Authentifizierung (in
Kurzform: 2FA)?
die Moglichkeit des Setzens von Ausnahmen, um ausgewahlten Verkaufsplattformen zu

F8/1 R . e e
vertrauen und dadurch auf die 2FA zu verzichten (auch genannt Whitelisting)
die Moglichkeit des Verzichts auf die 2FA wenn der/die Ausloserin und der/die Empfangerin

F8/2 einer Transaktion selbige Person und beide Konten beim selbigem Zahlungsdienstleister
angesiedelt sind

F8/3 die Moglichkeit zum Verzicht auf die 2FA bis zu gewissen Transaktionslimits (z.B. € 30 pro
Transaktion oder € 100 einer Reihe kumulierter Transaktionen)
die Moglichkeit zum Verzicht bei gleichbleibenden Folgetransaktionen (z.B. Dauerauftrage)

F8/4 . .
auf die 2FA zu verzichten

F9 9. Reihen Sie folgende Sichtweisen in Bezug zur Zwei-Faktor-Authentifizierung (Login und
Zahlungsfreigabe) nach der Wichtigkeit in Ihrem Empfinden.

F9/1  Sicherheitsgefiihl (z.B. Umgang mit Authentifizierungs-Daten)

F9/2 Usability des Services (z.B. Verstandlichkeit, Zuverlassigkeit, Schnelligkeit)

F9/3 Vertrauen zum Service (z.B. Glaubwiirdigkeit, Seriositat, Uberzeugung)

F10 10. Wie gut fiihlen Sie sich Gber die Méglichkeiten von Open Banking (Zugriff auf Ihr Konto
durch Dritte mit lhrer Zustimmung) informiert?




11. Verwenden Sie Services, womit Sie Konto- und Transaktionsinformationen verschiedener

F11 Zahlungsdienstleister gesammelt in einem Dashboard anzeigen kénnen? (sogenannte:
Kontoinformationsdienste)

F12 12. Wie bewerten Sie Services, womit Sie Konto- und Transaktionsinformationen
verschiedener Zahlungsdienstleister gesammelt in einem Dashboard anzeigen kénnen?

F12/1 Usability des Services (z.B. Verstandlichkeit, Zuverldssigkeit, Schnelligkeit)

F12/2 Sicherheitsgefiihl (z.B. Umgang mit Kontoinformationen)

F12/3 Vertrauen zum Service (z.B. Glaubwiirdigkeit, Seriositat, Uberzeugung)
13. Aus welchen Griinden verwenden Sie Services, wie die Anzeige von Konto- und

F13 Transaktionsinformationen verschiedener Zahlungsdienstleister in einem Dashboard, bisher
nicht?

F13/1 Sicherheitsgefihl (z.B. Umgang mit Kontoinformationen)

F13/2 Usability der Services (z.B. Verstdndlichkeit, Zuverlassigkeit, Schnelligkeit)

F13/3 Vertrauen zum Service (z.B. Glaubwiirdigkeit, Seriositat, Uberzeugung)

F13/4 aus anderen Griinden

F14 14. Verwenden Sie Services, womit Sie Transaktionen durchfiihren (lassen) konnen ohne mit
Ihrem Zahlungsdienstleister in Kontakt zu treten? (sogenannte: Zahlungsauslosedienste)

Fis 15. Wie bewerten Sie Services, womit Sie Transaktionen durchfuihren (lassen) kdnnen ohne
mit Ihrem Zahlungsdienstleister in Kontakt zu treten?

F15/1 Usability des Services (z.B. Verstandlichkeit, Zuverldssigkeit, Schnelligkeit)

F15/2 Sicherheitsgefihl (z.B. Umgang mit Kontoinformationen)

F15/3 Vertrauen zum Service (z.B. Glaubwiirdigkeit, Seriositat, Uberzeugung)

Fl6 16. Aus welchen Grinden verwenden Sie Services, womit Sie Transaktionen durchfiihren
(lassen) kénnen ohne mit lhrem Zahlungsdienstleister in Kontakt zu treten, bisher nicht?

F16/1 Sicherheitsgefihl (z.B. Umgang mit Kontoinformationen)

F16/2 Usability der Services (z.B. Verstdndlichkeit, Zuverlassigkeit, Schnelligkeit)

F16/3 Vertrauen zum Service (z.B. Glaubwiirdigkeit, Seriositat, Uberzeugung)

F16/4 aus anderen Griinden
17. Nehmen Sie seit September 2019 vermehrt diese Art von Services (z.B.

F17 Informationsportale, Vergleichsportale, Zahlungsausléseportale) am Markt wahr?

F18 18. Bitte den zutreffenden Bereich Ihres Alters auswahlen

F19 19. Wohnhaft in...

F20 20. lhre hochste abgeschlossene Ausbildung ist?

F21 21. Ihr berufliches Tatigkeitsfeld ist?




Anhang C - online Fragebogen Fragen

UmfrageOnline.com ist kestenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Online Umfrage zur Payment Service Directive 2 (PSD2)

Sehr geehrte Teilnehmerin, sehr geehrter Teilnehmer,

mit dem folgenden online Fragebogen wird Inre Meinung zur Sicherheit, zum Vertrauen und zur Benutzerfreundlichkeit der Anderungen
im Zahlungsverkehr durch die EU Richtlinie "Payment Service Directive 2 (PSD2)" evaluiert und die Fragestellung zu den
Auswirkungen fur Sie als Nutzerin im Rahmen der Masterarbeit beantwortet.

Eckdaten der Richtlinie:

- die EU Richtlinie ist seit November 2017 in Kraft und die zugehdrige verdffentlichte Verordnung seit September 2019 giiltig

- die Beriihrungspunkte mit dieser Richilinie haben Sie als Nutzerin von Services verschiedener Zahlungsdienstleister (z.B. Banken)
- Teil 1 ist die Regelung zur einwandfreien Identifikation der Konto- und Karteninhaberinnen durch die Zwei-Faktor-Authentifizierung

- Teil 2 beinhaltet die Regelung zur Offnung der Zugriffe auf Bankkonten fUr Zahlungsdienstieister und Drittanbieter im Finanzmarkt

Ihre Antworten sind anonym und kdnnen |hrer Person nicht zugeordnet werden
Vorab vielen Dank fir lhre Teilnahme - Die Umfrage dauert ca. 10 Minuten!

Liebe Gruike,
Fabian Kleindienst, BA

Weiter

(Text andem)



UmfrageOnline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Bitte wihlen Sie den Zahlungsdienstleister, von dem Sie vorrangig Dienstleistungen beziehen, und beantworten Sie die
weiteren Fragen in Bezug auf diesen Zahlungsdienstleister. *

':t' Erste Group Bank (inkl. Sparkasse) -: | sonstiger ésterreichischer Zahlungsdienstleister
() Rameisenbank () kein osterreichischer Zahlungsdienstieister
() Bawag Group (") habe kein Bankkonto

() UniCredit Bank Austria

Zuriick Weiter

(Text andemn)

UmfrageOnline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt lhre eigene kostenlose Online-Umfrage!
Teilnahme forisetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Haben Sie schon von der EU-Richtlinie ,Payment Service Directive 2 (PSD2)“ gehort? ™

() Ja. ich kenne die Inhalte der Richtlinie
() lch habe daven gendrt, kenne aber keine Inhalte

() Nein, die PSD2 kannte ich bisher nicht

Zuriick Weiter

(Text andem)



UmfrageOnline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Wie hiufig benutzen Sie...

mehrmals einmal mehrmals einmal einmal
taglich taglich wochentlich  wdchentlich monatlich nie
...Semices eines Zahlungsdienstleisters Uber den Yy Yy ™y ' I} )
Zugang eines Computers P Ny Ny R Ny S
_..Semices eines Zahlungsdienstleisters Uber eine Yy Yy Y Yy I}
App auf dem Smartphone oder Tablet R p—y Ny R Ny

Zuriick Weiter

(Text andern)



Auswirkungen der Payment Service Directive 2 (PSD2)

Teil 1: Zwei-Faktor-Authentifizierung

Erkldrung der Zwei-Faktor-Authentifizierung

o —

ﬁmﬂﬂ'e+
e
e

2 +® 0

—

Teil 1 der Richtlinie definiert, dass Transaktionen durch eine ,,Zwei-Faktor-Authentifizierung (2FA)"“ abgesichert werden missen.

Diese besteht aus zwei der drei Faktoren:

- Wissen (z.B. Passwort oder PIN)

- Besitz (z.B. ein Smartiphone und eine verknipfie App oder ein Passwort per SMS)
- Inharenz (z.B. ein Fingerabdruck oder Gesichtsscan)

Die hdufigsten marktiiblichen Zwei-Faktor-Authentifizierungsmethoden sind folgende:

1. Freigabe durch die Eingabe eines Passwortes und einer per SMS zugesendeten Transaktionsnummer (TAN)

2. Freigabe mittels einer mit dem Smartphone verknilipften App in welcher ein Passwort, ein Code oder eine biometrische Eingabe erfolgt

3. Freigabe mithilfe einer zusatzlich zur Banking App verwendeten Security App, welche die Eingabe eines Passwortes oder eines Fingerprints
erfordert

Zuriick Weiter

(Text andern)



UmfrageOnline.com ist kestenlos fiir Studenten.
Erstellen Sie jetzt lhre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Wie gut fiihlen Sie sich iiber die neuen Zwei-Faktor-Authentifizierungsmethoden der Payment Service Directive 2
informiert? *

|} sehrgut
) gut
) weniger gut

) nicht gut

Zuriick Weiter

(Text andern)

UmfrageOnline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt lhre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Welche Zwei-Faktor-Authentifizierungsmethode verwenden Sie vorrangig fiir einen Login oder eine Zahlungsfreigabe? *

() die Eingabe einer mobile TAN die als SMS zugestellt wird

": : :- eine App mit Passwort oder Code/PIN

( ) eine App mit Fingerprint/Gesichtserkennung

: : eine App, die als Desktopversion auf dem Computer installiert ist

E: : :- einen cardTAN-Generator, welcher ein einmal giltiges Passwort zur Eingabe generiert
w :. ich habe eine andere Zwei-Faktor-Authentifizierungsmethode in Verwendung

: : ich weil nicht welche Zwei-Faktor-Authentifizierungsmethode ich verwende

Zuriick Weiter

(Text andem)



UmfrageOnline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!

Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Wie bewerten Sie lhre verwendete Lésung zur Zwei-Faktor-Authentifizierung (Login und Zahlungsfreigabe)? *

keine Bewertung

sehr gut gut weniger gut nicht gut moglich
Sicherheitsgefunl (z.B.
Umgang mit den Daten) R \_/ \_/
Usability des Services
(z.B. Verstandlichkeit, Yy Yy Ty I '
Zuverlassigkeit, N N S S NS
Schnelligkeit)
Vertrauen zum Service
(z.B. Glaubwiirdigkeit, ') ') ™ I
Seriositat, p— g N o
Uberzeugung)

Zuriick Weiter

(Text andern)



UmfrageOnline.com ist kestenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Treffen im Bezug auf |hr verwendetes Service (Login und Zahlungsfreigabe) folgende Aussagen und Griinde zu, wenn Ja
welche und mit welchem Hauptgrund? *

bei keiner Ubereinstimmung der Aussage mit lhrer Haltung "trifft nicht zu" auswahlen

Usability des Vertrauen zum
Services (z.B. Service (z.B.
Sicherheitsgefunl  Verstandlichkeit, — Glaubwurdigkeit,
(z.B. Umgang mit Zuverlassigkeit, Seriositat, anderer
Daten) Schnelligkeit) Uberzeugung) Beweggrund trifft nicht zu

Ich wurde zu altemnativen — —

Zahlungsdienstieistern/Drittanbietem
(z.B. PayPal) wechseln, well - - -

Ich wiirde eine andere Bank mit '} My Yy Y Yy
deren Ldsungen bevorzugen, weil s Py N S N
Ich mache zukiinftig vermehrt Yy Yy Yy I Y
Transaktionen mit dem Bargeld, weil S s N S -
Ich verwende Online Banking und E- e e i = e
Commerce Transaktionen L J ) )
(Onlinehandel) menr als bisher, weil - - -

Ich verwende Online Banking und E- - . — — —

Commerce Transaktionen L) L) L) L) L)

(Onlinehandel) weniger, weil

Zuruck Weiter

(Text andemn)



UmfrageOnline.com ist kestenlos fiir Studenten.
Erstellen Sie jetzt lhre eigene kostenlose Online-Umfrage!

Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Wie bewerten Sie folgende Ausnahmemdaglichkeiten der Zwei-Faktor-Authentifizierung (in Kurzform: 2FA)? *

nicht zu
sehr gut gut weniger gut  nicht gut bewerten

die Maglichkeit des Setzens von Ausnahmen, um ausgewahlien - — —

Verkaufsplattformen zu vertrauen und dadurch auf die 2FA zu verzichten ':' :3 E: :' ': :3 'Z:' :Z' ‘: :'
(auch genannt Whitelisting) - - - - -

die Moglichkeit des Verzichts auf die 2FA wenn der/die Ausldserin und e e - —~ —
der/die Empfangerin einer Transaktion selbige Personen und beide L) L) (@ L)
Konten beim selbigem Zahlungsdienstleister angesiedelt sind h ' h -

die Mdoglichkeit zum Verzicht auf die 2FA bis zu gewissen — — — — —
Transakiionslimits (z.B. € 30 pro Transaktion oder € 100 einer Reihe L) L) L) ) )
kumulierter Transaktionen) - - - - -

die Maglichkeit zum Verzicht bei gleichbleibenden Folgetransaktionen Yy Yy Y Y '
(z.B. Daueraufirage) auf die 2FA zu verzichten R N N (- g

Zuruck Weiter

(Text andern)

UmfrageOnline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt lhre eigene kostenlose Online-Umfrage!

Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Reihen Sie folgende Sichtweisen in Bezug zur Zwei-Faktor-Authentifizierung (Login und Zahlungsfreigabe) nach der
Wichtigkeit in lhrem Empfinden. *

1 = am wichtigsten, 3 = am unwichtigsten

4 [ v] usability des Services (z.B. Verstandlichkelt, Zuveriassigkeit, Schnelligkeit)
%+ [ v] vertrauen zum Senvice (z.B. Glaubwirdigkeit, Serigsitat, Uberzeugung)

4 [ v] sicherneitsgefuni (z.B. Umgang mit Authentifizierungs-Daten)

Zuriick Weiter

(Text dndem)



Auswirkungen der Payment Service Directive 2 (PSD2)

Teil 2: Open Banking

Erklarung von Open Banking

Drittanbieter
Bank D

LKontoinhaberin®

E Drittanbieter

Teil 2 der Richtlinie regelt die Gffnung der Kontoinformationen fiir Zahlungsdienstleister und Drittanbieter, auch genannt ,,Open
Banking® oder ,Access to Account (X52A)%. Dies darf nur mit lhrer Zustimmung geschehen.

Die Inhalte von Open Banking gind fur Sie als Nutzerin

-) die Moglichkeit verschiedene Konten verschiedener Banken in einer Plattform zusammenzufihren und dadurch alle Konfobewegungen und -
stande gesammelt im Uberblick zu behalten {zu sehen in der oberen Hilfte der Abbildung) oder

-} die Moglichkeit, dass Zahlungsdienstleister und Drittanbieter im Zahlungsverkehr, mittels Zugrifies auf eines Ihrer Konten, Zahlungen fir Sie
ausldsen. (zu sehen in der unteren Halfte der Abbildung)

{Text andern)



UmfrageOnline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!

Teilnahme fortsetzen =

Auswirkungen der Payment Service Directive 2 (PSD2)

Wie gut fiihlen Sie sich liber die Méglichkeiten von Open Banking (Zugriff auf lhr Konto durch Dritte mit lhrer
Zustimmung) informiert? *

-Z:m:} sehr gut
() qu
’ \ weniger gut

() nichtgut

Zuriick Weiter

(Text andermn)

Umfrageonline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!

Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Verwenden Sie Services, womit Sie Konto- und Transaktionsinformationen verschiedener Zahlungsdienstieister
gesammelt in einem Dashboard anzeigen kénnen? (sogenannte: Kontoinformationsdienste) =

Z.B. Multibanking in George

° Ja, verwende ich

l: _:l Mein, bin jedoch daran interessient

|: :I Mein, lehne ich ab

{Text andern)



Umfragednline.com ist kostenlos fiir Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Wie bewerten Sie Services, womit Sie Konto- und Transaktionsinformationen verschiedener Zahlungsdienstleister
gesammelt in einem Dashboard anzeigen konnen? *

weniger nicht zu
sehr gut gut gut nicht gut beurteilen
Usability des Services (z.B. Verstandlichkeit, Zuverlassigkeit, Y ™ ™ ™y M
Schnelligksit) - L S o \_
Sicherheitsgefinl (z.B. Umgang mit Kentoinformationen) I:_:I I:_:I I:_:I I:_:l l:_:l
ertrauen zum Semice (z.B. Glaubwiirdigkeit, Seriosital, Uberzeugung) l:_:l I: :I I: :I |: :I I: :I

] e |

{Tezt &ndern)

umfrageonline.com st kostenlos filr Studenten.
Erstellen Sie jetzt thre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Verwenden Sie Services, womit Sie Konto- und Transaktionsinformationen verschiedener Zahlungsdienstleister
gesammelt in einem Dashboard anzeigen kdnnen? (sogenannte: Kontoinformationsdienste) *

z B. Multibanking in George:

I: B :l Ja, verwende ich
° Mein, bin jedoch daran interessiert

l: N :l Mein, lehne ich ab

2 | vt |

{Text Sndern)



Umfrageonline_com ist kestenlos filr Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Aus welchen Grinden verwenden Sie Services, wie die Anzeige von Konto- und Transaktionsinformationen
verschiedener Zahlungsdienstleister in einem Dashboard, bisher nicht? *

|_| Sicherheitsgefiihl (z.B. Umgang mit Kentoinformationen)

|:| Usability der Services (z.B. Verstandlichkeit, Zuverlassigkeit, Schnelligkeit)

|_| Verirauen zum Service (z.B. Glaubwiirdigkeit, Seriositat, Uberzeugung)

|:| aus anderen Grinden

2w | vt

{Text @ndern)

umfrageonline.com ist kestenlos filr Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!

Teilnahme fortsetzen »

rkungen der Payment Service Directive 2 (PSD2)

Verwenden Sie Services, womit Sie Transaktionen durchfiihren (lassen) kiinnen ohne mit lhrem Zahlungsdienstleister in
Kontakt zu treten? {sogenannte; Zahlungsauslosedienste) *

z.B. PayPal, GooglePay, eic.

° Ja, verwende ich

I: :l Mein, bin jedoch daran interessiert

B :l Mein, lehne ich ab

s | vt |

(Text @ndern)



umfrageonline.com ist kestenlos filr Studenten.
Erstellen Sie jetzt Ihre sigene kostenlose Online-Umfrage!
Teilnahme fortsetzen »

Auswirkungen der Payment Service Directive 2 (PSD2)

Wie bewerten Sie Services, womit Sie Transaktionen durchfiihren (lassen) kdnnen ohne mit Inrem Zahlungsdienstleister
in Kontakt zu treten? *

weniger nicht zu
sehr gut gut gut nicht gut beurteilen
Usability des Services (z.B. Verstandlichkeit, Zuverlassigkeit, ™ ™ (Y Yy Yy
Schnelligkeit) _ e S -, ./
Sicherheitsgefiihl (z.B. Umgang mit Kentoinformationen) { : ) ( : ) ( : ) { : ) ( : )
Verfrauen zum Service (z.B. Glaubwiirdigkeit, Seriositat. Uberzeugung) |: _:I I: N :l ':_ :l |: - :I |:_ :I

zuen | v |

(Text andern)

Umfrageonline.com ist kostenlos filr Studenten.
Erstellen Sie jetzt Ihre eigene kostenlose Online-Umfrage!
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Auswirkungen der Payment Service Directive 2 (PSD2)

Verwenden Sie Services, womit Sie Transaktionen durchfiihren (lassen) kinnen ohne mit Ihrem Zahlungsdienstieister in
Kontakt zu treten? (sogenannte: Zahlungsausldsedienste) *

z.B. PayPal, GooglePay, eic.

l: B :l Ja, verwende ich
° Mein, bin jedoch daran interessiert

I: :I Mein, lehne ich ab

v | _wte |

{Test &ndern)



UmfrageOnline.com ist kostenlos fiir Studenten.
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Teilnahme fortsetzen =

Auswirkungen der Payment Service Directive 2 (PSD2)

Aus welchen Griinden verwenden Sie Services, womit Sie Transaktionen durchfiihren (lassen) kénnen ohne mit Ihrem
Zahlungsdienstleister in Kontakt zu treten, hisher nicht? *

C] Sicherheitzgefiihl (z.B. Umgang mit Kontoinformationen)
C] Usability der Services (z.B. Verstandlichkeit, Zuverlassigkeit, Schnelligkeit)
C] Vertrauen zum Service (z B. Glaubwiirdigkeit, Serigsitat, Uberzeugung)

C] aus anderen Grinden

Zuriick Weiter

(Text andemn)
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Auswirkungen der Payment Service Directive 2 (PSD2)

MNehmen Sie seit September 2019 vermehrt diese Art von Services (z.B. Informationsportale, Vergleichsportale,
Zahlungsausléseportale) am Markt wahr? ~

Services, welche fur Sie Informationen sammeln und anzeigen oder Transaktionen ausldsen ohne direktem Kontakt zu Ihrem Zahlungsdienstleister
(Bankkonto)

Zuriick Weiter

(Text andern)
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Auswirkungen der Payment Service Directive 2 (PSD2)

Abschliefend persénliche Informationen

Bitte den zutreffenden Bereich Ihre Alters auswahlen *

() 147 ) 1828 () 2938 () 3948 () 4958 () 5969 ) a7

Wohnhaft in...*

l: :I einer Landeshaupistadi l: :l einer Bezirkshaupistadi || einer landlichen Region l: :l keine Angaben

Inre hichste abgeschlossene Ausbildung ist? =

() Pflichtschule | Fachschulabschluss () Akademischer Abschiuss

l:_:l Lehre oder Berufsausbildung _:l Matura l:_:l keine Angaben

Ihr berufliches Tatigkeitsfeld ist? *

Studentin bitfe auswahlen, wenn dies vergleichsweise zum Beruf die lberwiegende Zeit einnimmt

| Tatigkeit in der Finanzbranche () anderer Tafigkeitsbereich () Studentin

l: :I Tatigkeit mit Beriihrungspunkiten zur Finanzbranche l: :l nicht berufstatig I: :I keine Angaben

Zuriick | Fertig |

{Tezt &ndern)



Anhang D - online Fragebogen Antworten

1. Bitte wahlen 5ie den Zahlungsdienstleister, von dem Sie vorrangig Dienstleistungen beziehen, und beantworten Sie die
weiteren Fragen in Bezug auf diesen Zahlungsdienstleister. * pog| | opdf || ds (| oo

Anzahl Teilnehmer: 287

101 (35.2%): Erste Group Bank (inkl.
Sparkasse)

BB (30,?’5{,]: Raiffeisenbank onstiger dsterreichischer Zahlungsdienstleister: 11.85%

34 (11.8%): Bawag Group

30 (10.5%): UniCredit Bank Austria UniCredit Bank Austria: 10.45% Erste Group Bank (inkl. Sparkasse): 35.19%
34 (11.8%): sonstiger Gsterreichischer

Zahlungsdienstleister

i,a[gh‘}ﬁisdkgjsﬁgi:cmxher Bawag Group: 11.85%

- (0.0%): habe kein Bankkonto

Raiffeisenbank: 30.66%

2. Haben Sie schon von der EU-Richtlinie ,,Payment Service Directive 2 (PSD2)" gehort? = png || pdf | s | esv

Anzahl Teilnehmer: 287

76 (26.5%): Ja, ich kenne die Inhalte
der Richtlinie

110 (38.3%): Ich habe davon gehart,
kenne aber keine Inhalte
Ja, ich kenne die Inhalte der Richtlinie: 26.48%

101 (35.2%): Mein, die PSD2 kannte . o .
ich bisher nicht n, die PSD2 kannte ich bizher nicht: 35.13%

1ch habe davon gehért, kenne aber keine Inhalte: 38.33%

3. Wie hiufig benutzen Sie... * ﬂﬂﬂﬂ

Anzahl Teilnehmer: 287
mehrmals  einmal mehrmals einmal einmal . Arithmetisches Mittel (@)
taglich taglich  wichentlich  wichentlich  monatlich nie
1 @) (3) ) (5) (6)
I % I % I % I % 3 % I % . + 1 2 3 4 5 &

Standardabweichung (%)

...Services eines Zahlungsdienstl. 13x 4,53 14x 4,88 74x 2578 82x 28,57 66x 23,00 38x 13,24 4,00 1,28 j

...Services eines Zahlungsdienstl. 41x 14,29 26x 9,06 82x 28,57 2% 13,59 25 871 7dx 25,78 3,71 1,73



Wie gut fiihlen Sie sich liber die neuen Zwei-Faktor-Authentifizierungsmethoden der Payment Service Directive 2
informiert? * png || pdf | xls || _csv

Anzahl Teilnehmer: 272
59 (21.7%): sehr gut
131 (48.2%): gut nicht gut: 5.88%

66 (24.3%): weniger gut s=hr gut: 21.63%

16 (5.9%): nicht gut
weniger gut: 24,.26%

gut: 48.16%

Welche Zwei-Faktor-Authentifizierungsmethode verwenden Sie vorrangig fiir einen Login oder eine Zahlungsfreigabe? * prg | pdf | s | esv

Anzahl Teilnehmer: 272

74 (27.2%): die Eingabe einer mobile
TAM die als SM5 zugestellt wird

79 (29.0%): eine App mit Passwort

oder Code/PIN ich weilk nicht welche Zwei-Faktor-Authentifizierun...: 2.57%
92 (33.8%): eine App mit v habe sine andere Zwei-Faktor-Authentifizierung...: 2.57%
Fingerprint/Gesichtserkennung cardTAM-Generator, welcher ein sinmal giltig...: 2.54%

fie als Desktopversion auf dem Computer ... 1.84%
5 (1.8%): eine App, die als
Desktopversion auf dem Computer
installiert ist

die Eingabe einer maobile TAN die als SMS zuge:

8 (2.9%): einen cardTAN-Generator,
welcher ein einmal giiltiges Passwort

zur Eingabe generiert
it Fingerprint/Gesichtserkennung: 33.82%

7 (2.6%): ich habe eine andere Zwei-
Faktor-Authentifizierungsmethode in
Verwendung

7 (2.6%): ich weili nicht welche Zwei-

Faktor-Authentifizierungsmethode ich eine App mit Passwort oder Code/PIN: 23.04%
verwende
Wie bewerten Sie lhre verwendete Losung zur Zwei-Faktor-Authentifizierung (Login und Zahlungsfreigabe)? * prg | [ _pdf | [ s | [.cox

Anzahl Teilnehmer: 265
B Arithmetisches Mittel (@)

SR gut gut o behe Standardabweichung ()

) 2) 3) “) (3)
I % I % I % I % I % . + 1 2 3 4 5
Sicherheitsgefiinl (z.B. Umngang mi... 84x 31,70 155x 58,49 20x 7,55 4x 1,51 2x 0,75 1,81 0,70
Usability des Services (z.B. Verstin.. 101x 38,11 116x 43,77 36x 13,58 11x 4,15 1x 0,38 1,85 0,83

Vertrauen zum Service (z.B. Glaub... BBx 33,21 148x 55,85 22x 8,30 4x 1,51 x 1,13 1,82 0,74



7.

Treffen im Bezug auf |hr verwendetes Service (Login und Zahlungsfreigabe) folgende Aussagen und Griinde zu, wenn Ja ey | ey | [

welche und mit welchem Hauptgrund? *

Anzahl Teilnehmer: 265
Usability des Vertrauen zum
Services (z.B.  Service (z.B.
Sicherheitsgefiihl Verstandlichkeit, Glaubwiirdigkeit,

(z.B. Umgang mit Zuverlassigkeit, __Se idsitat, anderer  trifft nicht B Arithmetisches Mittel (@)
Des  Schneligei)  Uhersessung) Bevemund m Sandardabuichung (2
H % L % iz % L % I % . + 1 2 3 4 5
lch wiirde zu alternativen Zahlun... Bx 3,02 40x 15,09 10x 3,77 16x 6,04 191x 72,08 4,29 1,25 C[
lch wiirde eine andere Bank mit . 11x 415 9% 10,94  12x 453  17x 6,42 196x 73,96 4,35 1,22 »)
lch mache zukiinftig vermehrt Tr... 17x 6,42 5x 1,89 lird 2,16 15x 5,66 277x 83,77 4,58 1,08 \
lch verwende Online Banking und... fx 1,26 B8x 33,21 18x 6,79 12x 4,53 141x 53,21 3,73 1,44 -/
lch verwende Online Banking und... 3x 1,13 Bx 3,02 4x 1,51 9x 3,40 241x 90,94 4,80 0,71 \)

Wie bewerten Sie folgende Ausnah tglichkeiten der Zwei-Faktor-Authentifizierung (in Kurzform: 2FA)? = ong | pdf | s | esv

Anzahl Teilnehmer: 272
. Arithmetisches Mittel (@)

sehr gut gut weniger gut  nicht gut  micht zu bewerten
I @ @) @ ®) Standardabweichung ()
I % I % z % E % I % . + 1 2 3 4 5
die Moglichkeit des Setzens von Ausn..  15x 5,51 62x 22,79 64x 23,53 60x 22,06 Tix 26,10 3,40 1,25
die Moglichkeit des Verzichts auf die .. 3%« 14,34 67x 24,63 56x 20,59 57x 20,96  53x 19,49 3,07 1,35 ’/
die Méglichkeit zum Verzicht auf die ... 34x 12,50 Bix 29,78 58x 21,32 60x 22,06 3% 14,34 2,9 1,26 s
die Méglichkeit zum Verzicht bei glei.. 51x 18,75 %7x 35,66 40x 14,71 45x 16,54 3% 14,34 2,72 1,33 -J/
Rﬂmﬁ;i::ﬁ-:ﬁ‘:;?:;::&?; i*n Bezug zur Zwei-Faktor-Authentifizierung (Login und Zahlungsfreigabe) nach der ﬂ ﬂ ﬂﬂ
Anzahl Teilnehmer: 272 . Arithmatisches Nitts! ()
1. 2. 3. Standardabweichung (z)
b2 % L % 1 % - + 1 2 3
Sicherheitsgefuhl (z.B. Umgang mit Authentifizierung...  127x 46,69 Bix 25,78 Bdx 23,53 1,77 0,81 \

Usability des Services (z.B. Verstandlichkeit, Zuverla..  82x 30,15 92x 33,82 F8x 36,03 2,06 0,81

Vertrauen zum Service (z.B. Glaubwiirdigheit, Serigsi...  63x 23,16 99x 36,40 110x 40,44 2,17 0,78 »



10, Wie gut fiihlen Sie sich iiber die Mdglichk

informiert? *

Anzahl Teilnehmer: 287
18 (6.3%): sehr gut

41 (14.3%): gut

101 (35.2%): weniger gut
127 (44.3%): nicht gut

11. Verwenden Sie Services, womit Sie Konto- und Tr ktionsinfi i verschied

iten von Open B,

{Zugriff auf Ihr Konto durch Dritte mit lhrer Zustimmung)

a| ] s | o]

sehr gut: 6.27%

gut: 14.259%

nicht gut: 44,25%

weniger gut: 35.19%

Zahl " Jetets It 3

einem Dashboard kiinnen? {:

Anzahl Teilnehmer: 272
23 (8.5%): Ja, verwende ich

107 (39.3%): Nein, bin jedoch daran
interessiert

142 (52.2%): Nein, lehne ich ab

12. Wie bewerten Sie Services, womit Sie Konto- und Ti

in einem Dashboard anzeigen kdnnen? *

Anzahl Teilnehmer: 23

% S [

Kontoinformatior

Ja, verwende ich: 8.45%

Mein, lehne ich ab: 52.21%
Mein, bin jedoch daran interessiert: 353.34°

ionsinformationen ver

a] o] o] o

B Arithmetisches Mitte! (€)

ml}:]g.lt ?;;: wem{gca; gut nid{:)glt g m{:‘;mm Standardabweichung (£)
1 % z % L % z % z % . + 1 2 3 4 5
Usability des Services (z.B. Verstandli.. Bx 34,78 10x 43,48 5¢ 21,74 - - - - 1,87 0,76
Sicherheitsgefihl (z.B. Umgang mit K. 5x¢ 21,74 13x 56,52 4x 17,39 - - 1x 4,35 2,09 0,9
Vertrauen zum Service (z.B. Glaubwii. 5x 21,74 14« 60,87 2 13,04 - - 1x 4,35 2,04 0,88



13. Aus welchen Griinden verwenden Sie Services, wie die Anzeige von Konto- und Transaktionsinformationen verschiedener

Zahlungsdienstleister in einem Dashboard, bisher nicht? * L-ong | o || s || cov |

Anzahl Teilnehmer: 107
. Sicherheitsgefiihl {z.B. Umgang mit Kontoinformatia...
13 (12.1%): Sicherheitsgefihl (z.B.
Umgang mit Kontoinformationen)
Uszbility der Services (z.B. Verstdndlichkeit, Zuv...
14 (13.1%): Usability der Services
ET_ZL.IEE::S:Zakne?t‘:;‘::ljlzlhgkelt} Wertrauen zum Service (z.B. Glaubwirdigkeit, Serid...
12 (11.2%): Vertrauen zum Service aus anderen Griinden
(z.B. Glaubwiirdigkeit, Serigsitat, | : : T .
Uberzeugung) 80

o
[
=]
-
=]
o
=)

78 (72.9%): aus anderen Griinden

14, Verwenden Sie Services, womit Sie Transaktionen durchfiihren (lassen) kinnen chne mit lhrem Zahlungsdienstleister in

Kontakt zu treten? (sogenannte: Zahlungsausldsedienste) * ﬂ ﬂ ﬂ ﬂ

Anzahl Teilnehmer: 272
138 (50.7%): Ja, verwende ich

21 (7.7%): Nein, bin jedoch daran
interessiert

113 (41.5%): Nein, lehne ich ab

Nein, lehne ich ab: 41.54%

Ja, verwende ich: 50.74%

Mein, bin jedoch daran interessiert: 7.72%

15, Wie bewerten Sie Services, womit Sie Transaktionen durchfiihren (lassen) kinnen ohne mit lhrem Zahlungsdienstleister in

Kontakt zu treten? * ﬂ ﬂ ﬂ ﬂ

Anzahl Teilnehmer: 138
B Arithmetisches Mitte! (€)

sehr gut gut weniger gut nicht gut  nicht zu beurteilen _
(1) @ @) ) () Standardabweichung (%)
I % I % X % I % I % . + 1 2 3 4 5
Usability des Services (z.B. Verstandli... 61x 44,20 62x 44,93 8 580 3Ix 2,17 4x 2,90 1,75 0,89
Sicherheitsgefuhl (z.B. Umgang mit K. 2Bx 20,29 6% 50,00 24x 17,39 10x 7,25 Tx 5,07 2,27 1,03

Vertrauen zum Service (z.B. Glaubwii_. 37x 26,81 o66x 47,83 20x 14,49 7x 5,07 8x 5,80 2,15 1,06



16. Aus welchen Griinden verwenden Sie Services, womit Sie Transaktionen durchfiihren (lassen) kdnnen ohne mit [hrem
Zahl i leister in K kt zu treten, bisher nicht? * pog| | opdf || ds || ev

Anzahl Teilnehmer: 21

Sicherheitsgefiihl {z.B. Umgang mit Kontoinformatio...
2 (9.5%): Sicherheitsgefiihl (z.B.

Umgang mit Kontoinformationen)

7 (33.3%): Usability der Services (z.B.
Verstandlichkeit, Zuverldssigheit,
Schnelligheit)

Usability der Services (z.B. Verstindlichkeit, Zuv...

‘srtrauen zum Service (z.B. Glaubwiirdigksit, Seris...

5 (23.8%): Vertrauen zum Service aus anderen Grinden
(z.B. Glaubwiirdigkeit, Serigsitat,
Uberzeugung)

8 (38.1%): aus anderen Griinden

17. Mehmen Sie seit September 2019 vermehrt diese Art von Services (z.B. Informationsportale, Vergleichsportale,
Zahlungsausléseportale) am Markt wahr? * 00 jendte ksl oy

Anzahl Teilnehmer: 287
65 (22.6%): ja
222 (77.4%): nein

ja: 22.65%

nein: 77.25%

18. Bitte den zutreffenden Bereich Ihre Alters auswahlen * — ﬂ ﬂ ﬂ

Anzahl Teilnehmer: 287
1(0.3%): 1417
51 (17.8%): 18-28

66 (23.0%): 29-38 ab 70: 3.14%

66 (23.04): 39-48 14-17: 0.25%

64 (22.3%): 49-58 559-£9: 10.45% 18-28: 17.77%
30 (10.5%): 59-69

9 (3.1%): ab 70

45-58: 22.30%

25-38: 23.00%

35-48: 23.00%



19. Wohnhaft in... *

Anzahl Teilnehmer: 287

106 (36.9%): einer Landeshauptstadt
45 (15.7%): einer Bezirkshauptstadt
129 (44.9%): einer landlichen Region
7 (2.4%): keine Angaben

a| o] s | v

keine Angaban: 2.44%

einer Landeshauptstadt: 36.93%

giner lindlichen Region: 44.35%

siner Bezirkshauptstadt: 15.68%

20. Ihre hischste abgeschlossene Ausbildung ist? * ﬂ ﬂ ﬂ ﬂ

21.

Anzahl Teilnehmer: 287
8 (2.8%): Pflichtschule

21 (7.3%): Lehre oder
Berufsausbildung

26 (9.1%): Fachschulabschluss

91 (31.7%): Matura

129 (44.9%): Akademischer Abschluss
12 (4.2%): keine Angaben

Ihr berufliches Tatigkeitsfeld ist? *

Anzahl Teilnehmer: 287

56 (19.5%): Tatighkeit in der
Finanzbranche

31 (10.8%): Tatigheit mit
Beriihrungspunkten zur Finanzbranche

154 (53.7%): anderer
Tatigheitsbereich

13 (4.5%): nicht berufstatig
22 (7.7%): Studentin
11 (3.8%): keine Angaben

Fflichtzchule: 2.75%
Lehre oder Berufsausbildung: 7.32%
keine Angaben: 4,18%

Fachschulabschluss: 9.06%

Akademischer Abschluss: 44.55%

Matura: 31.71%

vn || s ||

keine Angaben: 3.83%

StudentIn: 7.67%
snen Tatigksit in der Finanzbranche: 19.51%

nicht berufstatig: 4.53%

Tatigkeit mit Berihrungspunkten zur Fina

anderer Tatigkeitsbersich: 53.66%



