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Kurzzusammenfassung: Voraussetzungen fir den Einsatz von Public Cloud
Loésungen in den Kernprozessen der Versicherungsbranche

Die hohen IT Kosten in den Versicherungsunternehmen zwingen diese, Alternativen zu den
im Moment angewandten Techniken zu suchen. Eine davon ist die Umsetzung ihrer
Kernprozesse mittels Public Cloud Umgebungen. Es sind vor allem die Flexibilitat, die
Skalierbarkeit und die Kosten ein treibender Faktor. Um dies allerdings umsetzen zu
koénnen, gibt es einige gesetzliche Vorschriften wie die Datenschutzgrundverordnung zu
beachten.

In dieser Arbeit soll nun untersucht werden, welche technischen und organisatorischen
MabBnahmen nun notwendig sind, um die Versicherungskernprozesse unter Einhaltung der
Datenschutzgrundverordnung in Public Cloud Lésungen umsetzen zu kénnen.

Dazu werden einerseits Fachliteraturen und Internetrecherchen und andererseits
ExpertInnen Interviews durchgefiihrt. Aus den Auswertungen dieser wird einerseits ein
Framework entworfen, mittels diesem es moglich ist eine Implementierung zu priifen
beziehungsweise zu entwerfen.

Als Ergebnis wurden drei Gruppen von Mallnahmen identifiziert, diese wéaren vertragliche,
organisatorische und technische MaBnahmen. Es hat sich gezeigt, dass es moglich ist, unter
Beachtung der erarbeiteten MalBnahmen, die Kernprozesse der Versicherungen, der
Datenschutzgrundverordnung entsprechend, in Public Cloud Umgebungen umzusetzen. Als
Aussicht auf die weitere Entwicklung kann angenommen werden, dass durch die
Weiterentwicklung der Public Cloud Provider, diese Umgebungen immer stirker in der
Versicherungs-IT eingesetzt werden.

Schlagworter:
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Abstract: Requirements for the use of public cloud solutions in the insurance
industry

The high IT costs in insurance companies require them to look for alternatives replacing
currently used techniques. One of those is the implementation of their core processes using
public cloud environments. Flexibility, scalability and costs are the main cost drivers.
However, in order to be able to implement this, there are some legal regulations, such as
the General Data Protection Regulation, to be observed.

In this work it will be examined, which technical and organizational measures are
necessary to be able to implement the insurance core processes within public cloud
solutions in compliance with the General Data Protection Regulation.

There will be done an analysis of literature and internet research as well as expert
interviews. Based on the evaluations a framework will be designed which will give
assistance for testing and designing of a public cloud implementation.

As a result, three sets of measures have been identified, which are contractual,
organizational and technical measures. It has shown that it is possible to implement the
core processes of insurance companies in public cloud environments, in accordance with the
Data Protection Regulation, taking into account the measures that have been developed. As
a further prospect, it can be assumed that the further development of public cloud providers
means that these environments are increasingly being used within the IT of insurance
companies.

Keywords:
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1. Einleitung

In der Versicherungsbranche gibt es ein sehr breites Angebot an
Versicherungsprodukten. Dieses breite Angebot und die hohe Komplexitat der
Produkte verursacht sehr hohe IT-Kosten. Dies bedeutet, dass Versicherungen einen
hohen Anteil (in Deutschland im Jahr 2005 ein IT-Kostenverhéltnis von 4%) ihres
Budget fiir diese Kosten ausgeben. Laut einer Studie des Frauenhofer Instituts
(Weidmann, et al., 2010) wurden Synergie Effekte beobachtet, die bei steigender
Anzahl von Polizzen die IT Kosten pro Stiick sinken lassen. Modelle wie zum Beispiel
Software as a Service, Infrastructure as a Service oder Plattform as a Service werden
mit derzeit internen Rechenzentrumsmodellen konkurrieren (Weidmann, et al,,
2010, S. 11). Diese neuen Technologien sollen eine erhebliche Effizienzsteigerung in
der Versicherungsbranche ermoglichen. Allerdings entstehen dadurch einige
organisatorische und rechtliche Anforderung (A-SIT, 2016). Diese entstehen
einerseits durch die stindige Steigerung der Datenmengen, aber auch durch
gesetzliche Vorschriften (Datenschutzgesetz). Beispiele dafiir wiren eine flexible
Skalierbarkeit und eine hohe Sensibilisierung fiir den Umgang mit den Daten (von
Diemar, et al., 2011). Der Hauptfokus dieser Arbeit ist der Umgang mit diesen
Daten.

Durch die am 25.5.2018 in Kraft getretene Datenschutzgrundverordnung werden
unter anderem sehr hohe Anforderungen an die Speicherung, Verarbeitung und
Bereitstellung von personenbezogenen Daten gestellt. In dieser Verordnung wird auf
die Notwendigkeit des Einsatzes von ,State of the Art“ Technologie zum Schutz der
Daten verwiesen (EUR-Lex, 2016). In dieser Arbeit wird auch erarbeitet, was aus
jetzigem Stand der Technologie zur Sicherung der Daten bezeichnet wird, unter der
Beriicksichtigung der moglichen Weiterentwicklung. Als Beispiel wiren die

Ubertragung und Verschliisselung von Daten zu erwéhnen.

In dieser Arbeit werden zunéchst die Kernprozesse der Versicherungsbranche
dargestellt. Dabei wird besonders auf die Speicherung, Verarbeitung und

Bereitstellung von Daten und auf den Bezug der rechtlichen Vorschriften, fokussiert.



Der zu betrachtende Datenbereich wird auf die in der Datenschutzgrundverordnung
erwahnten personenbezogenen Daten (DSGVO und DSG und sensiblen Daten
(besonders schutzwiirdige Daten wie in DSG) begrenzt (EUR-Lex, 2016). Auf Basis
der Datenschutzgrundverordnung koénnen unter anderem branchentibliche
Standards geschaffen werden, vergleichbar der Verhaltensregeln in der DSGVO
Artikel 40, die die Grundlage fiir einen sichern Cloudbetrieb bieten kénnen. Es soll
eine Moglichkeit geschaffen werden Cloud Lésungen zu prifen, beziehungsweise

bewerten zu konnen.

Um dieses Thema bearbeiten zu koénnen sind einige Gegenstinde aus dem
Curriculum des Wirtschaftsinformatik Studiums relevant. Es sind die
Lehrveranstaltungen im Zusammenhang mit rechtlichen Themen (RE411
Rechtsfragen und Rechtsprobleme in der Wirtschaftsinformatik, RE422
Internationales Vertragsrecht u. Europarechtsmaterien in der WI) relevant, aber
auch die Lehrveranstaltungen IT523 Verteilte Systeme und IT422 Technische

Sicherheitsaspekte haben einen hohen Bezug.

1.1 Arbeitsziel

Das konkrete Ziel der Arbeit ist es darzustellen, welche technischen
beziehungsweise organisatorischen MaBnahmen notwendig sind, um Public Cloud
Losungen fir die Kernprozesse der Versicherungsbranche, nach den gesetzlichen

Vorschriften einsetzen zu konnen.

Es soll ein Framework entstehen, mit dem tiberprift werden kann, ob die gesetzten
technischen und organisatorischen MalBnahmen fir die Einhaltung der gesetzlichen

Vorschriften ausreichen oder nicht.

Anhand dieses Frameworks konnen die von der Versicherungs-IT gesetzten
technischen und organisatorischen Maflnahmen und auch die des Cloud Providers

uberpriift, beziehungsweise bewertet werden.



In der Datenschutzgrundverordnung wird grundsétzlich nur auf ,,State of the Art“
Technologie verwiesen (EUR-Lex, 2016). In dieser Arbeit soll auch beschrieben

werden, wie dieser feststellbar ist, beziehungsweise definiert werden kann.

1.2 Forschungsfrage

Unter welchen technischen und organisatorischen Voraussetzungen kann eine
Public Cloud Losung, unter Einhaltung der Anforderungen, die sich auf Grund der
Datenschutzgrundverordnung (DSGVO) und dem Datenschutzgesetz (DSG)

ergeben, fiir die Kernprozesse der Versicherungsbranche eingesetzt werden?

1.3 Methodische Vorgangsweise

Die Methoden, die in dieser Arbeit angewendet werden, sind einerseits

Literaturrecherche und andererseits Experten Interviews. (Vogt & Werner, 2014)

Es sollen durch Literaturrecherche und Befragungen von Versicherungs- und
Rechtsexperten, die Information zu den Kernprozessen und der Datenverwendung
(Datenspeicherung, Datenverarbeitung und Datenbereitstellung), und die

rechtlichen Vorschriften erhoben werden.

Beziiglich technischer Loésungen und die zukiinftige Entwicklung werden in
Zusammenarbeit mit Experten aus dem Bereich Security, IT-Security und
Cloudprovider durch Interviews, sowie Literatur- und Internetrecherche die nétigen

Informationen erarbeitet.

Bevor die Interviews durchgefithrt werden, wird ein Entwurf eines Frameworks
erstellt, welcher mit den Experten geprift wird. Die Erkenntnisse dieser Prifung

werden danach in Erstellung des fertigen Frameworks berticksichtigt.

Die Interviews werden alle mit einem Leitfaden gestiitzt durchgefiihrt. (Vogt &
Werner, 2014) Es werden dazu aus den vorhandene Themen wie Datenschutz, IT-
Sicherheit und Cloud Themenblocke gebildet und mit den erarbeiteten

Informationen in Form von Brainstorming offene Fragen erarbeitet. Wichtig wird



sein, den kompletten notwendigen Informationsbereich abzudecken. Diese Fragen
werden danach in einen zeitlichen Ablauf gebracht. Dieser stellt den Leitfaden dar
und liefert das Geriist um die Interviews vergleichbar und auswertbar zu machen.
Eine Aufgabe fiir den Interviewer besteht darin, flexibel mit den Fragen umzugehen.
Als Beispiel wire zu nennen, wenn eine kommende Frage schon im Gesprich
beantwortet wurde, sollte diese auch nicht mehr gestellt werden und umgekehrt,
wenn ein zusitzliches Thema auftaucht, sollte dieses auch behandelt werden (Zepke,

2016, S. 51-53). Der zu erfragende Inhalt wird in Kapitel O genauer definiert.

Zur Uberprifung der Datenverwendung der Versicherungsprozesse werden
ebenfalls Leitfaden gestiitzte Interviews mit Versicherungsfachkriften gefihrt. In
diesem werden die erarbeiteten Informationen bezliglich der Kernprozesse
uberprift und dazu die Datenverwendung in den einzelnen Leistungsprozessen

erfragt.

1.4 Aufbau der Arbeit

Der Aufbau der Arbeit gliedert sich in einen theoretischen Teil, der die Analyse der
Kernprozesse der Versicherung, der Datenschutzgrundverordnung und der
moglichen Public Cloud Implementation als Inhalt hat. Ein weiterer Teil ist die
Erhebung beziehungsweise die Erarbeitung der Datennutzung in den einzelnen

Kernprozessen der Versicherung.

Der praktische Teil beinhaltet neben den Ergebnissen der theoretischen Analyse
auch die Auswertung der Experten Interviews, aus dem Bereich Datenschutz, IT-
Sicherheit und Public Cloud sowie die Zusammenfithrung der Resultate aus beiden
Formen. Aus den Ergebnissen beider Teile werden Checklisten zur Uberpriifung

beziehungsweise Planung solcher Implementierungen erstellt.

Im abschlieBenden Teil wird danach noch einmal eine Ubersicht der notwendigen
MabBnahmen erstellt. Es soll vor allem auch die Information der Spezialisten mit
eingearbeitet werden. Am Ende der Arbeit erfolgt noch ein Ausblick in Bezug auf
Public Cloud Lésungen im Versicherungsumfeld und auf die mégliche Erweiterung

dieser Arbeit beziehungsweise der Checklisten.



2. Kernprozesse der Versicherung

In diesem Kapitel werden einerseits die Kernprozesse der Versicherung sowie deren

Inhalte und auch die verschiedenen Versicherungssparten dargestellt.

2.1 Prozessiibersicht in der Versicherung

In Versicherungen gibt es, wie in jedem Unternehmen, verschiedenste Arten von
Prozessen. In dieser Arbeit sollen die Prozesse, die das Kerngeschift der
Versicherung darstellen, genauer untersucht werden, um die Voraussetzungen fir
die Abbildung dieser Prozesse in IT-Systemen in der Public Cloud zu erldutern. Um
diese Prozesse zu identifizieren muss die Prozesslandschaft analysiert werden.

Welche grundlegen Prozesse gibt es in Versicherungsunternehmen?

Wie in Abbildung 1 dargestellt konnen die Prozesse anhand der

Wertschopfungskette analysiert werden.

+ Planungs-, Steuerungs- und

Management-Prozesse Entwicklungsfunktion

+ Indirekter Marktbezug

= Unterstitzende Funktionen

Unterstiitzungsprozesse

+ Indirekter Marktbezug

= Marktleistungserteilungs-

Geschaftsprozesse Funktion

+« Direkter Marktbezug

Abbildung 1 Darstellung der Prozesse nach Wertschopfungskette (Allenspach, 2015)

Was beinhalten nun diese Gruppierungen der Prozesse (Allenspach, 2015).

¢ Management Prozesse beinhalten folgende Inhalte:

Strategisches Management
Unternehmensentwicklung
Netzwerkmanagement
Fihrung

o O O O



o Unterstlitzungsprozesse beinhalten diese Inhalte:

Personalfiihrung

IT

Rechnungswesen
Controlling

Sourcing
Rickversicherung
Logistik und Infrastruktur
Verkaufsunterstiitzung
Management Information

O O O O O O 0O O O

e Geschéftsprozesse stellen folgende Inhalte dar.

o Produktentwicklung und Marktbearbeitung
o Betrieb

o Schadensmanagement

o Asset Management

In dieser Arbeit wird gezielt auf die Geschéftsprozesse eingegangen, da auf diesen
der Hauptfokus der Geschaftstiatigkeit, beziehungsweise der Wertschopfung des
Versicherungsunternehmens liegt. (Allenspach, 2015)

2.2 Geschaftsprozesse der Versicherung

Die in Kapitel 2.1 dargestellten Geschaftsprozesse werden nun genauer beschrieben.

2.2.1 Produktentwicklung und Marktbearbeitung

In diesem Bereich sind folgende Aktivititen beziehungsweise Teilprozesse von

Bedeutung (Allenspach, 2015, S. 9).

e Die Produktentwicklung beinhaltet Marktforschung, Zielgruppenanalyse,
Aktuariat und Portfolio Koordination.

¢ Kommunikation und Marketing beinhaltet Zielmarkt- und
Kundendefinition, Preisgestaltung und Branding.

e Vertrieb beinhaltet Vertriebssteuerung, Kundenberatung, Verkauf und die

Vertriebsunterstiitzung



Der Vertrieb ist der Startpunkt fir den -eigentlich Leistungsprozess der
Versicherung. In Versicherungsunternehmen tibernimmt der Vertrieb zahlreiche
relevante Aufgaben. In diesem Prozess wihren zum Beispiel die Marktforschung,
Absatzplanung, Absatzkanalmanagement, Kommunikations- und Servicepolitik zu
erwahnen. Der Start des Leistungsprozesses einer Versicherung ist immer der

Abschluss des Versicherungsvertrages (Schradin & Malik, 2008, S. 52 - 54).

2.2.2 Betrieb

Im Betrieb von Versicherungsunternehmen werden begleitende Aktivititen fiir die
Leistungsprozesse Risikoprifung, Annahme, Angebotsentscheidung und laufende
Verwaltung der Versicherungsbestinde durchgefithrt. Diese beinhalten die
innerbetriebliche  Begleitung des  Absatzprozesses, die anschlieBende
Erstbearbeitung, die Folgebearbeitung sowie die Schlussbearbeitung. (Schradin &
Malik, 2008, S. 54).

In der Erstbearbeitung sind alle Prozesse, die in der Absatzdurchfithrung enthalten
sind, welche {tblicherweise durch den Eingang eines Versicherungsantrages

ausgelost werden.

Der niachste Schritt wire die Folgebearbeitung welche alle regelméfigen und
unregelméaligen Leistungsprozesse fliir bestehende Versicherungsgeschafte
beinhaltet. Ausgelost werden diese entweder vom Versicherer,
Versicherungsunternehmer oder Dritten. Als Hauptbestandteil kann der
Informationsaustausch zwischen Versicherungsunternehmen und
Versicherungsnehmer genannt werden (zum  Beispiel Adressdnderung,

Gefahrenerhohung,....)

Der letzte Schritt ware die Schlussbearbeitung, welche alle Leistungsprozesse, die

zum Beenden des Versicherungsvertrages notwendig sind beinhaltet.



Daraus ergibt sich, dass in der spéteren Analyse vor allem folgende Prozesse

genauer analysiert werden miissen.

Erstbearbeitung enthilt folgende Leistungsprozesse.
¢ Risikopriifung

e Annahmeentscheidung

Folgebearbeitung enthéilt folgenden Leistungsprozess.

e Verwaltung und Service

Schlussbearbeitung enthélt folgenden Leistungsprozess.

¢ Kiindigungsabwicklung

2.2.3 Schadensmanagement

Das Schadensmanagement stellt eines der elementarsten Bereiche in den
Versicherungen dar. Die Schadensbearbeitung der Schadensabteilung ist
ublicherweise der einzige Ankniipfungspunkt fiir den Kunden zur Beurteilung der
Qualitat des  Versicherungsschutzes. Des Weiteren stellen die 1im
Schadensmanagement entstehenden Kosten die Hauptkostenkomponente der

versicherungstechnischen und betrieblichen Leistungserstellung dar.

Aus diesem Grund sollte auf Hinsicht der Fortfiihrung des Vertrags und
gesamtunternehmerischer Zielerreichung, auf die effiziente und sachgerechte
Schadensbearbeitung geachtet werden. Alle Leistungsprozesse, die nach einem
Eingang einer Schadensmeldung beziehungsweise Schadensanzeige durchgefiihrt

werden, sind in diesem Bereich abgedeckt (Schradin & Malik, 2008, S. 55).

Die Inhalte des Schadensmanagements sind die Feststellung eines
Versicherungsfalles, Uberpriifung der Anspriiche und die Abwicklung der
Regulierung beziehungsweise Auszahlungen des Schadens (Schradin & Malik, 2008,
S. 55).



2.2.4 Asset Management

Ein nicht unwesentlicher Bereich in Versicherungen ist das Asset Management,
beziehungsweise das Kapitalmanagement. Da zwischen Zahlungen von
Versicherungspriamien und der Auszahlung bei Schiden oder bei Ablauf der
Versicherung oft ein groBer zeitlicher Unterschied liegt, muss auch eine
dementsprechende Bearbeitung erfolgen. Die Erlose aus diesen Kapitalgeschiften
beeinflussen die Rendite und Risiko- Situation und wirken dadurch auf Produkt-
und Preisgestaltung (Schradin & Malik, 2008, S. 55 - 56). Da dies aber fur den
Datenschutz und IT-Rechtsbereich keinen direkten Einfluss hat, wird dieser

Teilbereich in dieser Arbeit nicht naher erlautert.

2.25 Ubersicht der zu analysierenden Prozesse

Nach den ersten Analysen wurde festgestellt, dass vor allem die Prozesse, die mit
dem Kunden stattfinden, die sind, die am meisten mit Datenverarbeitung in

Zusammenhang stehen und deshalb fir diese Arbeit von Bedeutung sind.

Aus diesem Grund wird in Abbildung 2 der Sollprozess eines Versicherungsvertrags

Lifecycle und Leistungen dargestellt.

Kernprozesse und Leistungsprozesse

| Vertrieb >
Kontaktaufnahme > | Beratung >

Betrieb >
Folgebearbeitung > ‘ besacl’z‘e:iz}\g >

Kindigungs-
abwicklung

Erstbearbeitung

AV V4

| Informations-

Risikoprifung austausch

Angebots-
entscheidung
Aufnahme-
entscheidung

Schadens
management

Schadensmeldung B Schadensregulierung
u. -aufnahme Schadenspriifung und Auszahlung

Abbildung 2 Lifecycle Versicherungsvertrag und Leistungen

Wie in Abbildung 2 dargestellt werden folgende Prozesse auf Datenverarbeitung
genauer analysiert.

.9.



e Im Vertrieb werden die Kontaktaufnahme und die Beratung
analysiert.
e Im Betrieb werden die Risikoprifung, Angebotsentscheidung

Aufnahmeentscheidung, der Informationsaustausch und die
Kiindigungsabwicklung analysiert.
e Im Schadensbereich sind es die Schadensmeldung und -aufnahme,

Schadenspriifung, Schadensregulierung und Auszahlung.

2.3 Versicherungssparten

Es miissen zur Bestimmung der Daten unbedingt auch die verschieden Sparten von

Versicherungen berticksichtigt werden.

/—{ Versicherungssparten I
|

nach dem versichertem nach der N

nach dem Grund des

Risiko

Versicherungsleistung

Vertragsabschlusses

Personenversicherung

Schadensversicherung
(Interessenversicherung)

Vermaégensversicherung

—‘ Freiwillige Versicherung

Summenversicherung

Pflichtversicherung

—  (im weiterenSinn) = L
Sachversicherung

z.B.: Versicherung von
. Fahrzeugen
Transporten
Naturereignissen
Schaden an bestimmten Gegenstinden
Tieren

Vermogensversicherung
(im engeren Sinn)

Allgemeine Haftpflicht-, KFZ-,Berufs- und Betriebshaftpflicht
Vermogensschaden- und Kreditversicherung

Rechtsschutzversicherung

Vermégensschaden allgemein: BU-, Reisewetter- und EDV-Versicherung

Abbildung 3 Versicherungssparten (Bildungsakademie der Osterreichischen
Versicherungswirtschaft (BOV), 2008, S. 28)

Wie in Abbildung 3 aus den Skripten der Bildungsakademie der osterreichischen

Versicherungswirtschaft ersichtlich, konnen die Sparten nach drei verschiedenen

Arten betrachtet werden.
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Dies wird nach dem versicherten Risiko, nach der Versicherungsleistung oder nach
dem Grund des Vertragsabschlusses durchgefiihrt. (Bildungsakademie der
Osterreichischen Versicherungswirtschaft (BOV), 2008, S. 28).

In dieser Arbeit werden in der Analyse der Datenverwendung, die
Versicherungsarten betrachtet, die von privaten Versicherungsunternehmen
angeboten werden. Es werden nicht die Leistungen der staatlichen
Pflichtversicherungen analysiert. Die Versicherungssparten werden aus Sicht des

versicherten Risikos zur weiteren Analyse verwendet.

In diesem Sinne wird zwischen Personenversicherungen, Sachversicherung und
Vermogensversicherungen unterschieden. Wobei der Fokus auf die Daten, die darin

verwendet werden, gelegt wird.

Bei Personenversicherungen handelt es sich um Versicherungsleistungen, die direkt
einer Person zuzuteilen sind. Dies wiren zum Beispiel Unfall-, Lebens-, Kranken,-
Sterbe-, Pflege-, Berufsunfihigkeit-, Private Kranken-Versicherungen. An den
Namen dieser Versicherungen ist schon erkennbar, dass in diesen Arten, die
Verarbeitung besonderer Kategorien von personenbezogenen Daten (sensible Daten)

notwendig ist.

In den Sachversicherungen handelt es sich um die Abdeckung von Schiden an
Sachen. Diese konnten zum Beispiel Feuer-, Haushalts-, KFZ Kasko-, Transport
beinhalten (Wagner, 2018). In diesen Arten von Versicherungen muss analysiert

werden, welche personenbezogenen Daten verwendet werden.
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3. Datenschutzgrundverordnung und
Datenschutzgesetz

In diesem Kapitel werden in kurzer Form die Datenschutzgrundverordnung
(DSGVO) und das Datenschutzgesetz (DSG) vorgestellt. Danach wird eine
Kategorisierung der Daten, die von dieser Verordnung beziehungsweise diesem
Gesetz betroffen sind erstellt. Diese Kategorisierung wird nach dem Schutzbedarf
und notwendigen Absicherung der Daten vorgenommen. Mit dieser Kategorisierung
werden in den folgenden Kapiteln, die Einteilung der technischen und

organisatorischen Mallnahmen vorgenommen.

3.1 Datenschutzgrundverordnung (DSGVO)

»Die Datenschutz-Grundverordnung (vollstdndiger Titel: Verordnung (EU) 2016/679
des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG) ist ab dem 25. Mai 2018
die Grundlage des allgemeinen Datenschutzrechts in der EU und Osterreich. Im
Gegensatz zur alten Datenschutzrichtlinie ist die Datenschutz-Grundverordnung
(kurz DSGVO) in Osterreich unmittelbar anwendbar. Das Datenschutzgesetz ergcinzt

die DSGVO nur®. (Osterreichische Datenschutzbehsrde (DSB), 2018)

Die Datenschutzgrundverordnung besteht aus insgesamt aus elf Kapitel, mehreren
Abschnitten und insgesamt 99 Artikel. Die Inhalte der Kapitel gliedern sich
folgendermafen auf (Osterreichische Datenschutzbehérde (DSB), 2018).

e KAPITEL I: allgemeine Bestimmungen (Gegenstand und Ziele,
Anwendungsbereich, Definitionen, Begriffsbestimmungen)

e KAPITEL II: Grundséitze (RechtmaBigkeit der Verarbeitung, Bedingungen
fur die Einwilligung, Einwilligung von Kindern, Besondere Kategorien

personenbezogener Daten, Identifizierung von Personen)
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KAPITEL III: Rechte der betroffenen Person (Transparenz,
Informationspflichten, Auskunftsrechte, Loschungsrechte (Recht auf
Vergessen werden), Widerspruchsrecht, Beschriankungen)

KAPITEL IV: Verantwortlicher und Auftragsverarbeiter (Transparenz,
Informationspflichten, Auskunftsrechte, Loschungsrechte (Recht auf
Vergessenwerden), Widerspruchsrecht, Beschriankungen)

KAPITEL V: Datentibermittlung in Drittlander oder int. Organisationen
(Allgemeine Grundsitze der Dateniibermittlung, Dateniibermittlung auf
der Grundlage eines Angemessenheitsbeschlusses, Datentibermittlung
vorbehaltlich geeigneter Garantien, verbindliche interne
Datenschutzvorschriften, Nach dem Unionsrecht nicht zulédssige
Ubermittlung oder Offenlegung)

KAPITEL VI: Unabhéngige Aufsichtsbehérden (Unabhéngigkeit,
Zustandigkeit, Aufgaben und Befugnisse)

KAPITEL VII: Zusammenarbeit und Kohirenz (Zusammenarbeit,
Kohéarenz, Europaischer Datenschutzausschuss)

KAPITEL VIII: Rechtsbehelfe, Haftung und Sanktionen (Recht auf
Beschwerde bei einer Aufsichtsbehorde, Recht auf wirksamen gerichtlichen
Rechtsbehelf gegen eine Aufsichtsbehoérde, Recht auf wirksamen
gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverarbeiter,
Vertretung von betroffenen Personen, Aussetzung des Verfahrens, Haftung
und Recht auf Schadenersatz, Allgemeine Bedingungen fiir die Verhdngung
von GeldbuBen, Sanktionen)

KAPITEL IX: Vorschriften fiir besondere Verarbeitungssituationen
(Verarbeitung und Freiheit der MeinungséuBerung und
Informationsfreiheit, Verarbeitung und Zugang der Offentlichkeit zu
amtlichen Dokumenten, Verarbeitung der nationalen Kennziffer,
Datenverarbeitung im Beschiftigungskontext, Garantien und Ausnahmen
in Bezug auf die Verarbeitung zu im 6ffentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen

Forschungszwecken und zu statistischen Zwecken,
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Geheimhaltungspflichten, Bestehende Datenschutzvorschriften von Kirchen
und religiésen Vereinigungen oder Gemeinschaften)

o KAPITEL X: Delegierte Rechtsakte und Durchfiihrungsrechtakte
(Ausiibung der Befugnis Ubertragung, Ausschussverfahren)

e KAPITEL XI: Schlussbestimmungen (Aufhebung der Richtlinie 95/46/EG,
Verhaltnis zur Richtlinie 2002/58/EG, Verhéltnis zu bereits geschlossenen
Ubereinkiinften, Berichte der Kommission, Uberprifung anderer

Rechtsakte der Union zum Datenschutz, Inkrafttreten und Anwendung.

3.2 Analyse der Datenschutzgrundverordnung (DSGVO)

In diesem Kapitel wird nun die Datenschutzgrundverordnung analysiert. Es sollen
diese Bereiche genauer ausgefiihrt werden, die fir das Verstdndnis und diese Arbeit
notwendig sind. Es werden bewusst die Kapitel VI bis XI nicht betrachtet, da sie aus
Sicht des Autors, beziiglich der notwendigen Mallnahmen zur Umsetzung der
Versicherungskernprozesse nicht relevant sind. Als Beispiel kann hier Kapitel VIII

Rechtsbehelfe, Haftung und Sanktionen genannt werden.

3.2.1 Anwendungsbereich der DSGVO

Der Anwendungsbereich der DSGVO wird in sachlichen und rdumlichen Bereich

aufgeteilt (EUR-Lex, 2016).

e Sachlicher Anwendungsbereich

Es kann zusammenfassend dargestellt werden, dass diese Verordnung fiir die ganz
oder teilweise automatisierte Verarbeitung personenbezogener Daten, als auch fir
die nichtautomatisierte Verarbeitung dieser, wenn sie in einem Dateisystem

gespeichert sind oder werden, gilt (EUR-Lex, 2016).
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Ausnahme sind, wenn diese Verarbeitung (EUR-Lex, 2016):
o nicht in der Rechtsprechung der europdischen Union fallt,
o durch natiirliche Personen fiir privat oder familiéar erfolgt,
o durch Behorden im Rahmen von Behandlung von Straftaten oder
Strafverfolgung oder Schutz vor oder Abwehr von Gefahren fir die

Offentlichkeit erfolgt.
¢ Raumlicher Anwendungsbereich

Bei Verarbeitung von Daten, tritt das Datenschutzgesetz dann in Kraft, wenn sich
entweder die Verarbeitung, Verantwortung der Verarbeitung, die Verarbeitung in
Zusammenhang mit angebotenen Waren oder Dienstleistungen an Personen in der
europdischen Union oder in einem Staat dessen Volkerrecht dem eines

Mitgliedslandes der européischen Union unterliegt, erfolgt.

3.2.2 Personen bezogene Daten laut DSGVO

Personenbezogene Daten sind all jene Informationen, die sich auf eine natiirliche
Person beziehen oder zumindest beziehbar sind, wodurch Riickschlisse auf deren

Personlichkeit méglich sind.

.mpersonenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden ,betroffene Person®) beziehen, als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser

natiirlichen Person sind, identifiziert werden kann®. (EUR-Lex, 2016)
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Als eigenes Kapitel dargestellt, ist die Regelung zur Verarbeitung von besonderen

Kategorien von personenbezogener Daten.

»Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer

natiirlichen Person ist untersagt®. (EUR-Lex, 2016)

Es gibt dazu allerdings auch gewisse Ausnahmen. Diese wiren zum Beispiel (EUR-

Lex, 2016):

e Wenn die Person ausdriicklich eingewilligt hat.

e LEs erforderlich ist damit der Verantwortliche oder die betroffene Person die
1hm, beziehungsweise ihr, aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen
beziehungsweise ihren, diesbeziiglichen Pflichten nachkommen kann.

e Wenn die Daten von der betroffenen Person offensichtlich 6ffentlich gemacht
wurden.

e  Wenn es zum Schutz lebenswichtiger Interessen der betroffenen Person oder
einer anderen natiirlichen Person erforderlich ist.

¢ Wenn es zur Geltendmachung, Ausibung oder Verteidigung von

Rechtsanspriichen dient.
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3.2.3 Prinzipien der DSGVO

Folgende Prinzipien werden in der DSGVO beschrieben (Osterreichische
Datenschutzbehérde (DSB), 2018).

1) RechtmaBigkeit, Gerechtigkeit und Transparenz. Die Verarbeitung von
personenbezogenen Daten muss legal, fair und transparent sein.
Informationen tber die Zwecke, Methoden und Mengen der Verarbeitung
personenbezogener Daten sollten zugénglich und so einfach wie moglich

angegeben werden.

2) Beschriankung des Zwecks. Daten miissen ausschlieBlich fiir die vom

Unternehmen angegebenen Zwecke erhoben und genutzt werden.

3) Minimierung der Daten. Es besteht keine Berechtigung, personenbezogene
Daten in einem gréfleren Umfang als fiir die Verarbeitung erforderlich zu

sammeln.

4) Genauigkeit. Personenbezogene Daten, die ungenau sind, miissen geléscht

oder korrigiert werden.

5) Speicherbeschrinkung. Personenbezogene Daten dirfen in einer Form, die
es ermoglicht, betroffene Personen zu identifizieren, nur so lange verarbeitet

werden, wie es fur den jeweiligen Zweck erforderlich ist.

6) Integritdat und Vertraulichkeit. Personenbezogene Daten miissen vor
unbefugter oder rechtswidriger Verarbeitung, Zerstorung und Beschiadigung

geschitzt werden.
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3.2.4 Einsatzgebiet der DSGVO

Die DSGVO ist eine Verordnung, die fiir alle Mitglieder der Europdischen Union
bindend ist. Auch Nationen, die sich gerade im oder vor ihrem Beitrittsprozess
befinden, streben bereits danach die Vorschriften dieser Verordnung vorbereitend in

nationales Gesetz umzusetzen (Osterreichische Datenschutzbehorde (DSB), 2018).

Folgende Bestimmungen sind in der DSGVO festgehalten (Osterreichische
Datenschutzbehorde (DSB), 2018).

¢ eine Niederlassung in der EU haben und personenbezogene Daten
verarbeiten.

e personenbezogene Daten von Personen verarbeiten, die sich in der EU
befinden.

e aullerhalb der EU niedergelassen sind, der Ort der Niederlassung jedoch

aufgrund des Volkerrechts dem Recht eines Mitgliedsstaats unterliegt.

3.25 Ziele der DSGVO

Das Ziel der DSGVO ist der Schutz der Grundrechte und Grundfreiheiten
natiirlicher Personen und insbesondere deren Recht auf Schutz personenbezogener
Daten. Dazu enthélt diese Verordnung Vorschriften zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr
solcher Daten. Innerhalb der Union darf aus Griinden des Schutzes natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, der freie Verkehr

personenbezogener Daten nicht eingeschrinkt beziehungsweise verboten werden

(Osterreichische Datenschutzbehérde (DSB), 2018).
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3.2.6 Organisatorische und technische Vorschriften der DSGVO

Es gibt folgende organisatorische und technische Anforderungen, die sich aus der

DSGVO ergeben.

Die gréBte Anderung ist, die unter Umsténden notwendige Verpflichtung, einer fir
den Datenschutz verantwortliche Person. Diese wird als Datenschutzbeauftragte
beziehungsweise Datenschutzbeauftragter bezeichnet. Wenn die Kerntatigkeit des
Unternehmens, die Verarbeitung von personenbezogenen Daten ist, muss diese
Rolle besetzt werden. Dies gilt grundsatzlich fur alle natiirlichen oder juristischen
Personen, Behorden, Einrichtungen oder andere Stellen, die iiber die Verarbeitung
von personenbezogenen Daten entscheiden (Im Gesetzestext als ,Verantwortlicher
bezeichnet) oder im Auftrag anderer verarbeiten (Im Gesetzestext als
LJAuftragsverarbeiter” bezeichnet). Die genaue Regelung dazu ist in Artikel 37 zu

finden (Osterreichische Datenschutzbehorde (DSB), 2018).

Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen

Datenschutzbeauftragten, wenn

a) ,die Verarbeitung von einer Behorde oder dffentlichen Stelle durchgefiihrt
wird, mit Ausnahme von Gerichten, die im Rahmen ihrer justiziellen Tdtigkeit
handeln,

b) die Kerntdtigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfiihrung von Verarbeitungsvorgdngen besteht, welche aufgrund ihrer
Art, thres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmdflige
und systematische Uberwachung von betroffenen Personen erforderlich
machen, oder

¢) die Kerntdtigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemdf3 Artikel
9 oder von personenbezogenen Daten iiber strafrechtliche Verurteilungen und
Straftaten gemdf3 Artikel 10 besteht® (Osterreichische Datenschutzbehorde
(DSB), 2018)
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Eine weitere notwendige Verpflichtung ist das Fihren eines Registers, in dem alle
Verarbeitungstiatigkeiten angefithrt werden miissen. Jeder Verantwortliche muss
die Tatigkeiten ihrer Zusténdigkeit, in diesem Verzeichnis fiihren. Dazu gibt es eine
Reihe von Angaben, die diese enthalten miissen (Osterreichische

Datenschutzbehérde (DSB), 2018).

Eine kurze Ubersicht der notwendigen Inhalte dieses Verzeichnisses aus der

Verordnung sind:

e Info tiber Verantwortlichen und gegebenenfalls seines Vertreters und des
Datenschutzbeauftragten (Name und Kontaktdaten).

e Angabe des Verarbeitungszwecks

o Kategorie der personenbezogenen Daten und Kategorien der Empfanger.

e Kategorien der Empfianger der personenbezogenen Daten.

e Info tiber Ubermittlung von personenbezogenen Daten in ein Drittland oder
zu einer internationalen Organisation mit dieser.

o Vorgesehene Fristen der Loschung, wenn moglich.

o Allgemeine Beschreibung der technischen und organisatorischen

MaBnahmen.

Unter Berticksichtigung von Stand der Technik, Kosten, Umfang und Umstidnden
der Verarbeitung, aber auch Eintrittswahrscheinlichkeit und Risiken, muss der
Verantwortliche zum Zeitpunkt der Ermittlung und aber auch der Verarbeitung,
technische und organisatorische MalBnahmen treffen, um dieser Verordnung zu
entsprechen (zum Beispiel Datenminimierung, Pseudonymisierung)

(Osterreichische Datenschutzbehérde (DSB), 2018).

In Bezug auf die Verarbeitung miissen geeigneten technische und organisatorischen
MaBnahmen gesetzt werden um sicherzustellen, dass nur die personenbezogenen
Daten verarbeitet werden, die flir diesen bestimmten Verarbeitungszweck

notwendig sind.
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Dies soll sicherstellen, dass ohne Zutun einer Person diese Daten nicht einer
unbestimmten Anzahl von Personen zu Verfiigung gestellt, beziehungsweise

zuganglich gemacht werden. (Osterreichische Datenschutzbehérde (DSB), 2018)

Die Informationspflicht bei Verletzungen des Schutzes von personenbezogener
Daten an die Aufsichtsbehorde ist eine weitere organisatorische Mallnahme. Die
Meldung muss unverziglich erfolgen und es miissen bestimmte Inhalte wie
Beschreibung der Verletzung, Anzahl der betroffenen Personen, Kategorien der
Datensitze angegeben werden. Weiters die Kontaktdaten der
Datenschutzbeauftragten, Folgen der Verletzung und ergriffene, beziehungsweise
vorgeschlagene MalBnahmen. Es miissen alle Informationen und MalBnahmen
dokumentiert werden. Die Meldung muss spéitestens 72 Stunden nach Feststellung
erfolgen, anderenfalls muss eine Begriindung der Verzogerung hinzugefiigt werden.
Dies wird in Artikel 33 der DSGVO beschrieben. Diese Meldung muss in klarer
einfacher Sprache die Art der Verletzung Dbeschreiben (Osterreichische
Datenschutzbehorde (DSB), 2018).

Artikel 32 ist der Artikel, der einen sehr groBlen Einfluss auf die technische
Ausfithrung von IT Losungen hat. Dieser beinhaltet Vorgaben, die fiir die
Umsetzung von Verarbeitungen von personenbezogenen Daten notwendig sind

(Osterreichische Datenschutzbehérde (DSB), 2018).

Diese moglichen MaBnahmen koénnten zum Beispiel die Folgenden sein

(Osterreichische Datenschutzbehérde (DSB), 2018):

¢ Die personenbezogenen Daten werden pseudonymisiert und verschliisselt.

e Die Systeme stellen die Vertraulichkeit, Integritat, Verfiigbarkeit und
Belastbarkeit im Zusammenhang mit der Verarbeitung auf Dauer sicher.

e Die personenbezogenen Daten kénnen bei Problemen rasch wiederhergestellt
werden.

e Es gibt die Moglichkeit der Priifung, Bewertung und Evaluierung der

getroffenen MaBBnahmen um die Sicherheit zu gewéhrleisten.
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3.2.7 Vorschriften der DSGVO zur Ubermittlung von Daten

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder
nach ihrer Ubermittlung an ein Drittland oder eine internationale Organisation
verarbeitet werden sollen, ist nur zuldssig, wenn der Verantwortliche und der
Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und
auch die sonstigen Bestimmungen dieser Verordnung eingehalten werden,; dies gilt
auch fiir die etwaige Weiteriibermittlung personenbezogener Daten durch das
betreffende Drittland oder die betreffende internationale Organisation an ein anderes
Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses
Kapitels sind anzuwenden, um sicherzustellen, dass das durch diese Verordnung
gewdhrleistete Schutzniveau fiir natiirliche Personen nicht untergraben wird

(Osterreichische Datenschutzbehérde (DSB), 2018).

Weiters wird in Artikel 45 besagt, dass wenn die Kommission, das angemessene
Schutzniveau eines Drittlandes oder internationalen Organisation festgestellt hat,
Daten ohne besondere Genehmigung tibermittelt werden diirfen (Osterreichische

Datenschutzbehorde (DSB), 2018).

3.2.8 Rechte der betroffenen Person

In der DSGVO werden den betroffenen Personen einige Recht zugestanden (EUR-

Lex, 2016). Diese werden nun in den nichsten Unterkapiteln vorgestellt.
3.2.8.1 Informationspflicht

Die Informationspflicht gibt an welche Informationen der Person bei der Erhebung
der Daten ubermittelt werden miissen. Dies sind zusammengefasst alle Daten zu
den Verantwortlichen, Datenschutzbeauftragten und den Zweck, fiir den die Daten
erhoben werden sollen. Wie lange Daten gespeichert werden oder zumindest das

Kriterium der Festlegung der Dauer.
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Des Weiteren miissen die Informationen erfolgen, welche Moglichkeiten fur die faire
und transparente Verarbeitung zu Verfiigung stehen. Als Beispiele wéaren das
Auskunftsrecht, die Loschung, die Einschrankung der Verarbeitung, das
Widerspruchsrecht und das Beschwerderecht zu nennen. Weiters beinhaltet das
Kapitel auch die Erklarung des Auskunftsrechts der betroffenen Person (EUR-Lex,
2016).

Eine weiter Information ist notwendig, wenn die Daten nicht von der betroffenen
Person selbst kommen. In diesem Fall muss auch die Information der Quelle
bekannt gegeben werden und dies muss maximal nach einem Monat oder bei

Kontakt der Person erfolgen (EUR-Lex, 2016).

3.2.8.2 Auskunftsrecht

Das Auskunftsrecht besagt, dass eine betroffene Person jederzeit Auskunft Gber die
folgenden Informationen zu seinen Daten bekommen muss.

o die Verarbeitungszwecke;

o die Kategorien personenbezogener Daten, die verarbeitet werden,

o die Empfdinger oder Kategorien von Empfdngern, gegeniiber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt
werden, insbesondere bei Empfdingern in  Drittlindern oder bei
internationalen Organisationen,

o falls moglich die geplante Dauer, fiir die die personenbezogenen Daten
gespeichert werden, oder, falls dies nicht moglich ist, die Kriterien fiir die
Festlegung dieser Dauer;

o das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrdnkung der Verarbeitung durch
den Verantwortlichen oder eines Widerspruchsrechts gegen diese
Verarbeitung;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

o wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben

werden, alle verfiigbaren Informationen tiber die Herkunft der Daten,
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o das Bestehen einer automatisierten Entscheidungsfindung einschlieflich
Profiling gemdfs Artikel 22 Absditze 1 und 4 und — zumindest in diesen Fdllen
— aussagekrdftige Informationen iiber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung

fiir die betroffene Person. (EUR-Lex, 2016)
3.2.8.3 Recht auf Berichtigung

Dieser Artikel besagt, dass eine betroffene Person das Recht hat, vom
Verantwortlichen das unverzlgliche Berichtigen von unrichtigen
personenbezogenen Daten zu verlangen. Sie hat das Recht die Vervollstdndigung

unvollstiandiger personenbezogener Daten zu verlangen (EUR-Lex, 2016).
3.2.8.4 Recht auf Loschung (,Recht auf Vergessenwerden®)

Eine betroffene Person hat das Recht zu verlangen, dass personenbezogene Daten
unverziiglich geléscht werden. Der Verantwortliche ist auch grundsitzlich dazu

verpflichtet dem Verlangen unverziiglich nachzukommen.

Es gibt dazu allerdings einige Ausnahmen die in diesem Artikel beschrieben sind

(EUR-Lex, 2016).

o zur Ausiibung des Rechts auf freie Meinungsduflerung und Information,

e zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche
unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Austibung offentlicher Gewalt erfolgt, die
dem Verantwortlichen tibertragen wurde;

o aqus Griinden des offentlichen Interesses im Bereich der offentlichen
Gesundheit gemdfs Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9
Absatz 3;
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o fiir im dffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke gemdfs Artikel 89
Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmdéglich macht oder ernsthaft
beeintrdchtigt, oder zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen.
3.2.8.5  Recht auf Einschrankung der Verarbeitung

Eine Person hat das Recht, die Einschriankung der Verarbeitung der Daten zu
verlangen. Dies ist zum Beispiel, wenn die Richtigkeit der personenbezogenen Daten
bestritten wird, wenn die Léschung wegen Geltendmachung von Rechtsanspriichen
benétigt wird oder wenn die Person Widerspruch gegen die Verarbeitung eingelegt

hat.

Wenn diese Einschrankung geméall den oben angefiihrten Griinden erwirkt wurde,
muss der Verantwortliche die Person informieren, sobald die Einschrankung

aufgehoben wird (EUR-Lex, 2016).
3.2.8.6  Recht auf Datentbertragung

Eine betroffene Person hat das Recht, alle sie betreffenden personenbezogenen
Daten im strukturierten, géngigen und maschinenlesbaren Format zu erhalten,
beziehungsweise dass diese direkt an einen anderen Verantwortlichen tibermittelt
werden. Dies beruht allerdings darauf das die Verarbeitung auf einer Einwilligung
beruht und die Ubermittlung mithilfe automatisierter Verfahren erfolgt (EUR-Lex,
2016).

3.29 Allgemeine Bedingungen fiir die Verhdngung von Geldbullen

In der DSGVO wird ebenfalls der mogliche Strafrahmen bei Verstoflen geregelt.
Dieser schreibt Strafen bis zu 20 Millionen Euro oder 4 % des weltweiten

Gesamtumsatzes eines Unternehmens vor (EUR-Lex, 2016).
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3.3 Zusammenfassung Datenschutzgrundverordnung
(DSVGO)

Zusammenfassend kann im Bezug zu dieser Arbeit gesagt werden, dass fir die
Verarbeitung von Daten in den Kernprozessen der Versicherung, das
Datenschutzgesetz dann in Kraft tritt, wenn sich entweder die Verarbeitung,
Verantwortung der Verarbeitung, die Verarbeitung in Zusammenhang mit
angebotenen Waren oder Dienstleistungen an Personen in der européischen Union
oder in einem Staat dessen Volkerrecht dem eines Mitgliedslandes der européiischen

Union unterliegt, erfolgt.

Die Erkenntnis der Analyse der Datenschutzgrundverordnung ist, dass es flur die
Einhaltung dieser, einige technische und organisatorische Malnahmen fur
Versicherungsunternehmen gibt. Diese beziehen sich einerseits auf den
Cloudprovider zum Beispiel in vertraglicher Hinsicht, aber auch in der

innerbetrieblichen Organisation und technischen Umsetzung.
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In Abbildung 4 wird nun eine Aufstellung von personenbezogenen Daten, die fiir

die Versicherungsprozesse relevant sind, dargestellt.

besonders
schiitzenswerte
personen personenbezogene
bezogene Daten|Daten

* Vollstindiger Name X
* Alter / Geburtsdatum

+ Ceschlecht

* Adresse

BasisPersonendaten |+ Kontakt Details

* [dentitétsnachweis (z B. Reisepass)

+ Saatsangehdrigkeit

* Beruflicher Satus

* Angaben zum Filhrerschein

* Familienstand

+ Angehorige / Ehepartner / Partner / Familienangaben

+ Nachste Angehdrige / Notfallkontakt

* Ceburtsurkunden, Heraitsurkunden, ..

+ Bhnizitét

« Religion/ religitse Uberzeugungen

+ Sexuelle Orientierung

+ Andere Informationen zu Diversitat und Geichstellung

* besondere Freizeitgestaltung ( gefahrliche ortarten )

* Kontoausziige

+ Bankkonto Information

* Kreditkarteninformation

+ Bonitétspriifung

+ Sozialversicherungsnummer

+ Angaben zur kdrperlichen und psychischen Gesundheit

+ Details zu Behinderung, Zugang und besonderen Anforderungen
+ Foto- und Videobilder zB. Schadensbilder von Gebauden,KfiZ
sonstige Daten * Sandort- / Tracking-Daten

* Genetische oder biometrische Daten

XXX XX XXX |X|X|X]|X

Familie und
soziale Umstande

Fnanzund staatliche
Verischerungsdaten

Gesundheitsdaten

XX XX XX XXX |X|[X|X|X|X]|Xx

Abbildung 4 Aufstellung von Datengruppierungen

Aufbauend werden noch einige Beispiele beziiglich der ,,Angaben zur korperlichen
und psychischen Gesundheit” und ,,den Details zur Behinderung, Zugang und
besonderen Anforderungen ,,in Abbildung 4 gesammelt als Gesundheitsdaten
beschrieben. Dazu wiren als Beispiele der Gesundheitszustand, friithere
Krankheiten, Unfélle, Kérperschaden, Ablehnung eines Antrages auf
Krankenversicherung, Krankenversicherung bei einem anderen Versicherer zu
nennen. (Bildungsakademie der Osterreichischen Versicherungswirtschaft (BOV),

2018, S. 40)
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3.4 Datenschutzgesetz (DSQG)

Das Datenschutzgesetz (DSG), BGBI. I Nr. 165/1999 idgF., ist das geltende
osterreichische Datenschutzgesetz und ergdnzt die Datenschutz-Grundverordnung

(DSGVO) (Osterreichische Datenschutzbehorde (DSB), 2018).

Das Datenschutzgesetz wurde durch das Datenschutz Anpassungsgesetz 2018,
BGBI. I Nr. 120/2017, stark verandert (Osterreichische Datenschutzbehérde (DSB),
2018). Es kann in Bezug auf diese Arbeit vernachlédssigt werden, da die
Hauptfaktoren, die der Forschungsfrage dienen, in der DSVGO enthalten sind.
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4. Datenaufbereitung

In den folgenden Kapiteln werden nun die Versicherungssparten, auf die in Kapitel
2.3 eingegrenzt wurde, auf Datenverwendung analysiert und den in Kapitel 3.3.

erstellten Kategorien zugeteilt.

4.1 Analyse der Versicherungssparten auf
Datenverwendung

In diesem Bereich werden nun die Versicherungssparten auf die notwendige

Datenverwendung analysiert.

4.1.1 Sachversicherung

Folgende Versicherungen sind in diesem Bereich als Beispiele genannt und werden

auf verwendete Daten analysiert.

o Feuer, Haushaltsversicherung
Personenbezogene Daten sind folgende zu nennen (Bildungsakademie der
Osterreichischen Versicherungswirtschaft (BOV), 2018).

o Basis Personendaten

o Daten aus dem Bereich Familien und soziales Umfeld

o Daten aus Finanz und staatliche Versicherungsdaten

o sonstige Daten

¢ KFZ Kaskoversicherung
Personenbezogene Daten sind folgende zu nennen (Bildungsakademie der
Osterreichischen Versicherungswirtschaft (BOV), 2018).

o Basis Personendaten

o Daten aus dem Bereich Familien und soziales Umfeld

o Daten aus Finanz und staatliche Versicherungsdaten

o sonstige Daten
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4.1.2 Personenversicherungen

Folgende Versicherungen sind in diesem Bereich als Beispiele genannt und werden

auf verwendete Daten analysiert.

e Private Krankenversicherung
Personenbezogene Daten sind folgende zu nennen (Bildungsakademie der
Osterreichischen Versicherungswirtschaft (BOV), 2018).

o Basis Personendaten

o Daten aus dem Bereich Familien und soziales Umfeld

o Daten aus Finanz und staatliche Versicherungsdaten

o Gesundheitsdaten

o sonstige Daten

o Lebensversicherung
Personenbezogene Daten sind folgende zu nennen (Bildungsakademie der
Osterreichischen Versicherungswirtschaft (BOV), 2018).

o Basis Personendaten

o Daten aus dem Bereich Familien und soziales Umfeld

o Daten aus Finanz und staatliche Versicherungsdaten

o Gesundheitsdaten

o sonstige Daten
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4.2 Analyse der Prozesse auf Datenverwendung

Wie in Kapitel 2.2.5 Ubersicht der zu analysierenden Prozesse schon angefiihrt sind

es folgende Prozesse, die tiber ihre Datennutzung genauer analysiert gehoren.

e Vertrieb
o Kontaktaufnahme
o Beratung
e Betrieb
o Risikoprifung
o Angebotsentscheidung
o Aufnahmeentscheidung
o Informationsaustausch
o Kiindigungsabwicklung
e Schaden
o Schadensmeldung und -aufnahme
o Schadensprifung

o Schadensregulierung und Auszahlung

Auf den folgenden Seiten werden nun die Versicherungsarten in Bezug auf Prozesse

und Datenverwendung dargestellt.

e Abbildung 5 Sachversicherungen
e Abbildung 6 Personenversicherungen

e Abbildung 7 Lebensversicherungen
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Sachversicherung:

Sachversicherung

Datenart

Vertrieb |Betrieb

Typ

Beschreibung

pbD
besonders
schiitzenswerte

pbD
Kontakt
aufnahme

Rsiko
prifung
Angebots-

Beratung
entscheidung

Aufnahme-
entscheidung

Informations-

austausch
Kiindigungs-
abwicklung

Schadens-

meldunguni

g
d (8
3

aufnahme

prifung

Schadens

Schadens

regulierung

Basis
Personendaten

Vollstandiger Name

x
x

Alter / Geburtsdatum

Geschlecht

Adresse

Kontakt Details

XXX [ X |X

x

x
XXX [ X |X
XX X [X|X

XX | X | X |X

XX X X | X

XX |X [ X |X

XXX [X|X

XXX [X|X

Identitétsnachweis
(z. B. Reisepass)

x

x
x
x

x

x

x

x

Saatsangehorigkeit

Beruflicher Satus

Unterschrift /
Willenserklérungen

Angaben zum Rihrerschein

Familie und
soziale
Umstande

Familienstand

Angehdrige / Ehepartner /
Partner / Familienangaben

Néchste Angehorige /
Notfallkontakt

Geburtsurkunden,
Heiratsurkunden,...

Bhniztét

Religion/ religitse
Uberzeugungen

Sexuelle Orientierung

Andere Informationen zu

Diversitét und Gleichstellung

(gefahrliche Sortarten)

besondere Freizeitgestaltung

x

Fnanzund
staatliche
Versicherungs
daten

Kontoausziige

Bankkonto Information

Kreditkarteninformation

Bonitétspriifung

Sozialversicherungsnummer

XX [ X | X [X

Gesundheits-
daten

psychischen Gesundheit

Angaben zur kdrperlichen und

x

Details zu Behinderung,
Zugang und besonderen
Anforderungen

sonstige Daten

Foto- und Videobilder zB.
Schadensbilder von
Gebauden,KfZ

Sandort- / Tracking-Daten

Daten

Genetische oder biometrische

Abbildung 5 Datenverwendung Sachversicherungen
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Personenversicherung:

Personenversicherungen

Datenart

Vertrieb

Betrieb

&
B
2

Typ

Beschreibung

pbD
besonders
schitzenswerte

pbD
Kontakt
aufnahme

Beratung

Risiko
prifung
Angebots-

entscheidung

Aufnahme-
entscheidung

Informations-

austausch
Kundigungs-
abwicklung

Schadens-

meldungund

aufnahme
Schadens-

prifung

Schadens-

regulierung

Basis
Personendaten

\ollsténdiger Name

x

Alter / Geburtsdatum

Geschlecht

Adresse

Kontakt Details

XXX X |Xx

XX XX [X

X |IX | X |X|X
XX XX [X

XXX X [X

XX XX [x

XX XX [X

XXX X [X

X |IX | X |X|X

XX XX [X

Identitétsnachweis
(z. B. Reisepass)

x

x

x
x

x

x

x

x

x

x

Saatsangehorigkeit

Beruflicher Satus

B ES

Unterschrift /
Willenserklérungen

Angaben zum Rihrerschein

Familie und
soziale
Umsténde

Familienstand

Angehérige / Ehepartner /
Partner / Familienangaben

Nachste Angehdrige /
Notfallkontakt

Geburtsurkunden,
Heiratsurkunden,...

Bhniztét

Religion/ religiose
Uberzeugungen

Sexuelle Orientierung

Andere Informationen zu
Diversitét und Gleichstellung

besondere Freizeitgestaltung
(geféhrliche Sportarten)

x

Finanzund
staatliche
Versicherungs
daten

Kontoausziige

Bankkonto Information

Kreditkarteninformation

Bonitétsprifung

Sozialversicherungsnummer

Gesundheits-
daten

Angaben zur kérperlichen und

I EIEIEIEIES

Details zu Behinderung,
Zugang und besonderen
Anforderungen

sonstige Daten

Foto- und Videobilder z.B.
Schadensbilder von
Gebauden,KfZ,

Sandort-/ Tracking-Daten

Genetische oder biometrische

Daten

Abbildung 6 Datenverwendung Personenversicherungen
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Lebensversicherungen:

Lebensversicherung

Datenart

Vertrieb |Betrieb

Typ

Beschreibung

pbD
besonders

schitzenswerte

pbD

Kontakt-

aufnahme
Beratung
Risiko
prifung
Angebots-
entscheidung

Aufnahme-
entscheidung

Informations-

austausch

Kiindigungs-
abwicklung

meldungun

=4
d |8
g

aufnahme
Shadens-

prifung

Schadens-

regulierung

Basis
Personendaten

Vollsténdiger Name

x

Alter / Geburtsdatum

Geschlecht

Adresse

XX |IX | X | X

Kontakt Details

x
XX |IX | X | X
XX | X | X | X
XX |IX | X | X

X[ X | X | X [ X

EIEIEIEIES

XX | X | X | X

XX | X | X | X

XX |IX | X | X

X[ X | X [ X [ X

Identitétsnachweis
(z. B. Reisepass)

x

x
x
x

x

x

x

x

x

x

Saatsangehorigkeit

x

x
x
x

x

x

x

x

x

x

Beruflicher Satus X

Unterschrift /
Willenserkldrungen X

Angaben zum Fihrerschein

Familie und
soziale
Umstéande

X | X

Familienstand

Angehorige / Enepartner /
Partner / Familienangaben X

Néchste Angehdrige /
Notfallkontakt X

Geburtsurkunden,
Heiratsurkunden,... X

Bhniztat

Religion/ religiose
Uberzeugungen

Sexuelle Orientierung

Andere Informationen zu
Diversitét und Gleichstellung

besondere Freizeitgestaltung
(geféhrliche Sortarten)

Finanz- und
staatliche
Versicherungs
daten

Kontoausziige

Bankkonto Information

Kreditkarteninformation

Bonitétsprufung

Sozialversicherungsnummer

XX X[ XXX

Gesundheits-
daten

Angaben zur kérperlichen und
psychischen Gesundheit

Details zu Behinderung,
Zugang und besonderen
Anforderungen

sonstige Daten

Foto- und Videobilder z.B.
Schadensbilder von
Gebauden,KfZ

Sandort- / Tracking-Daten

Genetische oder biometrische
Daten

Abbildung 7 Datenverwendung Lebensversicherungen
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4.3 Zusammenfassung der Datenverwendung

Die Erkenntnis aus der Analyse der Datenverwendung ist, dass es grundsétzlich
notwendig 1ist, in allen Prozessen und Teilprozessen sowie, in allen
Versicherungssparten, personenbezogene Daten zu verarbeiten. Aus dieser
Erkenntnis heraus muss im kompletten Verlauf der Kernprozesse mit den Daten

nach den Vorgaben der DSGVO umgegangen werden.

Zuséatzlich wird vor allem im Teilprozess Risikopriifung eine systematische und
umfassende Bewertung der personlichen Aspekte (Profilling) einer natrlichen
Person durchgefiihrt. Diese dient als Grundlage fiir die Berechnung der Kosten fiir
den Kunden und der Entscheidungen fiir die Annahme eines Versicherungsantrags

fir das Versicherungsunternehmen.
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5. Public Cloud Losungen

Als erstes wird in diesem Kapitel eine Darstellung von Cloud Computing
durchgefiihrt. Am Ende des Kapitels werden die fiir diese Arbeit notwendigen Public

Cloud Losungen genauer dargestellt.

5.1 Definition Cloud Computing

Gemél der Definition des National Institute of Standards and Technology (NIST)
des U.S. Departement of Commerce lautet die Definition von Cloud Computing

folgendermalfen.

Cloud computing is a model for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and released with
minimal management effort or service provider interaction. This cloud model is
composed of five essential characteristics, three service models, and four deployment

models. (Mell & Grance, 2011, S. 3)

In Abbildung 8 wird die Zusammenstellung der Eigenschaften und mdglichen

Implementierungen von Cloud Losungen dargestellt.

Broad Rapid Measured On-Demand
Metwork Access Elasticity Service Self-Senvice

Resource Pooling

SaaS laaS Service
{Software as a Service} (Infrastructure a=s a Servioe} Models

Public Private Hybrid Community ;:-., . .

Abbildung 8 Cloudsysteme und ihre Eigenschaften (Cloud Security Alliance, 2017, S. 10)
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Wie in der Definition beschrieben verfiigt Cloud Computing tiber finf wesentliche

Merkmale. Diese wiren folgende (Cloud Security Alliance, 2017, S. 10):

¢ On-Demand Self-Service bedeutet, dass ohne Interaktion des Anbieters
benoétigte Leistungen, je nach Bedarf angefordert werden kénnen. Als
Beispiel kann die Rechenleistung oder der Speicher angefiihrt werden.

¢ Broad Network Access bedeutet, dass die Services tiber das Netzwerk
verfliighbar sind und mit Standardressourcen zugegriffen werden kann.

o Ressource Pooling wiirde ibersetzt Ressourcenzusammenlegung
bedeuten. Dies bedeutet, dass der Provider eine Architektur verwendet,
mit der, an einer oder weniger Stellen, Ressourcen gebuindelt werden. Das
bedeutet, dass je nach Nachfrage in unterschiedlicher Auspriagung,
virtuelle Ressourcen individuell und dynamisch dem Nutzer zugewiesen
werden. Weiters kann in den meisten Fallen der Nutzer auch keinen
Einfluss darauf nehmen. Durch die Nichtnachvollziehbarkeit kommt ein
Gefiihl der Standortunabhingigkeit auf.

e Rapid Elasticity bedeutet die Fahigkeit flexibel und schnell auf
Anforderungen reagieren zu konnen.

¢ Measured Service bedeutet, dass Cloud-Systeme die
Ressourcennutzung automatisch steuert und optimiert. Weiters ist die
Nutzung transparent fir den Provider und die Nutzer, da diese

uberwacht, kontrolliert und dariiber ein Reporting durchgefiihrt wird.

Zuséatzlich zu den Charakteristika, die das National Institute of Standards and
Technology (NIST) anfiihrt, listet die ISO/IEEC 17788 noch die Mandantenfdhigkeit
(,multitenancy®) auf. (Cloud Security Alliance, 2017, S. 10)
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5.2

Modelle von Cloud Losungen

Wie in der Definition in Abbildung 8 dargestellt, gibt es verschieden Modelle von

Cloud Losungen. AnschlieBend eine Aufstellung und kurze Beschreibung der

verschiedenen Modelle und die Verantwortungsverteilung zwischen Provider und

Nutzern (Cloud Security Alliance, 2017, S. 11 - 12).

Software as a Service

damit wird die Verwendung einer Applikation verstanden, die in einer Cloud
Infrastruktur lauft und die Verwaltung und Wartung dem Cloud Provider
unterliegt. Bei diesem Modell ist der Cloud Provider fir alle
sicherheitsrelevanten Themen verantwortlich, da der Anwender nur einen
Zugang hat und die Verwendung der Software steuern kann (Cloud Security
Alliance, 2017, S. 20).

Plattform as a Service

darunter wird die Bereitstellung von Infrastruktur und Werkzeugen
(Programme und Applikationen) zum Entwickeln und Betreiben von eigenen
Applikationen verstanden.

Bei dieser Form ist der Cloudprovider fiir die sicherheitsrelevanten Themen
beziiglich der Plattform und der Nutzer fiir alles andere verantwortlich. Als
Beispiel kann die Verwendung einer Datenbank genannt werden.

Der Cloud Provider ist verantwortlich fur die grundlegende Sicherheit,
Patches und die Grundkonfiguration und der NutzerInnen fiir die
Sicherheitsfunktionen der Datenbank, der Kontenverwaltung und
moglicherweise sogar fur die Authentifizierungsmethode (Cloud Security
Alliance, 2017, S. 20).

Infrastructure as a Service

ist die Bereitstellung von Infrastruktur. Management und Wartung liegt in
der Verantwortung des Providers und die Nutzer haben die Kontrolle tiber
eingesetzte Betriebssysteme, Speicher und Anwendungen. Der groflere Teil
der Verantwortung liegt in diesem Modell bei den Cloud Benutzern.

Der Cloud Provider ist in diesem Fall nur fir die grundlegende Sicherheit

verantwortlich.
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Als Beispiel kann angefithrt werden, dass der Provider zwar seine IT-
Systeme auf Angriffe iiberwacht, allerdings die Nutzer verantwortlich sind,
ihre virtuellen Netze zu definieren und zu implementieren. (Cloud Security

Alliance, 2017, S. 20).

Presentation Presentation
Modality Platform

Applications

Metadata Content

Inmtegration & Middleware

Core Connectivity & Delivery

Hardware

laaS (Infrastucture as a Service)
Paas (Platform as a Service)
Saas (Software as a Service)

Facilities

Abbildung 9 Darstellung Modelle von Cloud Computing (Cloud Security Alliance, 2017, S.
13)
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5.3 Arten der Implementierung von Cloud Lésungen

Die Implementierung von Cloud-Losungen kann auf vier verschiedene Arten
erfolgen. Diese werden bezeichnet nach der Art der Anwender denen sie zu

Verfiigung gestellt wird. (Hammer, 2017, S. 9 - 11)

e Private Cloud ist die Bereitstellung von Infrastruktur ausschlieBlich fur
eine Organisation.

¢ Community Cloud ist die Bereitstellung von Infrastruktur fiur eine
gemeinsame Verwendung in einer bestimmten Gemeinschaft von
Verbraucherinnen und Verbrauchern.

e Public Cloud ist die Bereitstellung fiir die Offentlichkeit. Es handelt sich
um die wohl haufigste Form. In dieser Form ist durch die Verwendung von
vielen Nutzerinnen beziehungsweise Nutzern eine individuelle Anpassung
kaum moglich und dadurch ist die Entstehung von Skaleneffekten erst
moglich.

¢ Hybrid Cloud ist eine Mischform aus den vorher genannten
Implementierungsformen. In dieser Form konnen die Vorteile verschiedener
anderen Implementierungsformen kombiniert werden. Allerdings steigt

dadurch auch die Komplexitéit der Datentrennung.

Infrastructure Infrastructure Infrastructure Accessible and
Owned By' Owned By* Located® Consumed By*
Public Third-Party Provider Third-Party Provider Cff-Premizes Untrusted
i Organization — Organization — Cn-Premises
Private/ -
c . rusted
ELC ] Third-Party Presider —s Third-Party Provider —s COff-Premises
Hybrid Bath Crganization & Bath Organization & Both On-Pramizes & Trusted &
¥ Third-Party Prosider Third-Party Provider Off-Premises Untrusted

Abbildung 10 Darstellung Implementierungsart Cloud Systeme (Cloud Security Alliance,
2017, S. 12)
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Da in der Forschungsfrage speziell die Implementierungsart Public Cloud angefiihrt
wird, werden in den nédchsten Kapiteln nur die Themen betrachtet, die sich speziell

auf diese Implementierungsart beziehen.

5.4 Public Cloud

Die Public Cloud ist die einfachste Form aller Cloud Implementierungen. Die Nutzer
kaufen je nach Bedarf Ressourcen, Plattformen oder Services bei Cloud Anbieter ein.
Damit wird uber Hardware des Anbieters Infrastruktur, Rechenleistung, Storage
oder Anwendungen virtualisiert und zusammengefasst per Internet oder dedizierte

Netzwerkanbindung zu Verfligung gestellt.

Das wiederum bedeutet, dass der Kunde nicht in den Betrieb und Sicherung
involviert ist und auch keinen Besitz von Infrastruktur hat. Er hat nur
Vereinbarungen zur Nutzung von Ressourcen und zahlt nach dem Verbrauch dieser

(Red Hat, 2018).
Die Public Cloud hat eine Vielzahl von Vorteilen (Karlstetter & Luber, 2017).

e Einfache Installation und einfaches Setup der Services

o Kosten koénnen als Betriebsausgaben und nicht als Kapitalausgaben
verbucht werden.

e In der Regel gibt es auch eine hohere Verfligbarkeit der Infrastruktur als im
eigenen Rechenzentrum

e Bereitstellung nahezu  unbegrenzter Ressourcen ohne  groflere
Verwaltungsverantwortlichkeiten und flexible Skalierbarkeit.

e Kine gesteigerte Agilitiat zwischen Entwicklungs- und Betriebsteams

o Bereitstellung nahezu  unbegrenzter Ressourcen ohne  gréBere
Verwaltungsverantwortlichkeiten wie zum Beispiel Stérungsbehebung.

e Anbieter implementieren moderne Sicherheitskonzepte und erhoéhen die

Sicherheit.
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Allerdings gibt es bei der Benutzung von Public Clouds auch einige Nachteile, die

beachtet werden miissen. Das Auslagern von Daten, beziehungsweise ihre

Verwaltung und Verarbeitung durch einen Cloudprovider, bringt zahlreiche Risiken

mit sich. Es kann zum Beispiel durch strenge gesetzliche Datenschutzregelungen in

bestimmten Branchen untersagt sein, Daten an externe Dienstleister zu tibertragen,

wenn diese nicht den strengen Richtlinien der europaischen Datenschutzverordnung

entsprechen.

5.5

Sicherheits-Risiken in Public Cloud Losungen

Es gibt im Zusammenhang mit Public Cloud Losungen einige Sicherheits-Risiken,

die beachtet werden miissen (Schweinoch & Stortkuhl, 2015).

Verletzung Vertraulichkeit und Integritit der Daten

Da die Lokalisierung der Daten nicht mehr einfach moglich ist, muss der
Schutz der Daten auf allen Ebenen (Infrastruktur, Plattform und
Applikationsebne) gewéihrleistet sein. Eine ausreichende Zugriffskotrolle
kann nur schwer umgesetzt werden. Weiters wére es moglich, dass die

Infrastruktur selbst angegriffen wird.

Loschung von Daten

Unter bestimmten Voraussetzungen (gesetzliche Bestimmungen) kann es
moglich sein, dass Daten geloscht werden missen. Es besteht jedoch immer
ein Restrisiko, dass die Daten nicht ausreichend, beziehungsweise
vollstandig, geloscht werden, beziehungsweise ist es oftmals nicht liickenlos

nachvollziehbar, wo die Daten tiberall gespeichert wurden.

Ungeniigende Mandantentrennung
Es besteht die Gefahr, wenn eine unzureichende Mandantentrennung
vorhanden ist, dass Dritte unautorisiert Daten einsehen kénnen. Dies ist in

Public Cloud Loésungen moglich, da keine physikalische Trennung erfolgt.
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Verletzung Compliance

Da grundsitzlich nicht bekannt ist wo die Daten gespeichert
beziehungsweise verarbeitet werden, ist durch verschiedene Gesetzgebungen
moglich, dass Compliance Richtlinien verletzt werden. Dies ist allerdings

eine der wichtigsten Anforderung an einen Public Cloud Provider.

Verletzung Datenschutzgesetz
Es kann die Aussage des vorigen Punktes herangezogen werden. Da nicht
klar ist, wo und wie die Daten verarbeitet oder gespeichert werden, ist es

auch nicht klar, ob die Gefahr von Datenschutzverletzungen bestehen.

Insolvenz des Providers

Im Falle einer Insolvenz des Cloudproviders, ist es Wahrscheinlich, dass die
Infrastruktur an einen neuen Provider ibergeben wird. In diesem Fall ist
somit nicht sichergestellt, dass die Daten weiter vor nicht autorisierten

Zugriff geschiitzt sind.

Problematik der Subunternehmer
Es besteht die Moglichkeit das der Public Cloud Provider bestimmte
Leistungen an Subunternehmer abgibt und der Cloud Nutzer keinerlei

Informationen daruber hat.

Beschlagnahmung von Hardware des Providers
Auch bei diesem Risiko ist es nicht sicher, ob die Daten vor unberechtigten

Zugriff geschiitzt sind.

Erpressungsversuche des Providers
Die Gefahr von Erpressung steigt, da es mehr Personen mit Administratoren
Rechten gibt. Es sind allgemein IT und auch speziell Angriffe wie zum

Beispiel Ransomware zu erwdhnen.
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5.6 Anbieter von Public Cloud Losungen

Es gibt viele Anbieter von Public Cloud Loésungen. In Abbildung 11 werden die
groflten Anbieter von Public Cloud Losungen weltweit und nach Region dargestellt

(Synergy Research Group, 2018).

Public Cloud Leadership by Region — Q1 2018

Rank _|Worldwide| 2%l | pegion | Region | America
Leader AWS AWS AWS AWS AWS
#2 Microsoft | Microsoft | Microsoft | Alibaba | Microsoft
#3 Google Google Google | Microsoft | Google
#4 Alibaba IBM IBM Google |Salesforce
#5 IBM Salesforce | Salesforce| Tencent IBM

Abbildung 11 Fiithrende Public Cloud Anbieter (Synergy Research Group, 2018)

Die weiteren Analysen beziiglich Datenschutzgrundverordnung soll in Bezug auf

Amazon Web Service, den in Europa grof3ten Public Cloudanbieter, erfolgen.

5.7 Datenschutz in der Public Cloud

Es ist anzumerken, dass es eine groBle Palette von Services, die der Sicherheit
dienen, in den Public Cloud Loésungen zu Verfiigung stehen. In Abbildung 12 eine
Darstellung und kurze Erkldrung der angebotenen Security Services, die in der AWS

Cloud angeboten werden (Amazon Web Services, Inc, 2018).

-44 -



Service -

Produkttyp

Beschreibung -

AWS Artifact

Compliance-Berichte

AWS Artifact ist ein Portal, auf dem Benutzer bei Bedarf AWS Sicherheits- und
Compliance-Dokumente (Auditartefakte) abrufen konnen.

AWS Certificate Manager

SSL-/TLS-Zertifikate

AWS Certificate Manager ist ein Service, mit dem Sie problemlos SSL-(Secure
Sockets Layer-) und TLS-(Transport Layer Security-)Zertifikate bereitstellen und
verwalten kénnen.

Amazon Cloud Directory

Verzeichnis

Mit Amazon Cloud Directory kénnen Sie flexible Cloud-Verzeichnisse fiir das
Organisieren von Datenhierarchien in mehreren Dimensionen erstellen.

AWS CloudHSM

Schliisselspeicherung
und -verwaltung

Der AWS CloudHSM-Service unterstiitzt Sie mithilfe dedizierter Hardware-
Sicherheitsmodul-(HSM-)Appliances beim Einhalten gesetzlicher, regulatorischer
und vertraglicher Vorschriften fiir die Datensicherheit in der AWS Cloud.

Amazon Cognito

Benutzerregistrierung
und -anmeldung

Mit Amazon Cognito kénnen Sie die Registrierung und Anmeldung von Benutzern
und die Zugriffskontrolle schnell und einfach Thren Web- und mobilen
Anwendungen hinzufiigen.

AWS Directory Service

Verzeichnis

Mit AWS Directory Service fiir Microsoft Active Directory (Enterprise Edition),
auch als AWS Microsoft AD bezeichnet, konnen Sie in der AWS Cloud fiir Thre
verzeichnisfiahigen Verarbeitungslasten und AWS-Ressourcen ein verwaltetes
Active Directory verwenden.

AWS Firewall Manager

WAF Management

AWS Firewall Manager ist ein Sicherheitsmanagementservice, der die zentrale
Konfiguration und Verwaltung von AWS WAF-Regeln fiir IThre Konten und
Anwendungen vereinfacht.

Amazon GuardDuty ist ein verwalteter Gefahrenerkennungsservice, mit dem Sie

Access Management (IAM)

Amazon GuardDuty Gefahrenerkennung Thre AWS-Konten und -Workloads genauer und einfacher dauerhaft iiberwachen
und schiitzen kénnen.
AWS Identity and Nutzen Sie AWS Identity and Access Management (IAM), um den Benutzerzugriff
Zugriffssteuerung auf AWS Services zu steuern. Erstellen und verwalten Sie Benutzer und Gruppen

und erteilen oder verweigern Sie Zugriffe.

Amazon Inspector

Sicherheitsbewertung

Amazon Inspector ist ein automatisierter Service fiir die Sicherheitspriifung, der
die Verbesserung von Sicherheit und Compliance von Anwendungen unterstiitzt,
die auf AWS bereitgestellt werden.

AWS Key Management Service

Schliisselspeicherung
und -verwaltung

AWS Key Management Service (KMS) ist ein verwalteter Service, der Ihnen die
Erstellung und Kontrolle der fiir die Datenverschliisselung verwendeten
Verschliisselungsschliissel erleichtert.

Amazon Macie

Sensible
Datenklassifizierung

AWS Organizations

Verwaltung mehrerer
Konten

Amazon Macie ist ein durch maschinelles Lernen gesteuerter Sicherheitsservice,
der vertrauliche Daten erkennt, klassifiziert und schiitzt.

AWS Organizations bietet richtlinienbasierte Verwaltung fiir mehrere AWS-Konten.
Mit Organizations kénnen Sie Kontengruppen erstellen und anschliefend
Richtlinien fiir diese Gruppen anwenden.

AWS Shield

DDoS-Schutz

AWS Shield ist ein verwalteter Service, der auf AWS ausgefiithrte Webanwendungen
vor Distributed Denial of Service (DDoS)-Angriffen schiitzt.

AWS Secrets Manager

Secrets-Management

AWS Secrets Manager erméglicht es Thnen, Datenbankanmeldeinformationen, API-
Schliissel und andere geheime Informationen wihrend ihres gesamten
Lebenszyklus einfach durchzuwechseln, zu verwalten und abzurufen.

AWS Single Sign-On

Single Sign-On (SSO)

AWS Single Sign-On (SSO) ist ein Cloud-SSO-Service, der die zentrale Verwaltung
des SSO-Zugriffs auf mehrere AWS-Konten und Geschiftsanwendungen erleichtert.

AWS WAF

Webanwendungs-
Firewall

AWS WAF ist eine Webanwendungs-Firewall, die IThre Webanwendungen vor
verbreiteten Internet-Bedrohungen schiitzt, die die Verfiigharkeit der Anwendung
oder die Sicherheit beeintrachtigen bzw. Ressourcen exzessiv belasten kéonnen.

Abbildung 12 Security Services AWS (Amazon Web Services Inc., 2018)

Aus

sicherheitstechnischen Voraussetzungen mit

den Informationen des

die

Anbieters

Anbieters lasst sich schliefen, dass

den Services des

grundséatzlich umsetzbar sind. Es soll nun einerseits, in den Experteninterviews die

Moglichkeit der Verwendung dieser Sicherheits-Services abgefragt werden.
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6. Technische und organisatorische Maflnahmen
aus DSVGO in Bezug auf die Verwendung von
Public Cloud Losungen

In diesem Kapitel sollen die MaBnahmen ausgearbeitet werden, die notwendig sind,
um eine Verwendung von Public Cloud Systemen, im Sinne der DSGVO sicher
gestalten zu kénnen. Diese Mallnahmen sind wie schon in Kapitel 3.3 angefiihrt, in

technische, organisatorische und vertragliche MaBnahmen unterteilt.

6.1 technische MafBBnahmen

Die Arten der Umsetzung der technischen Maflnahmen sind in der DSGVO, wie
bereits in Kapitel 3.2.3 Prinzipien der DSGVO beschrieben, sehr auf die

Grundprinzipien aufgebaut.
Hier nun diese Grundprinzipien bezogen auf die technischen MalBnahmen.

e Vertraulichkeit
Es sind vor allem der Zugriffschutz, Zugang und Zutritt in physischer und

virtueller Form anzufihren.

o Integritat

Jegliche Anderung muss autorisiert und dokumentiert sein.

e Verfugbarkeit
Die Daten missen, wenn sie gebraucht werden, schnell und einfach verfiigbar
sein. Zusétzlich soll auch auf die Sicherung und Wiederherstellung der Daten

Ricksicht genommen werden.
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e Privacy by Default (,datenschutzfreundliche Voreinstellung®)
Es soll durch Voreinstellungen sichergestellt werden, dass nur
personenbezogene Daten, deren Verarbeitung fir den jeweiligen bestimmten

Verarbeitungszweck erforderlich sind, verarbeitet werden.

Es ist wie in Kapitel 3.2.3 Prinzipien der DSGVO auch die Datenminimierung
beziehungsweise Sparsamkeit bei der Verwendung von personenbezogenen

Daten gemeint.

e Privacy by Design (,Datenschutz durch Technikgestaltung®)
Vor der eigentlichen Datenverarbeitung sollten schon geeignete technische und

organisatorische Maflnahmen getroffen werden.

Durch den Einsatz von Technik, die am aktuellen Stand der Technik ist und unter
der Berticksichtigung der wirtschaftlichen Vertretbarkeit, sollte der angemessene

Schutz gewihrleistet sein.

In dieser Arbeit werden nun die technischen MaBnahmen auf mehrere Bereiche
aufgeteilt, um mogliche detaillierte Beschreibungen der Mallnahmen evaluieren zu

konnen.
Die Bereiche werden auf folgende Themen aufgeteilt.

o Zugriff
o Authentifizierung
o Benutzer und Rollenkonzept
e Datenibertragung
¢ Datenspeicherung, -sicherung und -wiederherstellung

e Netzwerk
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6.2 organisatorische Mallnahmen

Die organisatorischen Mallnahmen sind einerseits, in der vertraglichen Gestaltung

mit dem Cloudprovider, aber auch in der Unternehmensorganisation selbst zu

sehen. Allerdings miissen die Anderung in der Unternehmensorganisation auch

durchgefithrt werden, wenn die IT-Infrastruktur in eigenen Rechenzentren

betrieben wird. Aus diesem Grund werden diese nur kurz beschrieben und die

vertraglichen Themen genauer dargestellt. Als notwendige Anpassungen in der

Unternehmensorganisation sind vor allem personelle und organisatorische

Anpassungen zu verstehen. Diese konnen auf folgende Bereiche aufteilt werden:

e Personelle Mallnahmen:

@)

O

@)

O

@)

Regelung der Verarbeitungs-, Nutzungs- und Ubermittlungsrechte

Einschrankungen fiir Lese-, Schreib- und Anderungsrechte

Berechtigung und Rollenzuweisung nach Erforderlichkeitsprinzip

Vertreterregelungen

Verpflichtung der Mitarbeiter auf Einhaltung des Datenschutzes
Schulungen zu DSGVO und IT-Sicherheit

e Organisatorische MaBnahmen

o Anpassungen der Prozessablaufe fiir die Bewahrung der

Betroffenenrechte und Grundsatze. Vor allem fiir die Verpflichtungen

des Datenverarbeiters und die Rechte des Betroffenen wie in Kapitel

3.2.8. beschrieben.

Informationspflicht

Einwilligungspflicht

Auskunftsrecht

Berichtigungsrecht

Recht auf Loschung (Recht auf Vergessen werden)
Recht auf Einschrankung der Verarbeitung

Recht auf Wiederspruch
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Anpassungen beziiglich interner Unternehmensorganisation

» Eintritts- und Austrittsprozesse von Mitarbeitern (Zugriff)

= Aufzeichnung und Dokumentation aller Zugriffe und
Anderungen

= Aufbau Notfallorganisation und miteinbeziehen des Cloud

Providers

6.3 vertragliche Maflnahmen bezogen auf den Public
Cloud Provider

Die vertraglichen Inhalte kénnen in vier grundsitzliche Blocke gegliedert werden
(BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue

Mediene. V., 2014, S. 4).

e Die Cloud Leistungen Dbeinhalten  Leistungsbeschreibung und
Nutzungsumfang.

e Service Levels beschreiben die Leistungsgiite und Folgen bei unzureichender
Leistungserbringung.

e Kin weiterer Block sind die kaufménnischen Inhalte, wie Vergiitung,
Laufzeit, Vergliitungsparameter und deren Anpassung bei Verdnderung.

e Sonstige Regelungen beinhalten zum Beispiel die Gewéhrleistung, Haftung,

Rechtswahl, Datenschutz und Verzugsregelungen.

Laut Gesetz miissen Vertrage, je nach Art, einen gewissen Mindestinhalt haben. In
Bezug auf Public Cloud Lésungen, wiirde das allerdings nicht praxisgerecht und

nicht den Anforderungen von Providern und Dienstleistungsnutzern entsprechen.
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Hier ein Ansatz der notwendigen Inhalte eines Cloud Computing Vertrages
(BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue

Mediene. V., 2014, S. 7).

o Bezeichnung der Vertragspartner in genauer Form (Handelsregisterauszug)
e Vertragsgegenstand

o Bezeichnung

o Service Level

o Weitere Leistungspflichten (zum Beispiel Backup, Helpdesk,..)

¢ Art und Umfang der Nutzung (beinhaltet auch Nutzungsrechte)

e Nutzungsvoraussetzungen sollten als Beispiel den Ubergabepunkt der
Leistung definieren. Es wire als Beispiel der Internetzugang des Nutzers fir
die Erreichung des Ubergabepunktes des Providers zu nennen, aber
moglicherweise auch eine VPN Verbindung zur Absicherung der
Datentibertragung.

e Mitwirkungspflichten des Kunden beinhalten méglicherweise Informationen,
die der Provider braucht, um die nutzungsméllige Abrechnung
durchzufiihren.

e Vergiitungs- und Zahlungsmodalitét

e Vertragslaufzeit

e Gewihrleistung fiir Sach- und Rechtsméngel

e Haftung

¢ Datenschutz

e LEssollte zu Vertraulichkeit und Datensicherheit ein Mindestschutzniveau im
Vertrag verankert sein. Als Beispiel koénnte eine Verhinderung der
Vermischung von Daten durch physische Trennung oder die Notwendigkeit
von Zugriffkontrollen genannt werden. Es sollte auch die Uberpriifung der

Einhaltung von Sicherheitsstandards und deren Kontrolle angefiihrt sein.

Als Referenz kann der in Kapitel 6.4 beschriebene Leitfaden zum Schutz
personenbezogener Daten (PII) in o6ffentlichen Cloud-Diensten als

Auftragsdatenverarbeitung ISO/IEC 27018 herangezogen werden.
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¢ Einschaltung von Subunternehmern und die Vereinbarung der Regelungen
fir Governance und Notfall-Management mit diesen.

o Regelung fiir Transition und Exit Management

e Gerichtsstand

e Rechtswahl

e Vertragssprache

Da viele Mallnahmen, technische und organisatorische, in der Verantwortung des
Cloud Providers liegen und diese nur sehr schwer vom Cloud Nutzer mittels Audits
uberprifbar sind, ist es notwendig diese vertraglich festzulegen. Hierzu kénnte auf
eine unabhéngige Uberpriifung der Umsetzung nach entsprechenden Normen durch

unabhéngige Priifer gefordert werden.

Es gibt zu diesem Thema einige Normen beziehungsweise Leitfdden. AnschlieBend
eine kurze Auflistung und Erklirung zu den bekanntesten und am meisten

Angewandten.

BSI Anforderungskatalog Cloud Computing(C5):

Dieser Anforderungskatalog beinhaltet die Mindeststandards, auf die ein Cloud
Anbieter verpflichtet werden sollte. Dieser Anforderungskatalog wurde vom
Bundesamt fiir Sicherheit in der Informationstechnik in Deutschland
herausgegeben. Die Grundlage sind einige nationale (Deutschland) und
internationale Standards, es sind vor allem die ISO/IEC 27001, CSA und der BSI IT-
Grundschutz anzufithren (Bundesamt fiir Sicherheit in der Informationstechnik —

BSIL, 2019, S. 1 -17).

CSA Cloud security alliance:

Die Cloud Security Alliance (CSA) ist eine gemeinniitzige Organisation mit
folgendem Ziel. "Forderung des Einsatzes bewahrter Methoden zum Gewéhrleisten
von Sicherheit beim Cloud Computing und zum Informieren uber die
Einsatzmoglichkeiten von Cloud Computing zum Absichern aller anderen Formen

der Datenverarbeitung."
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https://cloudsecurityalliance.org/

Sie betreibt Zertifizierungsprogramme fiir Cloud Anbieter wie CSA Security, Trust
& Assurance Registry (STAR). Dieses aus einem dreistufigen Verfahren, das von
Self-Assessment tiber Priifung durch Dritte und kontinuierliche Uberwachung,

besteht (Cloud Security Alliance, 2019).

ISO/IEC 27018:2014 Leitfaden zum Schutz personenbezogener Daten (PII) in

offentlichen Cloud-Diensten als Auftragsdatenverarbeitung:

Dieser Leitfaden setzt auf die ISO/IEC 27001 ,Informationstechnik — IT-
Sicherheitsverfahren - Informationssicherheits-Managementsysteme -
Anforderungen“ und ,IT-Sicherheitsverfahren — Leitfaden fir das
Informationssicherheits-Management (ISO/IEC FDIS 27002:2013)“ auf und wurde
entwickelt um Organisationen beim Implementieren und Umsetzen von
MaBnahmen zum Schutz personenbezogener Daten, speziell in der Form
Datenverarbeitung in Public Cloud Systemen, zu unterstiitzen. (DIN Deutsches

Institut fir Normung e.V., 2017)

Die groB3en Public Cloud Anbieter, wie zum Beispiel AWS oder Microsoft, sind nach
den géngigsten Normen beziehungsweise Frameworks zertifiziert beziehungsweise
uberprift. Die Zertifizierung nach ISO 27001, ISO 27017 und ISO 27018 sind
ebenfalls enthalten. Eine genauer Auflistung kann von AWS auf ihrer Homepage zu
Verfugung gestellten Whitepaper (Amazon Web Service, 2017, S. 7 - 13) oder von

Microsoft auf ihrer Homepage (Microsoft Corporation , 2018) nachgelesen werden.

Da die ISO 27018 ein weltweit anerkannter Leitfaden ist und dieser speziell auf den
Schutz bei der Verarbeitung von personenbezogenen Daten eingeht, wird in den
néchsten Kapiteln vertieft auf diesen eingegangen und fiir die Erstellung des

Frameworks verwendet.
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6.4 Inhalte des Leitfadens zum Schutz
personenbezogener Daten (PII) in 6ffentlichen Cloud-
Diensten als Auftragsdatenverarbeitung ISO/IEC 27018

Spezifische Anleitungen und Informationen fiir die Umsetzung einer Cloud Lésung
in Bezug auf die DSGVO sind der Inhalt dieser Norm. Wie schon in Kapitel 6.3
erwahnt, ist diese aufbauend auf die Normen ISO/IEC 27001 & ISO/IEC 27002. In
den néchsten Kapiteln werden nun die besonderen Ziele und Mallnahmen auf die

Verwendung von Public Cloud Lésungen beschrieben.

6.4.1 Informationssicherheitsrichtlinien

Security Policies sollten definiert sein, die vom Management freigegeben,
veroffentlicht und an die Mitarbeiter, Lieferanten und andere relevante externe
Beteiligten, kommuniziert sind. Eine genaue Auflistung ist in der ISO 27002 im
Kapitel 5.1.1 dargestellt (DIN Deutsches Institut fiir Normunge. V, 2014, S. 10 - 12).
In Bezug auf Public Cloud sind noch folgende besonderen Maflnahmen zusétzlich zu

erwidhnen (DIN Deutsches Institut fir Normung e.V., 2017, S. 14 - 15).

e Die Richtlinien sollen eine Aussage beinhalten, dass die geltenden Gesetze
zum Schutz der personenbezogenen Daten zwischen Provider und Nutzer
vereinbarten Vertragsbedingungen unterstitzen und als Verpflichtung
angesehen werden.

e Die Verantwortlichkeiten sollen unter Berilicksichtigung der Art des
betreffenden Cloud-Dienstes (z. B. IaaS-, PaaS- oder SaaS-Dienst, Kategorie
der Cloud-Computing-Referenzarchitektur) eindeutig festgelegt sein.

e Der Vertrag soll sicherstellen, dass der Provider verpflichtet wird, die
Einhaltung zu unterstiitzen und zu verwalten. Als Beispiel kann festgelegt
werden, dass die Umsetzung einer internationalen Norm (z.B. ISO/IEC
27002) entsprechen muss und dies von unabhéngiger Seite tiberpriift werden

soll.
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6.4.2 Organisation der Informationssicherheit

Die organisatorischen Mallnahmen beziiglich Informationssicherheit in Bezug auf
Public Cloud sind die gleichen Ziele wie in ,IT-Sicherheitsverfahren — Leitfaden fiir
das Informationssicherheits-Management (ISO/IEC FDIS 27002:2014) unter
Kapitel 6.1. (DIN Deutsches Institut fur Normung e.V., 2017, S. 12 - 14). Als
Erweiterung sollte der Public Cloud Provider eine Anlaufstelle bekannt geben, die
als Ansprechperson beziiglich Datenschutzes relevanter Themen dient (DIN

Deutsches Institut fir Normung e.V., 2017, S. 15).

6.4.3 Personalsicherheit

In diesem Bereich sind es vor allem die Ziele, die in ISO/IEC FDIS 27002:2013
Kapitel 7.1. und 7.2. dargestellt sind. Die beschriebenen Mallnahmen miissen
sicherstellen, dass alle betroffenen Mitarbeiter tiber Folgen der Verfehlungen gegen
die Regeln und Verfahren zu Datenschutz oder Informationssicherheit (DIN
Deutsches Institut fiir Normung e. V, 2014, S. 18 - 23). In Bezug auf Public Cloud
vor allem auch diejenigen, die im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten stehen. Wobei es sich um die Folgen fiir Unternehmen,
Mitarbeiter und Betroffene handelt (DIN Deutsches Institut fiir Normung e.V., 2017,
S. 16).

Erwahnenswert sind in diesem Zusammenhang auch die Teils empfindlichen
Geldstrafen, wie in Kapitel 3.2.9 Dbeschrieben, die Unternehmen von
Datenschutzbehérden auferlegt werden konnen. Diese konnen fir Unternehmen

existenzbedrohend werden.

6.4.4 Verwaltung der Werte

Dieser Bereich wird in der ISO/IEC FDIS 27002:2013 unter Kapitel 8 abgebildet und
es sind in Bezug auf Public Cloud keine zusétzlichen Mallnahmen relevant (DIN

Deutsches Institut fiir Normung e. V, 2014, S. 23 - 30).
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6.4.5 Zugangsprifung

Der Bereich Zugangsprifung ist einer der umfangreichsten und kritischsten
Bereiche und wird in der der ISO/IEC FDIS 27002:2013 unter Kapitel 9 bearbeitet
(DIN Deutsches Institut fiir Normung e.V., 2017, S. 30 - 41). Dazu werden nun die

Bereiche kurz dargestellt, die Besonderheiten beziiglich Public Cloud dargestellen.

Benutzerzugangsverwaltung

Es ist je mnach Public Cloud Architektur moglich, dass der
Dienstleistungskunde fur Teile oder Gesamt fiir das Zugangsmanagement
verantwortlich ist und deshalb sollte der Public Cloud Provider den
Dienstleistungskunden ermoglichen die Zugangsrechte fiir die Nutzer selbst

zu verwalten (DIN Deutsches Institut fiir Normung e.V., 2017, S. 17).

Als besonders erwidhnenswert ist folgender Unterpunkt angefiihrt.

o Registrierung und Deregistrierung von Benutzern

Die Durchfithrung bei Kompromittierung der Benutzerkontrolle (z.B.
unbeabsichtigte Offenlegung) sollte unbedingt mit einbezogen werden.
Ein weiterer Punkt ist die Regelm#Bigkeit der Uberpriifung auf
ungenutzte Zugangsdaten (DIN Deutsches Institut fir Normung e.V.,
2017, S. 17).

Zugangssteuerung flir Systeme und Anwendungen
o Sichere Anmeldeverfahren

Der Public Cloud Provider muss sichere Anmeldeverfahren, fir alle von
Dienstleistungskunden beantragten Nutzer Konten, zu Verfugung
stellen. Als Beispiel wire die zwei Faktoren Authentifikation zu

erwihnen (DIN Deutsches Institut fiir Normung e.V., 2017, S. 18).
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6.4.6 Kryptographie

Kryptographische MalBnahmen

O

Richtlinie zum Gebrauch von kryptographischen Manahmen

Der Public Cloud Provider sollte den Dienstleistungskunden klar
darstellen, wie und wann er kryptographische Verfahren anwendet, um
die personenbezogenen Daten zu schiitzen. Es ist moglich, dass es
gesetzlich notwendig ist, kryptographische Verfahren zum Schutz von
besonderen Arten von personenbezogener Daten zu verlangen (DIN

Deutsches Institut fiir Normung e.V., 2017, S. 19).

Aus Sicht des Autors ist es ein unbedingtes Muss kryptographische
Verfahren beziiglich Speicherung, Ubertragung und Sicherung von Daten

anzuwenden.

6.4.7 Physische und umgebungsbezogene Sicherheit

Gerate und Betriebsmittel

@)

Sichere Entsorgung oder Wiederverwendung von Geréten und
Betriebsmitteln

Es sollte darauf geachtet werden, dass zur sicheren Entsorgung und
Wiederverwendung von Speichermedien, wo nicht klar ist, ob
personenbezogene Daten vorhanden sind, diese gleich behandelt werden
wie wenn dies der Fall ware (DIN Deutsches Institut fiir Normung e.V.,

2017, S. 20).

6.4.8 Betriebssicherheit

Betriebsabliaufe und -verantwortlichkeiten

O

Trennung von Entwicklungs-, Test- und Betriebsumgebungen

Dabei ist besonders =zu achten, ob die Verwendung von
personenbezogenen Daten fiir Tests notwendig ist, wenn es so ist, miissen
dazu MabBnahmen gesetzt werden, um die zu erwartenden Risiken zu

minimieren. Eine sinnvolle MaBnahme ware es die Daten zu
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anonymisieren, da flir Tests in den meisten Fillen keine realen Daten

notwendig sind (DIN Deutsches Institut fiir Normung e.V., 2017, S. 21).

e Datensicherung

O

Sicherung von Informationen

Ein Dienstleistungsnehmer, der eine Dienstleistung auf Basis Public
Cloud Computing nutzt, wird zusitzliche Verfahren zur Datensicherung
aullerhalb des physischen Standorts des Public Cloud Providers zum
Schutz seiner Daten erwégen. Es soll damit sichergestellt werden, dass
bei einem Storereignis, die Datenverarbeitung weiter durchgefiihrt
werden kann, beziehungsweise die rasche Wiederherstellung der
Funktion gewéhrleistet ist. Diese Verantwortungen koénnen beim
Dienstleistungsnehmer liegen, aber auch Public Cloud Provider bieten
diese Dienste an. In diesem Fall miissen von Seiten des Providers klare
Informationen Uber die Leistung bezlglich Sicherung und
Wiederherstellung der Daten vorliegen. Dazu sollte es Verfahren geben,
die in einem definierten Zeitraum die Wiederherstellung ermdéglichen und
die in regelmibBigen Abstidnden uberprift werden (DIN Deutsches

Institut fir Normung e.V., 2017, S. 21-22).

Ein weiterer Punkt ist, dass die Daten beziehungsweise die
Sicherungskopien der Daten auch von Unterauftragsnehmern verarbeitet
beziehungsweise gespeichert werden konnen und diese daher ebenfalls

zur Einhaltung verpflichtet werden miissen.

Es ist auch notwendig, dass die Anforderung der ordnungsgeméllen
Loschung und Vernichtung von Sicherungskopien von
personenbezogenen Daten umgesetzt ist (DIN Deutsches Institut fiir

Normung e.V., 2017, S. 21 - 22).
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Protokollierung und Uberwachung

O

Ereignisprotokollierung

Die Ereignisprotokolle sollten tiber einen definierten Prozess in
regelméafBigen Abstidnden auf UnregelméfBigkeiten tiberpriift und daraus

AbhilfemalBnahmen vorgeschlagen werden.

In den Protokollen sollten folgende Aktion und Informationen gespeichert

werden, die in Bezug auf personenbezogenen Daten stehen.

e Wurden personenbezogene Daten gedndert
(hinzugefugt, gedndert oder geloscht)?

e Wenn ja, wer hat sie gedndert?

Der Public Cloud Provider sollte zusétzlich Kriterien festlegen, ob, wann
und wie die Protokolldateien den Dienstleistungskunden zu Verfiigung
gestellt werden. Der Provider muss sicherstellen, dass der
Dienstleistungskunde nur auf die Daten Zugriff hat oder nur diese zu
Verfiigung gestellt bekommt, die ihn personlich betreffen (DIN Deutsches
Institut fir Normung e.V., 2017, S. 22).

Schutz der Protokollinformation

Der Public Cloud Provider sollte MaBnahmen festlegen, in denen
sichergestellt wird, dass die protokollierten Daten nur fiur die

vorgesehenen Zwecke verwendet werden.

Weiters sollte eine automatisiertes Verfahren zur Loschung dieser Daten
innerhalb eines festgelegten und dokumentierten Zeitraums eingefiihrt

werden (DIN Deutsches Institut fiir Normung e.V., 2017, S. 22 - 23).
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6.4.9 Kommunikationssicherheit

Informationsiibertragung
o Richtlinien und Verfahren zur Informationsiibertragung

Wenn  physische  Datentrdger zur  Dateniibertragung  von
personenbezogenen Daten eingesetzt werden, sollte eine Protokollierung
des Ein- und Ausgangs der physischen Datentriagern eingefiihrt werden.
In diesem sollten mindestens der Datentridgertyp, der autorisierte
Sender/Empfianger, das Datum und die Uhrzeit und die Anzahl der
Datentriager dokumentiert werden. Der Dienstleistungsnutzer sollte
zusétzliche MaBnahmen (z.B. Verschlisselung) einfiihren um den
alleinigen Zugriff am Bestimmungsort sicherzustellen (DIN Deutsches

Institut fur Normung e.V., 2017, S. 23 - 24).

o Vertraulichkeits- oder Geheimhaltungsvereinbarungen

Es muss sichergestellt sein, dass alle Personen die unter Aufsicht des
Public Cloud Providers Zugriff auf personenbezogene Daten haben, zur
Geheimhaltung verpflichtet sind (DIN Deutsches Institut fiir Normung
e.V., 2017, S. 24).

6.4.10 Handhabung von Informationssicherheitsvorfiallen

Handhabung von Informationssicherheitsvorfiallen und Verbesserungen

In diesem Bereich wird es notwendig sein, dass der Public Cloud Provider mit
den Dienstleistungsnutzer, bei der Handhabung von
Informationssicherheitsvorfallen und der Umsetzung von Verbesserungen
zusammenarbeitet. Es wird dazu die Ausiibung von verteilten Rollen

notwendig sein (DIN Deutsches Institut fiir Normung e.V., 2017, S. 24 - 25).

o Verantwortlichkeiten und Verfahren

Um einen moglichen Bruch der Vertraulichkeit, Integritdt oder
Verfugbarkeit von personenbezogener Daten bei einen

Informationssicherheitsvorfall festzustellen, sollte eine Uberpriifung
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durch den Public Cloud Provider als Teil der Handhabung von
Informationssicherheitsvorfille festgelegt sein (DIN Deutsches Institut

fir Normung e.V., 2017, S. 24 - 25).

6.4.11 Informationssicherheitsaspekte des Managements zur
Aufrechterhaltung des Geschéfts im Krisenfall

Dieser Bereich wird in der ISO/IEC FDIS 27002:2013 unter Kapitel 17 abgebildet
und es sind in Bezug auf Public Cloud keine zusétzlichen Malnahmen relevant (DIN

Deutsches Institut fiir Normung e. V, 2014, S. 93 - 95).

6.4.12 Regelkonformitéat

¢ Einhaltung von rechtlichen und vertraglichen Anforderungen

Dazu sollte vom Public Cloud Auftragsbearbeiter festgelegt werden, in welchen
Lindern die personenbezogenen Daten gespeichert werden kénnen und diirfen.
Deshalb ist es wichtig, dass die genauen gesetzlichen Bestimmung definiert und die
moglichen Speicherorte vertraglich vereinbart sind. Bei Anderungen sollte der
Dienstleistungskunde zeitgerecht informiert werden, um wenn notwendig die
Mobglichkeit zu haben, diese Anderungen abzulehnen oder den Vertrag zu kiindigen

(DIN Deutsches Institut fir Normung e.V., 2017, S. 96 - 99).

e Uberpriifungen der Informationssicherheit
o Unabhingige Uberpriifung der Informationssicherheit

Da es fir die Dienstleistungskunden praktisch unmoglich ist den Public
Cloud Provider in Audits direkt zu uberpriifen, sollte der Public Cloud
Provider schon vor dem Beginn der Zusammenarbeit, fiir die gesamte
Dauer der Laufzeit ,eine von einer unabhingigen Stelle ausgestellte
Bestatigung vorweisen, dass der Provider Mallnahmen zur Sicherstellung
von Informationssicherheit und Verfahren zur gesetzeskonformen
Umsetzung von der Bearbeitung von personenbezogener Daten umgesetzt

hat (DIN Deutsches Institut fiir Normung e.V., 2017, S. 99 - 100).
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7. Entwurf eines Frameworks zur Uberpriifung der
DSGVO konformen Umsetzung in Public Cloud
Losungen

In diesem Framework sollte die Auswahl des Public Cloud Providers und die
notwendigen MaBnahmen (vertraglich, organisatorisch und technisch) fiir die
Umsetzung abgedeckt sein. Die Checklisten werden offene und geschlossene Fragen
beinhalten. Die genauen Inhalte dieser Checklisten werden in Folge der Interviews
spezifiziert und erstellt. Des Weiteren miissen auch Verkniipfungen zu bestehenden

Normen und Leitfaden bezliglich IT-Sicherheitsmanagement implementiert werden.

Es muss fiir ein Framework zur Uberprifung der DSGVO konformen Umsetzung in
Public Cloud Loésungen einerseits auf die Arten der IT-Losungen in der Public Cloud
Ricksicht (wie zum Beispiel Storage, Network, Server, Backup) genommen werden
und andererseits auf die organisatorischen Anpassungen und die vertraglich
notwendigen Inhalte beziliglich der Cloud Anbieter. Ein weiterer Aspekt, der
beachtet werden muss, ist wie in Kapitel 5.2 Modelle von Cloud Lésungen

beschrieben, das Modell der Cloud Lésung (IaaS, PaaS und SaaS).

Wie in der Studie von KPMG und Bitkom Research beschrieben, nutzen 47 Prozent
der Unternehmen technische Services wie Datenspeicher oder Rechenleistung
(Infrastructure as a Services) in Public Cloud Umgebungen (bitkom research GmbH,
2017). Da die Versicherungskernprozesse zu meist mit eigens entwickelten
Applikationen betrieben werden und die zu verwendeten Services im Bereich IaaS
anzusiedeln sind, werden die zu erarbeiteten Maflnahmen und Checklisten speziell

fir diese Model entworfen, beziehungsweise beschrieben.

Wichtig ist zu diesem Framework anzumerken, dass rein die in Zusammenhang mit
Public Cloud Losungen relevanten Aspekte abgedeckt werden. Die Aspekte zur
grundsatzliche IT-Sicherheit werden durch die Standard Modelle der ISO 27001 &
27002 oder den BSI IT-Grundschutz abgebildet.
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7.1 Grobentwurf Checkliste zur Auswahl des Public
Cloud Providers

In dieser Checkliste sollen vor allem Themen abgehandelt werden, die sich auf die
Auswahl eines moéglichen Providers beziehen. In diesem Bereich sollte es méglich
sein, eine Wertung der Provider zu erstellen. Ausschlaggebend wiren aus Sicht des
Autors, die Referenzen der schon umgesetzten Losungen. Es kann davon
ausgegangen werden, dass wenn renommierte groBe Firmen Losungen bei diesem
Provider umgesetzt haben, dieser diese Losungen in dementsprechender Qualitit zu
liefern im Stande ist. Allerdings sollte auch ein Augenmerk darauf gelegt werden

welche Services von diesen Unternehmen genutzt werden.

Neben dieser Bewertung sollten noch folgende Punkte erfragt beziehungsweise

bewertet werden.

e Welche Modelle bietet der Provider an?

e Welche Referenzen gibt es fiir diese Modelle?

e Gibt es Zertifizierungen, beziehungsweise Uberpriifungen von Dritten zu den
Services, die bezogen werden sollen? Als Beispiel konnten die in Kapitel 6.3
angefithrten Leitfdden, beziehungsweise Normen herangezogen werden.

e Recht, Dbeziechungsweise Gerichtstand kann vereinbart werden,
beziehungsweise entspricht den Anforderungen.

e Ermittlungsbefugnisse und Offenbarungspflichten entsprechen den
geforderten Anforderungen.

e Lokationen der Datenspeicherung, beziehungsweise Verarbeitung sind
vereinbar oder entsprechen den geforderten Anforderungen.

e Geschiftsbedingungen, Regelungen zur Nutzung und Weitergabe von Daten
sind vorhanden und entsprechen den geforderten Anforderungen.

e Gibt es auf dem aktuellen Stand der Technik Dbefindliche
Verschlisselungsverfahren fiir Datenspeicherung und -tibertragung?

e Gibt es eine den Stand der Technik entsprechende Berechtigungsvergabe und

Authentifizierungsregeln (zum Beispiel Passwort Mindestvoraussetzungen)?
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e Gibt es Regelungen beziiglich jeglicher Anderungen des Services
(Changemanagement)?

e Gibt es Regeln beziiglich Beendigung, beziehungsweise Auflésung der
Zusammenarbeit?

o @Gibt es beziehungsweise kénnen Regeln zur Datenriickgabe und Léschung

vereinbart werden?

7.2 Grobentwurf Checkliste zu den vertraglichen
Inhalten

Diese Checkliste wird sich vor allem auf die Inhalte, wie sie in Kapitel 6.3
vertragliche MaBnahmen bezogen auf den Public Cloud Provider beschrieben sind

beziehen.

Einige Fragen, beziehungsweise Hinweise werden sich allgemein auf die
Vertragsinhalte beziehen und andere speziell auf die Art der Public Cloud Modells
(IaaS, PaaS, SaaS). Wie in Kapitel 7 Entwurf eines Frameworks zur Uberpriifung
der DSGVO konformen Umsetzung in Public Cloud Lésungen angefiihrt, werden in
dieser Arbeit in den MaBnahmen und Checklisten nur die IaaS relevanten Themen

eingearbeitet.

7.3 Grobentwurf Checkliste zu den notwendigen
organisatorischen Maflnahmen (Prozesse)

Bei dieser Checkliste sollten alle Anderungen und MaBinahmen abgepriift werden,
die sich einerseits fur die Implementierung von notwendigen Einfiithrungen von

Prozessen und Verantwortlichkeiten drehen.

Dabei waren zum Beispiel die Rechte und Pflichten durch die DSGVO wie in Kapitel
3.2.8 Rechte der betroffenen Person erwédhnt und andererseits auch die notwendigen

Kontrollprozesse, ob diese auch regelmafig tiberprift und verbessert werden.
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Ein Beispiel wire das Verarbeitungsregister, siche Kapitel 3.2.6., wo Uberpriift
werden muss, ob es eingefiihrt wurde und aber auch ob es sich am aktuellen Stand
befindet. Grund dafiir sind technische und organisatorische Anderungen, die stéindig

in einem Unternehmen vorkommen.

Es sollte in dieser Checkliste ebenfalls einen allgemeinen Teil geben und einen
speziell auf die Art der Public Cloud Modells (IaaS, PaaS, SaaS) und wie in Kapitel
7 Entwurf eines Frameworks zur Uberpriifung der DSGVO konformen Umsetzung
in Public Cloud Loésungen angefithrt in den MaBnahmen und Checklisten ebenfalls

nur die IaaS relevanten Themen eingearbeitet.

7.4 Grobentwurf Checkliste fiir notwendige technische
MafBnahmen

Der Inhalt dieser Checkliste wird sich auf den Schwerpunkt technische Umsetzung
von MabBnahmen beziehen. Es soll uUberpruft werden, ob alle notwendigen
MaBnahmen dem technischen aktuellen Stand entsprechen und den notwendigen
Schutz bieten. Auch in diesem Bereich wird es notwendig sein zu iberpriifen, ob die

Kontrollprozesse zur regelméafBigen Uberpriifung durchgefiihrt werden.

Ein Beispiel ware die Verschliisselung der Dateniibertragung. Ist diese am aktuellen
Stand der Technik? Uberpriifbar wire dies zum Beispiel, iiber das Gsterreichische
Informationssicherheitshandbuchs, beziehungsweise der Ausgaben der technischen
Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik in

Deutschland.

Auch in dieser Checkliste wird es einen allgemeinen und einen speziellen Teil,

bezogen auf das Modell, geben.
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8. Methode

In diesem Kapitel wird erldutert mit welcher Methode, das aus dem theoretischen
Teil der Arbeit geformte Framework, tiberprift und fertiggestellt wird.

Der Aufbau des Frameworks wird Spezialisten aus dem Bereich IT-Security und
Datenschutz vorgestellt und danach mit einem erarbeiteten Leitfaden gestiitzten
Interview auf Vollstandigkeit und Relevanz abgefragt. Dazu werden als erstes
Informationen beziiglich der Erfahrung, der Inhalte und wichtigsten Punkte zu
Datenschutzgrundverordnung, IT Security und Public Cloud abgefragt. Das
Framework wird als letzter Punkt in diesen Interviews vorgestellt. Es sollen
dadurch vor allem fehlende Aspekte gefunden und méglicherweise nicht notwendige

Teile entfernt werden.

Folgende Inhalte sollen von den Experten aus dem Bereich IT-Security, Datenschutz

und Public Cloud abgefragt werden.

e Wissen und Erfahrung zu Datenschutzgrundverordnung und daraus
entstehende Maflnahmen

o Umsetzung der DSGVO in Unternehmen

o Erfahrung und Kernpunkte in der Evaluierung der Daten

o Erfahrung und Kernpunkte in der Evaluierung des Schutzbedarfs der

Daten

o Erfahrung und Kernpunkte in der Erstellung Verarbeitungsregister
e Wissen und Erfahrung zu IT Sicherheit und daraus entstehende MaBnahmen

o Integritat, Verfiigbarkeit und Vertraulichkeit von Daten

o Datenspeicherung, -sicherung, -wiederherstellung

o Datentiibertragung

o Netzwerksicherheit

o Zugriffschutz, Berechtigungskonzept

o Notwendige weitere MaBnahmen beziiglich DSGVO
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e Wissen und Erfahrung zu Public Cloud und daraus entstehende MalBnahmen
o Allgemeiner Informationsstand zu Public Cloud
o Datenschutz in der Public Cloud
o Zugriffssicherheit in der Public Cloud
o Integritat, Verfiigbarkeit und Vertraulichkeit der Daten in der Public
Cloud
o Standort

o Vertragsinhalte
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9. Experten Interviews

Die Experteninterviews werden in inhaltlich schematischer Form transkribiert
(Dresing & Pehl, 2018, S. 20 - 22). Das bedeutet, dass diese wortlich transkribiert
werden allerdings nicht lautsprachlich. Die Dialektsprache wird so gut wie moglich
ins Hochdeutsche ubersetzt und es werden diverse Satzbriiche, Stottern und
Wortdoppelung ausgelassen. Nicht verstdndliche Aussagen werden mit (?)
gekennzeichnet und die Zeilen werden nummeriert. Interviewer wird mit A
gekennzeichnet und Interviewter mit B. Diese Transkripte werden als Anhang an

diese Arbeit angefiigt.

In den folgenden Kapiteln werden die Ergebnisse der Analyse der Interviews in

Bezug auf den Theorieteil der Arbeit zusammengefasst.

9.1 Interviewpartner

Interview 1: Heinrich Riedl LL.B.(WU) war der Interviewpartner im Bereich
Recht, Datenschutz und  Versicherungsprozesse. Er hat an der
Wirtschaftsuniversitat Wien Wirtschaftsrecht studiert und ist in der Allianz
Elementar Versicherung in der Organisation und Planung titig. Er war maligeblich
im  Projekt zur Umsetzung der organisatorischen Mallnahmen zur

Datenschutzgrundverordnung im Jahre 2018 beteiligt.

Interview 2: Stefan Biehl, M.Sc. ist Information Security Officer in der Allianz
Technology GmbH. Er hat an der FH St. Polten den Master in IT-Security abgelegt
und ist seitdem im Bereich Security im Unternehmen tétig. Er ist im Moment
maligeblich an der Entwicklung einer zukiinftigen Cloud Lésung beziehungsweise

Plattform der Versicherungsapplikation aus der Sicht IT-Security beteiligt.

Interview 3: FH-Prof. Dipl.-Ing. Herfried Geyer ist FH Dozent an der FH
St.Polten und Stellvertretender Studiengangsleiter IT Security (BA). Weiters ist er
als freiberuflicher Mitarbeiter der CIS - Certification & Information Security

Services GmbH als Consultant und Auditor tétig.
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Interview 4: Mag. Thomas Schober ist Information Security Officer in der Allianz
Elementar Versicherung und der Allianz Technology GmbH. Er begleitete einerseits
die Umsetzung der Datenschutzgrundverordnung und aber auch die Projektierung

eines Prototypen zur Umsetzung einer Versicherungslésung in der Cloud.

9.2 Ergebnis Interview

In diesem Abschnitt werden die Ergebnisse der Textanalyse aus dem Transkript
nach Thema gruppiert und den dazugehérenden notwendigen MalBnahmen

zugeordnet.

9.2.1 Datenschutzgrundverordnung und Umsetzung

In Osterreich gab es schon ein recht strenges Datenschutzgesetz, daher waren die
meisten Anforderungen in den groflen Unternehmen auch schon umgesetzt und es
war dadurch nur eine Art GAP Analyse notwendig. Ein Beispiel ware das Recht auf
Loschung, das auch schon in der DSG2000 vorhanden war (B2 Z21-24). Dieses Recht
hatte hohes mediales Interesse hervorgerufen, allerdings dem entgegen gibt es auch
die rechtlichen Aufbewahrungsfristen, welche grundséatzlich erfiillt sein miissen(B2

755-63).

Die GAP Analyse ergab im Versicherungsunternehmen von Hr. Riedl, dass eine Art
Inventur der vorhandenen und verarbeiteten Daten vorgenommen wurde. Es wurde
uberprift und aufgenommen, welche Daten von welchen Abteilungen verarbeitet

werden und ob dies auch wirklich notwendig ist (B2 Z74-113; B4 Z16-27).

Ein wesentlicher Unterschied zur DSGO 2000 ist, dass das Verarbeitungsregister
frither bei der Datenschutzbehorde gefiihrt wurde und nun diese Pflicht an die

Unternehmer Ubertragen wurde (B2 Z31-35).

Der Schwerpunkt liegt bei allen Interviewten im Bereich der Rechte der Betroffenen.
Diese gab es zwar schon in der DSG2000, allerdings meistens nicht in diesem Detail

(B1 Z33-36; B2 Z124-144; B3 7Z13-36).
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Aus Sicht der Interviewten, ist einer der ausschlaggebendsten Punkte der DSGVO,
warum Unternehmen diese termingerecht umsetzen mussten, der sehr hohe

Strafrahmen, der fiir viele Betriebe Existenz bedrohend ist.

Haben friher Firmen Datenschutz immer im nur unter dem Aspekt von
wesentlichen geschaftskritischen Unternehmensdaten gesehen, ist nun mit der
DSGVO auch der Schutz von personenbezogenen Daten von Mitarbeiter und

Kunden, durch diesen Strafrahmen in den Fokus gelangt (B1 Z13-18; B2 Z63-68).

Aus technischer Sicht wurden von den Interviewpartnern auch auf die drei
Prinzipien Integritat, Vertraulichkeit und Verfiigbarkeit verwiesen. Diese sollen
einerseits durch organisatorische und aber auch, durch technische Malnahmen
erfillt werden (B1 Z103-153; B3 Z102-166). Es wurden als Beispiele folgende Inhalte
angefihrt:

e Integritdt: MaBnahmen die Datenveranderung am Transport verhindern,

Check auf Richtigkeit der Daten, Logging (B1 Z534-546; B3 Z109-121)

e Verfiigbarkeit: Bandbreiten der Anbindungen, Datensicherungen,

Wiederherstellplane, Notfallplane (B1 Z546-561; B3 Z121-136)

e Vertraulichkeit: Zugriffschutz durch Berechtigungs- beziehungsweise
Rollenkonzepte (Need to Now, Last Privilege), Logging (B1 Z162-169; B3
7.136-166)

Ein besonderes Augenmerk sollte auch auf der Uberprifung der umgesetzten
Prozesse und technischen Malnahmen liegen. Es sollten regelmilige
Uberpriifungen dieser durchgefithrt werden, um die Wirksamkeit, Aktualitidt und
Notwendigkeit festzustellen und wenn notwendig sind Anderungen durchzufithren

(B1 Z85-101; B3 Z603-615; B4 Z119-126&7199-212).

Grundsatzlich wurde der Einsatz von Public Cloud Diensten in den
Versicherungsprozessen, bei Einhaltung der Stand der Technik, als moéglich

gehalten (B1 Z933-936; B2 Z303-312; B3 Z667-668).
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Es wurde erweiternd angefiihrt, dass:

e durch die Einbeziehung eines Public Cloud Providers moglicherweise die
Verfliigbarkeit erhoht wird und teilweise einige Aufgaben besser und

professioneller durchgefiihrt werden wiirden (B1 Z660-680).

e Kleinere und mittlere Unternehmen haben sogar kaum Méglichkeiten, solche
Plattformen fur sich selbst wirtschaftlich umzusetzen und auf den aktuellen

Stand zu halten (B1 Z660-680).

e Zusétzlich wurde noch angefiihrt, dass es bei den regelméaf3igen Penetration
Tests im Cloud Umfeld wesentlich weniger Findings gibt, als in eigenen

Infrastruktur Losungen (B1 Z680-682; B3 Z386-401; B4 Z458-469).

Allgemein wurde von den Interviewten auch hervorgehoben, dass ein gewisses Mal3
an Vertrauen zu den Public Cloud Provider aufgebaut werden muss, da es nicht
moglich ist jegliches Risiko iiber Mallnahmen und Vertrage abzusichern (B2 Z386-
395; B4 7481-484).

In den nachsten Unterkapitel werden nun die notwendigen MaBnahmen aus Sicht

des Interviewpartners:

9.2.2 Auswahl Public Cloud

Zur Auswahl von Public Cloud Providern wurden folgende Informationen von den

Interviewten hervorgehoben:

e  Welche Services bieten diese an? (B1 Z443; B3 Z470-476).

e Nach welchen Zertifikaten sind diese zertifiziert? (Bl Z449&607-622;
B3 Z378-321&475-483; B4 Z297-299)

e Einsicht in die Security Protokolle nehmen. (B1 Z473-479)
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9.2.3 vertragliche Malnahmen

Zusammengefasst aus dem Interview konnen folgende vertragliche

MaBnahmen hervorgehoben werden.

e Uberpriifungsrechte zu Datenschutz und IT-Sicherheit sichern (Bl
7716 -717; B2 Z354-358).

¢ Einhaltung gewisser Normen wie z.B. ISO 27001 und ISO 27018 (B1
7607-622; B2 7Z372-382; B3 Z566-573).

e Verwendung von Technik die den Stand der Technik entspricht (B1
7217-238; B2 7Z333-341&383-387).

e EKinhaltung der Verpflichtungen aus Datenschutzgrundverordnung
(B2 Z336-339).

¢ Grundsatzliche Vertragsinhalte, wo es schon viele Vorlagen gibt, wie
zum Beispiel von der Wirtschaftskammer Osterreich. Diese wurden in
Kapitel 6.3 genauer beschrieben und als Beispiel kann die
Leistungsbeschreibung, Rechtsprechung, Offenbarungsverpflichtung
genannt werden (B2 Z343-348).

o Verflugbarkeit der Losung beziehungsweise des Services (B3 Z520-
521&585).

e Reaktionszeiten, Antwortzeiten auf Vorfalle beziehungsweise
Anfragen festlegen (B3 Z131-133&521-523&584).

e Meldewege und Prozesse fiir Datenschutzverletzungen und IT-
Sicherheitsvorfille regeln (B2 Z221-230).

o Exit Strategie und Umgang mit Daten regeln (B3 Z240-252&547-
549&584;
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9.2.4 organisatorische Malnahmen

Zusammengefasst aus den Interviews konnen folgende organisatorische

MaBnahmen hervorgehoben werden.

¢ Einfiihrung der Rolle Datenschutzbeauftragter. Alle bestehenden und
verschirften Prozesse in Bezug auf Datenschutz sollten so gedndert
werden, dass der Datenschutzbeauftragte eingebunden wird (B2 158-
166).

e EKinfiihren eines Verarbeitungsregisters und regelméflige Kontrolle
der Aktualitiat. (B1 Z102-127; B2 Z31-42; B4 Z16-21&199-212).

e In den Bereichen der Rechte des Kunden (Informationsrecht,
Auskunftsrecht, Recht auf Richtigstellung, Recht auf Léschung und
Wiederspruchrecht) miissen die entsprechenden Prozesse und deren
regelmaBige Uberprifung aufgesetzt beziehungsweise angepasst
werden (B2 Z180-193; B3 Z12-50)

e Das Recht auf Datentiibertragung soll mittels einer technischen IT
Losung sichergestellt werden. Hier wurde angemerkt, dass es seit der
Einfithrung im Mai 2018 keine einzige Anfrage dazu gab (B2 Z144-
153).

¢ Fir die Informationspflicht bei Datenschutzverletzung miissen eigene
Prozesse, geschaffen und tiber den Datenschutzbeauftragten gefiihrt
werden. Dadurch wird sichergestellt, dass einerseits nur wirkliche
Datenschutzverletzungen und andererseits die vorgegebenen Fristen
eingehalten werden (B2 Z221-245).

e Awareness Bildung und Schulungen aller Mitarbeiter zur
Klarstellung, was sind Datenschutzverletzungen und welche Vorfalle
koénnen dazu fithren und missen wann und wie gemeldet werden (B2
7218-270).

¢ Kontrollprozesse um die Datenverwendung und die Berechtigungen
der Verarbeiter und aber auch der Notwendigkeit der Verarbeitung

regelméBig zu kontrollieren (B1 Z85-101; B2 Z; B4 Z194-212).
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e RegelméBige Durchfihrung von IT-Security Tests. Als Beispiel
konnen hier Penetration-Tests genannt werden (B3 Z415-422; B4
7453-455).

9.2.5 technische Maflnahmen

Nach Meinung von Interviewter sollte beachten werden, dass alle
technischen Vorgaben, die ein Gesetzgeber ausspricht, immer nur eine Basis
darstellen und diese sehr oft nur einer Mindestanforderung entspricht (B3
7623-627). Der Stand der Technik sollte immer eingehalten sein, zur
Uberpriifung wurden diverse gepflegte Dokumentationen, wie die des BSI
und aber auch das 6sterreichische IT-Sicherheitshandbuch erwidhnt (B1 Z17-
238; B3 Z176-180)

Zusammengefasst aus den Interviews koénnen folgende technische

MalBnahmen hervorgehoben werden.

e EKinfiihren eines Berechtigungskonzeptes rollenbasierend unter
Bertcksichtigung des Verarbeitungsregisters (B3 Z138-142&Z303-
315; B4 Z176-188).

e Absicherung der Datentibertragung durch Verschlisselung. Als
Beispiel eine End to End Verschliisselung wie VPN Ubertragung. (B1
7164; B3 7.253-264&275; B4 7Z141-143).

e Absicherung der Daten bei Speicherung durch Verschlisselung (Bl
7164&7534; B3 7149-152; B4 Z52&305-316).

e Netzwerksicherheit mittels klar definierten Entry Point und
abgeschotteten Netzwerk, um Unbefugten keinen Zugriff auf Daten
und Applikationen zu ermoglichen (B1 Z255-260; B3 Z274-296).

e Strengere Authentifizierungsmethoden fiir Administratoren wie zum
Beispiel 2-Faktoren Authentifizierung (B3 Z330-337; B4 Z186-188).

e Logging aller Zugriffe und Tatigkeiten mit revisionssicherer
Speicherung (B1 Z369-380&542-543; B4 Z179-183).

e Datensicherung und Wiederanlaufprozedur herstellen (B1 Z554-560)
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10. Fertigstellung des Frameworks unter
Beriicksichtigung der Information aus den
Experteninterviews

Auf Grund der Unterschiede der Checklisten, wie schon in Kapitel 7 erwahnt, sollte
eine Gliederung in die Basisanforderungen und in die besonderen Anforderungen in
Beziehung auf die implementierte Form des Services, wie in Kapitel 5.2 beschrieben,
durchgefithrt werden. Wie in den Interviews erwidhnt, sind die notwendigen
MabBnahmen fiir die einzelnen Implementierungsarten, aufbauend aufeinander.
Daher wird, wie im Kapitel 7 beschrieben, die Ausarbeitung auf die
Implementierungsform IaaS beschriankt. Die Checklisten werden nur fur Basis und

TIaaS Inhalte entworfen.

In den néichsten Kapiteln werden nun diese Checklisten in Form von Abbildungen

dargestellt. In den Abbildungen werden folgende Inhalte dargestellt,

in Abbildung 13 erfolgt die Darstellung der Checkliste zur Auswahl
des Public Cloud Providers,

e in Abbildung 14 die Checkliste zu den vertraglichen Maflnahmen,

e in Abbildung 15 und Abbildung 16 die organisatorischen Malnahmen
und

e in Abbildung 17 die technischen MalBlnahmen.

-74 -



10.1 Checkliste zur Auswahl des Public Cloud Providers

Nr. | Checkliste zur Auswahl von PublicQoud Provider Anforderung Information Bgv};//e':lt&:g

Al1l |Hat der PublicAoudanbieter Gobal anerkannte  |z.B. S0 27001
Zertifizierungungen in Bezug auf IT-Scherheit?

A21  |Hat der Publicoudanbieter Gobal anerkannte  |z.B. 1S027018
Zertifizierungungen in Bezug auf DSGVO?

A31 |WelchesRecht beziehungsweise welcher z.B. Européisches Recht, dsterreichisches Recht
Gerichtsstand wird angewandt und ist dieser mit

A4l  |Hat der doudanbeiter fremdstaatliche 2.B. USA auf amerikanische Frmen
Offenbarungspflichten und E'mittlungsbefugnisse
zu erfllen und sind diese mit den eigenen

A5.1  |Anwelchen Lokationen werden die Daten Mdgliche Enschrankungwie in DSGVO
abgespeichert beziehungsweise verarbeitet? beschrieben

AB.1 |Gbt esinden Geschaftsbedingungen Regelungen |Abklérung mit Rechtsabteilung notwendig
zur Nutzung und Weitergabe von Daten an Dritte?

A7.1  |Werden Verschliisselungsverfahren zur unbedingte Notwendigkeit
Datentiibertragung vom Public oud Anbieter
verwendet und welche Technologie?

A8.1 |Werdendie Datenin der PublicQoud unbedingte Notwendigkeit
verschlusselt gespeichert und mit welchen

A9.1 |lIst esnotwendig spezielle Software Produkte zu
Nutzung der PublicQoud zu installieren?

Al10.1 |Wieist die Berechtigungsvergabe in der Public z.B. Kann der Nutzer selbst Berechtigungen
Qoud organisiert? vergeben?

Al11 |Welche Mindestanforderungen an Kennwdorter Password Policy
sind vom Public Qoud Provider gefordert?

A12.1 |Gbt eseine Regelung zum Umgang mit
Benutzernamen und Kennwértern?

Al13.1 |Gbt eseine Regelung zur Information bei jeglicher
Anderungen des Joud Dienstes?

Al4.1 |Gbt esKundigungsfristen und Vereinbarung zur
Aufldsung beziehungsweise Beendigung des

A15.1 |Welche Vereinbarungen zur Datenriickgabe und
Datenldschung kénnen mit dem Public Qoud
Anbieter vereinbart werden beziehungsweise
werden vom Anbieter angeboten?

A16.1 |Welche Modelle bietet der Provider an? laaS PaaSund oder SaaS

Al17.1 |Welche Referenzen gibt esfir diese Modelle? Vergleichbare Unternehmen bzw. Services

Abbildung 13 Checkliste zur Auswahl von Public Cloud Provider
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10.2 Checkliste zu vertraglichen Inhalten

Nr. Checkliste vertraglich festzulegende Inhalte Anforderung Information Bgvlzje':rgl:g
V11l |Systembeschreibungbeziehungsweise Art und Umfang der erbrachten Qoud-Dienste
Vertragsgegenstand mit den Mindestinhalten gemaR S A
V1.2 vereinbaren! Grundsétze, Verfahren und MaRnahmen zur
Ebringung des Aoud Dienstes und Kontrollen
V1.3 Beschreibung der Infrastruktur
V14 Nutzungsvoraussetzungen
V15 Umgang mit bedeutsamen Vorkommnissen die
nicht den Regelbetrieb entsprechen.
V16 Rollen und Zustandigkeitendes Aoud Providers
und des Kunden (z.B. Mitwirkungsspflichten)
V1.7 |Verwendung Sand der Technik sichern
V2.1  |Vertragslaufzeit
V3.1 |Vergitung Festlegen der Art der Vergiitung und der
Modalitét ( z.B. nach benutzter Ressourcen)
V4.1  |RegelungHaftung
V5.1 |Regelung Datenschutz Vorgabe an BEnhaltung der DSGVO des Providers
und deren Mitarbeiter
V6.1  |CGewdhrleistung fiir Sach- und Rechtsméngel
V7.1 |Notwendige Zertifizierung oder Bestétigungvon  |Essoll vertraglich die Uberpriifung von
unabhangigen Dritten festlegen unabhangigen Dritten nach internationalen
Standards vereinbart weren.
V8.1 |Umgangmit Unterauftragnehmern und externen |z.B. Informationspflicht bei Enbeziehung Dritter
Dritten vertraglich vereinbaren. in die Dienstleistungserfiillung und mogliche
Vertragskiindigung)
V9.1 |DasRecht auf Prifungund Kontrolle zusichernim [Scherheitsrichtlinien und Arbeitsanweisungen
V9.2  |Bezugauf: Datenschutz
Va.3 Rsiko Behandlung
(Identifizieren, Analyse, Berurteilungund
Behandlung)
Vo.4 Physische Scherheit (Zutritt, Umwelt,
Sromversorgung)
V9.5 Datensicherung und Wiederherstellung
(Uberwachung & regelmaRigen Tests)
V10.1 |Geschéftshedingungen und Gerichtsbarkeit in Festlegen der gesetzlich vorgeschrieben
notwendiger Form festlegen! Cerichtsbarkeiten und den
Geschaftsbedingungen
V11.1 |Lokation der Datenspeicherungund Verarbeitung |Festlegen der gesetzlich vorgeschrieben
festlegen. moglichen Lokationen
V12.1 |GesetZich notwendige Offenbarungspflichten und [Klar dokumentierte Pflichten und Befugnisse des
Ermittlungsbefugnisse vertraglich festlegen. Joudprovidersersichtlich.
V131 |Cesetzich notwendige Informationspflichten z.B. Ananzmarktaufsicht, Medlung von
vertraglich festlegen. Scherheitsvorféllen
V14.1 |Benutzerverwaltungund Personensicherheit Von wem und wie werden die
festlegen Benutzerverwaltung durchgefiihrt?
V14.2 Wie wird die Personensicherheit gewahrleistet?
V15.1 |Vertragsbeendigungvereinbaren Vorrausetzungen, Ablauf, Rechte und Pflichten
festlegen
V16.1 |Datenriickgabe und Loschungin der PublicQoud |Wie werden Daten tibergeben beziehungsweise

mit dem Anbieter vereinbaren.

geldscht.

Abbildung 14 Checkliste vertraglich festzulegenden Inhalten
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10.3 Checkliste zu notwendigen organisatorischen

MafBnahmen (Prozesse)

Nr. durchzufiihrende organisatorische Maf3nahmen Anforderung Information Bgv};//e':lt;;g
Ol Enfuhrung & Betrieb
Ol.1.1 |BEnfihrung Rolle Datenschutzbeauftragter Rolle ist benannt und Aufgaben und
Verantwortungen beschrieben.
01.1.2 |Verfahrensverzeichnismit BEnbeziehungdes Enbeziehen der Tétigkeiten in Bezug der

Public Qoud Providerserstellen

Datenverarbeitung des Public Qoud Providers

01.2.1 |Bnfiihrungbzw. Uberpriifungvon z.B. Need to Now Prinzip
Rollenkonzepten fur Zugriff auf Daten
0OL.3.1 |BEnfuhrungvon Regelungen fiir die Zustimmung zu |Verarbeitungsrechten
0132 |den Nutzungsrechten
01.3.3 Ubermittlungsrechten
01.4.1 |Verpflichtungen der Mitarbeiter auf Enhaltung Schulungen und Uberprifungen
des Datenschutzes & IT-Scherheit

OL.5.1 |Bnrichten bzw. Anpassungen der Prozessabldufe  |Informationspflicht: Ubermittlung der
der Bewahrung der Betroffenenrechte und Informationen die bei der Ethebung tibermittelt
Grundsétze mit Bnbeziehung des Public Qoud werden missen. ( z.B. Verantwortlicher,
Providers Datenschutzverantwortlicher, Zveck, Rechte,..)

0152 Auskunftsrecht: Moglichkeit jederzeit Auskunft
Uber die Bearbeitung der personlichen Daten
einer Person moglich.

OL5.3 Enwilligungspflicht: Prozess zur Enholung der
Enwilligung zur Verarbeitung der
personenbezogenen Daten.

OL54 Berichtigungsrecht: Prozess zur Richtigstellung
von Daten auf Anforderung des Betroffenen

0155 Recht auf Loschung: Prozess zur Léschung von
Daten wenn Aufbehaltung rechtlich nicht
vorgeschrieben.

OL5.6 Recht auf Bnschrénkung der Verarbeitung:
Mdglichkeit auf Anforderung der Betroffenen,
die Verarbeitung nur fir bestimmte Arten der
Verarbeitung einzuschrénken

O1.5.7 Recht auf Wiederspruch der
Verarbeitungeinwilligung

0L.6.1 [Publicdoud indasinterne ISVSeinbinden

OL.7.1 |ISVISKontrollsystem mit dem Publicoud RegelmaRige Uberpriifung der

Provider erweitern Schertsnachweise bzw. Zertifizierungen

0172 Leistungsfahigkeit des Anbietersregelmaflig
Uberprifen

01.7.3 regelmaRige Uberpriifung der Enhaltung der

Informationspflicht des Publicdoud Providers

Abbildung 15 Checkliste durchzufithrender organisatorischer Malnahmen Teil 1
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Bewertung

Nr. durchzufiihrende organisatorische Ma3nahmen Anforderung Information OKINOK

01.8.1 |Kontrolle fiir Datensicherungund Uberwachung der Durchfiihrung

01.8.2 |Wiederherstellung Uberwachung der Aufbewahrung

0183 Uberwachung und Prifung der

Wiederherstellung

01.9.1 [Prozesszur Handhabungvon Meldung, Mitarbeit zur Behebung
Informationssicherheitsvorfallen mit dem Qoud
Provider etablieren

01.10.1 [Publicdoud Provider in die Notfallorganisation Public doud Provider mussin den Notfallplan
mit eingliedern mit eingebunden werden.

OL.11.1 [Enfiihren regelmaRiger Audits zur Uberpriifung
aller Maf3nahmen & IT Sercurity Tests

OL.12.1 |Entritts- und Austrittsprozesse von Mitarbeitern |Prozesse sind eingefiihrt und auch mit Public
beziiglich Zugriff auf Systeme und Ressourcen Qoud Provider abgestimmt.

o2 Beenden

02.1.1 |Uberpriifungund Kontrolle der Datenriickgabe

beziehungsweise LHschung!

Abbildung 16 Checkliste durchzufiihrender organisatorischer Malnahmen Teil 2

10.4 Checkliste zu notwendigen technischen Mallnahmen

Nr. durchzuftihrende technische Maf3nahmen Anforderung Information Bewertung
OK/NOK
.1 Dateniibertragungin die Public Qoud abgesichert |Verschliisselt nach aktuellen Sand der Technik
siehe zum Beispiel B3 Mindeststandards
T2.1  |Verschlisselung der Datenspeicherung,-sicherung |Verschliisselt nach aktuellen Sand der Technik

und -wiederherstellung

siehe zum Beispiel B3 Mindeststandards

T3.1 Netzwerksicherheit mit Sand der Technik (z.B. Arewall,
herstellen Netzwerksegmentierung, 802.1X)

T4.1 Zugriffschutz sichere Authentifizierung (mind. 2 Faktoren)

T4.2 Rollenkonzept&Benutzerrechte (z.B.
Funktionstrennung)

T4.3 Zugriffsrechte von priviligierten Usern auf
Notwendigkeit einschranken (Betreibssystem,
Applikation, Daten) und Berechtigung (Lesen,
Andern)

T15.1 Protokollierungaller Zugriffe und Anderungen Autorisierung

T15.2 Dokumentation

T5.3 Scherstellen, dases nicht moglich ist
Protokollierungen zu verédndern

T6.1 Datensicherung und Wiederanlaufprozedur Scherstellen das Daten gesichert und
wiederherstellbar sind.

T7.1  |Anonymisierungvon Daten

T8.1 Trennung von Umgebungen Trennung Entwicklung-, Test-,

Produktivumgebung

Abbildung 17 Checkliste durchzufithrende technische Malnahmen
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11. Zusammenfassung und Ergebnis

Um die Implementierung der Versicherungskernprozesse wie in Kapitel 2
beschrieben umzusetzen, sind wie am Anfang der Arbeit schon angenommen,
bestimmte MaBnahmen notwendig, beziehungsweise zu beachten. Diese

MabBnahmen kénnen in die Bereiche wie in Kapitel 6 beschrieben gegliedert werden.

In den nachsten Kapiteln folgen nun die aus den Interviews und der Analyse der
Prozesse und Datenschutzgrundverordnung notwendigen MaBnahmen. Es wird
darin auch ein Querbezug auf die erarbeitete Checkliste dargestellt. Dies erfolgt
entweder im Text beziehungsweise direkt bei der Malnahme in Klammer

dargestellt.

11.1 Notwendige Vertragsinhalte

Es hat sich aus der Analyse im Theorieteil und den Interviews ergeben, dass die in
Kapitel 6.3 beschrieben Inhalte unbedingt beinhaltet, beziehungsweise geregelt
werden sollten. Dies wurde auch durch die Informationen aus den Interviews, wie
in Kapitel 9.2.3 ersichtlich, bestédtigt. Damit kénnen auch die Fragen in der

Checkliste zu den vertraglichen Inhalten zufriedenstellend beantwortet werden.
Ergianzend noch eine kurze Auflistung der notwendigen Inhalte die:

e Leistungsbeschreibung ( V1.x)
e Rechtliche Inhalte
o Gerichtsstand (V10.1)
o Ermittlungsbefugnisse (V13.1)
o Offenbarungspflichten (V12.1)
o Lokationen der Speicherung beziehungsweise Verarbeitung nach
rechtlichen Vorgaben (V11.1)
o Datenschutz (V5.1)
o Gewiahrleistung fiir Sach- und Rechtsméngel festlegen (V6.1)
o Vertragslaufzeit (V2.1)
o Haftung (V4.1)
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e Vergitung (V3.1)

¢ Umgang mit Unterauftragnehmern und externen Dritten (V8.1)

e Vorgaben auf Uberpriifung Dritter beziehungsweise Zertifizierungen (V7.1)

e Recht auf Uberpriifung von Datenschutz und IT-Sicherheit (V9.x)

o Vorschreibung der Verwendung von Technik, die Stand der Technik ist (V1.7)

e SLA in Bezug auf Verfiigbarkeit, Reaktionszeiten und Antwortzeiten (V1.1)

o Benutzerverwaltung und Personensicherheit regeln. (V14.x)

e Vertragsbeendigung und Rickgabe und Loschung in der Public Cloud
vereinbaren. (V15.1 und V16.1)
e Sicherheitsvorgaben (V9.x)

©)

©)

Vereinbarung beziiglich Anwendung von Kryptographie bei
Datenitibertragung
Vereinbarung beziglich Anwendung von Kryptographie bei
Datenspeicherung

Vereinbarung beziiglich Anwendung von Authentifizierungsverfahren

e Prozessvorgaben

@)

O

O

Regelungen im Umgang mit Anderungen (V1.5)

Regelungen beziliglich Beendigung beziehungsweise Auflosung der
Zusammenarbeit.(V15.1)

Regelung zur Datenriickgabe und Léschung (V16.1)

Regelungen zur Nutzung und Weitergabe von Daten sind vorhanden
und entsprechen den Anforderungen. (V8.1)

Regelung des Meldeprozesses bei Datenschutzverletzungen (V5.1)

¢ Geschéftsbedingungen (V10.1)

¢ Finanzielle Regelung beziehungsweise Entgelt (V3.1)

11.2 Notwendige organisatorische Mallnahmen

Die notwendigen organisatorischen Malnahmen wurden im Kapitel 6.2 beschrieben

und wurden in den Interviews auch bestitigt. Es wurde vor allem auf die

nachfolgend beschriebenen Punkte hingewiesen.
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Es ist nicht nur notwendig, die organisatorischen Malnahmen wie in Kapitel 6.2
einzufiithren, sondern auch, wie aus den Interviews hervor geht und im Kapitel 9.2.4
angefiihrt, die Kontrollprozesse dieser umzusetzen. Grund dafiir sind die stéandigen
Veranderungen in Applikationen und von Ressourcen, die diese Kontrolle notwendig
machen. Als Beispiel kann die Kontrolle, die im Interview mit Mag. Thomas Schober

(B4 Z199-212) angefiihrt wurde, genommen werden.

Es handelt sich um die Kontrolle, ob Zugriffsberechtigungen noch aktuell sind, da
sich durch Abteilungswechsel oder Verantwortlichkeitswechsel immer wieder zu

Veranderungen der notwendigen Berechtigungen fihrt.

Dies muss beachtet werden, um die in Kapitel 6.2 unter personelle MaBnahmen
beschriebenen Richtlinien einzuhalten. Diese sind wiederum notwendig, um die im

Kapitel 3.2.3 beschriebenen Prinzipien einzuhalten.

Weiters sind besonders im Umgang mit Public Cloud Providern die
sicherheitsrelevanten Meldeprozesse zu erwidhnen. Es muss unbedingt, wie im
Kapitel 6.4.10 beschrieben, die Handhabung von Sicherheitsvorfallen umgesetzt

werden.

Hier kurz zusammengefasst, die organisatorischen MafBnahmen, die sich aus der
Analyse der Interviews und aus dem theoretischen Teil der Arbeit ergebenen, die
sowohl im Unternehmen, aber auch als Anforderungen an den Cloud Provider

umgesetzt gehoren:

e Personelle Malinahmen diese werden in der Checkliste im Bereich O1.1 bis

01.4 abgefragt:

o Regelung der Verarbeitungs-, Nutzungs- und Ubermittlungsrechte
o Einschrankungen fiir Lese-, Schreib- und Anderungsrechte

o Berechtigung und Rollenzuweisung nach Erforderlichkeitsprinzip
o Vertreterregelungen

o Verpflichtung der Mitarbeiter auf Einhaltung des Datenschutzes
o Schulungen zu DSGVO und IT-Sicherheit
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Organisatorische Mallnahmen

Einfihrung der Rolle des Datenschutzbeauftragten (01.1.1)
Einfiihrung, beziehungsweise Anpassung des Verarbeitungsregisters
(01.1.2)
Einfihrung Prozesse zur Regelung der Zustimmung zu den

=  Verarbeitungsrechten (01.3.1)

=  Nutzungsrechten (01.3.2)

»  Ubermittlungsrechten (01.3.3)
Anpassungen der Prozessabldufe fiir die Bewahrung der
Betroffenenrechte und Grundsatze. Vor allem fiir die Verpflichtungen
des Daten Verarbeiters und die Rechte des Betroffenen wie in Kapitel
3.2.8. beschrieben.

= Informationspflicht (01.5.1)

= Auskunftsrecht (01.5.2)

= Einwilligungspflicht (01.5.3)

= Berichtigungsrecht (01.5.4)

= Recht auf Loschung , Recht auf Vergessen werden® (01.5.5)

= Recht auf Einschrankung der Verarbeitung (01.5.6)

= Recht auf Wiederspruch (01.5.7)
Prozesse zur regelmiBigen Uberprifung der Aktualitit der
umgesetzten Prozessabldufe wie in der Zusammenfassung der
Interviews in Kapitel 0 beschrieben. (0O1.11.1)
Awareness Bildung und Schulungen aller Mitarbeiter (01.4.1)
Anpassungen beztiglich interner Unternehmensorganisation

= Eintritts- und Austrittsprozesse von Mitarbeitern (Zugriff)

(01.12.1)
= Aufbau Notfallorganisation und Einbeziehung des Cloud
Providers (01.10.1)

RegelméaBige Durchfithrung von IT-Security Tests (01.11.1).
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11.3 Notwendige technische Mallnahmen

Bei den technischen MaBnahmen sind besonders die Anwendung von
kryptographischer Verfahren zur Ubertragung, Speicherung und Sicherung von
Daten hervorzuheben. Dies ist notwendig, um die Vorgaben zur Kryptographie, wie
1m Kapitel 0 beschriebenen, der ISO 27018 zu erfiillen. Diese sichert wiederum die
Integritat der Daten wie Kapitel 3.2.6 beschrieben. Hier ist aus Sicht des Autors
auch die Anwendung von IT-Security Services der Public Cloud Anbieter zuléssig.
Allerdings hat als Beispiel das Unternehmen des vierten Interviewpartners, zur aus
seiner Sicht absoluten Absicherung, das Key Management in der eigenen Umgebung

umgesetzt (B4 Z239-240).

Um die Verfiigbarkeit der Daten sicherzustellen, wie in Kapitel 6.1 dargestellt,

miissen Datensicherungen und die Wiederherstellbarkeit sichergestellt werden.

Hier nun eine Aufstellung der notwendigen technischen Mallnahmen die aus den
Informationen der Interviews Kapitel 9.2.5 und den theoretischen Teil in Kapitel 6.1

und 6.4.5 bis 6.4.9 erarbeitet wurden:

o Einfiihren eines  Berechtigungskonzeptes  rollenbasierend  unter
Berucksichtigung des Verarbeitungsregisters (T4.3)

e Absicherung der Datentbertragung durch Verschlisselung (T1.1)

e Absicherung der Daten bei Speicherung durch Verschlisselung(T2.1)

e Netzwerksicherheit mittels klar definierten Entry Point und abgeschotteten
Netzwerk, um Unbefugten keinen Zugriff auf Daten und Applikationen zu
erméglichen (T3.1)

o Strengere Authentifizierungsmethoden fiir Administratoren wie zum
Beispiel 2-Faktoren Authentifizierung (T4.1)

e Trennung von Entwicklungs-, Test-, und Produktivumgebungen (T7.1)

¢ Anonymisieren von Daten (T8.1)

e Logging aller Zugriffe und Téatigkeiten mit revisionssicherer Speicherung
(T5.x)

¢ Datensicherung und Wiederanlaufprozedur herstellen (T6.1)
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12. Antwort auf die Forschungsfrage

Durch die, in der Analyse ausgearbeiteten MalBnahmen, kann die Forschungsfrage
,Unter welchen technischen und organisatorischen Voraussetzungen kann eine
Public Cloud Losung, unter Einhaltung der Anforderungen, die sich auf Grund der
Datenschutzgrundverordnung (DSGVO) und dem Datenschutzgesetz (DSG)
ergeben, fur die Kernprozesse der Versicherungsbranche eingesetzt werden?“

folgendermafen beantwortet werden.

Die Antwort auf die Forschungsfrage ist, dass es moglich ist, mit den in Kapitel 6
und Kapitel 11 beschriebenen Mallnahmen, die Kernprozesse der Versicherung in
Public Cloud Umgebungen, unter Einhaltung der Datenschutzgrundverordnung,

umezusetzen.

Es ist allerdings, trotz aller Malnahmen und Kontrollmechanismen notwendig, ein
gewisses Vertrauensverhaltnis zum Public Cloud Provider aufzubauen. Es wird
nicht moglich sein, alle Gefahren- beziehungsweise Risikoquellen selbst zu
uberpriifen, zu kontrollieren, beziehungsweise zu beseitigen. Daher wird es
notwendig sein, gut vereinbarte Arbeitsweisen zur Information und Beseitigung von

Gefahrenquellen beziehungsweise Risikoquellen zu vereinbaren.
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13. Ausblick auf die zukiinftige Entwicklung

Die Nutzung von Cloud Services wird aus Griinden der Flexibilitdt und der Kosten
noch wesentlich starker in die IT-Landschaften von Unternehmen und auch der
Versicherungsbranche Einzug halten. Wie im Cloud Monitor 2018 ersichtlich ist von
2014 auf 2015 ein Sprung der Unternehmen die Public Cloud Services einsetzen
beziehungsweise den Einsatz planen von 24% auf 58% gestiegen und die

Datensicherheit wird zunehmend als positiv bewertet. (KPMG, 2019, S. 7).

Aus diesem Grund lisst sich erwarten, dass die Losungen fir die
Versicherungskernprozesse immer weiter verstirkt in Cloud Losungen umgesetzt
werden. Durch diese Entwicklung wire es moglich, dass diese zentralen
Applikationen von Versicherungen immer mehr auf einzelne Services aufgetrennt
werden und dadurch die Nutzung von Public Losungen verstidrkt werden. Eine
weitere mogliche Entwicklung ist, dass die groBlen Versicherungen mit ihren IT
To6chtern, beziehungsweise Abteilungen, 1ihre Applikationen fir den
Versicherungsmarkt 6ffnen und diese am Markt als Gesamtlosungen anbieten.
Dafiir ware natiirlich eine Cloud Loésung eine sehr interessante Mdéglichkeit, auch

kleinere Versicherung damit anzusprechen.

Eine wichtige Entwicklung damit sich Cloud Losungen bei
Versicherungsunternehmen etablieren, ist sicherlich das Vertrauen in die IT-
Sicherheit und den Datenschutz der Cloud Losungen. Nur wenn dieses Vertrauen
erarbeitet wird, werden sich Cloud Lésungen in diesem Bereich und anderen

Bereichen auch durchsetzen (KPMG, 2019, S. 33 - 34).

Als mogliche Weiterentwicklung dieser Arbeit wére es interessant, die Ausarbeitung
der Checklisten einerseits auf die verschiedenen Modelle (IaaS, PaaS, SaaS) zu
erweitern und andererseits ein jahrliches Review und Anpassung an die
Weiterentwicklung der Vorgaben beziehungsweise rechtlichen Anforderungen

vorzunehmen.
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A. Interview Leitfaden

Leitfaden Interviews

e Vorstellung & Begriilung

O

O

O

O

Kurvorstellung Autor inkl. Info, dass Master-Studium an der FernFH
Motivation fir die Arbeit
Kurzvorstellung der Arbeit

Interview dauert ca. 1h und das Interview wird aufgezeichnet

e Wissen und Erfahrung zu Datenschutzgrundverordnung und daraus

entstehende Mallinahmen

O

O

O

O

@)

Umsetzung der DSGVO in Unternehmen bzw. in ihrem Unternehmen
Was sind die Schwerpunkte der DSGVO fiir Unternehmen (z.B.
MalBnahmen)?

Erfahrung in der Evaluierung der Daten

Erfahrung in der Evaluierung des Schutzbedarfs der Daten

Erfahrung in der Erstellung Verarbeitungsregister

e Wissen und Erfahrung zu IT Sicherheit und daraus entstehende

MaBnahmen

O

O

Integritat, Verfiigbarkeit und Vertraulichkeit von Daten

Was bedeutet Stand der Technik und wie kann es tberprift werden?
Datenspeicherung, -sicherung, -wiederherstellung
Datentbertragung

Netzwerksicherheit

Zugriffschutz, Berechtigungskonzept

Notwendige weitere MalBnahmen beziiglich DSGVO
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e Wissen und Erfahrung zu Public Cloud und daraus entstehende
MaBnahmen
o Allgemeine Einschétzung von Public Cloud Providern
o Auswahl der Public Cloud
o Datenschutz in der Public Cloud
o Zugriffssicherheit in der Public Cloud
o Integritat, Verfiigbarkeit und Vertraulichkeit der Daten in der Public
Cloud
o Standort
o Vertragsinhalte
e Vorstellung der geplanten Checkliste
o Erklarung Aufbau und Inhalt
o Feedback
e Abschluss und Danke!

-94 -



© 00 3 O Ot B~ W N =

DN NN DN DN DN H R R R R R
S Ot A~ W N O O g o6 Otk W N +H O

B. Interview Transkripte

B1. Transkript Interview Herfried Geyer

Das Interview wurde am 22.2.2019 um 10:00 Uhr in Wien 14. Linzerstrasse 211
gefiihrt.

A: Wie wir eh schon besprochen haben, habe ich dir den Umfang der Arbeit schon
erklart. Ich wirde jetzt gerne die einzelnen Punkte die ich, die Themen in der Arbeit
sind Datenschutzgrundverordnung, um IT-Sicherheit im Allgemeinen und aber auch
in Bezug, hauptsichlich in Bezug auf Public Cloud und genauso in dieser
Reihenfolge wiirde ich gerne ein bisschen eine Information haben die mir dann
Informationen oder Input ergeben zu der Checkliste bzw. am Schluss nachher die
Checkliste allgemein durchgehen sage ich mal, den Aufwand und dein Feedback
dazu einholen. Also ich wiirde jetzt einmal bei der Datenschutzgrundverordnung
beginnen wo ich sage, vielleicht einmal allgemein ein Thema aus deiner Erfahrung
heraus, wie ist es in, sage ich mal, in Unternehmen in Osterreich? Ist die wirklich
auch sehr ernst genommen worden? Ist auch sehr viel umgesetzt worden davon oder
wird das eher, ja?

B: (?) gegeben ist hat es eigentlich eine strategische Bedeutung fiir die Unternehmen
bekommen, das hat auch zur Folge gehabt, dass es auch bis zur Geschaftsleitung
hochgekommen ist, aufgrund der moglichen oder potenziellen Strafrahmens
durchaus eine unternehmenskritische Situation eintreten konnte. Namlich nicht
nur aufgrund von strafrechtlichen, sondern auch aufgrund zivilrechtlicher
Anspriiche die sich ergeben konnten. Die meisten Organisationen haben natiirlich
sehr, sehr viel gemacht, wobeil wo ich mir nicht sicher bin ob das alles was sie
gemacht haben auch im Zweifel Bestand haben wird, es hingt ja davon ab von der
Jurisdiktion in der Zeit. Beispiel in Osterreich die Post ist da schon jetzt (?) in der
Situation belangt zu werden und Untersuchungen tiber sich ergehen zu lassen und
so lange keine Strafandrohung da ist, alleine die Untersuchungen von den Behérden
sind schon sehr aufwendig und léstig, das will man sicher vermeiden. Das heil3t,
viele haben sich sehr gut vorbereitet indem sie entsprechende Dokumentationen

aufgelegt haben, die auch schliissig sind und von den Hausjuristen, ob das im Haus
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28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58

oder aus dem Haus, auller Haus ist, uiberpriiffen haben lassen und das Hackerl
darunter haben, ja das ist entsprechend DSGVO soweit zuldssig und sinnvoll fiir die
Unternehmensbranche und Grof3e.

A: Mir wiirde weiter interessieren, was sind die Knackpunkte bei der Umsetzung
sage ich mal von Malnahmen damit man die DSGVO einhélt, sage ich jetzt mal, was
sind da so die Eckpfeiler drinnen was der Knackpunkt sein kann.

B: Naja viele haben das Problem, dass sie halt Verfahren und Prozessen sehr stark
automatisiert oder automationsunterstitzt abwickeln und das Anspriiche
gekommen sind die moéglicherweise der alten DSG 2000 so ausgeprigt noch nicht
gestanden sind, zum Beispiel die Loschpflicht. Das heilit, wir haben Situationen wo
die IT, da sind wir bei den technischen von den organisatorischen MalBlnahmen wo
die IT einfach nicht gewusst hat, wie kriege ich das aus einer Archivlésung raus,
namlich einen einzelnen Datensatz von einem einzelnen Kunden moglicherweise,
wie kriege ich das aus einer Datensicherung heraus. Da hat es eine grolle
Unsicherheit gegeben und da haben auch teilweise also die Produkthersteller spat
oder zu spat reagiert. Da ist man vielfach jetzt noch in Umsetzung und muss die
technischen Losungen durch organisatorische Losungen irgendwie kompensieren.
Also das war eigentlich ein Teil. Ein zweiter Teil, der nur aufgepoppt ist, wenn das
ein grofleres Unternehmen ist, die Zuordnung, die Verantwortung fiir die TOM's.
Wer ist jetzt liber den gesamten Verarbeitungsprozess und da gibt es ja
verschiedenste oder viele, je nachdem wie viel in dem Verfahrensverzeichnis
angefiihrt sind, wer ist fir welche ausfithrende Téatigkeit verantwortlich? (?) nicht
so lange aus diesen Workflows die jetzt zusatzlich durch die DSGVO einzubringen
sind, maschinell abgebildet? Zum Beispiel ein Ticket-System. Also auch das war ein
groBer Aufwand, das war teilweise eine Ummodellierung von organisatorischen
MalBnahmen, die aber durchaus massiven technischen Einfluss auch haben.

A: Was ich nun weiter Fragen wiirde, was sind aus deiner Sicht die Hauptpunkte im
Bereich der Evaluierung der Daten, wie komme ich, was sind die wichtigsten Punkte
was man durchfithren sollte, sage ich mal, dass man tUberhaupt bemerkt wann
bearbeite ich wirklich solche Daten oder wo bearbeite ich solche Daten, gibt es da
eine Herangehensweise aus deiner Sicht die sich etabliert hat.

B: Also ich sage mal, ganz dumm, die die es wirklich ernst genommen haben das
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70
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72
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74
75
76
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80
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Ding und das sind sehr viele, haben sich am Markt entsprechende Partner gesucht.
Weil durch die DSGVO hat sich ja in der Juristerei aber gerade auch bei den
Beraterunternehmen aus der Wirtschaftspriferbranche S0 eine
Goldgraberstimmung ergeben und die haben teilweise schon recht gute Modell wie
man da herangeht. Das heil3t, die analysieren die ganzen Businessprozesse nochmal
durch und ordnen dann zu im jeweiligen Schritt dieses Businessprozesses welche
Art von Daten personenbezogen oder besondere Kategorie personenbezogen
abgewickelt wird. Die schauen natirlich jetzt nicht rein tber welche technischen
Verfahren, das abgewickelt wird oder wo die geografisch auch liegen. Das liegt dann
wieder bei der IT bzw. beim CIO.

A: Und ich sage jetzt mal, nach deiner Erfahrung (?) was fir einen Schutzbedarf
gewisse Daten haben, die Herangehensweise vielleicht auch die Knackpunkte wie
komme ich drauf was fur einen Bedarf so ein Schutz, was fiir eine Stufe es hat. Mit
was fur einer (?) kann ich da ran gehen.

B: Es gibt, also wir haben relativ frith begonnen im deutschsprachigen Raum, das
waren einige deutsche Bundeslander, die haben in ihrer, wie soll ich sagen, in ihrem
Rechtsumfeld sehr, sehr gute Werke auch geliefert und das haben einige auch in
Osterreich, aber wie gesagt deutschsprachigen Raum haben das aufgegriffen, es gibt
zum Beispiel von Bayern oder von Schleswig-Holstein tatsdchlich auch Listen tber
technische, organisatorische MaBnahmen die fast universell anwendbar sind und die
durchaus auch aufzeigen fiir besondere Kategorien dieser oder jener Art wére gerade
was Stand der Technik betrifft dieses oder jenes noétig. Es wurde errichtet
irgendwann so um 2017 herum, wird jetzt aber nur aktualisiert. Also Stand der
Technik dndert sich ja von Jahr zu Jahr (?) hingt von der Technik ab, da muss dann
das Unternehmen eben selber dafiir sorgen, dass der jeweilige aktuelle Stand der
Technik nach dieser Initialztindung Umsetzung DSGVO eingehalten wird. Also das
glaube ich, ist ein wesentlicher Prozess den viele Unternehmen tatsichlich noch
nicht verstanden haben, habe ich so auch noch selten wo gesehen in Unternehmen,
dass die tatsédchlich  jetzt  versuchen  iberall dort, aus ihren
Verfahrensverzeichnissen moglicherweise auch heraus, nachzuvollziehen ob man eh
nicht nur, ich weil} nicht, am 1.5.2018 was auch immer, datenschutzkonform war,

was die TOM s betrifft, sondern auch beispielsweise am 23.7.2020 das sein wird. Wer
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sich darum kiimmert ist in einigen Unternehmen so nicht durchgesetzt. (?)

A: Ich hore daraus, dass es zum Beispiel fiir so ein Framework oder Checkliste ganz
wichtig ist, dass auch bei den organisatorischen MaBnahmen diese Review Prozess,
dass der abgefragt ist, ist dieser Review Prozess, dass ich die Daten kontrolliere ob
ich diese noch verarbeite, wie ich diese verarbeite, wie ich diese speichere, wie ich
den Schutzbedarf erhebe. Dieser Prozess fiir diese ganzen Sachen halt einfach
eingefihrt wird, dass da jahrlich, halbjdhrlich immer reviewed wird ob er noch
aktuell ist und das Verfahren dafiir noch immer Stand der Technik ist. Ein ganz
wichtiger Punkt, den tUberpriife, dass es dieser Prozess ist und dass er auch gelebt
wird und kontrolliert wird.

B: So wie du das gesagt hast kann ich eigentlich nichts mehr hinzufiigen.

A: Okay. Ja, ich habe dann noch bei der Datenschutzgrundverordnung ist ja
gefordert ein Verarbeitungsregister zu fihren das ich feststelle, wann, wer, was
verarbeitet und wer fiir diesen Schritt verantwortlich ist usw.

B: Vor allem mit dem Zweck verknipft!

A: Was sind da Erfahrungen wie es da bei den Firmen da ausschaut, wie ernst ist
der falsche Ausdruck, aber wie genau sie es umgesetzt haben das Register?

B: Eigentlich alle die ich kenne die sich mit dem beschéftigt haben, haben das sehr,
sehr gut umgesetzt. Vor allem auch deshalb, weil das teilweise aus einem Bereich
gekommen ist der jetzt, ich sage es mal, weit entfernt von IT ist. Weil das ist
wirklich, dass das aus einer Rechtsabteilung gekommen ist, dass das aus einem
Datenschutzumfeld gekommen ist, dass das teilweise aus einem nicht nur
Zusammenarbeit mit Governance, Complaince und GDC gemacht worden ist, dass
man da externe Partner miteinbezogen hat. Das hat oder es gibt Lésungen am Markt
das selbst in eine Cloud auszulagern, zum Beispiel die IT vom Land Oberésterreich
bietet an, man kann dort entsprechend so was flihren gegen Einwurf kleinerer
Minzen oder gréBerer, je nachdem und hat damit eigentlich ein hohes Mal} auch an
Rechtssicherheit abgedeckt , denn wenn man das dort sauber und richtig befiillt ist
1m Osterreichischen Rechtskontext zumindest einmal sichergestellt, dass ich nicht
fahrlassig oder grob fahrldssig bin. Was dieses Befillen betrifft, was die
Vollstdndigkeit betrifft, was die Seriositit von diesem Verfahrensverzeichnis

betrifft. Und viele sind eigentlich rein gegangen und haben sehr ausfiihrlich das
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berichtet oder dokumentiert, einfach deshalb, weil sie auch gesagt haben, dass dies
erste sein wird falls ein Vorfall passiert was von uns verlangt wird und da hat man
schnell reagieren kénnen Richtung der Behérde. Sondern nicht erst dann, wenn wir
den Anruf kriegen, sondern wirklich dann, ich hole das dann schon an (?) einfach
weiterschicken kénnen.

A: Also aus meiner Ausarbeitung heraus, eigentlich ist dieses Verarbeitungsregister
das wichtigste oder der Start zu allen Mallnahmen, die dahinter irgendwie treffen
muss.

B: Ja genau!

A: Ja. Okay. Gut. Das war es einmal im Groflen und Ganzen tuber die
Datenschutzgrundverordnung.

A: So, der zweite Schwerpunkt der Arbeit ist natiirlich dazu die allgemeine IT-
Sicherheit, in dem Bereich IT-Systeme mit Kundendatenverarbeitung verwendet,
was fur Rahmen gibt es, was uns klar ist, Integritéat, Verfugbarkeit, Vertraulichkeit
von den Daten, ich habe Themen dabei wie Daten speichern, Daten sichern, Daten
wiederherstellen, Datentlibertragung, Netzwerksicherheit, Zugriffsschutz,
Berechtigungskonzept, wie gesagt, diese Punkte sind also die Schlagworter dazu was
ich in dem Bereich genauer betrachte miisste und ich héitte ganz einfach von dir so
ein bisschen erklart zum Beispiel Integritat, Verfugbarkeit, Vertraulichkeit in dem
Bereich was sind da so die Malinahmen bzw. auf was muss man besonders, was fir
Sachen gibt es deines Erachtens passieren viele Fehler, dass das nicht eingehalten
wird . (Telefon lautet)

B: Also die MafBnahmen an sich sind absolut nichts neues oder Spezielles fiir die
Datenschutzgrundverordnung. Es ist einfach so, wenn ein Unternehmen zum
Beispiel Forschungs- und Entwicklungsdaten hat, die sehr wertvoll sind etwa fir die
Pharmaindustrie oder entsprechend Bankdaten, diese Mallnahmen sind existent,
das Wesentliche ist, aber die Berechtigungsverwaltungen wo jeder in diesem
gesamten Ablauf Berechtigungsvergabe, Anderung, Entzug, weill was zu tun ist,
von der organisatorischen bis tber die technische Ebene hinweg. Damit habe ich
eigentlich schon fast alle drei Anforderungspunkte von dem CIA-Triple recht gut im
Griff. Was ich mit der Verfiigbarkeit habe und das ist eigentlich auch ganz klar, ist

eine Datensicherung entsprechend einer Business Impact-Analyse fir das jeweilige
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Service. Und wenn wir schon bei dem Begriff Business Impact-Analyse sind, im
Rahmen eben der Datenschutzgrundverordnung und auch anderer rechtlicher oder
vertraglicher Anspriche, sollte ich bei der gleich mit evaluieren wie grol3 mein
Integritatsanspruch dort ist und wie grol3 mein Vertraulichkeitsanspruch dort ist
und das ergibt sich eben wieder aus dem Dbereits vorher erwidhnten
Verfahrensverzeichnis heraus wo ich dann sehe, ich habe normale unter
Anfiihrungszeichen personenbezogene Daten und ich habe welche besonderer
Kategorie. Die technischen Moglichkeiten die es gibt die sind klar auf der Hand, also
die funktionieren was zum Beispiel auch die Vertraulichkeit betrifft, das ist
Verschliusselung, das ist digitale Signatur was die Kommunikation betrifft, die
Authentifizierung betrifft, das ist das ganze Logfile-Management, moglicherweise
auch iiber CM Werkzeuge oder Loganalyse-Analysewerkzeuge, iiber Sandboxing die
dafiir sorgen, dass man eben sieht auch ob moglicherweise eine Malwarefikation
stattgefunden hat, dass man das auch nachvollziehen kann, also all diese
MaBnahmen technischer Natur sind gegeben, das Einzige was halt auffillt dabei ist,
dass es bislang, also vor DSGVO keinen Kopf dariiber gemacht hat ob man das auch
fir personenbezogene Daten jetzt braucht, da ist es eigentlich immer nur um im
Wesentlichen Geschéftsdaten gegangen und wie gesagt, da schlief3t sich jetzt eben
der Kreis wieder zur ersten Frage, ja es ist ein strategischer Risiko geworden und
darum denkt man sich jetzt eben auch dort hinein und investiert eben dort in diese
Art Mallnahmen

A: Du meinst also, das man frither nur auf die eigenen Business-Sicht gearbeitet
hat, das man IT-Sicherheit macht, dass man sein eigenes Wissen nicht stehlen kann
und nicht wer verwenden der sie nicht verwenden soll und mittlerweile ist der
Gedanke durch die DSGVO gekommen, dass ich eigentlich die Daten von meinem
Kunden schiitzen muss, dass der nicht irgendwie jetzt verletzt, bzw. das mit den
Daten nicht etwas gemacht wird das nicht mein Geschiftszweig entspricht.

B: Genau und zwar nicht aus einer moralischen Uberhéhung jetzt heraus, weil man
plotzlich auf die Idee kommt, Jossas Gesetze sind ja sehr wichtig aus moralischer
Sicht, sondern einfach weil das Strafausmal rein fillt mit in eine Jahresbilanz
Uberlegung, in der Planung fiir die nichsten zwei, drei Jahre wie ich meinen Profit

entsprechen vornehmen und planen und welches Risiko habe ich drin? Das ist
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einfach so wie wir es vorher eben aufgemacht hat in der Risikoanalyse fiur das
Gesamtunternehmen, nicht nur die Informationssicherheit, habe ich gewisse
Faktoren. Zum Beispiel ein Notfallmanagement, das ich betreibe préventiv um
festzustellen, wenn ein Stockwerk ausgebrannt ist kann ich so oder so lang ausfallen
bis es geschaftsrelevant wird fiir mich ist. Und genau durch diese
Datenschutzgrundverordnung, durch vor allem dieses Strafausmall ist diese
Uberlegung halt jetzt auch hier mit reingekommen, dass ich auch in der eigentlich
technischen oder IT-Risikoanalyse diese Aspekte mit betrachten muss als relevant.
Und das war eigentlich der (?)

A: (?) man kann es ein bisschen auch zusammenfassen in diese Richtung, dass man
sagt, es hat frither schon ein Datenschutzgesetz gegeben

B: es war einen jeden Wurst!

A: das hat keine Ziahne gehabt, deswegen war es kein Risiko fiir Unternehmen, wenn
man sich ehrlich ist und deswegen war es egal und das neue Gesetz hat ein bisschen
Verscharfungen von dem Datenschutz selbst aber der Hauptfokus ist das Risiko
durch eine Strafe geschaftskritisch geschéadigt zu werden. Das ist einfach der
Knackpunkt.

B: Das ist so wie wenn du ein 70er Téfelchen auf der Landstralle hast auf der grolie
und du bist immer 110 gefahren und es war wurscht, weil wenn sie dich erwischen
zahlst du 40 Euro und jetzt zahlst du aber 40.000 Euro. Und du weilit auch, die
stehen, weil das echt Kohle bringt. Und so hat sich das halt abgedndert und du fahrst
du 100% 65.

A: Okay. Dann hétte ich noch kurz wenn ich fragen darf noch vielleicht in Richtung
technischer Natur geht, wenn man friither Stand der Technik gesagt hat, ich habe
vorher eh schon gesagt Datenspeicher, Sicherung und Wiederherstellung ist klar,
daher Datenspeicherung wird wahrscheinlich eine Verschliisselung der Daten sein,
gibt es da, was ist da aus deiner Erfahrung der technische Stand momentan womit
man verschliisselt oder wie hoch der Verschlisselungsgrad ist oder so der jetzige
Stand und der wird sich ein paar Jahre noch halten, dass man sagt, das sollte das
Mindestmal} sein, dass man Daten sichert.

B: Da gibt es einerseits natiirlich das Werk in Osterreich das IT-Sicherheit oder das

osterreichische Informationssicherheitshandbuch so heilit es jetzt, das ist aber
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immer schon ein bisschen Uberwutzelt, also das ist durchaus nicht am Stand, ich
wirde sagen nicht unbedingt am Stand der Technik, wobei es fiir Sachverstandige
die das letztendlich ja feststellen bei einem Verfahren ob Stand der Technik
eingesetzt ist oder nicht, der Richter weill ja das nicht, der braucht einen
Sachverstdndigen, die werden schwer dagegen argumentieren kénnen wenn vom
Innenministerium beauftragt bei der A-SIT dieses
Informationssicherheitshandbuch aufliegt und da steht halt AES 256 und das haben
wir eingesetzt bei unserem Produkt. Was an dem Ganzen oder was da besser
performt ist wiederum das eine oder andere Werk vom deutschen BSI, die haben
genau zu dem Thema auch gerade Verschliisselung oder Kryptoverfahren 2018 ein
neues Werk rausgebracht und es ist vorgesehen das tatsdchlich auch, ich will nicht
sagen jahrlich, aber so wenn sich groBere Schritte in der Entwicklung ergeben, das
abzutreten. Das heil3t, da hat man eine sehr, sehr gute Quelle und das ist auch das
was die meisten Berater dann heranziehen in ihren Empfehlungen. Das ist auch das
was man heranziehen sollte wenn man eine Produktauswahl jetzt etwa trifft. Das
heif3t, man hat eine Datenbank, irgendeine Lésung ohne ein Produkt zu nennen und
der Hersteller dieser Datenbank bietet an, selbstverstiandlich haben wir immanent
die Moglichkeit zu verschliisseln die Daten, die Informationen vielleicht sogar
rollenabhéngig, da sollte man sich bitte schon anschauen wie, wie qualitativ gut und
aktuell diese Verschliisselungsmethodik ist.

A: Das heilit, wenn es zum Beispiel Richtung Checkliste und Framework geht (?)
wére es natlirlich sinnvoll da jetzt nicht unbedingt hinzuschreiben wie du gesagt
hast AES 256 sollte es sein, sondern man sollte hinschreiben entspricht die
angewandte Verschliisselungsmethode dem aktuellen, zum Beispiel der aktuellen
Ausgabe der BSI zum Thema Verschliisselung.

B: Ist richtig und der sehr gute Punkt wére dann natirlich, wenn in so einem
Dokument wo das fiir das Unternehmen festgelegt ist, noch eine Metainformation
dabeisteht, dass man auch diese Aussage wo das zu finden ist, halbjdhrlich oder
jahrlich tberpriift. Das heilit, dass auch das aktuell ist und nicht nur das Dokument.
A: Das heilt (?)

B: Nicht, dass der arme Mitarbeiter, der nicht nachschauen will auf einen Broken

Link hinkommt.

-102 -



251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282

A: Gut. Das war Verschliisselung, ich denke mir Netzwerksicherheit wird (?)

B: Wir haben, Entschuldige wenn ich dich da unterbreche, aber zu dem Thema
haben wir Security by Design als Begriff mit drinnen, das betrifft jetzt natiirlich
nicht nur die IT-Architektur aber auch, das heilit, wenn ich wirklich jetzt besondere
Kategorien habe, miisste ich schon schauen und das ist halt der Stand der Technik
weil es sehr glinstig machbar ist, dass ich nicht Giber physische aber virtuelle Lésung
entsprechend eine saubere Netzwerksegmentierung, eine saubere
Netzwerktrennung habe damit ich alleine nicht nur tiiber das Berechtigungskonzept
in einem flachen Netzwerk eine Sicherheitsschicht einziehe, sondern tatsachlich
auch physisch oder virtuell iber die netzwerktechnische Ecke.

A: Gut. Dann der néchste Punkt wéare von mir Zugriffsschutz und
Berechtigungskonzept, wobei ich jetzt einmal den ersten Fokus auf Zugriffsschutz.
Also aus meiner Sicht, wenn ich jetzt Sage Zugriffsschutz ist, das heil3t, jeder soll
zugreifen konnen der die Daten zu verarbeiten hat und dazu gehéren eben auch
Identifizierungsmechanismen dazu. Meines Wissensstandes ist das Mindestmal,
das es dafir gibt ist eine Zwei-Faktoren-Authentifizierung, das man verwenden
sollte, wenn ich von extern irgendwo einsteigen muss dazu oder kann.

B: Auch das ist wieder wie gesagt zu liberlegen wer diese Vorgaben entsprechend
empfiehlt, ich wirde es einmal als Empfehlung sehen und ob man das als
Unternehmen einsetzen will. Zwei-Faktor-Authentifizierung von aullen rein uber
entsprechende Losungen wie etwa PIN oder TAN auf einem Smartphone ist heute
in jedem Fall Stand der Technik. Also wenn er das nicht macht und es passiert
tatsachlich was aufgrund eines Angriffsvektors ist man unten durch. Was bei dem
Ganzen aber noch dazu kommt, es geht nicht nur um die Empfehlungen zum Beispiel
vom BSI oder von wem auch immer, sondern es geht wirklich auch darum, dass man
das tiberprifen lasst durch entsprechend geschulte Unternehmen. Das heil3t, ich
kann schon einmal mich drauf verlassen was der Hersteller sagt, ja wir haben das
jetzt so oder so eingerichtet und es spielen in der Regel da eine groflere Menge an
Personen damit, die Leute aus dem Haus, die administrativ tatigen, die
Produkthersteller, die Lieferanten, das Wartungspersonal und man kann jetzt nicht
davon ausgehen, dass nicht jemand einen Fehler macht, das ist menschlich. Das

heif3t, um wirklich hier auch sicher zu sein, dass man keine Liicken hat in seiner
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technischen Absicherung wéiren wir eigentlich verpflichtet so hin und wieder
vielleicht jahrlich oder halbjahrlich, je nachdem wie kritisch man das einstuft,
externe Spezialisten einzuladen wirklich einmal eine Attacke auf einen Inhouse-
Rechner zu machen mit den normalen User Credentials eine Attacke zu starten und
mit administrativen Accounts, eine Attacke zu starten, vielleicht aufs WLAN wenn
das entsprechend hier irgendwo etwa mit personenbezogenen Daten kritischer
Natur moéglicherweise in einem Zusammenhang steht.

A: Gut. Berechtigungskonzepte haben wir im Prinzip eh schon im Skript, eigentlich
geht es einfach darum, dass man im Unternehmen Rollenkonzepte wer den Zugriff
auf Daten hat und dass die eben mit vier Augenprinzip vergeben wird, dass alles
protokolliert und geloggt wird, glaube ich, das ist der wichtigste Punkt.

B: Ja ein Punkt kommt eben noch dazu, es steht schon auch in der
Datenschutzgrundverordnung wirtschaftlich angemessen, das heif3t, ich kann nicht
auf personenbezogener Ebene die Berechtigungen bis ins letzte Detail auf jede
einzelne Applikation oder auf jede einzelne Datenbank oder sonst wo runterbrechen,
das heif3t, ich brauche eine sehr, sehr schlaue Losung, so wie du sagst mit Profil oder
Gruppen oder was auch immer wo ich dann die User eben zuordne. Das sollte halt
so eng wie moglich zu geschneidert sein, auch die jeweilige Tatigkeit, ist in manchen
Branchen ganz gut méglich, in anderen zum Beispiel Krankenhausumfeld halt sehr
schwierig da hat man den Leitstand die durchaus auch unter Umstéinden auf
personenbezogene Daten selbstverstindlich zugreifen miissen, das kann sein das die
Leitstandskraft und das konnen 15 oder 20 sein nicht immer wieder aus und
einloggen. Aber wie gesagt, das ist auch wieder wirtschaftlich angemessen der
Branche und dem Verfahren entsprechend situativ angemessen muss das eben
eingerichtet werden.

A: Ich sehe das zum Beispiel bei Versicherungen (?), als Beispiel genannt (?) im
Schadensberater, ich habe einen der die Vertrdge anlegt, ich habe einen der die
Vertrage priift usw. usf. Der die Anforderungen prift der wird alle Daten ins letzte
Detail wissen miissen, weil er zum Beispiel die Gesundheitsgeschichte tiberpriifen
muss zum Beispiel bei Lebensversicherungen oder so, das heif3t, der wird einen sehr
hohen Zugriff auf Daten haben miissen. Der der die Polizze ausstellt, der wird

wahrscheinlich relativ wenig Information haben miissen, der wird den Namen, die
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Adresse und was fiir eine Art von Versicherung der und die Zahl was er verrechnet
kriegt in seinen eigenen Daten die er selber hat, die braucht er eigentlich nicht sehen
konnen, die sind fiir ihn uninteressant weil der stellt nur die Polizze aus, der prift
nicht. Als Beispiel. Da koénnte man aus meinen Gefiihl her aus technische
MaBnahme die Daten anonymisieren die Bewertung Ich héatte zwar  die
Krankheitsgeschichte und alles, aber ich habe keine Person dazu und einen Faktor
zu machen, das die Berechtigung so (?) dass man keinen Zusammenhang, das sind
so Losungen und ich glaube, im Versicherungsbereich konnte man das sehr gut die
einzelnen Schritte einer Versicherung (?) oder was weil ich (?) ein
Schadensgutachter oder Schadensberater wird wieder alles wissen miissen und
sehen miissen.

B: Was halt da dazu kommt was durchaus in Richtung der DSVG oder der Umlegung
des Osterreichischen Gesetzesentwurfs eine Diskussion war, war eben diese
indirekte Zuordenbarkeit. Das heil3t, auch wenn ich jetzt einmal den Personenbezug
rausnehme, muss ich darauf achten, dass ich nicht iiber Geschlecht, Wohnort, KFZ-
Farbe oder was auch immer blod gesagt, doch irgendwie einmal das so einschrianken
kann, dass ich es vielleicht auf zwei, drei Personen einmal einschranke und dann
nur durch bléd nachfragen irgendwie drauf komme wer das wieder ist.

A: Als Beispiel genannt, dass ich es richtig verstehe, ist wenn jemand in der
Miillergasse wohnt und ein blaues Auto hat und ich nehme den Namen Kurt Maier
weg. Wenn ich jetzt nachher schaue, wer von den drei ist es. Das ist das Thema, dass
es nachvollziehbar ist.

B: Und das kann durchaus schwierig werden, weil die Zahlen habe ich ja nicht ob
das jetzt wirklich nur drei sind oder nicht.

A: Den wirtschaftlichen Aufwand habe ich ja in der Erstellung das beim
Auseinanderdividieren sicherzustellen, dass ist schwierig. Viel giinstiger den
Personenkreis einzuschrinken und lieber nicht standardisiert zu machen, sondern
einfach zu sagen ich habe die Daten und setze da die Manahmen der der sie braucht
verarbeiten kann und er aber auch vereinbart hat, dass er Stillschweigen halten
muss.

B: Das ist genau das Beispiel, das du erwéhnst jetzt ja auch das mit der Post

momentan eben passiert. Die Post hat ja aufgrund gewisser Datenerhebungen wer
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welche politische Einstellung hat und hat das den politischen Parteien weiter
verkauft und das fallt ihnen jetzt am Kopf weil diese Zuordnung diese
personenbezogene die sie eigentlich rausgenommen haben, die lisst sich iber andere
Faktoren sehr gut darstellen.

A: Okay. (?) den nichsten Punkt (?) was du als IT-Sicherheit siehst, vielleicht noch
weitere Maflnahmen die wir bisher noch nicht besprochen haben beziglich der
Umsetzung von DSGVO, aus IT-Security Sicht gibt es da irgendwelche wesentlichen
Themen die ich vielleicht noch nicht erwdhnt habe.

B: Das erste wesentliche Thema, das hier sehr stark im Kern von deiner Arbeit
betrifft ist, wer betreibt, wer betreibt was? Ich sage mal so, wissen wir iiberhaupt ob
wir uns mit unseren Losungen in einer Cloud befinden oder ob wir alles selber im
Griff haben. Wissen wir wann wir smarte mobile Gerate beim Kunden einsetzen ob
diese smarten mobilen Geridte tatsédchlich die Daten so privat halten wie wir
ausgehen davon oder ob die die sowieso in die Google Cloud oder in Dropbox oder in
One Cloud oder sonst irgendwo hinschicken ohne, dass wir das Wissen, das wéren
Aspekte. Der zweite und finde ich auch sehr wesentliche Aspekt, der oft vergessen
wird, es ist nie die alleine oder einzig technische Losung, es ist immer ein Konvolut
an technischen Losungen, die das Ganze sicher macht. Das heilit, wenn wir von einer
Berechtigungsverwaltung sprechen etwa und wir sehen, wir haben da eine Gruppe
von vielleicht 30 oder 40 Personen in einem Rollenkonzept oder in einem Profil oder
in einer Gruppe drinnen und eigentlich miissten die oder kénnte man die schon noch
weiter unterteilen, das ist aber technisch, wirtschaftlich nicht moéglich, muss ich das
Ganze Uber den zweiten Mechanismen Logging nachvollziehen kénnen ob da
moglicherweise eine, ja Betrug, Malversifikation oder Fehlhandlung nennen wir es
einfach mal so, passiert ist. Und dann tiber den Personenbezug auf die Leute
zugehen und sagen, liebe Leute, wir kriegen das mit, wenn ihr da was macht EGIS
ist so ein Fall zum Beispiel, wir kriegen das mit und das ist mit Sanktionen
verbunden. Und wir loggen oder wir tracken das jeden Tag und schauen uns das an
und wenn uns irgendwas auffdllt was nur irgendwie unplausibel ausschaut
aufgrund eurer Téatigkeit, miissen wir das hinterfragen. Also nennen wir es
Berechtigungskonzept alleine ist es, sondern auch Auswertung der Log-Daten und

vorher natirlich die saubere Strukturierung und dann natiirlich auch die
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Konsequenzen zu tragen um etwa auf die Personen zuzugehen. Es ist ja eine
Sammlung

A: Das heillt wenn ich das richtig verstehe, es sind viele technische Losungen die ich
aber in Uberbegriff

B: Kontext

A: dass jedes einzeln eigentlich wenig bis nur ein Teil bringt

B: Genau (?)

A: die komplette Sicherheit nur alles im Ganzen wirklich die Sicherheit
gewéhrleistet.

B: Richtig, genau und das ist aber auch nichts
Datenschutzgrundverordnungsspezifisches. Das ist so, ja genau, wenn ich
vertrauliche, streng vertrauliche Daten habe im Unternehmenskontext, meine
Bilanz Zahlen oder was auch immer, dann muss ich das dort genauso machen.

A: Okay. Ja. Mit dem wére ich eigentlich schon beim dritten Punkt jetzt, namlich
die DSGVO und die IT-Sicherheit und das jetzt ganz spezifisch bezogen auf Public
Cloud Losungen bezogen. Allgemein deine Meinung oder deine Erfahrung von, ich
nehme jetzt mal die groen Public Cloud-Anbieter her, also ich rede von Amazon, (?)
Microsoft, von Google, diese (?) ich glaube, das sind die Hauptprovider, an die man
sich halt. Wie ist deine Erfahrung wie die mit IT-Sicherheit und Datenschutz
umgehen oder was deine Erfahrung ist, was bedeutet das fir diese Firmen? Oder
sind die immer am letzten Stand kann man sich an diesen ein Beispiel nehmen was
das angeht?

B: Ja, ich darf vielleicht noch kurz ausholen. Du nennst ja immer den Begriff Public
Cloud, du hast auch gesagt vorhin, du hast dir die 27018 schon ein bisschen
angeschaut, da sind ja Verweise drinnen unter anderem auch in die 17788 und
17789, also ISO 17788 und 89. Da ist relativ klar definiert auch was Cloud ist und
was Public, hybrid und Private Cloud ist. Wann wir jetzt von Cloud reden und da
bitte jetzt um dein Ja oder Nein, nehme ich an du meinst Application as a Service,
nicht Infrastructure as a Service oder was weil ich

A: Nein, eigentlich, also eigentlich von der Arbeit her wére es so angedacht gewesen,
schon alle drei Arten, also Infrastructure as a Service, Plattform as a Service und

Software as a Service zu erwéahnen. Ich glaube, dass ich wenn ich alle drei bearbeiten
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soll und auch in den Checklisten (?) werden wiirde und das (?). Bei uns in der Firma
1st das Hauptthema eigentlich Infrastructure as a Service und ich wirde bei den
Checklisten aller Wahrscheinlichkeit nach sage ich jetzt mal, mich auf die
Infrastructure as a Service (?) Plattform as a Service fokussieren in erster Linie
einmal. Wobei ich sagen muss, wird sich herausstellen ob ich vielleicht das dritte
Thema auch noch angehe. Also ich denke, was du meinst ist, dass man bei
Infrastructure as a Service ganz andere Sachen wichtig sind als bei Software as a
Service. Da bin ich selbstverantwortlich was fiir Daten wo, wie sind sie verschliisselt
(?) Software as a Service ist halt eine Software und da muss ich mich verlassen
konnen, dass der Cloud Provider oder der Anbieter, die Daten, die ich dort eingebe
(?) sicher dorthin tbertragen, werden dort sicher (?) abgespeichert, werden
verschliisselt, niemand anderer kann zugreifen usw. usf.

B: Ja, das 1st der Punkt.

A: Deswegen wirde ich mal sagen, aus meiner Sicht ist die Anforderung von
Software as a Service ist sehr hoch bei einem Cloud Provider und in Richtung
Infrastructure as a Service werden die Verantwortungen und die notwendigen
MaBnahmen immer kleiner. Vielleicht, dass wir grundsétzlich vielleicht sogar schon
Richtung Software as a Service einmal denken, wenn wir dariber reden, ich glaube,
auch der Software as a Service-Anbieter, der Cloud Provider, meine Meinung, bitte
dich um Bestatigung wenn du es auch so siehst, hat das was an Verantwortung fir
Infrastructure as a Service hat, die hat er bei Software as a Service genauso und die
Anforderungen steigen einfach immer je mehr, je mehr Téatigkeiten Richtung dem
Cloud Provider fallen.

B: Ist richtig ja.

A: Habe ich die Uberlegung ob wir uns einmal groBen Brocken sich mal anschaut
und den mal durchgeht und da ganz einfach mal anfingt, sage ich jetzt mal so.

B: Ja, mein Vorschlag wére, dass wir das umgekehrt mal angehen.

A: Also umgekehrt! Ok.

B: Also Infrastructure as a Service, das war sogar so, dass ich damals vom Thomas
Schober beauftragt, ich glaube, vor drei Jahren war das, wo ich so eine
Untersuchung gemacht habe wegen E-Shelter. E-Shelter war einmal so die Idee,

dass man das in Frankfurt glaube ich auslagert und der Thomas wollte einfach
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wissen, wie sicher sind die dort, was bieten die an und das war hauptsichlich eine
Netzrecherche, also wir waren nicht vor Ort dort, sondern eine Netzrecherche, wir
haben uns eben angeschaut auch wie sind die Bewertungen der Mitarbeiter in den
Jobborsen, wie schaut das Bild aus von Google Earth und Google Maps, was befindet
sich in der Nachbarschaft und das Ganze, es war nicht notwendig, dass man
hinfdhrt, man kann sich das wirklich in einer Online-Recherche sehr, sehr gut
feststellen, auch tiber die Zertifikate die dargestellt sind usw. Das heifit, so wie du
richtig gesagt hast, Infrastructure as a Service zum Beispiel kann ich mir sehr gut
ein Bild machen wie gut oder schlecht die dort arbeiten. Ich kann mir, ich habe das
in Osterreich jetzt gemacht, da gibt es auch einen E-Shelter-AuBlenstandort, es gibt
auch die Interaction in der Schuttlewarestrasse da kann ich auch hingehen, die
haben kein Problem damit, dass ich sage, okay, ich bin die Firma XY, ich tberlege
mir hier einen Infrastructure as a Service Partner zu suchen, einen Termin
auszumachen und ihr zeigt mir das einfach. Die Herren sagen, nein gerne, machen
wir den Termin, gehen wir dann Mittagessen, das sind unsere Zertifikate und
machen einen Walkthrough, wir zeigen ihnen wie die Leute bei uns eingebucht
werden, wie sie ausgebucht werden, welche Protokolle wir fithren, welchen 24
Stundendienst wir haben, welche (?) Anlagen wir haben, also Heizung, Klima,
Luftung, Brandmeldung, Brandschutz, all das ldsst sich sehr gut begreifen. Und so
wie du richtig sagst, da muss man davon ausgehen, dass das alle auf ein gewisses
Mindestmal} hinuntergebrochen auch haben. Das nichste was jetzt dazu kommt bei
Plattform as a Service zum Beispiel ist eben, dass die eine Betriebssystembasis
anbieten wo natirlich auch noch mit den entsprechenden Spezialisten relativ gut
feststellbar ist wie gut oder schlecht die dort arbeiten. Weil die Plattforms die wir
haben da gibt es nur ein paar, sage ich jetzt einmal vereinfacht am Markt die halt
verwendet werden, das ist irgendwas Linux-basiertes oder Unix-basiertes oder was
Microsoft-basiertes, das ist alles keine Zauberei, das kann man sich vorstellen lassen
und da kann man sich dann auch nachweisen lassen, dass der Plattform as a Service-
Partner auch technische Checks dort fihrt. Und das ist ganz klassisch, wo wir uns
jetzt hinbewegen ist fast schon ein bisschen weg von der 27001 Richtung ISO20000.
Ich lasse mir nicht nur Kapazitidtsprotokolle oder was schicken, sondern ich lasse

mir wirklich auch Security-Protokolle schicken, ich habe zwar selber zum Beispiel
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Radar Services im Haus im Einsatz, so was Ahnliches (?)systeme oder was auch
immer, wie man das nennen will, zusammen mit einem SOC, kann man von denen
verlangen das ist Stand der Technik, die bieten das auch selbstverstandlich und da
kann man auch reinschauen oder hinschauen ob das bei Plattform as a Service so
funktioniert oder nicht.

A: Das ist zum Beispiel AWS gibt es diesen Security-Bericht zum Download, was wo
betroffen war, was fiir ein Vorfall es war

B: Und was man dann noch, also was ich personlich dann noch machen wiirde, wenn
ich unternehmensverantwortlich wére, ich wiirde hergehen mit diesem Modell wie
du auch gesagt hast, mit diesem monatlichen, wochentlichen oder was auch immer
Sicherheitsbericht, ich wiirde in ein unabhéingiges Rechtsbiiro gehen und mir dort
bestitigen lassen, dass ich datenschutzgrundverordnungsméiflig mit dem als
Grundlage darauf aufbauend gut arbeiten kann. Also, dass mir da keiner irgendwas
anhéngt. Und wenn ich das als Zettel auch noch irgendwo liegen habe, diese
Bestétigung, dann habe ich es. Dann wiirde ich sagen, mehr brauche ich nicht. Was
ich schon tun muss ist natiirlich auch im Web so ein bisschen mit schnuppern
nennen wir es jetzt einmal, bei dem jeweiligen Provider den man hat, du hast ja
AWS und ein paar andere aufgezéhlt, ob da irgendwelche Probleme aufgetaucht
sind, die einschldgigen Seiten, dass man sich anschaut von (?) oder (?) oder BSI in
Deutschland oder von Sans, bei AWS hat es einen grollen Vorfall gegeben, dass man
erstens seine Seite oder seine Sicht dort auch anschaut ob man da betroffen ist und
dass man dann zweitens auch zu diesem Partner geht und sagt, was ist euch da
passiert? Warum ist euch da was passiert? Und wie arbeitet ihr jetzt dagegen an?
Das i1st das eine. Klassisch ist natiirlich dann bei Plattform as a Service, dass man
weil}, dass dort, ich nenne es einmal Rootrechte oder privilegierten Accounts bei
Partner liegen, dass dort Menschen arbeiten die man nicht selber gescreent hat,
die nicht durch das eigene Assessment-Verfahren durchgelaufen sind. Das heil3t,
wenn ich jetzt eine Applikation oder Datenbanken drauf aufsetze, das heil3t, das
mache ich ja selber, muss ich dafiir sorgen, dass selbst wenn der alle Berechtigungen
auf seiner Plattform hat, nicht an die personenbezogenen Daten kommt.

A: Muss er das wirklich, also muss oder sollte ich dafiir sorgen, dass der auf diese

Daten nicht kommt oder reicht es fiir mich, aufgrund deiner Erfahrung her, dass dir
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der Public Cloud Provider bestitigen kann, dass zum Beispiel der Mitarbeiter von
ithm (?) tberprift worden ist und er die Anwendungsverpflichtungserkldrungen
unterschrieben hat und (?) reicht das oder muss ich das wirklich technisch
verdandern?

B: Du hast deine Antwort eigentlich vorher schon selber gegeben indem du gesagt
hast, ja wir mlissen schauen von der Berechtigung her, du hast ein paar so Rollen in
der Versicherung genannt, also den Makler der das uberprift, welchen Sinn hétte
es jetzt, dass bei euch zum Beispiel intern der Datenbank Admin auf alle Daten
Zugriff hat? Warum braucht der das? Die braucht er nicht. Und der Betriebssystem-
Admin schon gar nicht. So wenn das jetzt technisch weltweit, wenn es keine Losung
gibt, keine wirtschaftlich verniinftige Losung das zu verhindern, miisste man
wahrscheinlich sagen, ja da muss ich es in Kauf nehmen und dann muss ich mit
diesen Dingen irgendwie auskommen, wenn es wirklich wirtschaftlich so verniinftig
ist, dass ich das dann in die Cloud auslagere. Und da muss aber moglicherweise
schon auch wieder ein Schadensfall DSGVO gegen rechnen. Das ich nicht nur sagen,
naja dann kann es mir aber trotzdem passieren.

A: Misste ich eine Risk-Analyse machen wieder, was bedeutet das fiir mein
Business, wenn der (?) und was kostet oder was sind wirtschaftliche Kosten, dass ich
das umsetze, dass er nicht (?)

B: Genau, das ist der Punkt. Also was passiert, wenn der wirklich, USB-Stick blod
gesagt, reinsteckt, zieht mir 10.000 Kundendaten ab und vermarktet die irgendwie
Richtung Russland und das kommt halt rauf und das lasst sich schliissig
zurlickverweisen, dass das eigentlich unser, ndmlicher meiner und der von meinem
Partner, der Fehler war. Und das betrachte ich in der Risikobetrachtung wo sich
dann herausstellt, okay, trotz aller Widrigkeiten, es ist trotzdem noch glinstiger
wenn ich es so mache mit meinem Outsourcing-Partner, werde ich sagen, ja ich
mache es, aber wie gesagt, immer wirklich dann und es gibt heute die Lésungen,
dass ich sage, okay, ich kann Datenbanken sauber verschliisseln und entsprechend
ein Berechtigungskonzept dazu stellen, dass der, der die Plattform administriert
keine Chance hat in diese Datenbank irgendwie rein zu kommen

A: Sondern nur der der aus der Applikation kommt sieht die Daten. So wie bei uns,

ich weil} das wir unsere Plattform mit Guardium verschlisselt haben und der
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Schliissel nicht bei uns liegt, sondern irgendwo bei einem Notar und ich kann nur
tber die Applikation die Daten lesen und tiber die Applikation ist sichergestellt, dass
nur der Zugriff hat, der das Rollenkonzept hat und die Berechtigung hat.

B: Genau und nachweisbar ist es damit auch in der Protokollierung

A: In der Protokollierung kann man genau schauen wer hat was gemacht.

B: Zusatzlich darf man bitte nicht vergessen, weil wir immer Vertraulichkeit jetzt,
dass ja die Datenschutzgrundverordnung auch Datenverfiigharkeit und Integritéat
vorsieht. Die Integritdt habe ich mit dem auch relativ gut abgedeckt, die
Verfiigbarkeit nicht. Das heilt, wenn der Admin dort sagt, hey, heute habe ich einen
schlechten Tag, ich fahr denen das Zeug runter und der fiahrt die Plattform herunter
alles virtuell relativ schon gemacht, dann seid ihr weg. Daflir miisst ihr natiirlich
auch sorgen.

A: Das ist naturlich das, nachher die technische Umsetzung, dementsprechend die
System gebackuped haben,

B: Genau

A: das ich ein BCM eingerichtet habe, dass ich Wiederanlaufprozedur
festgeschrieben habe usw. Also was ist businesskritisch bei uns, wenn wir 2 Stunden
das System nicht haben oder einen halben Tag das System nicht haben das muss
man analysieren wie lange das ist und das muss in der (?) geplant due Kennzahl ,
entfernen und Stopp Also ja genau, ich kann sofort anfangen wieder zu Starten und
ich verlier laut Business Analyse oder Business Impact oder Risk Analyse verliere
darf maximal nur 20Minuten der Datenverarbeitung

B: oder einen Tag oder was

A: das ware unter Verfiigbarkeit zu sehen. Oder, dass ich das System redundant
ausgelegt haben muss und ja, dass wenn irgendwo ein Fehler passiert oder
irgendwas, dass der abgedreht werden kann und weitergearbeitet werden kann.

B: Aber da ist natiirlich auch wieder die Frage, wir reden ja jetzt noch tber Allianz
und du wahrscheinlich auch, eine der grofiten Versicherungen weltweit, die hat
vielleicht sogar irgendeine Handhabe gegen Google oder gegen Microsoft oder was
auch immer. Wenn das jetzt eine Hagel-Versicherung ist in der (?)strasse mit den
120 Mitarbeitern und die wiirden das machen, ja wie wollen die ein Rechtsverfahren

gegen Google oder Amazon anstreben? Die kratzt das nicht einmal.
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A: Da kommen wir dann auf ein Thema was ich da (?) Vertragsinhalte (?) usw. diese
Thematiken wo ich sage, wo ich bel meiner Ausarbeitung f4allt in den Bereich schon
(?), dass ebenso wie du sagst, dass man gegen die grolen Cloud-Anbieter die zwar
die sind mit einer der ausgereiftesten Techniken und auch wahrscheinlich die
Prozesse in sich selbst sehr gut sein miissen, denn sonst wiirden sie nicht die gréf3ten
sein, sage ich jetzt einmal so, aber wie du sagst, ein Kleiner der dort ein Service
bezieht kann nicht viel Flexibilitdt von so einem Unternehmen erwarten. Und da
komme ich jetzt wieder ndmlich zu den Vertragsinhalten nachher hin wo ich glaube,
oder vielleicht, dass du es mir noch bestéitigst auch, dass es da ganz wichtig ist zu
schauen wie sind die uberpriift, was fir Zertifikate habe ich, dass ich feststellen
kann, wie arbeiten die intern wie passt das zu meinem System dazu, dass die das
haben, kann ich mir sicher sein, dass so dort gearbeitet worden ist.

B: Es sind noch wesentliche Inputs in die Organisationseigenrisikoanalyse. Man
kann sagen welche Handhabe habe ich da? Was mache ich auch mit der Handhabe,
wenn vielleicht ein halbes Jahr spiter dann tatsédchlich eine finanzielle
Kompensation kommt fir einen Schaden, der aufgetreten ist, ich bin aber innerhalb
von drei Monaten weg vom Markt, wenn mir das passiert ist, also all das und BCM
und Risikomanagement soll drinnen sein.

A: Ich habe in meiner Arbeit dazu auch ausgearbeitet, dass ich, es gibt einige
Leitfaden dazu was diese Zertifikate oder Uberpriifungen oder Bestitigungen oder
wie man sie auch nennen will. Ich habe drinnen beschrieben drei Normen oder
Frameworks, das eine ist dieser BSI-Anforderungskatalog, Cloud Computing C5 von
der BSI aber ich glaube, das ist ein recht gutes Sammelsurium, (?) was dein, (?) doch
ein bisschen sehr, nach Deutschland ein bisschen ausgelegt, weil ja von einer
deutschen Organisation ist oder (?). Dann habe ich noch die CSA die Cloud Security
Allianz (?), das ist einfach nur ein recht verbreitetes und (?)

B: Das europaische

A: européische und als nidchsten Punkt habe ich die ISO-Normen genommen wobei
da aufbauend auf 27001, 27002 die MaBnahmen, die 27018 Zusatzanforderung wobei
17 ja auch Cloud-Thematik allgemein (?) usw. und die 27018 besonderes Augenmerk
auf die Datenschutz, also auf die, also allgemein Datenverarbeitung in der Cloud.

Und ich habe jetzt fiir mich in der Arbeit jetzt angenommen, habe gesagt, ich will
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die 27018 besonders in Auge nehmen und analysieren, weil ich glaube diese Punkte
aus der Datenschutzsicht dargestellt sind oder auch die Malnahmen teilweise sehr
gut ausgearbeitet sind und festgestellt natirlich, dass Amazon, Google, Microsoft all
auch nach dieser Norm zertifiziert sind.

B: Ja da muss du aufpassen was das der Scope ist. Das ist Amazon ist zertifiziert, es
sicher nicht Gesamtamazon, du musst schauen ob genaue die Services, die ihr nutzt
die Versicherung da nutzt, entsprechend (?). Noch etwas zu deinen Aufzihlungen
von unterschiedlichen Standards, also de facto Standards, denn echter Standard
oder echte Norm ist wirklich nur die ISO, international anerkannt, du hast es eh
richtig gesagt, das eine ist halt Deutschland, das BSI ist ein super Grundsatz oder
Grundlagenwerk, wenn man eine ISO27001 plus 27018 umsetzen will, da gibt es
auch eine Zertifizierung dafiir. Das mit dem European Star ist so eine Geschichte,
auch da kann man durchaus das CIS mit der Osterreich Ansprechpartner (?) und
verhandelt, ist meines Wissens nach, vielleicht tdusche ich mich aber, meines
Wissens nach nicht wirklich gut dabei. Es ist mehr oder weniger (?) akkreditierte
oder international akkreditierte Losung so wie es bei den ISO-Normen ist wo
wirklich die nationalen Normungsinstitute und die nationalen
Akkreditierungsgesetzgebunden dafiir sorgen, dass man wenn man in einem Land
zertifiziert ist auch in anderen Léndern diese Zertifizierung anzuerkennen ist. Also
das ist ein wesentlicher Aspekt da dabei.

A: Das heiBit, du wirdest von deiner Sicht her, empfehlen (?) wen koénnte ich
nehmen? Sagen, was fiir Services wiirde ich denn beziehen wollen? Und dann aber
schauen, dass diese Services bei diesen Unternehmen eine ISO-Zertifizierung haben,
weil die weitverbreitetste, anerkannteste und wie du gesagt hast, einzige echte
Norm dieser Themen sind

B: Genau, wenn die nun einen Zettel haben und da steht drauf, die bekannte
Beraterfirma was weil ich, ich sage jetzt einfach mal EOY hat festgestellt, dass man
nach diesem BSI-Papier oder nach European Star konform arbeitet, ist das auch
wertvoll. Das will ich gar nicht in Abrede stellen, es macht aber wie es in Osterreich
eigentlich ist, freie Beweiswiirdigung zum Beispiel, das schétze ich schon so ein, dass
die Sachverstidndigen und auch die Richter und (?), dass das anerkannt wird, dass

die sagen, ja wir haben uns das angetan oder die haben sich dem entsprechend
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unterzogen, das hilft naturlich. Gerade weil wir auch gesagt haben wir starten bei
Infrastruktur Dienstleister, da gibt es ja die TI(?)42 die so Infrastruktur sich
anschaut, da gibt es jetzt auch eine EN-Version dazu, die fillt mir jetzt gerade nicht
ein wie die heilit, die wird auch von der CIS angeboten (?) das heilit, in der Regel,
soweit ich weill, (?) E-Sheelter haben auch diese Zertifizierungen fiir ihre
Infrastruktur wo wirklich auch geschaut wird, dass die lokale Gesetzgebung aber
auch international Stand der Technik der Verkabelungs-Sicherheit, Offshore -
Sicherheit wenn alles mit eingehalten wird, da gibt es mehrere Stufen, da gibt es
auch von der Bitcom, von der deutschen, die ist auch da sehr wertvoll,
entsprechendes Stufenkonzept. Also man findet da durchaus eine groéfere
Sammlung an sehr wertvollen Unterlagen und de facto normativen Geschichten.
Was ich vielleicht noch mit erwdhnen méchte, weil du es schon angesprochen hast,
wenn man ein internes Kontrollsystem hat das zum Beispiel von einem
Wirtschaftspriifer gefordert ist und ich nehme in meinem IKS derartige Prifpunkte
mit auf und behandle die serids, da muss ich auch extra dazu sagen, und ich habe
eine ISAE3402-Zertifizierung hat das auch einen zusatzlichen Wert. Es ist halt auch
wieder kein Zertifikat nach einer Norm oder Akkreditierungsgesetz aber, die
Wirtschaftspriiffer unterliegen, die wissen die gesetzlichen Richtlinien, die wissen
Seriositit, das heilit, auch das wiirde ich jetzt nicht von der Hand weisen.

A: Also Bitcom habe ich zum Beispiel auch bei den vertraglichen Themen hier
hergenommen, weil die eine gute Aufstellung haben was so in einem Vertrag drinnen
steht, aber ich komme da jetzt zum ndchsten Thema, wir haben jetzt oder sagen wir
so, fiir dich wenn du das Unternehmen (?) die Cloud gehen willst mit deinem System,
wéare es fiir dich ein Thema (?) Allianz ist, wiirde man jetzt natiirlich auf die groflen
Betreiber zugehen.

B: Ja, vor noch 10 Jahren hétte ich gesagt, never ever in die Cloud. Du darfst auch
nicht vergessen, wenn wir jetzt ein Unternehmen hétten sofort im Kopf, J6ssas ich
muss mir jetzt einen IT-Abteilung erst aufbauen. Hier ist ja anders, die haben einen
IT-Betreiber im Haus, dem man mehr oder weniger vertraut was die Erfahrungen
der Vergangenheit (?) und da wigt man dann dagegen ab und das ist oft (?) eine
Diskussion was ist heute sicherer, selber betreiben oder ein Cloud-Dienstleister wie

du sagst, einer von den groBen. Und die Meinung wendet sich jetzt schon massiv
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Richtung Cloud-Dienstleister. Also man sagt Amazon betreibt sich ja selber,
Microsoft betreibt sich selber, bei Microsoft, be1 Amazon, wir haben ja Role Models,
wir haben (?), wirklich grof3e internationale Unternehmen die (?) lassen die abseits
der Datenschutzgrundverordnung ja auch einen hohen Vertraulichkeits-,
Verfiigbarkeits- und Integritdtsanspruch haben und die wiirden, (?) gut und gerne
vermuten, das ist legitim, dort nicht sein, wenn es da nicht diese Vertrauensbasis
gibe, das heil}t, ich brauche keine Betriebsfeuerwehr mehr aufbauen wo 15 Strallen
weiter das stadtische Wiener Feuerwehr ist und ich weill, das sind Profis und
geschult, machen ihre Ubungen, die trinken nichts in der Dienstzeit, die machen das
sauber. Mache ich nicht. Aber ist so und wir wechseln heute alleine schon durch
diese Komplexitidt oder durch die zusehends starker werdende Komplexitat der IT-
Welt. Ist das fiir Einzelunternehmen zusehends schwieriger solche
Plattformlésungen Plattformapplaince, fiir sich selber schlau und sicher
aufzusetzen. Sichtbar man dann immer, wenn man die Pentester in kleineren oder
grofBeren Unternehmen schickt, die finden dort immer was. Wahrend hingegen bei
den grof3en, professionellen Unternehmen ist das sehr, sehr schwierig was zu finden.
A: Jetzt haben wir tiber Infrastructur und Plattform gesprochen und jetzt kommt
noch im Prinzip die Software as a Service. Ausschlaggebend in der Public Cloud, da
ist ja die Software selbst betrieben von (?) ich nutze ja eigentlich nur (?) eine
Applikation (?) wo ich ja auch nicht wirklich Gberprifen kann (?) ist das wirklich (?)
kennst du tiberhaupt ein Verfahren oder auch Normen oder (?) die es gibt, dass man
feststellen kann als Aullenstehender, diese Software ist konform, die erfillt diese
Notwendigkeiten?

B: Ja wo nutzen wir es? Zum Beispiel Office 365. Das ist eigentlich, also viele
Unternehmen nutzen das mittlerweile ja fur, Schriftverkehr, teilweise fir
SharePoint unter Umstanden usw. Ich denke schon, dass sie sich uber die
bestehenden Risiken diesbeziiglich bewusst ist, dass man die aber einfach auch
aufgrund der Marktsituation oder der Alternativlosigkeit fast nicht mehr anders
wahlen kann. Natiirlich kann ich mir ein System anschaffen, mit dem ich lokal das
alles betreibe, das ist aber heute eigentlich nicht mehr die Art wie man arbeitet.

A: Ich denke jetzt einmal zum Beispiel im Fokus wie ich vorher schon gesagt habe,

auf die Versicherungstriager. Ich sage jetzt es gibt eine Firma die

-116 -



699
700
701
702
703
704
705
706
707
708
709
710
711
712
713
714
715
716
717
718
719
720
721
722
723
724
725
726
727
728
729
730

Schadensregulierungen in der Cloud anbietet. Also die bieten mir ein Tool und
wollen meine Schéiden (?) und dass ich sage, was muss ich beachten wenn ich sage,
ich will so einen Cloud-Provider, ich will das nutzen, wie konnte ich feststellen, aus
deiner Sicht, dass diese Applikation dem entspricht, sage ich mal, dass diese
Anforderungen von mir an Datensicherheit, dass die Datenschutzgrundverordnung
eingehalten wird und diese Sachen? Ich weill das muss oder soll, Rollenkonzept,
Benutzerkonzept und so weiter, muss entweder seine Daten (?) Daten inhaltlich,
sondern dass ich (?) Logging, es ist alles wahrscheinlich gleich wie man es selbst
betreibt, aber ich kann es ja nicht tiberpriifen bei dem selber. Im Haus konnte ich es
uberpriifen selbst.

B: Da kommt es einmal drauf an, wer hat diese Software oder diese Applikation
hergestellt? Bin das ich selber und ich tibergebe das und schule dort Leute ein, die
nicht in meinem Konzern sind dann habe ich eigentlich recht gute Méglichkeit das
mit zu tracken, weil ich die Stirken und Schwichen meiner Losung kenne. Ist es
aber, so wie zum Beispiel bei SAP oder eine Cloudlésung, dann habe ich aber keine
Ahnung was da dahinter passiert. Dann muss ich mich mehr oder weniger wirklich
drauf verlassen, dass die Angaben des Herstellers oder des Dienstleisters stimmen
und dass der Dienstleister aber auch das wiederum eine méglichst Vier-Augen oder
Sechs-Augen-Prinzip tiberpriifen ldsst, dass der auch nicht sagt ja meine Entwickler
oder externe Entwickler, die das entwickeln fir den, denen vertraue ich, sondern
dass der auch wieder sagt, so wie er es selber entwickelt, okay, bevor wir (?) bevor
wir einen Change machen oder bevor wir das tiberhaupt lancieren, haben wir ein
oder zwel externe Untersuchungen noch brauche, tiber alle méglichen Testverfahren
hinweg, dass das wirklich auch sicher ist und das macht (?) nachweislich.

A: Gibt es da Standards?

B: Es gibt zum Beispiel diesen Microsoft-Software-Development-Lifecycle. Das ist
fast ein de facto Standard, der ist halt auch recht umfassend, der ist natiirlich nicht
nur fiur Microsoft brauchbar, sondern fiir alles Mogliche andere auch. Da gibt es auch
noch ein paar andere Werke, die ich jetzt aus meiner Fachhochschultatigkeit
herauskenne, also die wirklich so den ganzen Software-Entwicklungs-Lifecycle
abdecken kann damit, das sind auch wieder so Art de facto normative Werkzeuge.

Was es noch gibt, weil du vorhin auch wieder hingewiesen hast, meines Wissens
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nach 1st die 27034 das eine 1ist Netzwerksicherheit, das andere ist
Applikationsentwicklung, die auch aus mehreren Teilen besteht, eins, zwei, drei,
vier oder funf, glaube ich, zumindest sind die alle publiziert, das kann ich wieder als
GroBe heranziehen. Wird nicht so nicht so stark wie eine 27018 von der ich mich ja
zertifizieren lassen kann sogar in Verbindung mit einer 27001. Ich kann 27018 und
27034 zertifizieren lassen, aber trotzdem, wenn ich hergehe und sage, ja ich lege da
das als Schwerpunkt (?). Und ich kann entsprechend auch nach diversen, sage ich,
Projektvorgehensmodellen, ich kann Prince 2 oder IPA Art und Weise Software
entwickeln, ich kann vor allem dber die ISO9001 ein sehr, sehr gutes
Qualitatsframework tber Softwareentwicklung von der ersten Designphase weg im
ersten Schritt bis zum Abschluss hinten nach das sauber machen. Uber IS020000
die Gber den Betrieb herkommen ich iibernehme nichts in meinem Betrieb wo ich
nicht 100% weil3, dass (?), dass ich nicht (?). Also wie gesagt, da gibt es wieder so ein
Paket an unterschiedlichen Mafinahmen die abgefragt den Provider (?)

A: Das war jetzt die Entwicklung und die Inbetriebnahme. Die Applikation selbst
priife ich wahrscheinlich genauso mit 27018 ob es Mandantentrennung gibt oder so
B:Ja (?)

A: Also die Funktion dieser Applikation, dass das getrennt ist, dass keiner auf die
Daten zugreifen kann usw. das ist ja im Prinzip genau das gleiche wie bei einer
Plattform (?) das sind die Grundvoraussetzungen, die lege ich halt auch in die
Applikation (?).

B: Es ist so, dass zum Beispiel so grofle Unternehmen wie SAP zu ihren Produkten
auch Sicherheitshandbiicher anbieten wo beschrieben ist welche Features diese
Losung hat. Vielleicht noch einmal, eine gewisse Vertrauensbasis muss gegeben
sein. Ich weil} halt, wenn ich mir zum Beispiel jetzt einen Audi oder einen Mercedes
oder BMV oder einen VW kaufe, was ich mir einbauen lasse. Vielleicht defekte
Software aber vielleicht auch wirklich ein qualitativ gutes und wertiges Auto. Wenn
ich mir einen Dacia oder einen Lada oder einen Renault oder was kaufe, habe ich
vielleicht die wirtschaftlich verniinftigste Losung, aber ich werde das Auto vielleicht
nicht 15 Jahre rostfrei fahren kénnen. Weil} ich jetzt nicht

A: Wahrscheinlich wége ich ab und gehe das Risiko ein.

B: Ja genau, richtig, ja genau (?)
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A: ich geh das Risiko ein um 30% weniger zu Zahlen und augenscheinlich fur die
gleiche Funktion hat, weil es fahrt, gleiche Funktion, aber voraussichtlich ist es so,
dass es halt nur (?) bis 10 Jahre vernilinftig zu fahren ist und beim VW 15 Jahre
vernunftig fahren kann.

B: Was wir noch dazu haben, ich habe meine Aufpreis Liste und beim Dacia kann
ich mir moéglicherweise nicht irgendwie so einen Front Assistent dazu kaufen weil
sie 1hn nicht anbieten und da kann es sein, dass ich aus meinem
Sicherheitsbediirfnis weil ich meine Familie damit transportiere oder weil ich auch
die Fuliginger irgendwie verantwortlich denke, dass ich mir sage, nein das Auto
kaufe ich mir nicht, ich kaufe mir dann doch irgendein ein bisschen Richtung
Premium gehendes das mir das mit anbietet und zahle halt entsprechend mehr.
Genauso ist es da halt auch.

A: Super. Ein kurzes Thema hétte ich noch, kurz nicht, ein Thema hétte ich noch
und zwar die Checkliste selbst. Also meine Uberlegung in diese Richtung war ganz
einfach mehrere Checklisten. Wo ich sage, ich baue das so auf, dass ich einmal eine
mache fir die Auswahl des Anbieters, dann eines wo ich sage was den Vertrag
betrifft moglicherweise auch da, also in jedem Bereich glaube ich, gibt es eine Basis-
Anforderung fiir diese Checklisten und dann moglicherweise Infrastructur,
Plattform, Software als Zusatzanforderung sind so aufgebaut, so wiirde ich das gerne
aufbauen, also einmal die Auswahl, der Aufbau, Prozesse und organisatorische
Notwendigkeiten, dass ich dich die Abfrage, also gibt es das, habe ich so was usw. ja,
nein und dann auch technische Maflnahmen. Also diese vier Checklisten, ob das eine
eigene Excel ist oder nicht ist egal, aber diese vier Checklisten wiirde ich gerne
erstellen mit (?) aber zum Beispiel wenn man jetzt als Beispiel hernimmt die
Auswahl, also bei den vertraglichen Inhalten da gibt es von, zum Beispiel von der
Firma Bitcoin eine sehr gute Unterlage dazu und diese Inhalte wenn ich es jetzt
finde, habe ich schon ausgearbeitet was ich meine was notwendig ist in den Vertrag
zu stellen. Ich nehme mal an, (?) ziemlich klare Angelegenheit aus meiner Sicht, ja
genau, (?) ganz wichtig ist genaue Servicebeschreibungen (?), das sind eh ganz klare
Sachen, hast du aus deiner Erfahrung vielleicht Themen also die vergisst man sehr
oft oder meistens (?) usw. das ist alles okay, aber gerade bei Public Cloud-Providern

wo du sagst aus deiner Sicht, das sind essentielle Dinge Themen die unbedingt
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vertraglich festgesetzt werden miissen.

B: Nein, eigentlich man muss sich iiberlegen, wenn man in eine Public Cloud geht,
(?) wenn man rein geht, man muss wirklich, also ich fange nochmal anders an. Es
gibt ja zum Beispiel in Osterreich Public Clouds, die Huemerhost zum Beispiel oder
die Firma Huemer IT, die bildet ja auch Cloud-Loésungen (?) Application as a Service
oder Software as a Service, sondern Plattform as a Service, mit denen kann ich sehr
gut verhandeln auch. Also mit denen, das ist nicht McDonalds, das ist Wirtshaus.
Ich gehe hin und sage, ja ich hitte gern das Schnitzel, bitte statt den Petersilerdépfel
kommt Reis und statt dem gemischten Salat einen griinen Salat. Bei Microsoft, bei
den grofien (?) ja (?) genau, da hast du die AGBs und du musst halt diese 200 Seiten
deiner Rechtsabteilung geben zum Durchlesen, was die damit machen weilit du eh
nicht. Ich bin einmal vor der Situation gestanden als Privater vor 4 Jahren oder 5
Jahren war das wo ein Unternehmen gekommen ist und gesagt hat, Herr Geyer
arbeiten schon lange zusammen, wir sind vor einem Problem, wir IT, unsere
Mitarbeiterinnen und Mitarbeiter wollen skypen. Wir miissten quasi Skype als Tool,
da war es noch nicht Teil von Microsoft, wir miissen Sykpe jetzt wirklich als (?) von
der Sicherheitssicht her, konnen wir das oder kénnen wir das nicht? Ich habe dann
uberlegt, was soll ich sagen? Weil ich es nicht gewusst habe ob Skype sicher ist oder
nicht. Ich habe nur diese, weilit eh in den Hurra-Medien horst du ja sofort, Skype
ganz furchtbar und der Rechner gehort nicht mehr dir, sondern Skype und ich bin
hergegangen und habe gesagt, liebe Leute, schaut euch an, Skype wenn ihr
verwendet bietet im Web sehr, sehr gute AGBs, nehmt die, geht die zu eurer
Rechtsabteilung, lasst euch dort diese AGBs durch arbeiten und wenn euch eine
Rechtsabteilung sagt, das ist okay was da drin steht, das konnen wir verantworten,
dann kann die IT nicht sagen das verweigern wird. Das hat keine Woche gedauert
hat die Rechtsabteilung hat gesagt nie und nimmer. Weil da ist dringestanden, die
gesamte Kommunikation wird von uns aufgezeichnet und wir diirfen die auswerten
zum Beispiel. Die ganzen Accounts, Skype-Accounts gehoren uns, das geht nicht.
Und genau das ist es wo ich sage, da wird viel zu wenig wert draufgelegt weil die
Leute oder die Organisationen viel zu viel Angst haben, dass sie auf was stollen was
ithren Cloud(?) moglicherweise stoppen konnte (?). Nichtsdestotrotz ein

verantwortliches Unternehmen oder ein verantwortungsvolles Unternehmen muss
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das durchgehen und auch wenn es mithsam ist und wenn es lang ist.

A: Ich habe im Prinzip so ein bisschen so die Grundvoraussetzungen wie
Vertragslaufzeit, Vergutung (?) Haftung, Datenschutz, Vertraulichkeit und (?)
Einschaltung von Subunternehmen, das muss geregelt sein (?) und Exit
Management, Gerichtsstand, Rechtswahl, Vertragsart eh klar, aber das steht eh wie
du sagst in den AGBs und da ist (?) ist es wichtig, dass man halt einfach wirklich
(?) von der Rechtsabteilung prifen lasst (?) akzeptieren oder kann man das nicht
akzeptieren. Weil einzelne Punkte verhandeln wird bei einem Amazon nicht méglich
sein, wobei Amazon wahrscheinlich grundséitzlich schon einmal gewisse Angebote
auch hat drinnen wie (?) diese Services und (?)

B: Ja genau

A: Und somit ist da sehr viel (?) Vertrag erstellen (?) das sind die
Mindestanforderungen die, also AGBs oder Vertrag hergeben miissen oder nicht
wenn ich AWS, Microsoft oder Google hernehme und (?) bieten ein bestimmtes, ich
sage jetzt einmal, der Gerichtsstand (?) gesetzlich nicht weil ich Versicherer bin und
die Finanzmarktaufsicht oder so irgendwie (?) und (?) ist der Gerichtsstand ist
Amerika zum Beispiel kann ich den nehmen oder moglicherweise nicht nehmen weil
die Finanzaufsicht als Gsterreichisches Unternehmen auf einer &sterreichischen
Versicherung muss ich den Gerichtsstand Osterreich gesetzlich vorgegeben. Darum
sage ich, das ist zu Uberpriifen (?), dass ich sage das ist méglich oder nicht!

B: Genau, auch da kann wieder so Role Models (?) Versicherung (?) auf der Plattform
arbeiten und die sind zufrieden und gliicklich und haben noch kein Problem mit
irgendwelchen Kunden oder Rechtstridgern, Beteiligten (?) kann man durchaus
sagen, okay, da sind wir die Dritten, warum sollte das jetzt gerade bei uns nicht
gehen? Also das ist durchaus auch legitim, wenn was passiert zu sagen, ja wir sind
den anderen gefolgt und sind schon davon ausgegangen, wir haben es selber
untersucht, aber was noch dazu kommt es ist ein Zusammenspiel
unterschiedlichster Organisationseinheiten. Du hast jetzt viele Dinge aufgezihlt die
von mir wiederum aus einem Supply Management, aus IT (?). Du hast ein paar
Punkte aufgezihlt, die aus dem 27002 Kapitel 15 ist es, Supply Management
drinnen steht. Das heilit, wenn ich so was mache, ich kann das nicht alleine

entscheiden, ich brauche eine Rechtsabteilung oder ich brauche externe
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Rechtsberater die sich im Vertragswesen gut auskennen, die die unterschiedlichsten
Rechtsordnungen wie die Datenschutzgrundverordnung etwa auch kennen, meine
Branche und mein Unternehmen kennen, ich brauche dann aber auch entsprechend
moglicherweise Personen (?) also von der Personalabteilung die sagen, okay, warum,
(?) dirfen die Frage stellen, warum haben wir so strenge Onboarding-Richtlinien
wenn wir dann einen Teil vom Betrieb wohin geben wo wir keine Ahnung haben wie
dort Leute aufgenommen werden und vielleicht Leasing Personal da drinnen
arbeitet je nachdem ob die gerade einen hoheren Bedarf oder weniger Bedarf haben,
ob das ein Hire and Fire Unternehmen ist. Also diese Fragen muss man sich gefallen
lassen und auch da wieder ist ein checklistenbasiertes System recht gut.

A: Das heilit zum Beispiel als (?) Checkliste, ich sage grundséatzlich, das sind meine
Mindestanforderungen im Vertrag, (?) gibt es Rechtsvorschriften fiir deine
Rechtsform

B: Zum Beispiel

A: Wenn ja, bietet (?), dass ich das verwenden kann auch? Das wire zum Beispiel
ein so ein Aufbau von so einer Checkliste oder Frage in dem Sinn, (?) Osterreich sage
ich jetzt einmal, bietet (?), wenn ja, kann er das erfilllen? Ja, nein. Wenn nicht, f4llt
er raus.

B: Genau. Eigentlich wenn man auf deine Checkliste eingeht was ich da tUberlegen
wirde wire, dass ich einmal ein Feld habe wie mache ich es jetzt? Von der Security
her, wie gut bin ich zum Beispiel beim Onboarding (?) Personal. (?) vertrauenswiirdig
das Personal in der Softwareentwicklung in Test oder auch im Betrieb. Wie gut habe
ich das im Haus jetzt im Griff? So, dann die nachste Spalte, wie gut werde ich das
1m Griff haben, wenn ich das auslagere? Und da habe ich dabei, wer kann mir diese
Fragen beantworten? Vielleicht HR, vielleicht eins Rechts(?), vielleicht das externe
Unternehmen, vielleicht alle miteinander und da habe ich aber auch in der Spalte
die Moglichkeit drinnen anzukreuzen, ich kann es nicht feststellen. Das muss ich
offenlassen. Und am Ende des Tages wie es so schon heifit, schaue ich mir die
Gegentberstellung an von oben bis unten und kann wieder eine Risikoabschitzung
machen lassen von den entsprechenden Entscheidungstrigern, denn um die geht es
ja letztendlich, gehen wir raus oder gehen wir nicht raus? Das heil3t, was du machst

und das finde ich mit der checklistenbasierten Version sehr, sehr gut. Ich kann
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Entscheidungstrigern und das ist ja das Herz des Risikomanagements oder (?) ich
kann Entscheidungstriagern was vorlegen worauf sie entscheiden kénnen

A: Eine Entscheidungsbasis kann ich ihnen geben.

B: Genau. Und nédmlich eine Qualifizierte. Du hast tiberall dort wo du sagst wir
haben da ein Qualitidtsrating, wenn ich jetzt hernehme von 2, also es ist etabliert,
aber wir tiberpriifen es nicht. Beim Outsourcing Partner sind wir auf einen 4, weil
das wissen wir, das ist super (?) und da haben wir die Unterlagen und die Nachweise
gesehen (?) vorhanden, passt, Hikchen, also tiberall dort wo verbessere kann ich
schon mal ein Hikchen machen. Uberall dort wo ich mich verschlechtere, was
passieren kann muss ich, muss ich eintragen ehrlich und dann kann ja der
Entscheidungstrager sagen, okay, durch diese Vorteile ersparen uns so oder so viel,
nehme ich das und das und das Risiko in Kauf. (?) du weillt genau, wenn du
interviewen musst und wer deine Partner sind, das kann durchaus sein, dass die
eine oder andere Frage mehreren Parteien stellst und du bekommst ein
Summenergebnis und das Zweite ist halt dann, ja manche Dinge kann ich
gegeniiberstellen, manche weill ich nur wie ich selber bin, aber nicht das kann ich
nicht feststellen oder nicht qualifiziert feststellen wie ich da draullen (?).

A: Sehr gut. (?). Ich glaube, organisatorische Mallnahmen haben wir eh schon
angesprochen gehabt in diese Richtung von der Checkliste her ist fur mich ganz
einfach zu sehen die meisten Dinge sind einfach, dass ich Prozesse, diese Prozesse
was fiir die DSGVO fiir Richtlinien ausgibt, dass die erfiillt werden miissen, dass ich
einfach, erstens einmal, dass ich sie durchfiithren kann und das ist meistens
irgendwie eine technische Anweisung, dass das technisch méglich wird, da wird das
meistens Technik notwendig, aber wie ich vorher schon einmal erwéahnt habe, ganz
wichtig die Prozesse, dass ich immer wieder uberpriife ist das aktuell? Wie wird das
durchgefiihrt, muss ich was dndern, dass ich es weiter durchfiihren kann? Diese
regelmaBigen Prozesse, die Uberpriiffungsprozesse fir diese Sachen, kann ich
Informationspflicht geben, kann (?), kann ich das (?)recht erfiillen, kann ich das
Recht auf Loschung erfiillen, kann ich (?) auf (?) usw., dass das auch immer wieder
regelméaBig tiberpriift wird, das ist ein Riesenpunkt das diese (?)

B: Das sind die Features, die auch moglicherweise der Outsourcing-Partner

mitliefern muss und méglicherweise sogar besser kann als du selber, weil er halt
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professioneller ist da drinnen. Aber vielleicht noch, eine Sache, die mir gerade
einfillt, erwdhnen konnte, (?) Begriff Datenschutzmanagementsystem. Ich glaube,
ich habe es dir eh schon mal irgendwann in der Vergangenheit gesagt, da gibt es
eine Norm dazu, das ist die BS, British Standard 10 012 oder 13 ich weil} nicht, eine
der zwei Zahlen (?) kannst du locker nach googlen, die beschreibt eigentlich nichts
anderes als so ein 27001, aber sehr, sehr stark spezifisch auf die
Datenschutzgrundverordnungsanforderung ans Managementsystem. Also das ist
echt was Empfehlenswertes, ich glaube ndmlich auch, dass die als ISO oder EN
schon langsam irgendwann einmal aufpoppen wird. ja genau, dass die (?) in Zukunft.
Ja genau, schau dir das einmal an du wirst keine Uberraschungen erleben, aber du
kannst es zumindest erwdhnen in deinem Werk. Das ist das eine. Und sonst wie
gesagt, es ist die Datenschutzgrundverordnung definitiv kein Show Stopper dafir
um in die Cloud zu gehen. Das absolut nicht. Es ist wirklich so, dass man dann sagen
kann, ja eigentlich wéire wir dadurch besser und reifer und du bastelst ja an dem
Auto nicht herum (?) ein paar kleine Sachen vielleicht oder gar nicht (?), sondern du
gibst es dem Profi. Und genauso ist das dort eben auch zu sehen.

A: Gut. Dann danke ich dir fiir das Gespréach. (?)
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B2. Transkript Interview Heinrich Riedl

Das Interview wurde am 4.3.2019 um 16:30 Uhr in Wien 14. Linzerstrasse 211
gefiihrt.

A: Dann starten wir jetzt einmal das Interview. Also danke fir das Interview. Du
bist ja, du hast das Projekt bei uns gemacht, bei der Allianz fur
Datenschutzgrundverordnung einfiihren, aus diesem Grund wirde ich gerne mit
dir ein bisschen allgemein tuber dein Wissen, deine Erfahrung von der
Datenschutzgrundverordnung und die daraus entstandenen MalBnahmen die zu
treffen sind aus deiner Meinung, was die wichtigsten sind und daraus irgendwie
mal im ersten Schritt einmal, dass du vielleicht ein bisschen erzahlst und
Information gibst von der Umsetzung der Datenschutzgrundverordnung im
Unternehmen wie das abgelaufen ist und was da die Schwerpunkte auch waren?
B: Ja also das ist korrekt, ich war da Projektleiter zur
Datenschutzgrundverordnung, zur Umsetzung, speziell jetzt fiir Osterreich, also
innerhalb des Konzerns. Da wir ein weltweiter Konzern sind wurde ein weltweites
Projekt sozusagen aufgerufen, APP Allianz Privacy Removal Program. Das heilit,
wir waren hier sehr zentral gesteuert von unserer Mutter, natirlich mit den
speziellen Osterreichischen zusidtzlichen Anforderungen aufgrund nationaler
datenschutzrechtlicher Regelungen. Ich denke, der Ansatz war Dbezlglich
Datenschutzgrundverordnung bei vielen Unternehmen, ich will jetzt nicht sagen
ident, aber zumindest sehr gleich. Ich habe mir mal angeschaut welche Bereiche
betrifft die Datenschutzgrundverordnung eigentlich, also was regelt die
Datenschutzgrundverordnung, eben einmal die Rechte der Betroffenen, ganz
allgemein wie man mit Daten umzugehen hat. Wir haben hier in Osterreich die doch
ein bisschen spezielle Lage, weil wir durch das Datenschutzgesetz vom Jahr 2000
schon im Vergleich zu vielen anderen Lindern ein sehr strenges Datenschutzgesetz
hatten und wir im Prinzip begonnen haben mit einer Gap-Analyse,
Datenschutzgrundverordnung, Datenschutzgesetz 2000, was ist neu? Hétten wir
unter Umstédnden Gaps, weil einfach ein gewisser Bereich neu oder strenger geregelt

wird als schon im Datenschutzgesetz. Bestes Beispiel ist dieses Loschungsrecht was
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ja vor allem ein mediales Thema war, speziell jetzt in Osterreich war das kein neues
Thema, das mussten wir auch schon unter dem Datenschutzgesetz. Ganz allgemein
zum Projekt, wir haben hier begonnen, also es waren im Summa zehn grof3e Themen,
unter anderem wurde zum Beispiel beziiglich Datenverarbeitungsregister hier, war
die Situation vor der Datenschutzgrundverordnung so, dass das die
Datenschutzbehorde sozusagen in Osterreich verwaltet hat, das heiBt wir als
Unternehmen mussten ein melden welche Datenverarbeitungen haben wir in einem
Unternehmen, das wurde ja auf die Unternehmen sozusagen umgemiinzt, dafiir sind
wir jetzt verantwortlich und einer der wichtigsten Schritte zu Beginn dieser, ich sage
es mal, Gap-Analyse war sozusagen eine grolle Inventur, einmal schauen welche
Abteilung im Unternehmen arbeitet mit welchen Daten, wo speichert diese
Abteilung diese Daten, also in welchen Systemen, wie lange wird es aufbewahrt und
dann entsprechend zu schauen ob Léschkonzept vorhanden sind, ob die angepasst
werden miissen oder ob man sozusagen das so lassen kann wie es bereits war. Das
war einmal so der gro8e Beginn. Auch sehr von der Gruppe getrieben, auch eine Art
Readiness Assessment Questionaire wo die Datenschutzgrundverordnung mehr
oder weniger mit Fragen zusammengefasst war ob wir gewisse Bereiche so schon
erfullen oder nicht und dann mit entsprechendem Actionplan, wenn dem nicht so
war diese Gaps sozusagen zu beheben sind. Begonnen haben wir schon und da weil3
ich, da waren wir wirklich sehr friith dran, zweieinhalb Jahre vor Inkrafttreten der
Datenschutzgrundverordnung. Das war mal so ein grober Uberblick.

A: Gut, das war die Umsetzung wie wir gestartet sind und wie wir das gemacht
haben die Umsetzung. Jetzt vielleicht die Info von dir die ich noch gern hitte ist,
was sind deiner Meinung nach den Schwerpunkten bei der Umsetzung der DSGVO
allgemein fir Unternehmen? Was sind wirklich die Knackpunkte fiir diese
Umsetzung? Also das ist unbedingt notwendig oder das sind Themen, die wirklich
schwierig sind bzw. unbedingt erfillt werden miissen.

B: Natiurlich vor allem das mediale Thema dieses Daten loschen. Also das ist
natiirlich ein groBer Punkt, weil das fir sehr viel Verwirrung gesorgt hat. Wenn man
sich die Medien davor angeschaut hat die dann kommuniziert haben, wenn jetzt ein
Vertrag wegfallt muss das Unternehmen diese Daten l6schen, stimmt so nicht. Also

wir haben genauso die nationalen Aufbewahrungsfristen, UGB, BAO, die auch ab
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25. Mai 2018 gelten, genauso wie es am 24. Mai 2018 gegolten hat. Das war
hauptsédchlich ein mediales Thema. Wenn dann diese Fristen naturlich auch
abgelaufen sind, dann musste man auch schon vor der DSGVO natiirlich die Daten
16schen. Was natirlich noch viel schlimmer war medial waren die potenziellen
Strafen die schon vorher von einer Verwaltungsstrafe jetzt speziell in Osterreich bei
Verstollen gegen das Datenschutzgesetz von maximal 25.000 Euro, ab 25. Mai 2018
aufgrund der Datenschutzgrundverordnung bemisst es sich dann nach dem
Konzernumsatz bzw. nach dem Umsatz des Unternehmens bis zu 4% dieses
Umsatzes u das geht dann schon unter Umstinden in die Millionen. Wenn man sich
viele Klein- und Mittelbetriebe anschaut, die haben niemals Daten geléscht, die
haben das auf den Festplatten irgendwo liegen, zum Beispiel auch hier war unser
Ansatz, unser System wo wir die Kundendaten verwalten haben wir uns wirklich
alle Designs angeschaut mit den hinterlegten Aufbewahrungsfristen, passt das mit
der DSGVO tberein, also 16schen wir, 16schen wir nicht? Genauso wie nattirlich in
allen anderen Systemen. Also im Prinzip haben wir eine grofle Inventur gemacht,
die Informationen waren natirlich alle vorhanden, wir haben das Ganze
zentralisiert, eben aufgrund dieses Projektteams schéne Ubersichten gemacht
welche Abteilung arbeitet mit welchen Daten, fallen die iuberhaupt in die
Datenschutzgrundverordnung weil es gibt ja viele Unternehmen, viele Bereiche,
viele Abteilungen die schon mit anonymisierten Daten arbeiten weil es nur noch
irgendwelche Zahlen sind, aber keine Namen und keine Daten die unter die DSGVO
fallen, ist das tiberhaupt relevant wenn ich jetzt an die IT denke mit voll
anonymisierten Testdatenbanken die nicht unter die DSGVO bezliglich des
Loschens fallen, natiirlich IT-Security, ein anderes Thema, aber jetzt bleiben wir
beim Bereich 16schen, da haben wir dieses Thema nicht. Eine Rieseninventur welche
Abteilung arbeitet mit welcher Software und mit welchen Daten und wo speichert
sie es, wo schickt sie sie hin, ist es nur innerhalb vom Unternehmen oder unter
Umstdnden auch in ein anderes Land? Also wirklich eine komplette Inventur. Wir
haben auch zum Beispiel Datenflussdiagramm erstellt, ein komplettes, wie hiangt
unter Umstidnden Software miteinander zusammen wenn ich jetzt denke SAP, Data
Warehouse etc. und welche Fachbereiche greifen hier auf welche Datentopfe im

Hintergrund zu und das hilft einem dann natiirlich enorm zu sehen um welchen
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Datentopf miissen wir uns eigentlich kimmern, was macht die Software eigentlich
mit diesen Daten.

A: Das heillt, kann man sagen, es sind grundséatzlich einmal die Daten erhoben
worden

B: Genau

A: Und dann wer arbeitet mit diesen Daten wo drin

B: Also wirklich speziell runter auf die einzelnen Abteilungen, wirklich welche
Abteilung arbeitet mit welchen Daten, miissen wir dort uns das eigentlich néher
anschauen weil das Daten sind die unter die Datenschutzgrundverordnung fallen
und dann eben was macht diese Abteilung mit diesen Daten?

A: Das heil}t, es wird auch tiberpriift ob diese Abteilung tiberhaupt mit diesen Daten
zu arbeiten hat, ob das tiberhaupt notwendig ist

B: Natiirlich entsprechend, im Zuge dessen natiirlich auch dem Need-To-Know-
Prinzip, wir haben uns einmal angeschaut, ist das tiberhaupt notwendig? Wir haben
zum Beispiel (?) Software wie SAP haben wir auch eine grofle Aufstellung gemacht
wer im Unternehmen hat eigentlich Zugriff zu dieser Software? Und in welchem
Ausmall. hat der Administratorenrechte, hat irgendwelche speziellen
Berechtigungen fiir die Software und dann auch gleichzeitig in grofl3 angelegten
Aktionen an alle Vorgesetzten geschrieben, braucht der das tiberhaupt? Also
wirklich jedes Recht iiberprift, genauso wie in unserem Kundenverwaltungssystem,
haben wir uns das genau angeschaut welcher Mitarbeiter das Organisationsmodell
sozusagen im Hintergrund, passt das? Entspricht das dem Need-To-Know-Prinzip?
A: Wir haben vorher schon einmal gesprochen, also was mich nur interessieren
wirde, ist es allgemein in der DSGVO nicht nur das Loschen, sondern allgemein was
sind so die Schwerpunkte der DSGVO? Also als Beispiel zu nennen, dass es gewisse,
also es gibt gewisse Rechte der Betroffenen zum Beispiel oder dann gibt es weil} ich
nicht, technische MafBnahmen die getroffen werden miissen oder so, so in diese
Richtung einmal nur kurz uberblicksmafBlig von dir vielleicht, was glaubst du, sind
diese zentralen Schwerpunkte in der DSGVO die betrachtet werden miissen?

B: Natirlich fir unsere Kunden am wichtigsten sind natirlich wie schon
angesprochen die Rechte der Betroffenen sozusagen. Das heil3t, welche Rechte haben

unsere Kunden aufgrund der Datenschutzgrundverordnung und da war fiir uns der
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wichtigste Punkt welches dieser, es sind im Prinzip 6 Rechte der Betroffenen, ist
eigentlich neu unter der DSGVO hier in Osterreich? Und im Endeffekt ist das nur
ein einziges, also wenn man es zusammenfasst, die Rechte der Betroffenen sind
einerseits Informations- und Auskunftsrechte, das heill, da miissen wir zu Beginn
einmal dem Kunden sagen warum nehmen wir seine Daten auf,
Informationspflichten und was machen wir damit? So, Auskunftsrecht ist dann
schon wenn wir schon einen Vertrag mit dem Kunden hétten, darf man jeder Zeit
nach Artikel 15 der Datenschutzgrundverordnung von uns wieder so dhnlich wie die
Informationspflichten verlangen, dass wir ihm sagen welche Daten haben wir von
1hm, welchen moéglichen Dritten haben wir seine Daten weitergegeben wenn ich jetzt
an einen Schaden zum Beispiel denke, an eine Werkstéatte etc. was machen wir mit
seinen Daten? An wen haben wir sie weitergegeben? Wie lange speichern wir sie
etc.? Das war beides nicht neu, das gab es auch vorher schon unter dem
Datenschutzgesetz 2000. Dann natiirlich das Recht auf Richtigstellung und
Loschung. Wie gesagt, Richtigstellung wenn der Kunde jetzt, weil3 ich nicht, heiratet
und er hat einen neuen Namen und dass wir dann den aktuellen Namen anfiihren,
sage ich jetzt einmal, ist nicht so das groBe Thema. Das Recht auf Léschung, wie
gesagt, ich mache es jetzt nur ganz kurz wie gesagt, ist auch nicht neu in Osterreich,
das Widerspruchsrecht hat es vorher auch schon gegeben, Widerspruchsrecht wenn
der Kunde keine direkte Werbung zum Beispiel haben wollte in Osterreich auch mit
der Robinson-Liste zum Beispiel verankert, das einzig wirklich neue Recht jetzt fir
uns gesehen war das Recht auf Datentuibertragbarkeit, das heil3t, dass wir die vom
Kunden zur Verfiigung gestellten personenbezogenen Daten in einem
maschinenlesbaren Format von einem Anbieter A zum Anbieter B tibermitteln, das
war das einzig wirklich Neue und das haben wir zum Beispiel mit einer Losung in
der IT sichergestellt, ich darf aber verraten, wir haben heute den 4. Marz 2019, also
bald ein Jahr Datenschutzgrundverordnung, bis jetzt gab es keinen einzigen Kunden
der das wollte. Also es hat beil uns noch niemand angerufen und gesagt, liebe Firma
A, bitte schickt meine Daten an die Firma B. Das war eigentlich das einzige was
wirklich komplett neu war und so sind wir auch an die Sache herangegangen. Ganz
allgemein zu den Rechten der Betroffenen, nichtsdestotrotz wir wussten ja nicht was

hier auf uns zukommt, wie viele Kunden rufen am 26., 27. Mai 2018 bei uns an und
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sagen eben, ich habe gestern mein Auto abgemeldet, bitte 16scht heute meine Daten.
Wir haben natiirlich auch eine entsprechende eh so wie eigentlich alle groBen
Unternehmen eine eigene Email-Adresse eingerichtet, wir haben natirlich einen
Datenschutzbeauftragten, war ja auch ein groes Thema, das hatten wir aber auch
in der Allianz schon zuvor, das ist auch nicht neu und wir haben uns dafir
entschieden, dass wir all diese Themen zentralisiert, also die jetzt speziell diese
Rechte der Betroffenen betrifft, zentralisiert von unserem Datenschutzbeauftragten
bearbeiten lassen. Ein kompetenter juristischer Mitarbeiter der auch Teil des
Projektes war, der das Unternehmen kennt, der weill eben auch in welchem, welche
Abteilung arbeitet mit welchen Daten, sich in unseren Systemen auskennt damit er
eben seine Arbeit auch entsprechend ausfithren kann.

A: Was mich noch interessieren wiirde aus Sicht der Datenschutzgrundverordnung
auch, haben wir eigene Prozesse einfiihren miissen, die es vorher nicht gegeben hat
dafur? Als Beispiel vielleicht von mir genannt, dass ich einen regelmafigen Review
der Datenverwendung zum Beispiel oder vielleicht auch

B: Naja, es gab, also ja und nein. Sagen wir so, wir haben das Ganze jetzt sozusagen
in eine gewisse Richtung zum Datenschutzbeauftragten gelenkt. Aber wenn ich jetzt
an gewisse Systeme denke, gab es auch vorher schon monatliche Listen, die
ausgeschickt wurden an zum Beispiel an die O&P wer hat eigentlich diese Recht,
nur natiirlich das Scope wie man mit diesen Daten umgeht hat sich ein bisschen
geandert. Vorher hat man natiirlich auch darauf geschaut wer hat welche Rechte
und warum. Auch vorher musste man schon eine entsprechende Anforderung
stellen, wenn man eine spezielle Software haben musste, also hier waren wir schon
zu 99,99% datenschutzgrundverordnungskonform. Was wir halt jetzt gemacht
haben, ist, dass der Datenschutzbeauftragte hier natiirlich iberall involviert war.
Beziglich Prozesse, es war auch vorher schon so, dass simtliche Anfragen zu Daten
I6schen, Auskunftsrecht was in dieser Form ja auch unter dem Datenschutzgesetz
schon gegeben hat, vielleicht jetzt nicht so detailliert, aber es gab das
Auskunftsrecht vorher schon. Es war immer auch jetzt im Kundenservice, dass das
in der Rechtsabteilung bearbeitet wurde. Wir haben das im Prinzip nur umgelenkt,
wir haben bestehende Prozesse zum Datenschutzbeauftragten umgelenkt. Aber es

gab es vorher auch schon. Wir haben natiirlich eine Arbeitsanleitung geschrieben,
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wir haben Awareness geschafft, wir sind sogar rausgefahren in die Bundesldnder
auf Landesdirektorleitungen, haben das Ganze vorgestellt und die Awareness
einfach verstiarkt und, also ich moéchte jetzt nicht sagen, dass wir Prozesse komplett
neu aufgesetzt haben, sondern wir haben bestehende Prozesse adaptiert und ich
glaube, das ist schon, wie gesagt, weil wir in Osterreich mit dem Datenschutzgesetz
schont teilweise sehr nahe an der Datenschutzgrundverordnung dran waren. Aber
natirlich, wir haben jetzt auch speziell fir das Kundenservice haben wir eine
Arbeitsanleitung sehr wohl geschrieben wie sie damit umzugehen haben, wenn jetzt
ein Kunde, eben weil das damals auch so ein mediales Thema war, wie haben sie
damit umzugehen, was haben sie damit zu tun, aber kompletter neuer Prozess
wisste ich jetzt nicht was wir neu aufgesetzt haben. Wie gesagt, also den
Datenschutzbeauftragten hitten wir vorher nicht haben miissen, in der AIB aber
jetzt speziell auf die AEV gesehen nicht, hatten wir schon, da mussten wir den nur
organisatorisch neu eingliedern. Warum? Weil der Datenschutzbeauftragte unter
der DSGVO sozusagen weisungsbeigestellt sein muss und dem hochsten
Management berichten muss und bis dahin war es der Bereichsleiter Recht und
somit in einer Hierarchie, da haben wir jetzt zum Beispiel eben den als Stabsstelle
direkt berichtend an den Vorstand, weil} jetzt nicht ob man da sagen kann einen
Prozess neu aufgesetzt zu haben.

A: Aber das heillt im Prinzip auch, dass durch dieses Verarbeitungsregister gibt es
ja fur jegliche Verarbeitung die wir haben drinnen, ja auch einen Verantwortlichen
fir diesen Verarbeitungsschritt und ist fiir den eine gewisse Verantwortung auch
aufgetaucht in der Firma sage ich mal, oder hat der rechtliche Verantwortung dafiir
auch fiir diesen Schritt ibernommen nachher oder ist das?

B: Nein, man kann die Haftung vom Unternehmen der
Datenschutzgrundverordnung nicht auf einzelne Mitarbeiter runterbrechen. (?)

A: Gut, ja. Also einmal ich glaube, Datenschutzgrundverordnung haben wir, héitte
ich jetzt fur mich einmal recht gut aus meiner Sicht einmal erklart, hast du vielleicht
noch Sachen, die du dazu bringen willst die wichtig sind?

B: Was natirlich noch ganz wichtig ist, ist was ich vorher schon angesprochen habe,
dieses ganze Thema beziiglich Awareness schaffen. Es gab natiirlich schon vor der

Datenschutzgrundverordnung, ich will nicht sagen Arbeitsanleitungen, aber
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natiirlich gewisse Richtlinien wie im Falle des Falles Databreach-Management sage
ich als Stichwort, Incident-Management umzugehen ist. Dieser ganze Prozess hier
ist ndmlich schon etwas neu unter der Datenschutzgrundverordnung und zwar
missen naturlich gewisse Datenschutzverstofle jetzt innerhalb von 72 Stunden an
die Datenschutzbehorde gemeldet werden. Aber nicht jeder VerstoBl, sondern
gewisse Verstofle ndmlich dann, wenn es moglicherweise zur Beeintrachtigung der
personlichen Rechte oder wenn es um personenbezogene Daten von unseren Kunden
geht. Beispiel wenn jetzt eine Datei entwendet wird wo vollanonymisierte Daten
drauf waren, dann interessiert das die Datenschutzbehorde nicht, sind das
tatsdchlich Kundendaten dann miissen wir diesen Databreach, diesen Datenverlust
binnen 72 Stunden an die Datenschutzbehorde melden. Hier haben wir natirlich
wie gesagt vorher auch schon Mechanismen gehabt mit einer eigenen Email-Adresse
wohin solche Féille zu melden sind, aber auch hier haben wir nochmal grolle
Awareness geschaffen, hier haben hier, das ist auch ein Teil vom Protecture and
Resilience haben wir das hier eingebettet, wir haben fiir verschiedene Szenarien
gewisse Krisenteams die zusammentreffen und hier haben wir auch jetzt zum
Beispiel den Datenschutzbeauftragten uberall mit eingebunden der das dann
entsprechend mit beurteilen kann. Und ganz wichtig, wir haben vor Inkrafttreten
der Datenschutzgrundverordnung diesen Prozess nochmal tberarbeitet und ganz
wichtig nochmal mit einer kurzen Information an alle Mitarbeiter der Allianz, also
egal ob Aulendienstmitarbeiter, GD-Mitarbeiter, AKS-Mitarbeiter,
Vertriebsmitarbeiter, wer auch immer, nochmal in Erinnerung gerufen, auch was
sie zu melden haben. Also mit Beispielen. Verlust eines Laptops, das ist ja eigentlich
als Databreach zu sehen und dann natirlich auch noch einmal was er dann tun soll
und warum er das tun soll. Und das funktioniert ganz gut, das war so ein groller
Punkt

A: Das heilit, ich kann mich erinnern, glaube ich, dass so ein E-Learningthema
gegeben wo Mitarbeiter ganz einfach mitgelernt haben, wenn das passiert, was
wirdest du dann tun? Was ist richtig, was ist falsch? Usw.

B: Unabhéangig von dieser, ich sage mal Incident, Databreach-Management-Prozess
gab es flr alle Mitarbeiter der Allianz ein Training, das war eine knappe Stunde wo

wir wirklich anhand, also das ist ein gruppenweites Tool wo ein jeder Mitarbeiter
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verpflichtend ein Training absolvieren musste mit im Prinzip allen relevanten
Kapiteln der Datenschutzgrundverordnung, also von was ist die
Datenschutzgrundverordnung, welche Daten regelt die
Datenschutzgrundverordnung, was sind eben diese Rechte der Betroffenen, also
unserer Kunden bis hin zum Databreach-Management? Was 1ist der
Datenschutzbeauftragte? Was macht der Datenschutzbeauftragte? Was ist neu? Die
Privacy by Design, Privacy by Default, all das wurde mit Fragen, die der Mitarbeiter
beantworten musste sozusagen verpflichtend von einem jeden Mitarbeiter
durchgefiihrt. Hat eine knappe Stunde gedauert und auch hier war es egal ob das
jetzt ein Kundencenter-Mitarbeiter, von unserem Kundenservice ein Mitarbeiter,
auch unsere Vorstinde haben das machen miissen, also wirklich ein jeder
Mitarbeiter hat das gemacht damit er weill was ist Datenschutzgrundverordnung
eigentlich, warum miissen wir uns damit beschéaftigen. War verpflichtend, wurde
vom Datenschutzbeauftragten auch sozusagen tiberwacht, wurde reported wer was
gemacht hat und wer nicht und das waren mehrere Module, aber damit ist die Sache
noch nicht erledigt, da gibt es ein Modul, sozusagen zur Wiederholung und alle zwei
Jahre gibt es dann sozusagen eine Auffrischung eben auch anhand was ist jetzt
wirklich, irgendwelche Anpassungen vielleicht oder dass man das auch einfach
dieses Wissen auffrischt.

A: Das heilit natirlich, alle diese Prozesse miussen natirlich IT-unterstiitzt
passieren dahinter auch, sind auch die technischen MaBlnahmen nachher auch noch
mit anderen Kollegen besprechen will. Ich moéchte noch allgemein vielleicht noch
eine Frage dazu stellen, warum hat man sich das tiberhaupt angetan als Firma? Nur
weil das DSGVO-Gesetz jetzt gekommen ist am 25. Mai oder hat das einen, was sind
wirklich die ausschlaggebenden Punkte gewesen warum man das getan hat? Diese
ganzen Aktionen gestartet hat und was ist wirklich der ausschlaggebende Punkt
dafiir? Also ja das ist ein Gesetz, ist halt so, haben wir vorher Datenschutzgesetz
auch gehabt, aber warum hat man das Ganze nochmal aufgerollt? Warum aus deiner
Sicht?

B: Naja es geht natiirlich in Zeiten wie diesen um den Schutz, ich meine, die Kunden
geben uns ihre personlichsten Informationen und das sind Kontodaten,

Beziehungsstatus etc. und die Unternehmen haben schon dafiir zu sorgen, dass diese
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Daten ordnungsgeméll nach dem Stand der Technik verarbeitet werden, aufbewahrt
werden und entsprechend auch behandelt werden, diese Awareness zu schaffen auch
vor allem im Unternehmen. Wir haben es halt wie gesagt in Osterreich durch das
Datenschutzgesetz ein sehr hohes Niveau beziliglich Datenschutzes. Also wenn man
jetzt in andere Lander schaut, macht es schon Sinn. Der Hintergedanke der
Datenschutzgrundverordnung von der EU, ich meine, es trifft, war nattrlich, wenn
wir jetzt denken an Facebook und Google, Was dort ausschlaggebend nicht wir jetzt
als Versicherungen oder als Banken oder der Klein- und Mittelunternehmen und da
wurde einfach versucht das auf ein Niveau auf ein gleichmafiges, tberall
gleichgeltendes Niveau zu heben, diese Datensicherheit eben Stand der Technik.

A: Vielleicht ein Punkt noch abschlieBend zur Datenschutzgrundverordnung
vielleicht nicht direkt aber doch, in meiner Arbeit geht es ja darum, dass ich
feststellen will ob man den Kernprozess der Versicherung, die Kernprozesse der
Versicherung in einer Public Cloud-Losung, Infrastructure, Plattform, Software das
muss man sich genau anschauen, umsetzen kann und was fir MaBnahmen
notwendig  sind  technisch und  organisatorisch  damit man  die
Datenschutzgrundverordnung nicht verletzt? Jetzt ich weill du bist kein Techniker,
aber grundsitzlich einmal von deinem Bauchgefiihl hergesehen, glaubst du, dass es
moglich 1st?

B: Schwierige Frage ja, aber grundsatzlich die Datenschutzgrundverordnung spricht
ja immer vom Stand der Technik bezliglich jetzt IT-Sicherheit und da muss man
natiirlich schauen, diese Cloud, wenn die dem Stand der Technik entsprechend
abgesichert ist und vor allem tiberhaupt einmal die Definition was ist eine Cloud?
Das ist ja mal schon, ich glaube nicht, dass es da eine juristische Definition davon
gibt, aber ja, neuer Stand der Technik jetzt gerade in der IT dndert sich so schnell,
unter Umsténden uber Nacht, dass es wahrscheinlich fiir die Unternehmen sehr
schwierig oder mit einem enormen Kostenaufwand verbunden sein wird hier
jederzeit den Stand der Technik zu gewéhrleisten, aber wenn man keine Kosten und
Mihen scheut, also aus meiner, ich bin Wirtschaftsjurist, aus meiner

A: Da komme ich vielleicht noch dazu, weil es wird, das Ganze wird so aufgesetzt
sein, dass ich eben zu einem Ergebnis bei der Arbeit kommen will, aber auch eine

Checkliste machen will oder einen Framework schaffen will mit unterschiedlichsten
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Checklisten zu sehen ob ich bestehende Lésungen schon umgesetzt habe oder auch
eine Verfahrensanweisung drinnen quasi habe wie wéhle ich einen Public Cloud-
Provider aus, was muss der erfullen? Was sind die vertraglichen Inhalte die
notwendig sind? Was sind die organisatorisch notwendigen Malnahmen? Und was
sind die technischen Mallnahmen? Und das aufgebaut auf die verschiedenen Ebenen
von Cloud und da ist ein Thema halt natiirlich auch, da du ja Wirtschaftsjurist bist,
ist fiir mich auch eine Checkliste was zu den vertraglichen Inhalten angeht. Jetzt
was  wirdest du sagen, gibt es spezielle  Auswirkungen  der
Datenschutzgrundverordnung die ich in so ein Outsourcing oder Cloud, sagen wir
so, Cloud-Provider moglicherweise erfiillen muss? Oder sagen wir so, allgemein, ich
habe einen Dienstleister der mir etwas im Versicherungsbereich, im Kernprozess
macht, gibt es da bestimmte Sachen, die dir einfallen wiirden sofort wegen der
Datenschutzgrundverordnung, das sind Punkte, die ich auf jeden Fall vertraglich
festgelegt haben muss, bei einem Vertrag mit denen.

B: Ja. Da haben wir es natiirlich viel leichter als jetzt beziiglich IT-Stand der
Technik weil man hat ja gerade jetzt in der Datenschutzgrundverordnung im Prinzip
zwel wesentliche Rollen, das eine ist der Auftraggeber und das andere ist der
Dienstleister und fiir beides gibt es entsprechende Pflichten sowohl fiir den
Dienstleister als auch fiir den Auftraggeber und die kann man sehr wohl in einen
Vertrag giellen, das haben wir ja auch teilweise machen miissen mit unseren ganzen
Dienstleistern, entsprechende Vereinbarungen zu treffen, wie haben sie mit den
Daten umzugehen usw. usf. Also hier eben auf zum Beispiel
DatensicherungsmalBnahmen geméall Paragraph-14-Datenschutzgesetz sind zu
treffen etc. Also hier rechtlich gesehen tun wir uns schon leichter so einen Vertrag
aufzusetzen. Wie dann das Unternehmen da jetzt speziell Stand der Technik, IT-
Security umzusetzen hat, das wird schon viel schwieriger.

A: Okay. Und

B: Aber vertraglich zwischen Auftraggeber und Dienstleister hier einen
entsprechenden Vertrag aufzusetzen, das ist nicht das Thema. Also das ist ja, gibt
es ja ganz viele Mustervertrage auch, WKO, tiberall auf den ganzen Seiten von denen
sind wir teilweise auch uberschwemmt worden, weil die auch teilweise jetzt die

Rollen ein bisschen unterschiedlich gesehen wurden, aber das war alles nicht das
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Thema. Aber vertraglich sehe ich da Giiberhaupt kein Thema, das kann man machen.
A: Okay. Und Richtung IT-Dienstleister gesehen sage ich jetzt mal so, habe ich da
vertraglich, fallen dir da bestimmte Sachen ein, die man da auf jeden Fall beachten
muss einmal? Das heil3t, ich denke mir halt grundséatzlich, muss ich die Erfiillung
der Datenschutzgrundverordnung immer einfordern in jedem Vertrag, jegliche
Zusammenarbeit nehme ich einmal an.

B: Natiirlich Uberpriiffungsrecht ist, dass man sich das anschauen darf wie dieses
Unternehmen diese Punkte erfiillt und die sollte man auch entsprechend nutzen. Im
Falle des Falles, dass man nachweisen kann jetzt als Auftraggeber, man hat seinen
Dienstleister entsprechend uberpruft, diese Rechte hat man auch, das wird, das
Thema DSGVO, es gibt ja hier noch keine Erfahrungswerte jetzt beziiglich, mochte
jetzt nicht sagen Urteile, aber wie da die Datenschutzbehoérden im Falle des Falles
dann wirklich entscheiden. Das wird noch viele Jahren dauern bis man hier wirklich
Erfahrungswerte haben wird.

A: Eine Frage hitte ich noch und zwar jetzt wenn man IT-Dienstleister und
vertragliche Inhalte gemeint haben und auch Umsetzung, dass man es kontrollieren
kann usw. jetzt in Bezug auf Public Cloud dann, bekannt ist das Thema, das sind
natiirlich Riesenunternehmen wie AWS, Google, Microsoft, also da wird ein
kleineres Unternehmen, vielleicht jetzt nicht die Allianz, die hat vielleicht schon ein
bisschen einen groéBeren Stellenwert, aber kleinere Unternehmen oder kleinere
Versicherungen moglicherweise, werden da kaum Moglichkeiten haben diese
wirklich inhaltlich zu Uberprifen ob sie in ihrem Betrieb Amazon usw. dann auch
handeln. Wie denkst du, kann man das abfangen? Kann man das vertraglich sage
ich jetzt einmal?

B: Ja naturlich sicher durch gewisse Zertifikate. Es muss irgendwie eine Art
Standard natiirlich ausgearbeitet werden in Zukunft. Also soviel ich weil3, der
deutsche TUV ist hier an etwas dran moglicherweise etwas auszuarbeiten, aber das
ist wirklich der Punkt einerseits natiirlich gewisse Zertifizierungen die es vielleicht
jetzt ja schon gibt und ansonsten muss ich ehrlich gestehen natiirlich die ISO-
Zertifizierungen 27001 und 27008, aber ich denke, hier wird es auch speziell jetzt
dann in den nichsten Jahren auch fur die Datenschutzgrundverordnung etwas

geben, aber wie gesagt, das ist jetzt wieder Stand der Technik. Momentaner Stand
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der Technik sind diese ISO-Zertifizierungen und auf die muss man sich natiirlich
verlassen konnen wund was die Zukunft bringt jetzt in Richtung
Datenschutzgrundverordnung

A: Also du siehst das vertraglich und rechtlich auch so, dass man sich auf gewisse
Standards und Uberprifungen nach Normen oder Zertifizierungen, die halt Stand
der modernen Technik oder Art sind, bei den Grofen natirlich verlassen muss
konnen. Ich denke mir halt immer wieder, erstens einmal betreiben sie sich selber
auch, also die werden jetzt nicht schlecht sein und sie sind ja Riesenkonzerne auf
diesen Plattformen unterwegs und ein gewisses Vertrauen wahrscheinlich muss
einfach trotzdem auch da sein, wenn man mit solchen Firmen zusammenarbeitet.
B: Ja natirlich man darf ja nicht vergessen, was wollte die
Datenschutzgrundverordnung? Die Datenschutzgrundverordnung wollte jetzt ja
nicht das reihenweise Unternehmen zusperren, weil sie sich irgendwelche
DatensicherungsmalBBnahmen nicht leisten kénnen oder nicht wissen was sie tun
sollen, sondern es ging hauptséchlich einmal um Awareness zu schaffen und eben
noch einmal dieser Stand der Technik. Was anderes ware Stand der Wissenschaft,
aber es geht ja bei per se um den Stand der Technik. Weil der Stand der Wissenschaft
dann nochmal eine Stufe driiber, aber was bringt es mir jetzt zum Beispiel
vorzuschreiben ein Datenaustausch muss Stand der Wissenschaft entsprechen und
das kénnen genau zwei PCs, das kann der Acer-PC und ich weill nicht welcher noch,
sondern es steht ja extra drinnen Stand der Technik und darum geht es ja, dass man
in den Unternehmen die Awareness schafft, geht mit den Daten der Kunden so um
wie es ihr auch gerne héttet. Das ist ja im Prinzip, dass man hier einheitlich den
Kunden nochmal genau sagt, was darfst du vom Unternehmen verlangen, dass das
uberall einheitlich ist innerhalb der EU.

A: Gut, ich sage mal danke fiir das Gesprach.
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B3. Transkript Interview Stefan Biehl

Das Interview wurde am 6.3.2019 um 14:00 Uhr in Wien 14. Linzerstrasse 211

gefiihrt.

A: Servus Stefan, das Interview, das Projekt habe ich dir vorher schon kurz
vorgestellt, worum es geht, wir werden ungefihr, schitze ich mal, eine dreiviertel
Stunde, Stunde brauchen dafiir. Ich wiirde gleich einmal ins Thema einsteigen, du
bist ja Internet Security Officer bei der Allianz Technology GmbH in Osterreich. Ich
wilrde gerne zu den Themen Datenschutzgrundverordnung, IT-Sicherheit und
Public Cloud und da ich ja eine Checkliste auch erstellen will, ein Feedback zum
Aufbau und Inhalt von dieser Checkliste von dir in diesem Interview abfragen.
Beginnen wir mit dem Thema vielleicht Datenschutzgrundverordnung da hétte ich
die Frage, wie siehst du die Umsetzung der DSGVO in Unternehmen aus deiner
personlichen Sicht?

B: Also die Umsetzung der DSGVO hat aus unternehmerischer Sicht besonders fir
den Kunden Vorteile, sprich es erhoht sich fiir den Kunden die Transparenz wie, wo,
wie viele seiner Daten fiir was fiir Zwecke verarbeitet werden, sprich hier miissen
einfach Schnittstellen geschaffen werden um dem Kunden basierend auf der DSGVO
dann die ihm rechtens zustehenden Informationen zukommen zu lassen, das
beinhaltet zum Beispiel das Recht auf Berichtung der Daten, das Recht auf die
Korrektur oder generell einmal den Einblick in die Daten was fiir Daten gesammelt
werden, in welchem Ausmal sie weiter verwendet werden oder in welcher, an welche
Drittprovider sie zum Beispiel weitergegeben werden. Die Erfahrungen die daraus
entstehen kénnen recht unterschiedlich sein, auf der Firmenseite ist es oft ein sehr
groler Aufwand seinen eigenen Datenbestand auf diesem Detailgrad fir den
Kunden auszubreiten, sprich da muss einfach rechtzeitig geschaut werden, dass zu
dem Stichtag X die Mechanismen, Prozesse, Protokolle und Arbeitsanweisungen zur
Verfuigung stehen, sollte ein Kunde diese Auskunft von der Firma verlangen damit
das automatisiert und moglichst schnell und unkompliziert auch durchgefiihrt
werden kann. Anfangs wird das wahrscheinlich noch ein manueller Prozess sein,
aber im Laufe der Entwicklung der DSGVO werden immer mehr Automatismen und

Mechanismen zur Verfiigung stehen damit die Firmen diese Auskunft moglichst
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rasch und kostengiinstig dem Kunden zur Verfugung stellen konnen. Die konkreten
Umsetzungen die auf eine Firma zukommen beziiglich der DSGVO koénnen
unterschiedlichste Mallnahmen haben, das ist einerseits die schon vorher
angesprochenen Schnittstellen bereit zu stellen um dem Kunden eine Auskunft iber
die Daten zu geben, andererseits miissen dementsprechend auch neue
organisatorische Schreiben ausgeschickt werden damit der Kunde auch mit den
neuen Datenschutzgrundverordnungsrichtlinien einverstanden ist, sprich hier gibt
es auf Firmenseite noch einen organisatorischen Aufwand den Kunden quasi
rechtzeitig iiber die neue Anderung und Gesetzeslage zu informieren und sich
zusatzlich wieder seine Zustimmung zu holen, dass die Datenweiterverarbeitung
stattfinden darf.

A: Es war aber, hast du jetzt gesagt, ist eine einmalige Aktion in dem Sinn jetzt mal
gewesen bei der Einfiithrung, ist es dann spéter noch mehr notwendig?

B: Die Rechte, also bei der Einfiihrung ist es genau wie schon vorher gesagt, ist es
recht wichtig diese Einverstindniserkldrung fiir bestehende Kunden zu erneuern
bzw. die nochmal darauf hinzuweisen, bei Neukunden wird das automatisch dieser
Informationstext in die AGBs oder in die Kundendokumente gleich eingetragen,
sprich der Kunde ist bei einem Informationsgespridch oder bei einem
Vertragsabschluss oder dhnlichem gleich schon informiert tiber seine Rechte, was
natlirlich permanent zur Verfligung stellen muss sind diese Schnittstellen oder
Prozesse um dem Kunden diese Auskunft zeitnah und auch richtig zur Verfiigung
zu stellen.

A: Okay. Jetzt eine Frage dazu, ich habe da die Evaluierung der Daten, du hast
vorher schon angemerkt die Schwierigkeit ist oder eine der Hauptschwierigkeiten
war einmal zu evaluieren was habe ich denn tberhaupt fiir Daten und wo habe ich
diese Daten, wie verarbeite ich diese Daten. Also siehst du da auch, das war der
Hauptpunkt, der Start fir die ganze Umsetzung ist dieses Thema und darum auch
der wichtigste Punkt eigentlich einmal, dass man tiberhaupt weill wo hat man und
was hat man fiir Daten.

B: Genau, oft erheben Unternehmen in groem Umfang viele unterschiedliche
Daten auch aus den unterschiedlichen Systemen die fir den Kunden jetzt nicht

direkt so transparent sichtbar sind und im Zuge dieser DSGVO-Umstellung muss
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natiirlich dann auch evaluiert werden aus Firmensicht was darf ich denn {iberhaupt
noch erheben, ist diese Erhebung so wie ich sie jetzt mache fiir die neue Gesetzeslage
noch passend oder muss ich sie dementsprechend verdndern und anpassen.

A: Das heilit auch im Prinzip, den Schutzbedarf der Daten auch festlegen.

B: Genau, wir sprechen da von einer groben Datenklassifizierung, sprich man teilt
die Daten in so genannte Schutzbedarfskategorien ein oder bei uns auch
Datenkategorien genannt, diese kénnen je nach Unternehmen von high bis super
critical sein wobei das Gesetz ja auch schon gewisse Vorgaben gibt ab was fiir einer
Kategorie die Daten sensibel, personenbezogen oder einen gewissen Schutzwert
genieflen, also generell sprechen wir hier von Daten die Auskunft tber ein
Individuum und dessen Personlichkeit geben, sprich von politischem Interesse oder
anderen Orientierungen, solche Daten diirfen dann einfach nicht erhoben werden
bzw. nur mit expliziter Einwilligung des Kunden.

A: Die Datenschutzgrundverordnung legt ja eigentlich nur zwei Arten von Daten
fest, die geschiitzt werden miussen.

B: Genau, das sind einmal die sensiblen Daten und die personenbezogenen Daten.
A: Okay, also diese besonders schiitzenswerten personenbezogenen Daten. Okay. Es
gibt dann noch ein Thema dazu, jetzt haben wir die Daten und alles, man muss ja
auch irgendwie auch festlegen wer darf wo was an Daten verarbeiten oder sehen
oder uiberhaupt bearbeiten. Da muss ja jede Firma irgendwie auch festlegen was darf
wer. Ist das bei uns in der Firma zum Beispiel jetzt bei der Allianz Technology so
durchgefiihrt worden, kennst du das oder?

B: Ja natiirlich ist das so durchgefithrt worden, da gibt es eben eine Erhebung welche
Daten erhoben werden, die werden in Kategorien eingeteilt und basierend auf dieser
Kategorie werden dann dementsprechende technische oder aber auch
organisatorische MaBnahmen getroffen um den Mindeststandard oder dariiber
hinaus einen schiitzenswerten oder ein schiitzendes darum aufbauen, sprich Daten
die eine gewisse Kritikalitdit haben dirfen zum Beispiel nur verschliisselt
ubertragen werden und, und, und, da gibt es dann diverse technische Richtlinien die
man dann umzusetzen hat, basierend auf der Datenklasse die mir die Daten halt
bieten.

A: Also das war einmal im Prinzip zum Thema Datenschutzgrundverordnung, jetzt
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kommen wir ein bisschen zu deinem Spezialgebiet die IT-Security und die daraus
entstehenden MaBnahmen. Ich sehe, allgemein einmal auf was baut Security auf?
Ich meine, ich wiirde mal sagen, friuher ist IT-Sicherheit hauptséachlich nur der
Firmenliebe gemacht worden, heutzutage steckt ein bisschen mehr dahinter durch
die Datenschutzgrundverordnung, dass Daten so auch geschiitzt werden miissen.
Jetzt gibt es die Schlagworter Integritiat, Verfiigbarkeit und Vertraulichkeit von
Daten, kannst du dazu ein bisschen ausschweifen und einmal ein bisschen niher
deinen Blick darauf werfen. Vielleicht auch schon in Bezug ein bisschen auf, dass
wir die DSGVO oder den Datenschutz miteinbeziehen.

B: Naja grundséitzlich hast du da schon Core-Prinzipien der Security dir
herausgesucht, also wir sprechen hier von dem CIA-Prinzip oder wie du das schon
zu Deutsch genannt hast Integritat, Verfiigbarkeit und Vertraulichkeit, das sind
sozusagen Grundprinzipien die wir aus der Security sicherstellen miissen damit wir
tuberhaupt von einem sicheren Umgang mit Daten sprechen kénnen. Wenn wir uns
jetzt diese einzelnen Schlagworte etwas genauer anschauen was zum Beispiel hinter
Integritat, Verfugbarkeit oder Vertraulichkeit steckt, entwickeln sich dann je nach
Thema auch gewisse Schwerpunkte. Nehmen wir jetzt zum Beispiel die Integritat
her, sind die Daten wie ich sie bekommen habe auch so richtig, sprich gibt es einen
Integritatscheck der ganzen, werden sie Uberprift, werden sie kontrolliert, werden
sie auf ihre Richtigkeit hin gepriift, das kann in Bezug auf Cloud, Cloud Computing
auch ein sehr wichtiger Punkt sein damit ich die Integritit gewéhrleisten kann,
muss ich zum Beispiel technische Mallnahmen umsetzen die jetzt ein Verdndern der
Daten auf dem Transportweg in die Cloud zum Beispiel verhindern. Sprechen wir
hier von Kundendaten habe ich natiirlich als Serviceanbieter zum Beispiel die
Pflicht diese Daten natirlich vertraulich, richtig und ordnungsgemil} in mein
System einzufiihren, sprich es muss einen gewissen Qualitdtscheck geben in
unseren Systemen, wir sprechen hier von den Mindestanforderungen an
Informationen die wir zum Beispiel von einem Kunden benétigen um ein
Versicherungsservice, eine Rechnung oder ein anderes Produkt anzubieten. Wenn
wir uns den nichsten Punkt anschauen sind wir zum Beispiel bei der Verfligbarkeit,
die Verfugbarkeit ist gerade in Bezug auf die Thematik Cloud und wenn man sich

die ganzen modernen Themen anschaut wie IOT, Smartphones, es wird immer alles
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integriert, mehr Systeme wachsen ineinander, missen natiirlich dann auch die
dementsprechenden dahinterliegenden Systeme verflighar sein und gerade bei
einem externen Anbieter der mir Infrastruktur in einem mir unbekannten
Datenzentrum oder Datenhaus zur Verfiigung stellt, muss eine gewisse
Verfiigbarkeit geregelt sein. Sprich, regle ich die auf technischer Ebene tiber gewisse
Bandbreite oder natiirlich kann ich das Ganze auch auf organisatorischer Seite
uberpriifen, sprich ich sichere mir vertragliche Reaktionszeiten, Antwortzeiten oder
zum Beispiel Verbindungsgeschwindigkeiten. Das ist natiirlich jetzt kann man das
nicht verallgemeinern auf was fiir Werte man hier geht, da das sehr abhéngig davon
1st was fir ein Service und in was fiir einer Qualitiat man dieses Service dem Kunden
zur Verfiigung zu stellen hat, aber in diesem Themenbereich befinden wir uns wenn
wir von Verfiigbarkeit in der Thematik Cloud und DSGVO uns bewegen. Beziiglich
der Vertraulichkeit das den letzten Eckpunkt unsere CIA-Pillars darstellt, kann
man natiirlich davon sprechen wer darf denn auf diese Daten zugreifen, hier ist aus
technischer Sicht ganz wichtig Rollenkonzepte, sich ein Mitarbeiterkonzept
auszudenken wo ich sozusagen nur die Minimum-Rechte vergebe die auch wirklich
benotigt werden um eine Tétigkeit umzusetzen. Also hier spricht man grundsétzlich
von dem Prinzip der Last Privilege oder der At Least Privileged Possibilities

A: So wie Need to Now Prinzip

B: Genau, nach dem oder auch nach dem Need-To-Know-Prinzip. Beziiglich
Vertraulichkeit in einer Public Cloud hier sprechen wir halt natiirlich von einen
Infrastrukturservice das moglicherweise mit dritten oder unbekannten Firmen
zusammen genutzt wird, sprich hier muss ich aus Eigeninteresse und auch um
meine Kundendaten zu schiitzen, muss ich Mechanismen verankern oder generieren
die mir die Vertraulichkeit der Daten einfach gewahren. Sprich Verschlisselung der
Kundendateien und sie werden nur entschliisselt wenn ich sie gerade benutze,
sprich wenn sie jetzt auf der Festplatte irgendwo herumliegen, dass sie niemals dort
im Klartext verfiighar sind und dementsprechend auch nicht von Fremden oder
anderen Benutzern die jetzt zufallig auf der gleichen Public Hardware arbeiten wie
ich, irgendwie eingesehen werden kénnen.

A: Wire es zum Beispiel, dass ich nur aus einer bestimmten Applikation die Daten

lesen kann. Das heil3t, nur die Applikation hat den Schliissel, dass sie es im Klartext
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lesen konnte.

B: Genau.

A: Kein personlicher User kann direkt auf die Daten zugreifen, sondern nur die
Applikation kann zugreifen.

B: Wie diese konkreten Malnahmen ausschauen ist aber sehr
anwendungsfallspezifisch, weil je nach Usecase oder nach Businesscase verarbeitet
einmal die Applikation Daten oder ist einmal nur der Datenspeicher oder ist einfach
nur ein Transitsystem, also je nach Anwendung oder Usecase sind hier dann
unterschiedliche Mechanismen, werden hier unterschiedliche Mechanismen
benotigt.

A: Okay, wir haben es jetzt schon angesprochen, wir haben schon gesagt, nach Stand
der Technik wir auch in der DSGVO immer beschrieben, wir haben auch gesprochen
von Netzwerksicherheit und von Verschliisselung usw. Vielleicht kannst mir du kurz
aus deiner Sicht erkldren was bedeutet eigentlich Stand der Technik und wie kénnte
jetzt zum Beispiel, weil ich ja so eine Checkliste machen will, wie kénnte ich zum
Beispiel tiberprifen ob was Stand der Technik ist? Also einmal was bedeutet Stand
der Technik fir dich und wie wire es moglich das tiberhaupt zu priufen ob was Stand
der Technik ist?

B: Das ist eine sehr schwierige Frage. Stand der Technik ist leider ein sehr weit
dehnbarer Begriff, aber grundsitzlich gibt es auf Regierungs- oder Regulationsebene
immer wieder Dokumente die ganz klar ausdefinieren was zum Beispiel fir das Jahr
oder fiir das Monat oder vielleicht sogar nur fir eine Woche als Stand der Technik
anzusehen ist, hier kénnte man zum Beispiel recht gut auf das BSI verweisen, auf
die Guidelines und so etwas herausbringen, aus unserer Sicht ist Stand der Technik
bezlglich der Cloud-Thematik ist immer die héchstmogliche Sicherheit, sprich auf
Allianzseite gibt es hier Mechanismen und Richtlinien die mir vorgeben, dass ich
das hochstmogliche Sicherheitslevel auf einer Cloud-Applikation benutzen soll, wie
das jetzt konkret in technischer Mallnahme ausschaut ist natiirlich abhédngig davon
welches Betriebssystem oder welches System ich generell fahre, aber hier sprechen
wir von Mechanismen die am Markt bekannt und auch anerkannt sind. Also sprich
es ist nicht der kleine Entwickler, der sich einen Verschliisselungsalgorithmus

ausgedacht hat, sondern hier wird auf Algorithmen gesetzt die zum Beispiel durch
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Gremien, durch Uberpriifungen, vielleicht sogar Open Source also die nach auBen
hin moglichst offen sind und sich nicht und nicht versuchen irgendwelche
Geheimnisse zu verstecken, mnatlrlich zu bevorzugen sind. Beziglich
Datenspeicherung

A: Ja oder, gerade wenn es jetzt Stand der Technik, wenn darauf hinweist, also auch
Datenspeicherung, Datensicherung, Datenwiederherstellung ist ja in Bezug auch
zur Verfugbarkeit und Integritit ein ganz wichtiger Punkt. Nehme ich mal an. Ja
gibt es da irgendwas Besonderes was man beachten sollte, vielleicht gerade bei
Speicherung, Sicherung, Wiederherstellung was IT-Sicherheit-méBig genannt
werden kann?

B: Ja naturlich, also wenn man sich die Applikation anschaut besitzt die ja
sozusagen mehrere Ebenen, besitzt die mehrere Ebenen. Auf Cloud, wenn wir von
den Cloud-Systemen sprechen dann hat das Betriebssystem oder das Basis-Image
wird meistens vom Cloud-Anwender zur Verfiigung gestellt, das heilit, genau vom
Betreiber zur Verfiigung gestellt, das heil3t, dieser ist grundsétzlich auch fiir die
Wartung dieses Basis-Image verantwortlich. Wo dann sozusagen die Firma mit
einsteigt ist sozusagen auf der Applikationsebene, die Applikation wird in dem Fall
von uns, von der Firma die das Cloud-Service benutzt quasi zur Verfligung gestellt,
entwickelt oder installiert und das heil3t, hier gibt es dann noch quasi auf der
Applikationsebene SecuritymalBnahmen die man hier enforcen muss, also zum
Beispiel Input-Validierung, Output-Sentimenzation, Uberpriifung auf Cross-Side
Scripting oder mogliche andere Querverweise in Systeme die das, die unsere
Applikation hat, die hier einfach tberprift werden miissen, das ist dann natiirlich
sehr applikationsabhéngig, das kann von 6ffentlichen Zugriffen auf APIs bis hin zu
dem Datenaustausch mittels eines Files von CSV bis XML, alles Mogliche
beinhalten. Also hier ist es sehr wohl interessant sich den gesamten ISO OSI Layer-
Stack anzuschauen und die Applikation anhand dieses ISO-OSI Layer-Stacks quasi
nochmal aufzubrechen wund in den unterschiedlichen Ebenen die
Securitymalnahmen die sinnvoll sind zu enablen. Das kann jetzt sein von https-
Verbindungssicherheit die mir einen moglichst sicheren Transfer in meine Cloud zur
Verfiigung stellt bis hin zu wie verschliissele ich meine Daten in der Cloud selber,

benutze ich hier zum Beispiel von dem Cloud-Provider zur Verfiigung gestellte
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MaBnahmen oder benutze ich hier eher Mechanismen die ich mir selber in der Firma
aufgebaut habe und inkludiere diese nur in dem Service. Das kann je nachdem wie
das Business-Modell ausschaut auch eine Business-Entscheidung sein, aus Security-
Sicht ist es aber so, dass man hier grundsétzlich besteht immer die Moglichkeit, dass
sich ein Cloud-Anbieter in irgendeiner Form bésartig verhalt oder méglicherweise,
dass er bosartige Kunden auf der gleichen Infrastruktur laufen hat, sprich hier gibt
es einen gewissen Mistrust gegeniiber dem Cloud-Anbieter. Wobei der Worst Case
sozusagen, dass der Cloud-Anbieter an sich bése wird oder turns malicious, wird
sozusagen wiirde ja sein gesamte Business-Modell kippen. Das heiflit, da ist die
Wahrscheinlichkeit, dass der Cloud-Anbieter einen Missbrauch irgendwie giinstig
billigt oder verheimlicht ist zwar vorhanden, aber sehr gering, weil das sein
gesamtes Kerngeschift eigentlich zerstéren wird und er damit auf einen Schlag
seinen gesamten Kundenstock verlieren wiirde.

A: Da waren wir eigentlich eh schon, ich meine Sicherung, Wiederherstellung da
geht es eigentlich darum nur, dass man da vereinbart wahrscheinlich auch und
Regeln festgesetzt wie wird gesichert, wie kann wiederhergestellt werden usw. Beim
nichsten Punkt, haben wir eh schon angesprochen gehabt, Dateniibertragung,
Netzwerksicherheit, dann hast du schon gesprochen.

B: Vielleicht noch kurz zur Datensicherung. Gerade bei Cloud-Providern ist es auch
wichtig sich sozusagen eine Ausstiegsstrategie zu definieren oder zu erstellen, sprich
sollte ich das Cloud-Konzept nicht mehr benétigen, nicht mehr wollen, damit ich
auch eine vertraglich zugesicherte Strategie habe wie ich denn meine Daten oder
Applikationen aus dieser Cloud wiederbekomme. Soll das jetzt ein formeller
Nachweis sein, dass mir der Cloud-Anbieter formell nur mit einem Dokument
bestéatigt, dass er die Daten geléscht oder vernichtet hat bzw. das kann sogar bis
dahin gehen, dass mir der Cloud-Provider per Laster quasi meine Festplatten vor
die Tir stellt und ich dann personlich fiir die Vernichtung zusténdig bin. Also je
nach Businesscase muss hier aber auch die richtige Strategie gewéahlt sein. Also
sprechen wir hier von Kundendaten mit moglicherweise medizinischen
Informationen oder so was, dann gibt es, dann reicht zum Beispiel der formelle
Nachweis nicht aus, sprich da muss dann eine konkrete Strategie gefahren werden

wo nachweislich die Daten aus der Cloud zuriickgezogen werden. Der nachste Punkt
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Datentiibertragung ist natiirlich auch ein ganz entscheidender Punkt wie kriege ich
meine Daten Giberhaupt in die Cloud, hier gibt es natiirlich auch Mechanismen die
vom dynamischen Ubertragen, Push-Pull-Prinzip bis hin zu einem reinen
Datenaustausch via File unterschiedliche Moglichkeiten bieten, hier gibt es auch
von dem Cloud-Anbieter oft eine Schnittstelle die zur Verfligung gestellt wird wie
diese Daten zu nutzen sind, das kommt dann auch je nach Sensibilitat der Daten an
die ich da jetzt hin ibertrage, muss ich dann dementsprechend auch die geeignete
Datentibertragungsmethode wahlen. Grundsatzlich sollten keine Daten mehr
unverschliisselt Gibertragen werden als Daumenregel, also als Mindestanforderung
ist hier eine Form von https oder verschliusselten Datentransfer zu sehen. Also das
Ganze nur noch per Klartext zu ibertragen wiirde jetzt zum Beispiel schon lange
nicht mehr der Definition vom Stand der Technik

A: Ich denke nicht nur in die Cloud sondern das ist ein allgemeines Thema.

B: Natiirlich auch ein allgemeines Thema, aber gerade auch speziell im Cloud-
Thema da sollte nichts mehr unverschliisselt tibertragen werden, weil ich ja per se
nicht mehr weill was der Cloud-Anbieter oder was zwischen mir und dem Cloud-
Anbieter da passieren kann oder passiert.

A: Ja dann nichster Punkt wére zum Thema Netzwerksicherheit im allgemeinen
IT-Sicherheitsbereich, ich wiurde mal sagen, da geht es Zugriff aufs Netzwerk
wahrscheinlich? Einfach dass ich sage, mit IT-Sicherheit es ist ganz einfach wichtig,
dass nur Befugte ins Netz kommen kénnen.

B: Genau, also die Netzwerksicherheit zwischen mir und dem Cloud-Provider ist
natiirlich auch ganz essenziell, ob das jetzt mittels einer VPN-Verbindung passiert
oder ob das eine Stand-Alone-Applikation nur in der Cloud ist, das hangt natiirlich
ein bisschen davon ab wie die Applikation aufgebaut ist. Grundsitzlich wenn man
quasi eine Infrastruktur rein in der Cloud betreibt ist die Netzwerksicherheit eine
sehr softwaregetriebene Komponente, sprich ich erstelle mir virtuelle Cluster,
Buckets oder je nachdem wie so ein Zugehorigkeitsbegriff des Cloud-Providers ist,
ein internes Netzwerk in meiner Cloud, das kann ich ganz klassisch mit Routing-,
Switching-Protokollen versehen wie wir es aus der klassischen Netzwerksicherheit
schon kennen, sei das jetzt von IP/TCP bis hin zu irgendwelchen exotischen

Protokollen. Wenn wir hier von der Anbindung der Cloud-Applikation in ein
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Firmennetzwerk sprechen, sprechen wir von Technologien wie VPNs oder Point-To-
Point-Verbindungen wo sich die Cloud-Applikation tiber einen gewissen Punkt oder
uber eine gewisse Schnittstelle in das Firmennetzwerk anbinden kann,
dementsprechend muss ich dann dort auch meine Sicherheitsmafinahmen ganz wie
gewohnt aus dem Netzwerk nachziehen, hier verhilt sich die Cloud-Applikation
abgesehen davon, dass vielleicht ein anderes Ubertragungsprotokoll verwendet wird
ziemlich dquivalent zu meinen anderen Systemen die halt einen hohen Sicherheits-
oder Risikobedarf haben. Netzwerksicherheit kann auch bedeuten, dass ich nur
definierte Endpoints habe, die auf meine Applikation zugreifen konnen bzw. kénnte
ich meine Cloud-Applikationen je nach Risiko oder Sicherheitsbedarf auch in
abgeschottete Netzwerke kapseln damit ich eben sicherstellen kann, damit
Unbefugte keinen Zugriff auf diese Daten und Applikationen haben.

A: Also von der IT-Sicherheit her jetzt gesehen noch ein Berechtigungskonzept bzw.
Zugriffsschutz. Ich denke da nur bei Zugriffsschutz auf Authentifizierungsformen
zum Beispiel oder Berechtigungskonzept, auch dass ich, das haben wir im Prinzip
schon einmal gehabt mit dem need to know usw. sind die Konzepte, diese
Rollenkonzepte, aber genau genommen auf den Zugriffsschutz, auf Systeme, auf
Daten, auf sonst irgendwas, was kénntest du dazu noch?

B: Naja Zugriffsschutz, da muss man sich eher globale System ausdenken wie zum
Beispiel Zugriffsschutz basierend auf Rollen zum Beispiel wie wir es hier in der
Allianz sehr oft benutzen, sprich es gibt definierte Rollen, diese Rollen werden dann
an einen Benutzer dran gehdngt und nur wenn ich die entsprechende, ich sage jetzt
mal Cloudrolle besitze oder Leserolle fiir einen Kundenstamm, dann kann ich auch
wirklich diese Daten einsehen. Wichtig hier ist es nur sich dieses Konzept vorher in
einem moglichst breiten Ausmal} zu iiberlegen um dann geniigend Rollen und
Untergliederungen zu haben um dann im tatséchlichen operativen Betrieb auch ein
sinnvolles Berechtigungsmanagement und so umsetzen zu kénnen. Sprich basierend
auf meinem Rollensystem kann ich dann den Benutzern unterschiedliche
Tatigkeiten basierend auf ihrer Stellenbeschreibung zuordnen und das sollte dann
dementsprechend auch DSGVO-konform sein beziiglich der Zugriffsschutz und
Zugriffsrichtlinien.

A: Wegen Zugriffsschutz nochmal, Authentifizierungsmaflnahmen in der IT-
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Sicherheit, was wirdest du sagen, was ist so das Mindestmal} was man heutzutage
anwenden sollte wenn man Zugriffsschutz realisiert? Ich sage jetzt mal, oft sind
tuberhaupt keine Daten, die nicht wichtig sind usw. passwortgeschiitzt und aus,
Username und Passwort, aber so ein Zugriff auf eine Applikation wo ich zum
Beispiel Kundendaten verarbeite.

B: Ja ich wiirde hier grundséitzlich gerne zwei verschiedene Themenbereiche
ansprechen. Das ist einmal der Zugriff von einem sozusagen Servicemitarbeiter auf
einen Kundenstamm oder sozusagen quasi das klassische Supportmodell, ein Kunde
ruft an, ich benotige Metadaten oder Informationen von dem Kunden, also quasi der
klassische Kundenoperativbetrieb hier ist es so, dass der Zugriffsschutz eben schon
uber die klassischen Passwort, Username und Passwort-Methoden oder
moglicherweise Token oder Zertifikat-basiert geschieht, spricht da gibt es schon
vorher eine Authentifizierung und dann kann ich erst auf die Daten zugreifen, wenn
wir hier aber von Zugriff auf Systemebene reden, sprich Administrationszugriff,
Datenbankzugriff auf der technischen Ebene werden hier wesentlich strengere
Richtlinien benétigt, hier sprechen wir zum Beispiel von einem User-Passwort und
einem zweiten Faktor oder X Faktoren je nachdem wie kritisch diese Daten sind.
Also Zwei-Faktor-Authentification wird im Systemumfeld sehr oft und auch sehr viel
empfohlen, da es einfach einen zusétzlichen Schutzmechanismus bietet, sollte der
Angreifer irgendwie irgendwo an verschwundene Usernamen und Passworter
gekommen sein.

A: Fallen dir noch so bestimmte, IT-Sicherheitsmaflnahmen Richtung was
notwendig ist flir DSGVO sage ich mal oder bestimmte IT-MaBnahmen ein? Mir fallt
da jetzt nur zum Beispiel ein die Integritit oder die Nachvollziehbarkeit von
Anderungen zum Beispiel, ja.

B: Ja gut, grundsatzlich haben wir schon relativ oft gesagt die DSGVO bietet aus
Kundensicht einfach mehr Information, sprich der Kunde hat das Recht auf die
Information was erhoben wird, wie, dass es richtig erhoben wird, dass es
moglicherweise Verdnderungen gibt oder es gar geloscht wird, dementsprechend
muss ich diese Schnittstellen halt auch in der Cloud zur Verfiigung stellen und je
nach System und Daten die ich da drin verarbeite, miissen diese Schnittstellen dann

auch die Mindestsicherheitsanspriiche entweder intern oder dem Regulatorischen
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entsprechen. Beziiglich DSGVO der Kunde sollte sich dessen bewusst sein, dass
seine Daten da jetzt in der Cloud zum Beispiel verarbeitet werden, das ist aber, wird
aber eher schon aus der organisatorischen Ecke abgefangen, sprich ist es ein
Neukunde, wird er beim Erstellen des Service darauf hingewiesen, ist es ein
Bestandskunde wo das System gerade in die Cloud gesetzt wird, muss er im
Nachhinein darauf hingewiesen werden. Ist deine Frage so halbwegs beantwortet?
A: So dann kommen wir jetzt zum letzten Punkt, das ist ndmlich einfach, da méchte
ich ein bisschen eine Info und deine Erfahrungen oder dein Wissen zu Public Cloud
und mogliche MaBlnahmen die dir dazu einfallen und da wiirde ich zuallererst deine
allgemeine Einschitzung von Public Cloud-Providern gerne abfragen, wobei ich
dazu sagen muss, also von meiner Sicht her gesehen ist es so, dass ich durch die
Versicherung, gro3e Konzern meistens ich denke und auch in der Arbeit eher mich
auf die groflen Anbieter wie Amazon, Google und Microsoft konzentriert habe in der
Arbeit und den Fokus dorthin gelegt habe.

B: Also dann wiirde ich sagen bleiben wir auch gleich bei den groBen Anbietern
thematisch vorerst mal. Wo man eigentlich sagen kann, alle die Cloud-Anbieter in
der GroBe von Google, Amazon, Microsoft, sei das jetzt die AWS-Cloud oder eine
Asia-Cloud bieten einfach durch die schon doch ein paar Jahre aktive Betreuung und
stetige Weiterentwicklung schon sehr stabile Services an, was einerseits natirlich
die Marktprasenz auch sehr stark beeinflusst, manche Cloud-Anbieter setzen mehr
gewisse Schwerpunkte in Infrastructure as a Service oder in Software as a Service
oder andere Dienste, also es gibt hier schon kleine und feine Unterschiede zwischen
den gesetzten Schwerpunkten, was man aber allgemein sagen kann, dass die drei
groflen Cloud-Anbieter sehr wohl das Ganze auf sich genommen haben die Data-
Center zu zertifizieren, die ganzen Protokolle, Mechanismen tber die Jahre zu
verbessern, zu verfeinern, zu improvisieren, spricht man heute von einem Cloud-
Anbieter 4 la AWS, a la Google dann bekommt man dort schon ein sehr
professionelles, gut durchdachtes und sehr leistungsfihiges System das auch in
gewissen Umstanden fiir das Business auch manchmal sehr kostenglinstig sein
kann, das darf man natiirlich auch nicht vergessen. Wenn man das Ganze jetzt mehr
aus der Securitysicht betrachtet bieten diese grollen Anbieter wie schon kurz

erwahnt eine Grof3zahl an Zertifizierungen die auf organisatorische zumindest schon
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einmal dem Kunden versichern, dass sie sich mit den Themen und den
Problematiken die sich mit Cloud Computing ergeben schon beschéaftigt haben, sich
damit auseinandergesetzt haben oder gar sogar eigens entwickelte Losungen dafiir
anbieten. Wenn man sich das Ganze jetzt auf der technischen Seite ansieht, sieht
man sehr stark diese organisatorischen MaBnahmen auch durchschlagen, sprich die
standardisierten Prozesse um etwas anzufordern, um einen zum Beispiel
Penetration Test zu fahren, hier bieten die groBem Cloud-Anbieter natiirlich sehr
viele Moglichkeiten und natiirlich auch sehr schnelle Méglichkeiten diese Security-
MaBnahmen auf technischer Ebene zu tiberpriifen und sollte man hier doch Findings
oder Anmerkungen beziiglich Bedenken oder anderen Informationen haben, sind die
grof3en Anbieter auch aus erfahrungsgemiller Natur sehr kooperativ denn alle diese
Findings die jetzt von Penetration Tests, von Audits, von organisatorischen
MaBnahmen oder technischen Malnahmen her gefunden werden, erhéhen natiirlich
die Gesamtsicherheit fiir alle Cloud-Anbieter. Das heil3t, diese Anbieter sind was das
betrifft sehr offen und zeigen sich auch sehr kooperativ was natiirlich aus
Firmensicht ein enormer Vorteil ist weil man sieht, sie wollen nichts verstecken, sie
greifen Randthemengebiete an die vielleicht eine kleinere Cloud so jetzt nicht direkt
anspricht und sie gehen Dbezlglich, was die Dokumentation und die
Auskunftsqualitit betrifft, sind sie natiirlich meist sehr gut aufgestellt und bieten
da sehr qualitativ hochwertige Dokumente, aber auch Expertisen und
Expertenratschlage.

A: Dann hétte ich, tun wir gleich weiter was diese Public Cloud, also die Auswahl.
Also was wiirdest du sagen, was sind so die wichtigen Werte, die man nimmt und
deswegen nehme ich diesen Anbieter? Diesen Public Cloud-Anbieter.

B: Also aus meiner Sicht kann ich das nur aus technischer Sicht beurteilen, der
Kostenfaktor ist jetzt fiir mich einmal eher nachrangig wiirde ich sagen, hier geht es
ganz klassisch in die Moglichkeit mal vorab Zertifizierungen vorzulegen, sprich eine
ISO27000 sei das jetzt in Form von Prozessen, Frameworks oder einen ganzen
Cloud-Data-Center-Zertifizierung, sind hier enorm wichtig was natiirlich auch ganz
klar ist, dass die Zertifizierung moglichst international anerkannt sind, sprich es
interessiert mich keine lokale, ich sage jetzt mal kleine Osterreich-Zertifizierung

wenn ich die im Vergleich einer ISO oder eines anderen internationalen Frameworks
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wie COBIT oder ITIL oder so etwas vergleiche. Das ist zumindest mal die
organisatorische Mallnahme. Das Zweite ist naturlich, das ist aber jetzt nur Allianz-
bezogen, wir haben bei uns im Haus die Richtlinie, dass Applikationen auch auf
Sicherheit getestet werden miissen, also wir sprechen hier von technischen
Penetration Tests, in diesem Gebiet befinden wir uns jetzt und natiirlich muss auch
aus Firmensicht die Moglichkeit bestehen diese Penetration Tests auf meiner Cloud-
Plattform zu fahren und je nachdem wie die Reaktion des Anbieters drauf ist, kann
man schon in gewissem Malle abschitzen wie sie sich mit der Sicherheit, mit der
Thematik der Sicherheit einfach befasst haben, wie offen sie zu dem Thema sind und
welche Supportmoglichkeiten sie in diesem Bereich hier bieten. Grundsitzlich
haben wir aus Allianz-Erfahrung mit der AWS ziemlich gute Erfahrungen gemacht,
sprich der Prozess eines Penetration Tests, anzumelden und schlussendlich dann
auch durchzufiihren ist ein sehr rascher, hier ist recht wenig organisatorisches
Overhead sozusagen notig, sprich im Fall von AWS kann man hier sagen, wir haben
hier einen sehr gut und einen sehr gut dokumentierten und technisch ausfiihrlich
beschriebenen Weg um solche Penetration Tests ordnungsgemall durchfiihren zu
konnen. Und das ist schon, vorab sind das dann viele kleine Zeichen, die einem einen
groben Uberblick iiber die Sicherheit so eines Cloud-Anbieters geben.

A: Da noch eine kurze Frage, also ich nehme mal an, dass natiirlich ein Unterschied
auch sein wird fiur was ich ihn brauche, ob jetzt Infrastructure as a Service,
Plattform as a Service und Software as a Services nehme, dementsprechend
unterschiedlich sind die Anforderungen, die ich habe.

B: Absolut. Also die Anforderungen, also der Businesscase spielt hier aus meiner
Sicht, wie du schon erwéhnt hast, auch einen sehr grofen (?), weil je nachdem was
fir ein Service ich hier benutze oder aufziehe, sind da natiirlich die Anforderungen
an die Sicherheit auch komplett anders teilweise. Also wenn wir hier Infrastructure
as a Service betreiben, sind die Sicherheitsmallnahmen oder Richtlinien, an die wir
uns halten wesentlich umfangreicher als wenn es nur eine Application alleine in der
Plattform ist wo wir uns dann nur um den Application Layer sozusagen kiimmern
mussen.

A: Nachste Frage, nachher gleich wieder dazu, ich weil} schon, es ist immer, man

muss es immer ein bisschen unterschiedlich betrachten oft noch in dem Bereich
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namlich eben fir was wir es nehmen, gesagt haben Infrastructure, Plattform oder
Software as a Service, aber allgemein Datenschutz in der Cloud, ich nehme mal an,
die Groflen sind schwer zu tberpriifen von einer Firma selbst auch wenn Allianz
vielleicht nicht so klein ist, dass sie schon ein bisschen einen Einfluss haben kann,
aber grundsétzlich auf was kann man sich dann verlassen, dass die auch
dementsprechend nach den Gesetzen arbeiten?

B: Naja grundsétzlich unterliegen diese Firmen genauso mal den regulatorischen
Anforderungen des Landes und dann moglicherweise auch internationalen oder
kontinentalen regulatorischen Anforderungen, also EU-Raum, Asia-Raum oder
dhnliche, also hier geht man sozusagen den Schritt vom Lokalen immer groBler
werdend in internationalen Raum, die Anforderungen aus den nationalen
regulatorischen Gesetzgebungen oder #hnlichem sind hier leider komplett
unterschiedlich, Osterreich hat hier einen recht pragmatischen Ansatz gewéahlt, wir
haben von tberall ein bisschen was, also aus lokaler 6sterreichischer Anforderung,
sprich in unserem Fall nicht Cloud-Services zu nutzen, einzusetzen, auch wenn man
nicht genau weil} auf welcher Adresse sich das Datenzentrum befindet, man kriegt
eine Zuordnung, einen geografischen Raum zugewiesen oder kann sich den je nach
Service oder Vereinbarung auch aussuchen wo man sich hier befindet, also zum
Beispiel im EU-Raum oder im amerikanischen Raum oder im Asia-Raum, aber eine
konkretere, genauere Angabe als eine geografische Richtlinie zu dem Ort wird es
hier vom Cloud-Anbieter nicht geben weil es ja auch in gewisser Weise im Interesse
des Cloud-Anbieters ist sein Datenzentrum quasi moglichst gut zu schiitzen und da
gehort es dann auch eben dazu, dass man nicht konkret die Adresse seines
Datenzentrums angibt. Um jetzt aber nochmal zuriickzukommen auf deine Frage,
wie ich als Firma quasi diese Anforderungen uberprife. Hier kann man entweder
auf starke Kooperation mit dem Cloud-Anbieter setzen, sprich der Cloud-Anbieter
hat sich schon im Vorfeld dartiber informiert und hat sich dann entschieden dieses
Service iiberhaupt in dem Land anzubieten, das heif3t, ist ein Service grundsétzlich
von dem Anbieter verfigbar, kann ich natiirlich auch davon ausgehen, dass er
zumindest den regionalen oder den in unserem Fall 6sterreichischen Anforderungen
sich befasst hat und dort die Mindestanforderungen erfillt sind. Zuséatzlich die

Zertifizierung von internationalen Regelwerken die mir dann eben auch von dritten
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Betreuern, also eines externen Audit-Teams wie einer ISO-Zertifizierung wie zum
Beispiel der ISO27018 fiir eine Cloud-Data-Zertifizierung ausgewiesen haben, diese
werden von externen Anbietern {iberprift, sprich hier habe ich quasi eine neutrale
Uberpriifung der ganzen Richtlinien die ich mir vorher vertraglich ausmache und
definiere oder als Mindestanforderung definiere, andererseits gibt es dann natiirlich
auch stichprobenartige Moglichkeiten in dieses System seine
UberpriifungsmaBnahmen einzubauen.

A: Ich sage jetzt einmal Zugriffssicherheit und die Integritéat, Verfiigbarkeit und
Vertraulichkeit haben wir im Prinzip vorher schon besprochen gehabt weil wir ja
auch schon vorher bei der IT-Sicherheit sehr Richtung die Cloud-Thematik
eingebunden haben, ein Punkt ist, das hast du auch vorher gerade erwéahnt, ist
namlich der Standort, wo ich verarbeite und wo ich Daten habe, also aus meiner
Sicht, du hast es eh erklért, regional kann ich schon entscheiden wo ich es haben
will, aber ich kann halt nicht genau die Adressen festlegen.

B: Genau. Das kann halt natiirlich aus rechtlicher Sicht zu komplizierten
Verhaltnissen fithren, aber grundséatzlich spricht man hier davon, dass aus
Osterreichischer Sicht nichts dagegen spricht die Daten in einem anderen Land
weiter zu verarbeiten, sprich ich muss im Vorhinein nicht genau wissen wo meine
Daten liegen, solange ich sie in einer rechtlichen Zone habe, also in unserem Fall
sprechen wir vom EU-Raum, sprich da gibt es durch die DSGVO bzw. das
dartiiberstehende EU, die EU-Richtlinie und diese besagt, dass ich eben Standorte
hier nicht genau wissen muss und Osterreich hat sich auch entschieden das so zu
ubernehmen. Es gibt hier andere Léander die hier wesentlich strenger sind wo
natiirlich das ein sehr wichtiger Punkt, dass die Daten quasi nicht das eigene Land
verlassen, hier ist es natiirlich fiir den internationalen Cloud-Anbieter schwierig
Ful zu fassen weil das oft seinem eigenen Businesscase quasi widerspricht was fiir
einen Standort fiir ein Data-Center zu wahlen.

A: Ich habe jetzt da noch als nichsten Punkt Vertragsinhalte, wenn man jetzt, ich
sage jetzt einmal, wenn man mit der Public Cloud, eine Losung in der Public Cloud
umsetzen mochte, logischerweise muss es ja eine Vereinbarung, einen Vertrag damit
geben und da héatte ich jetzt gerne einmal von dir so aus deiner Sicht gerne erfahren

was du denkst, was sind so oder wie soll ich sagen? Ich habe es ja auch schon
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ausgearbeitet, es gibt ja einige, im Internet schon einige zu finden auch Beispiele
genannt werden was alles drinnen sein, vielleicht nicht jetzt alles was drinnen sein
muss, aber was du sagst, das sind so die wichtigsten Bestandteile eines Vertrages
mit einem Public Cloud-Anbieter, die man unbedingt regeln sollte.

B: Naja also das ist zum ersten Mal quasi das Service was ich kaufe, ich muss mir
1im Vorfeld genau tiberlegen was ich denn von der Cloud genau will, betreibe ich da
drinnen nur eine Applikation, betreibe ich darin eine ganze Infrastruktur und dann
basierend dann auf dieser Definition sind halt unterschiedliche Méglichkeiten im
Vertrag zu regeln, sprich wir haben vorher schon kurz genannt diese drei Pillars
Integritat, Verfigbarkeit und Vertraulichkeit, diese Inhalte wandern teilweise
direkt oder aber auch indirekt in die Vertragsinhalte, vor allem wenn wir von
Verfligbarkeit sprechen wie lange, wie oft ist dieses Service verfiigbar, ist das nur
unter den Betriebszeiten, also in den Business Hours verfiigbar oder ist das 24 mal
7 verfigbar, wie schaut es aus mit den Inhalten in Form eines Fehlers, wann kann
ich damit rechnen eine Antwort zu kriegen? Wenn wir das Ganze jetzt auf Security
hinunter brechen und uns auf den Security-Schwerpunkt da konzentrieren, sind die
vertraglichen Inhalte wer auf meine Daten Zugriff hat natiirlich auch sehr wichtig,
sprich ist es ein allgemeines Team, sind es dezidierte Ressourcen die mir zugeteilt
worden sind, habe ich, gibt es einen Freigabeprozess den ich als Kunde bestitigen
muss damit mir Amazon oder der Cloud-Anbieter {iiberhaupt technische
Unterstiitzung fiir mein System geben kann, vertraglich natiirlich sollte auch
rudimentér geregelt sein welche Security-Anspriche wir an das Service erwarten,
sprich welche Mindestverschlisselung verfiighar sein muss damit wir das Service
tuberhaupt kaufen bzw. natirlich auch wire eine klare Abgrenzung wer fir welche
Bereiche zustindig ist, also in unserem Fall habe ich schon 6fters genannt, wenn wir
nur eine Applikation in der Cloud betreiben, dann interessiert uns als Cloud-Kunde
eigentlich nur der Application Layer und nicht der Betriebssystem-Layer, sprich
vertraglich muss natiirlich ganz klar abgrenzt sein wo die Aufgaben des Cloud-
Providers authoéren und wo die Aufgaben des Kunden quasi anfangen. Vertraglich
wiirde ich dann noch sagen, natiirlich die Kosten miissen in irgendeinem Fall, also
in irgendeiner Form auch ganz klar definiert sein, Security ist ein Budgetfresser,

natilirlich miissen hier gewisse Grundsatze gewéahrleistet sein im Sinne von ich, der
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Cloud Provider kann mir jetzt fur Security-MalBnahmen nicht zu viel verrechnen,
sondern nur das was ich auch wirklich haben wollte. Was ganz wichtig ist wie auch
schon einmal erwihnt, sind die Exit-Strategien bzw. auch die Regelung fir
Transaktionen, sprich wie schaut der Zugriff aus, wie schauen, wie gestalte ich
meine Schnittstelle, wie haben die aus Kundensicht auszuschauen bzw. wie haben
die aus Cloud-Providersicht auszuschauen? Da fallen dann von
Schnittstellenspezifikationen bis hin zu ganz klassischen Zugriffskonzepten
eigentlich alle Themen herein. Und dann schlussendlich noch die Exit-Strategie. Wie
steige ich moglicherweise aus? Wird das Ganze formell geregelt? Kriege ich einen
Laster mit meinen Festplatten vor die Tir geliefert? Oder irgendetwas dazwischen.
A: Gut. Jetzt wiren wir schon eigentlich beim ganz letzten Punkt, ich wiirde dir
gerne kurz vorstellen wie ich diese Checkliste aufbauen méchte und wiirde einfach
nur gerne dein Feedback dazu einholen. Also aus der momentanen Sicht wirde
dieses Framework wie es genannt wurde so aufgebaut sein, dass ich, dass das Ganze
aus ein, zwel, drei, vier Checklisten besteht, ndmlich einerseits eine Checkliste zur
Auswahl des Public Cloud Providers wo ich zum Beispiel inhaltlich drinnen habe
welche Zertifizierungen oder Uberpriifungen von Dritten, also eigentlich was wir
hauptsichlich schon gesagt haben mit Recht bzw. Gerichtsstands Ermittlung,
Offenbarungspflichten, eh den Stand der Technik, dass es zumindest bestimmte
Passwortmindestldngen hat, also Voraussetzung sein muss usw. das wiirde da in
den Public-Bereich fallen, vielleicht auch welche Referenzen oder so mindestens drei
Firmen mit grofer so und so Umsatz quasi hat, das wére der eine Teil als Checkliste
zur Auswahl, ich suche einen, auch vielleicht mit Referenzen zu diesem Modell das
ich machen will spezifisch, so in dem aufgebaut, wiirde dir da noch irgendwas dazu
einfallen was ich vielleicht

B: Also du hast da die Kernthematik aus meiner Sicht schon recht gut erfasst.
Zertifizierung und organisatorische Nachweise, die der Cloud-Anbieter mir liefern
kann fir die Umsetzung von Security-MalBnahmen sind hier in erster Linie die
Thematik, nach der wir suchen. Und je internationaler und standardisierter oder
spezifischer diese Zertifizierungen sind die da vorhanden sind, desto besser ist es
aus Kundensicht weil dann sehe ich, dass gewisse Themenbereiche schon sehr stark

behandelt worden sind und dass die Prozesse und die eingesetzten MalBnahmen dort
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natirlich dementsprechend auch einem gewissen Reifegrad unterliegen.

A: Und die restlichen Checklisten wiren dann eher dazu aufgebaut, entweder, dass
ich, sage ich, wenn ich jetzt was Neues mache, dass ich mal mein Konzept tiberpriife
ob das so passt bzw. wenn ich eine bestehende Losung habe, dass ich dies tiberpriife,
erfiille ich das Ganze und das wiirde drei verschiedene Checklisten nur geben,
einerseits, dass ich den Vertrag tuberprife, den Vertrag uberprife, das néchste ist
das ich die Checkliste organisatorische notwendige Mallnahmen tberprife und auch
technische notwendige MaBnahmen, da geht es einfach nur zum Beispiel die
Verschlisselung der Datentibertragung, wie wird die ausgefiihrt? Ist die Stand der
Technik? Ist die da usw. In diesem Mal} wiirde das aufgebaut sein.

B: Okay, also vertragliche MaBnahmen haben wir eh vor Kurzem besprochen, da
haben wir ein paar Kernpunkte genannt, Exit-Strategie, Reaktionszeiten,
Verfugbarkeiten die dem Kunden da quasi geboten werden, die sich auch direkt
dann auf den Preis auswirken sind hier ganz klar zu definieren und abzugrenzen,
hier sollten moéglichst wenig quasi Interpretationsspielrdume vorhanden sein
einfach um die Fronten zwischen Kunde und dem Cloud-Anbieter moglichst klar zu
definieren weil je klar das definiert ist, desto einfacher ist die Zusammenarbeit. Die
organisatorischen Maflnahmen und die technischen Umsetzungen sind halt sehr von
dem Businesscase abhingig, hier miisste man sich konkret das vorliegende Modell
anschauen und dann anhand von dem Service ob das jetzt ein Infrastructure as a
Service, ein Plattform as a Service oder Application as a Service ist und anhand
dessen nochmal genauer herunterbrechen.

A: Ja die vorherigen Fragen zur Checkliste haben wir jetzt auch kurz besprochen,
ein Thema noch zusétzlich was du kurz jetzt angesprochen hast mit
organisatorischen und technischen Malnahmen, organisatorische MafBnahmen
wilrde ich als Beispiel, ich habe jetzt nicht genauer die Prozesse, nehmen, wire zum
Beispiel das Verarbeitungsregister gewesen wo Uberpriift werden muss ob das auch
wirklich so durchgefiihrt wird, ob das auch noch immer aktuell ist, ob die Daten
aktuell sind, ich glaube, da gehort einfach ein regelméBiger Prozess eingefiihrt und
das muss ich abprifen auch. Diese Sachen moéchte ich in der Checkliste abpriifen.
B: Ja das ist schon ein ganz wichtiger Punkt aus meiner Sicht, dass die Prozesse die

in der Cloud stattfinden moéglichst nachvollziehbar sind, dass die MaBBnahmen die
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da getétigt werden auch ein gewisses technisches Fundament haben bzw. dass halt
die organisatorischen Mallnahmen hier nicht vernachlassigt werden weil ich muss
in dem Crowd-Service oder bei dem Cloud-Anbieter sehr wohl auch meine
Zugriffsrechte aktualisieren in einem gewissen Intervall, ich muss meine Passworter
dndern, ich habe auch hier gewisse organisatorische Prozesse davor die einfach
eingehalten werden miissen, sonst funktioniert das gesamte Cloud-Konzept nicht.
Und so wie du gesagt hast zum Beispiel ein Melden an das Register, ob das
notwendig oder nicht ist, das muss natiirlich im Vorfeld schon evaluiert werden und
das wurde fur mich ganz klar unter die organisatorischen Mallnahmen fallen, dass
diese Evaluierung stattfindet bevor das konkrete Projekt dann umgesetzt wird in
der Cloud.

A: Der letzte Punkt wéren noch die technischen MaBBnahmen. Wo ich als Beispiel da
jetzt einmal wieder nennen will die Verschliisselung der Dateniibertragung, dass ich
sage, es muss dieser Standard entspricht dem Stand der Technik und als Hinweis
uberprifbar Giber diese wie du genannt hast zum Beispiel tiber das Gsterreichische
Informationshandbuch oder den vom BSI in Deutschland nach diesen Vorgaben.
Und so wiirde ich diese verschiedenen technischen Méglichkeiten abbilden. Wiirdest
du sagen, dass das so passt oder dass man da noch was aufpassen miisste besonders?
B: Grundsatzlich ist das eine sehr gute Herangehensweise, vielleicht aus meiner
Sicht anzumerken ist, dass die technischen Vorgaben die ein Gesetzgeber ausspricht
zwar eine gute Basis darstellen, aber wenn man es sich genau anschaut oft auch nur
die Mindestanforderungen so ein System definieren, sprich das sind meine
Mindestanforderungen sollte ich als Firma einen héheren Schutzwert benétigen
oder mir selbst auferlegen oder definieren, dann ist das die Basis auf der ich
aufbauen kann und basierend auf dem kann ich dann zum Beispiel noch sogar
hohere Verschliisselungsstandards oder so etwas implementieren als der
Gesetzgeber eigentlich vorgibt um eben erstens zukunftssicher zu sein oder um eben
eine besonders kritische Information zu schiitzen. Was man hier vielleicht auch noch
sagen konnte ist, dass die groflen Cloud-Anbieter diese Thematiken oft schon in ihre
Produkte inkludieren, sprich da kann man mit einfachsten Moéglichkeiten eine Full
Disk Encryption oder ein Key Management betreiben oder sogar ein Key

Management auslagern, sprich die stellen schon Methoden zur Verfligung um
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moglichst einfach hochwertige technische MalBnahmen schnell umzusetzen und
auch fehlerfrei umzusetzen weil eine technische Mallnahme kann sehr gut sein wenn
sie aber falsch konfiguriert oder umgesetzt wird, kann sie natiirlich auch wieder
quasi der berithmte Schuss ins Knie werden, sprich eine Fehlkonfiguration kann
mein genauso verwundbar gegen Angreifer machen wie ein schlechter Standard fur
die Verschliisselung.

A: Gut, ja. Was vielleicht noch erwdhnenswert ist, wo ich vielleicht auch noch ein
Feedback haben mochte. Diese Checkliste die ich da erstellen will, wird
logischerweise so, dass es immer einen Basisteil haben wird den man immer hat und
geplant wire einen Teil fiir Infrastructure as a Service, einen Teil fir Plattform as
a Service, einen Teil fur Software as a Service weil ich glaube, je héher ich komme
brauch ich das von vorher aber auch umgesetzt sonst funktioniert es nicht und das
ich sie in diese Richtung aufbauen werden die Checkliste , das heilit den einen
Basisteil den ich immer habe, ist egal was ich verwende und dann diese drei Ebenen,
ob jetzt die Checkliste komplett in der Masterarbeit schon vollstdndig gemacht wird
oder nur ein bestimmter Bereich wird man noch sehen, aber in dieser, so sollte sie
aufgebaut werden.

B: Ist aus meiner Sicht eben auch ein relativ praxisnaher Ansatz, weil wenn wir von
Cloud-Providern sprechen, sprechen wir eigentlich nicht davon was fiir ein Service
wir von dem eigentlich benutzen wollen. Es gibt wie du schon gesagt hast ein
gewisses, ein Basis-Set an Anforderungen die ich vielleicht an den Cloud-Provider
habe, aber je nachdem was fiir eine konkrete Umsetzung ich da betreibe, wie du
schon gesagt hast, Plattform as a Service oder andere Dinge, schaut dann die
technische und die organisatorische Implementierung dann eine Spur anders aus.
Mit dem Ansatz das Ganze zuerst in einem Basisfragebogen oder Checklist
zusammenfassen, ist aus meiner Sicht auch eine sehr gute Idee, weil basierend auf
dem kann man dann die Spezialgebiete fiir ein gewisses Thema weiter forcieren oder
sich dann weiter anschauen.

A:Abschlieend noch die Frage ganz allgemeine gesehen. Kann man aus deiner Sicht
Public Cloud Provider unter Beriicksichtigung der DSGVO einsetzen?

B: Ja, ich denke das diese Provider Stand der Technik sind und durch ihre

Zertifikate auch konform sind.
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669  A: Gut, okay. Dann machen wir es jetzt wirklich und ich sage Danke fiir das

670 Interview.
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B4. Transkript Interview Thomas Schober

Das Interview wurde am 13.3.2019 um 14:00 Uhr in Wien 14. Linzerstrasse 211
gefiihrt.

A: Ich beginne jetzt einmal. Hallo Thomas ich wiirde ich gerne kurz dein Feedback
oder Informationen von dir einholen beziliglich der Datenschutzgrundverordnung,
IT-Sicherheit und bei IT-Sicherheit und DatenschutzmaBBnahmen beziglich
Benutzung Public Cloud, ich habe das Ganze auf drei Blocke aufgeteilt, einmal die
Datenschutzgrundverordnung, einmal die IT-Sicherheit und einmal die Public
Cloud und wiirde gerne einmal mit Informationen von deiner Erfahrung, deines
Wissens zur Datenschutzgrundverordnung von dir zu bekommen. Als ersten Punkt
einmal vielleicht die Umsetzung der DSGVO im Unternehmen, einerseits bei dir im
Unternehmen wie, ich nehme an, also Versicherungsunternehmen, dass es
umgesetzt ist und was waren die Schwerpunkte darin in dieser Umsetzung aus
deiner Sicht?

B: Kurz nur zu meiner Person, Mag. Thomas Schober, Information Security Officer
in der Allianz Elementarversicherung und in der AzTech Osterreich seit 2001 in
dieser Funktion wund seit 1Uber 25 dJahren im Unternehmen. Gut,
Datenschutzgrundverordnung. Die Umsetzung der Datenschutzgrundverordnung
war ein ganz wichtiges Thema fiir das Jahr 2018. Eigentlich vom Vorgehen her ist
es darum gegangen einmal zu schauen welche Applikationen mit welchen Daten fir
welche Fachbereiche und Usergruppen zur Verfligung gestellt werden. Und das
Ganze sozusagen bottom up von den Daten her zu klassifizieren und zu sagen,
welche Daten fallen jetzt zum Beispiel in Richtung gesundheitsrelevante Daten usw.
also in die hoheren Schutzklassen rein. Die Allianz Elementar hat einen
Riesenvorteil dadurch, dass wir keine Legacy-Systeme seit 2000 ungefdhr im
Einsatz haben, das heiflt, die Software-Landschaft besteht de facto aus drei
Applikationen, einer Versicherungskernapplikation, im Folgenden GFB oder ABS
genannt, einer grolen SAP-Implementierung und einer Data Warehouse-
Implementierung, das heillt, man konnte sich einmal auf der Softwareseite genau

auf diese drei Stiick Software konzentrieren fir die Erhebungsphase fir die
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Datenschutzgrundverordnung. Zweiter Punkt was sind die Schwerpunkte fir
Unternehmen, zum Beispiel MaBlnahmen. Nachdem das relativ schnell gegangen ist
dieses Mapping aufzustellen hat man dann gesehen wo zum Beispiel fiir bestimmte
Datentopfe Mehrfachzugriffe aus unterschiedlicheren Fachbereichen moglich waren
und das hat man dann relativ schnell als erste MaBnahme sozusagen gesdubert und
diese Zugriffsregeln dahingehend geédndert, dass halt wirklich genau ein eindeutiger
Zugriff ohne irgendwelche Doppeldeutigkeiten usw. moglich war. Erfahrungen der
Evaluierung der Daten, ich meine, die Allianz hat den Riesenvorteil, wir haben ein
unternehmensweites Datenmodell, das heil3t, man sieht welche Hauptentitaten wie
Kunde, Vertrag, Schaden usw. modelliert sind, in welchen Relationen die in den
verschiedensten Tables abgelegt sind und damit sieht man eigentlich relativ gut wie
in den Applikationen die Daten gehalten werden. Auf der SAP-Seite ist das relativ
gut auch dokumentiert, da gibt es auch ein eigenes Datenmodell, im SAS gibt es kein
eigenes Datenmodell, sondern da verwenden wir das das wir eben aus ABS und GFB
verwenden, strukturell natiirlich mit den ganzen Anpassungen, die halt fir ein
Business Intelligence System halt notwendig sind. Erfahrungen in den
Evaluierungen haben wir gehabt, Erfahrung der Evaluierung des Schutzbedarfs der
Daten. Naja, wie soll ich sagen, diese Hauptklassifizierung wo ich sage welchen
Sensitivitiatsgrad die Daten haben, das muss man halt einmal als Basis haben und
dann kann man schauen welche Méglichkeiten man hat. Also einerseits, dass man
sagt man schrinkt den Zugriff massiv an, andererseits, dass man sagt es gibt
Moglichkeiten sozusagen auf der Datenhaltungsebene das Ganze noch zu
verbessern, zum Beispiel durch Verschliisselung, da kann man gleich dazu sagen,
dass bei uns alle Operativdaten immer sowohl End-To-End als auch At-Rest in der
Datenbank  verschlisselt sind. Genau. Erfahrungen der Erstellung
Verarbeitungsregister, ja das ist ein Thema das miisstest du mit dem Heinrich Riedl
genauer besprechen, da hat er die Erfahrungen wie man das in dieses Register rein
bekommen hat, aber wie gesagt, dadurch, dass das relativ klar dokumentiert und
strukturiert war bei uns wir keine Versicherung sind mit ich weill nicht, 20 Legacy-
Systemen aus den 70er Jahren, war das eine relativ einfache Ubung.

A: Ich hatte vielleicht noch eine Frage noch zur Datenschutzgrundverordnung

allgemein, wo siehst du die Schwerpunkte der Datenschutzgrundverordnung oder
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von MaBnahmen, die jetzt notwendig waren zu setzen? ProzessmaBig,
organisatorisch, IT-sicherheitsmé&Big?

B: Ja das ist relativ quer driber liber alle unsere Prozesse. Also interessant war,
dass man sehr viel Aufmerksamkeit und Energie reingesteckt hat in den ganzen
Meldungsteil im Sinne von wir haben eine eigene Unit, die sich mit
Beschwerdemanagement beschéftigt, es hat eigentlich keiner genau sagen kénnen
wie viele Anfragen jetzt aus diesem DSGVO-Titel sozusagen bei uns einlangen
werden. Da hat es Horrorszenarien gegeben von Tsunami mit 100 Anfragen pro Tag,
bis hin zu naja 2, 3 im Monat und also die Tsunami-Variante ist nicht gekommen
Gott sei Dank, aber sagen wir mal so, es war relativ schwierig diese ganzen Prozesse
so zu sizen, dass das halt irgendwie zur Realitat dazu passt. Ich glaube, das hat ganz
gut funktioniert, falls da wirklich einmal aufgrund von irgendeinem IT-Incident oder
so einmal dann eine massive Welle an Anfragen von Behorden, Medien usw. kédme,
wirden wir wahrscheinlich da aufstocken miissen.

A: Mit den Regeln, die du da gemeint hast geht es um die Rechte und Pflichten ganz
einfach von der Person, tiber die wir die Daten haben, dass wir auskunftsfahig sind
und andererseits die Meldeverpflichtungen die wir haben bei Verletzungen, diese
Prozesse umzusetzen?

B: Genau richtig. Also wenn wirklich ein Incident ist wo man dann sagt, gut ja, wir
haben 1,2 Millionen Kunden in unserer Kundendatenbank, also wie viele davon
werden sich dann ans Telefon hingen und bei der Allianz anfragen ob ihre Daten
auch betroffen sind. Man muss das Ganze dann mit den PR-Abteilungen gescheit
koordinieren, wir haben bereits vorbereitete Texte die fiur die verschiedensten
Szenarien halt einmal so die wichtigsten Kernpunkte enthalten, man muss dann
halt nur mehr den wirklichen Incident-Titel und das Datum einsetzen, also wir
haben da einiges in der Vorbereitung, aber wenn es einen erwischt, dann wird
wahrscheinlich wie tiberall in groen Unternehmen halt einmal, sagen wir mal so,
die Organisation eher mal gefordert sein.

A: Das heillt, ein wichtiger Punkt fir die ist auch diese Notfallszenarien
vorzuplanen, dass man vorbereitet ist falls so was passieren sollte.

B: Genau richtig.

A: Gut. Dann wirde ich eigentlich schon zum Punkt IT-Sicherheit und die daraus
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entstehenden Mallnahmen; da hétte ich gerne von dir einfach nur deine Info von dir,
was bedeutet fur dich die Integritat, Verfiigbarkeit und Vertraulichkeit von Daten?
Wenn man das kurz umschreiben kann.

B: Wir haben einen ganz klaren Auftrag vom globalen COO der sagt, Aufgabe der
IT-Sicherheit ist es sozusagen das Vertrauen das 75 Millionen Allianz-Kunden
weltweit in uns haben und zwar weltweit als Marke, dass das nicht gebrochen wird
dieses Vertrauen und das deckt eben Integritiat, Verfiigbarkeit und Vertraulichkeit
der Daten ab. Das heilit, diese 3 Themen zeigen eigentlich nur auf wo
Problembereiche, Angriffsvektoren, was auch immer daheim sein kénnen, das heif3t,
bei uns ist sozusagen die IT-Security-Strategie damit umschrieben, dass wir sagen,
wir wollen auf der Landkarte keine weillen Flecken haben. Es gibt Unternehmen,
die legen bestimmte Schwerpunkte, was weil} ich, keine Ahnung, Behandlung von
moglichen Zero-Day-Exploits durch irgendwelche eingekauften Systeme. Wenn man
dann fragt, okay und wenn es dann irgendeinen Patch gibt, wie lange braucht ihr
bis ihr den eingespielt habt? Und dann heilit, ja was weil} ich, 6 Wochen. Also da
passt das eine mit dem anderen nicht zusammen. Uns ist wichtig, dass wir jeden
Bereich abdecken kénnen, das fiangt an bei sagen wir mal Nesus-Scans damit wir
nicht nur einmal im Jahr einen Securitycheck machen, sondern die 7mal 24 und,
und, und. Da kénnen wir dann eh noch drauf ndher eingehen. Aber eigentlich geht
es eben darum, kein Thema komplett unbehandelt zu lassen, weil meistens wie der
Teufel will, erwischt es einen dann genau dort. Was bedeutet Stand der Technik und
wie kann man es Uberprifen? Also das ist natiirlich ein ganz wichtiger Punkt, die
IT-Sicherheit muss mit der technischen Entwicklung mit gehen, also wenn man
immer nur in Host-Entwicklung, Kleinserver usw. unterwegs wére und keine
Ahnung, die ganzen Mobile Devices und das Thema von mir aus agile Entwicklung
verschlaft, kriegt man sehr wahrscheinlich ein Riesenproblem aus dem Titel. Wie
kann man es tiberprifen? Da kommen wir dann eh noch dazu. Wir haben sehr friih
damit begonnen nicht nur im eigenen Saft zu kochen, sondern eben tiber die Nutzung
von externen Zertifizierungen, also da hauptsichlich 1SO27001, ISO20000 und
ISO15504, immer sozusagen auch die Aullensicht auf das was wir tun zuzulassen
weil der Riesenvorteil von einer Zertifizierung ist ja nicht nur, dass man sozusagen

was nach aullen zum Herzeigen hat, sondern sie zwingt einen dazu regelméafig,
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dauernd im kontinuierlichen Verbesserungsprozess die Systeme sozusagen a jours
zu halten und das ist eigentlich aus meiner Sicht der weitaus grélere Nutzen von
diesen Zertifizierungen. Und damit kann man jetzt einmal auch diese Frage
beantworten wie man diesen Stand der Technik auch laufend tiberpriifen kann.
Datenspeicherung, Sicherung, Wiederherstellung. Das ist Tagesgeschaft, Brot und
Butter sozusagen, auch von der Security ist bei uns aufgrund der ganzen
Globalisierungsgeschichten bzw. Rechenzentrumsverlagerungen her extrem
interessant weil die Gefahr natiirlich besteht, dass man Losungen die man lokal in
Osterreich iiber viele Jahre aufgebaut und optimiert hat und die man dann
sozusagen aufgeben muss weil man in die globalen Rechenzentren, Netzwerke usw.
hin migriert, da besteht die Gefahr, dass man dann qualitativ sozusagen einen
Schritt zuriick macht. Das heilit, da muss man ganz, ganz genau schauen wie diese
Losungen ausschauen, die da global angeboten werden, aufgrund des sozusagen Size
Matters kann man sagen, ist das natiirlich oft schwieriger in dem gro3en Umfang
das dann so zu machen, dass allen Recht getan ist, aber die Gefahr besteht natiirlich,
dass man da dann EinbuBen erleidet im Sicherheitsniveau. So, Datentibertragung.
Ja ist auch so wie Datenspeicherung kann man sagen ein wichtiger Punkt. Also man
kann fix davon ausgehen, dass der Vollzustand fir jegliche Art der
Datentibertragung einmal verschlisselt 1ist. Also eine unverschliisselte
Dateniibertragung vermeiden wir wo es nur irgendwie moglich ist. Gott sei Dank
sind auch die, sagen wir mal wichtigen Partner bei uns, also sei es
Versicherungsverband, andere Versicherungen, deren Rechenzentren usw.
Behoérden da jetzt auch sehr auf diesen Themen sozusagen sensibilisiert und das
allgemeine Niveau was so was anlangt in Bezug auf Sicherheit steigt doch mit der
Zeit ziemlich gut. Netzwerksicherheit auch ein ganz wichtiges Thema, sowohl in den
WLAN-Strecken, LAN-Strecken. Die Allianz setzt ein globales IT-Netzwerk ein das
uber 2 globale Firmen sozusagen eingekauft wurde und damit wird sozusagen die,
das Datennetzwerktechnische, das Riickgrat, das Backbone sozusagen fiir die
Kommunikation aller Landesgesellschaften mit der Zentrale in Miinchen bzw. den
Rechenzentren in Frankfurt bzw. auf den jeweiligen Kontinenten sichergestellt.
Interessant ist in dem Zusammenhang auch so Komponenten wie Proxys, Firewalls,

die Bordergateway-Firewalls, das was bisher in den lokalen Netzen sozusagen von
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der jeweiligen Organisationseinheit selber verantwortet wurde wie diese Regeln da
ausgestaltet sind, muss natiirlich bei den globalen Systemen halt neu definiert und
ausgehandelt werden, fuhrt nattrlich gerade am Anfang dann zu Hoppalas die da
passieren konnen, aber das muss man halt dann irgendwie gescheit managen.
Zugriffsschutz und Berechtigungskonzepte. Also das ist auch was wo man relativ
einfach einen Realitiatscheck machen kann, das heiit, wenn man in einem
Unternehmen drinnen ist, man sucht sich einen Arbeitsplatz raus und sagt so
dhnlich wie ein Auditor, so wer sitzt da? Name, User-ID und jetzt hétte ich gerne
auf einem Zettel alle oder in einem File welche Systeme verwendet derjenige oder
diejenige, welche Rechte sind dort jeweils dahinter, wie schaut es mit Fileshares aus,
wie schaut es aus in Bezug auf Internetzugriff usw. Wenn das sozusagen auf
Knopfdruck verfiigbar ist, dann zeigt das meistens einen gewissen hdheren
Reifegrad in der IT-Sicherheit, wenn das eben aufgrund von vielen Systemen ein
Ding der Unmoglichkeit ist, dann sage ich mal, ist es schwierig héherwertige oder
sagen wir mal gefinkeltere IT-Sicherheitsthemen dort tiberhaupt in so einem
Unternehmen zu platzieren.

A: Ich hétte da vielleicht ganz kurz eine Zwischenfrage noch, Berechtigungskonzept
allgemein jetzt bezogen auch auf Datenschutzgrundverordnung vielleicht gesehen
usw. was ist besonders wichtig inhaltlich bei so Konzepten? Gibt es da irgendwie
bestimmte Regeln, die man schauen sollte oder aufpassen sollte oder?

B: Naja eh so das klassisch Handwerkliche. Also man sollte versuchen die ganzen
Berechtigungen immer tiber Gruppen abzuwickeln, also nie auf sozusagen, auf
Einzelebene sozusagen zu arbeiten, was hilft ist Templates und was bei uns auch
ganz wichtig ist, es muss alles von der Berechtigungsanforderung uber die
Eintragung bis zur Loéschung muss in einer revisionssicheren Datenbank
abgespeichert sein, also da kann man sich nicht mit irgendwelchen Zetteln beheben,
wir setzen da seit vielen Jahren auf ein System wo das eben in einer relationalen
Datenbank drinnen ist mit einem Anforderungsworkflow und wir haben Gott sei
Dank ein einziges Team in der Anwenderbetreuung, die Security-Administration die
ausschlieflich solche Berechtigungsanforderungen macht und wichtig ist auch die
Unterscheidung zwischen den personlichen Usern und den Usern fir

Administratoren wo dann so Sachen wie Zwei-Faktor-Authentifizierung usw. dann

- 165 -



188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219

ins Spiel kommen.

A: Okay. Jetzt als einen Punkt dazu noch vielleicht die notwendige weitere
MabBnahme, was wir bis jetzt vielleicht keinem direkt zuordnen haben kénnen was
du sagst, IT-Sicherheit die DSGVO, durch die DSGVO sind IT-mé&fBig noch ganz
bestimmte notwendige MalBnahmen umzusetzen gewesen. Was wir bis jetzt
vielleicht noch nicht so erwdhnt haben wo man da jetzt durch aufgezihlt haben.

B: Wie gesagt, wir waren Gott sei Dank in der Lage, dass wir sowohl die
Dokumentation hatten als auch aufgrund dessen der vielen Jahre mit der ISO27001
Zertifizierung, dass wir da nicht wirkliche Mafnahmen hatten, die wir umsetzen
mussten. Wie gesagt, es hat diese kleinen Bereinigungen gegeben wo man bei den
Teams im Fachbereich halt gesagt hat, nein die brauchen eigentlich diesen Zugriff
auf diese Art von Daten eh nicht mehr, das kann man wegnehmen. Ubrigens, es gibt
auch zumindest einmal, manchmal auch zweimal im Jahr einen Realitatscheck wo
jeder Vorgesetzte fur seine Mitarbeiter die Liste der vergebenen Berechtigungen
bekommt, das wird dann sozusagen unterzeichnet und geht wieder an die Sec-Admin
zurick, damit stellen wir sicher, dass trotz aller Prozesse usw. die wir haben auch
immer wieder geschaut wird, gibt es die Leute noch und arbeiten die noch in diesen
Bereichen wo urspriinglich die Rechte vergeben wurden, also wir sind da sehr
dahinter, dass wir nicht so Szenarien haben, dass jemand der ein paar Stationen im
Unternehmen hatte dann die Rechte so kumuliert und dann halt ein Rechteportfolio
hat das mit seinem letzten Job sozusagen in keinster Weise zusammen passt. Also
da sind wir sehr dahinter und das ganze Thema Berechtigungen wird auch jedes
Jahr bei den Rezertifizierungsaudits oder bei den Surveillance-Audits fir die 27001
uberprift mit Stichprobenziehung in der Datenbank und mit sozusagen Review der
einzelnen Tickets, die da gezogen werden.

A: Okay. Ja dann wéaren wir schon beim Punkt 3 jetzt, die Erfahrung,
Entschuldigung 4, wie ist die Erfahrung zu Public Cloud? Da hatte ich zu allererst
gern einmal von dir eine allgemeine Einschitzung zu den Public Cloud Providern.
Prinzipiell will ich sagen, geht es mir jetzt fur Versicherungen, renommierte
Unternehmen um die groflen Anbieter die bekannt sind am Markt wie Amazon,
Google, Microsoft, man muss jetzt nicht ins Detail was man von einem jeden hat,

aber so eine allgemeine Einschidtzung von diesen Providern was, sage ich jetzt
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einmal, Sicherheit angeht, was vertragliche Vereinbarungen angeht, also allgemein
die Zusammenarbeit mit denen.

B: Also es hat einen Auftrag gegeben von der Holding zu priifen ob es moglich ist
unser Kernsystem ABS, GFB auch in so einer Public Cloud-Umgebung lauffihig zu
machen, das Ganze sozusagen auch mit einem Usecase zu unterflittern der in
Produktion ist, wir haben das gemacht und also auf Applikationsseite an sich
natiirlich keine Anderung weil der Applikation ist es jetzt wurscht ob es in einer
Public Cloud oder in einem eigenen Rechenzentrum lauft, aber was schon zu sehen
war, die ganze Awareness des Gesamtkonzerns bei dem Projekt war sehr hoch, also
wir hatten sehr viele Diskussionen dahingehend wie wir eben die Sicherheit da
gewihrleisten und es haben sich eigentlich zwei Mallnahmen herauskristallisiert,
das eine war einmal End-To-End-Verschliisselung klarerweise, aber vor allem echte
Datenverschlisselung der Data Adress, also die Datenbank und da verwenden wir
eben DW2 was eher ein Exot ist im Vergleich zu den ublichen Oracle-
Implementierungen, also da haben wir einen Verschliisselungsalgorithmus
gebraucht den wir dann zugekauft haben und der genau das sicherstellt ohne grof3e
Performance-Einbullen und das zweite Thema war Schliisselmanagement und da
aber halt immer wieder auch die Anfrage vom Konzern, naja wenn ihr da den
Schlissel verwendet oder das Key Management von Amazon, dann kann ja doch ja
in irgendeiner Form irgendwie moglicherweise so a la Snowden dann irgendeiner
der dort Admin-Berechtigungen hat dann doch auf die Daten zugreifen und das
haben wir dahingehend verhindert, dass wir eben nicht das Key Management-
System von Amazon in diesem Fall verwendet haben, sondern unser eigenes Key
Management und das steht in Wien. Also es gibt schon Méglichkeiten um einmal
sozusagen die Hausaufgaben fur solche Public Cloud-Implementierungen zu
machen, sodass man nicht angreifbar ist, auf der anderen Seite die Erfahrungen
haben gezeigt diese GroBunternehmen sind extrem professionell aufgestellt was
dann so grofle Kunden wie eine Allianz angeht, also der Support war erstklassig und
aufgrund der ganzen Hardware-Virtualisierung und Hardware oder sagen wir
Infrastructure as Code kriegt man unheimlich tolle Turnaroundzeiten zusammen
wenn man sagt, okay, man mochte jetzt einen neuen Mandaten oder so aufsetzen

mit 100, 150 Serverimplementierungen iiberall quer driiber sozusagen erfordert,
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dann kann man das mit zwei, drei Klicks in diesen Systemen machen und dadurch,
dass diese Infrastructure as Code-Files ja wirklich lesbar sind, sieht man auch genau
was man eigentlich da jetzt implementiert hat und das Zusammenspiel zwischen
Serverinfrastruktur, Netzinfrastruktur, Sicherheitsinfrastruktur ist extrem gut und
abgestimmt, was man auch von diesen Providern lernen kann ist sozusagen
Stringenz, wenn es 100 bestimmte Services gibt die angeboten werden, dann kann
auch eine Allianz nicht kommen und sagen, sie hitte gerne einen 101. Service und
das ist eine Lektion die man in der sozusagen unserer Infrastruktur Kunden
vielleicht auch ein bisschen stirker berticksichtigen sollten.

A: Also von dem was du gesprochen hast, was man umgesetzt das Projekt, da ist es
gegangen um Infrastructure as a Service, also wir haben keine Plattform as a Service
oder Software as a Service-Umsetzungen in dem Sinn in die Cloud von unserer
Applikation logischerweise, sondern Infrastructure as a Service haben wir.

B: Genau richtig.

A: So, dann als nédchsten Punkt hitte ich die Frage an dich, was waren so die
Schwerpunkte wo du sagst, das sind die Punkte die wichtig sind bei der Auswahl der
Public Cloud oder es Providers, des Public Cloud Providers, was sind so wo du sagst
die, was weil} ich, 4, 5, 6 Punkte die sind, das ist mir aufgefallen, da kann man
feststellen ob man dort gut aufgehoben ist oder nicht gut aufgehoben ist.

B: Naja sagen wir so, die, das ergibt sich in gewisser schon einmal aus der Grif3e der
Allianz jetzt einmal ganz goschert gesagt. Wir werden, wir hatten nie irgendwelchen
kleinen Provider sozusagen in der Auswahlliste gehabt, sondern eh die die du
angefiihrt hast, also Amazon, Google und die Microsoft mit der Asia und dann ist es
eigentlich darum gegangen zu sehen, es geht eigentlich immer um die Strukturen
und um die handelnden Personen wer wird uns da geschickt und da muss man
sagen, da war dieses Amazon-Team extrem professionell und dadurch, dass das
Ganze ja als, sagen wir als Pilot oder als Proof of Concept gedacht war, war das ganze
Thema Kostenoptimierung und so jetzt nicht so im Vordergrund. Also die Sachen die
wir von Amazon gezeigt bekommen haben waren so gut, dass das dann eben der
Grund war fiir den Zuschlag. Es hat dann auch einen Globalvertrag gegeben der
zwischen Amazon-Webservice und Allianz AzTec SE abgeschlossen wurde, das heil3t,

da gibt es eine enge Zusammenarbeit, das heil3t, Folgeprojekte, die in dem Umfeld
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unterwegs sein werden, koénnen sich schon einmal auf diesen Globalvertrag
sozusagen draufsetzen und miissen da nicht noch einmal die ganzen Evaluierungen
machen.

A: (?) also nur zum Verstidndnis nochmal, du meinst, bei diesen 3 Groflen ist jetzt
kaum ein Unterschied jetzt zu sehen, sage ich jetzt mal so, was die eigentliche
Leistung usw. angeht vom Technischen her usw., natiirlich hat jeder seine anderen
Schwerpunkte, Microsoft ist eher Microsoft lastig usw. usf., aber da ist auch sehr
viel Renommee auch wen haben sie als Kunden? Sind es vergleichbare Kunden schon
in dieser Cloud drinnen, dass man sagt, okay, da gibt es schon Erfahrungen usw.
usf. Und bei der Auswahl, ich meine, bei den 3 grofien ist es schwer, die sind alle
zertifiziert wahrscheinlich nach allen Richtungen, aber ich wiirde sagen, das glaube
ich, ist auch so ein wichtiger Punkt, wenn man eine Auswahl macht sollte man
schauen, weil man es selbst nicht Gberprifen kann gescheit.

B: Genau, also die AWS ist 27001 zertifiziert und wenn wir die Moéglichkeit haben
versuchen wir immer solche Partner vorrangig auszuwéihlen, weil wir damit so
Zertifizierungsketten aufbauen kénnen.

A: Gut, deine Meinung kurz oder deine Info dazu, Datenschutz in der Public Cloud
bei den Groflen? Ich sage jetzt mal, es ist unterschiedlich, es kommt wahrscheinlich
auch immer drauf an was fiir ein Modell implementiert ist, Infrastructure as a
Service, Plattform as a Service oder Software as a Service, aber vielleicht ein
bisschen Info von dir dazu noch.

B: Naja sagen wir, eben genau auf welcher Ebene setzt es an und wir haben die
Erfahrung gemacht, tiber gewisse Sachen diskutieren wir einfach nicht. Also wir
waren nie in eine Public Cloud gegangen wenn wir nicht die Moglichkeit gehabt
hatten wirklich diese End-To-End-Verschlisselung zu implementieren mit dem
externen Key Management, alles andere ist sozusagen auf Treu und Glauben wie
wir seit Snowden wissen, man weil} ja eigentlich nie wer dann als Sub-Sub-
Subunternehmer von diesen Providern auch angestellt wird, also bevor wir uns da
auf irgendwelche rechtlichen, vertraglichen oder organisatorischen Regelungen
verlassen, versuchen wir immer lieber technische Lésungen die sozusagen 100%ig
wasserdicht sind zu implementieren und das haben wir eben tber dieses externe

Key Management gemacht und damit ist die, sind, fallen eine ganze Menge von
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Bedrohungsvektoren eigentlich weg.

A: Okay. Ja, ich nehme mal an Zugriffssicherheit in der Public Cloud &hnlich
gestaltet wie das was wir jetzt gerade (?) verschliisselt, nur mit wie oben genannt
Berechtigungskonzepte usw.

B: Genau

A: Die Frage fir mich, ich meine, grundsétzlich héatte ja der Public Cloud-Provider
auch Zugriff auf gewisse Sachen, also ich sage jetzt einmal auf die Server oder
Infrastructure as a Service, ich glaube, Betriebssystem-Oberkante ist beim Provider
1im Prinzip auch.

B: Genau, aber das ist die Grenze und sobald es in die Applikationsschicht geht, ist
es sichergestellt, dass auch niemand der sozusagen Admin-Rechte auf diesem Server
hat, irgendwelche Files auslesen konnte oder in die Datenbank reinschauen kann
weil die eben verschliisselt ist und damit haben wir durch die Verschliisselung eine
klare Grenzlinie eingezogen zwischen der Applikationswelt und der
darunterliegenden Infrastrukturwelt. Und aus meiner Sicht ist es nur so méglich fir
ein grofles Unternehmen die Vorteile und die bestehenden definitiv vom Public
Cloud zu nutzen.

A: Gut. Dann haben wir, machen wir die Integritit, Verfliigbarkeit, Vertraulichkeit
der Daten wo wir vorher oben schon dariiber gesprochen haben, gibt es da vielleicht
irgendwelche Themen, die man besonders im Fokus haben muss, wenn man sagt,
man verwendet die Public Cloud fiir eine Applikation oder fiir ein System?

B: Naja Integritit ist klar, Vertraulichkeit ist auch klar, Verfiigbarkeit, also wir
haben natiirlich mit Amazon Webservices den Vorteil, dass die sozusagen im
Regional Desaster-Fall auch sozusagen zwei oder Multi-Standortkonzepte fahren,
einerseits im kleineren Bereich, also ich glaube, bis 20 Kilometer und dann natiirlich
auch die Ausweichrechenzentren, das heilit, man kriegt eigentlich, wenn man jetzt
rein die Infrastruktur-Plattform hernimmt, sehr hohe Verfiigbarkeitszeiten
zusammen und ich meine, wir haben ein bisschen den Vergleich weil die Allianz
selbst in Frankfurt das neue Rechenzentrum hat, also diese Verfligbarkeitszeiten
die sozusagen diese professionellen Betreiber haben sind schon extrem gut, ist
natirlich auch was man zahlt, aber ich sage mal dieses moégliche Argument von

Gegnern von Public Cloud-Losungen, naja aber die Verfiigbarkeit usw. also da haben
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wir eher die Erfahrung gemacht, dass das Gegenteil da ist, dass man auf der
Publicseite bessere Verfligharkeitszahlen hat als auf den internen, aber das ist
natturlich auch eine Kostenfrage.

A: Okay, ein Thema was man immer wieder liest in Bezug auf Public Cloud ist diese
Standardregelung, wenn ich sage, es gibt ja gesetzliche Vorschriften oft, dass die
Daten nicht irgendwo auf der Welt liegen diirfen, sage ich jetzt mal so, wie siehst du
dieses Problem in, bei den Public Cloud-Lésungen?

B: Da hat Osterreich als EU-Mitgliedsland natiirlich da ein bisschen leichtere
Voraussetzungen, also es gibt Linder wie Spanien, Polen, Schweiz natirlich als
Nicht-EU-Land, die sehr strikte Regeln haben dahingehend, sagen wir es mal
iberspitzen, die Daten das Land nie verlassen diirfen. In Osterreich ist das nicht so
krass. Ich sage mal, auch hier hilft uns das ganze Thema Verschliisselung und Key
Management, weil auch sozusagen ein Zugriff auf diese Daten, ein unberechtigter
Zugriff auf diese Daten ja noch immer nicht dazu fiihrt, dass ein Angreifer dann
wirklich verwertbare Daten in der Hand hat. Also die Encryption die da verwendet
wird, i1st schon so, dass man das nicht so lUber das Wochenende sozusagen
entschliisseln kann und da Osterreich halt auf der anderen Seite auch keine
rechtlichen Vorgaben, dass man jetzt nicht nach Deutschland gehen diirfte mit
diesen Rechenzentrumsleistungen war das eigentlich kein Thema. Und wie gesagt,
in Bezug auf Standorte, kleinrdumiges Desaster, Recovery und groBrdumiges
Desaster, Recovery sind diese Infrastrukturprovider im Public Cloud-Bereich
extrem gut aufgestellt.

A: Ich glaube, (?) gibt es ja die Moglichkeit sogar einzuschrinken was fiir Regionen
man verwenden darf. Also ja. So dann hétte ich noch zu den Public Clouds kurz eine
Info von dir noch gerne gehabt was Vertragsinhalte angeht sage ich das mal, wenn
man so einen Vertrag abschlieft mit einem Public Cloud-Provider, was ist deiner
Meinung nach, sind so wichtige Punkte die unbedingt geregelt gehoren vertraglich?
Wir wissen, wir haben jetzt vorhergesagt, man will sich nicht unbedingt auf diese
Vertraglichen verlassen, sondern man will technische Lésungen, dass man es nicht
braucht, aber was sind trotzdem aus deiner Sicht Dinge, vertragliche Inhalte die
unbedingt geregelt gehoren, wenn man mit einem Public Cloud-Provider

zusammenarbeitet?
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B: Ja also diese ganzen Vertragsverhandlungen waren insofern interessant weil wie
ich vorher schon gesagt habe, diese Unternehmen nicht diskutieren jetzt im Sinne
von, dass man diese Vertragsinhalte sich da in gegenseitigem Dialog da irgendwie
aushandelt, sondern es ist so, dass die einen Katalog von Vertragspunkten haben
und den kann man als Kunde sozusagen akzeptieren oder man sagt, nein man kann
es nicht akzeptieren, dann kann man aber auch nicht Kunde dort sein, also wie
gesagt, die sind da sehr strikt. Die anderen Sachen wie die Preise usw. die Volumina
usw., die gehen auch nach einem definierten Modell das eigentlich fir den Kunden
nicht zur Verhandlung steht, das heillt, man kann sozusagen einmal schauen ob die
Punkte die einem als Unternehmen wichtig sind in diesen Vertragsinhalten drinnen
sind und das wenn man es jetzt aus Securitysicht heraus betrachtet, sind eben genau
die Punkt wie Verfiigbarkeit, Integritat, Vertraulichkeit und zum Beispiel ein Punkt
war ob es eben moglich ist dieses Amazon Key Management durch unser eigenes Key
Management zu ersetzen und das war der Fall, also das war an sich kein Problem
und wurde auch dann so in dem Vertrag eben festgehalten, das bedeutet bei uns zum
Beispiel, dass wir regelmifig die Encryption Keys auf USB-Stick auslagern bei uns
und bei einem Notar hinterlegen damit, falls in irgendeiner Form einmal ein
Problem auftritt, wir nicht nur unsere eigenen Kopien vom Schliissel haben, sondern
die auch noch extra hinterlegt haben. Wenn wir jetzt die Verschliisselungslésung
von Amazon genommen hitten, dann wiren diese Prozesse natiirlich alle fix fertig
schon da gewesen, also man muss dann schauen wo die Andockstellen sind in diese
Vertragswerke aufgrund dessen weil man halt bestimmte Sachen anders haben
mochte, aber nochmal, also die Flexibilitéit von diesen groflen Unternehmen ist sehr,
sehr eingeschrankt und die kénnen eigentlich von ihrem Geschéaftsmodell her nur so
operieren wenn sie eben keine Sonderlocken zulassen.

A: Okay. Dann das waren im Prinzip einmal die inhaltlichen Themen vom Interview
was ich abfragen wollte. Was ich jetzt noch kurz mit dir machen will, ich wiirde dir
nur gerne einmal so einen groben Uberblick iiber die Checkliste, die ich erstellen
mochte dir zeigen und hétte gerne einfach ein Feedback von dir dazu ob du sagst, ja,
die geht in die richtige Richtung oder nein, da solltest du was anders machen oder
das wirde nicht so passen. Also grundséatzlich zur Erkléarung, ich habe 4, also im

Plan sind 4 Checklisten die natiirlich miteinander ein bisschen verwoben auch sind,
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aber grundséitzlich einmal eine allgemeine davor fir die Auswahl des Public Cloud-
Providers, da sind so Themen drinnen, gibt es Zertifizierungen bzw. Uberpriifungen
von Dritten, Rechts- und Gerichtsstand passt der zu meinem Rechts- und
Gerichtsstand dazu den ich als Unternehmen habe, Offenbarungspflichten,
Ermittlungsbefugnisse, die Lokation, Geschiftsbedingungen, also diese Sachen
einmal, gibt es Verschlisselungsverfahren usw. das einmal fur die Auswahl die
waren eh das meiste was wir im Gespréich jetzt gehabt haben wiirde ich da einmal
fir die Auswahl, dann wiirde es weiter gehen, dass ich sage in der Hinsicht was sind
fur vertragliche Inhalte, da wiirde es, also was man dazu auch noch erwédhnen sollte,
bei allen Checklisten sollte das so aufgebaut sein, dass ich einen Basisteil habe der
fur alle Arten der Implementation zéhlt und dann moéglicherweise einen speziellen
Teil fir Infrastructure as a Service, einen speziellen Teil fiir Plattform as a Service,
einen speziellen Teil fur Software as a Service weil ich denke, Infrastructure as a
Service da habe ich sehr viele Pflichten die noch bei mir selber liegen wenn ich es
verwende Public Cloud und das wird immer mehr Richtung Cloud-Provider verlagert
je mehr ich Richtung Software as a Service gehe und deswegen habe ich gemeint,
dass man diese einzelnen Teil so ein bisschen anders darstellt drinnen. Also néchster
wéren eben nachher die vertraglichen Inhalte, eh schon wie wir vorher gerade gesagt
haben auch, das ist vieles dhnlich mit der Auswahl, ndmlich auch hat man Service,
1st mein Service Uberpriift nach einer Zertifizierung, das ich nutzen will drinnen.
Wie kann ich ein Ausstiegsszenario und diese Sachen, was vertraglich halt regelbar
sind, dass die alle abgefragt werden in der Checkliste, das wé&re von den
vertraglichen Inhalten her und dann wiirden schon die organisatorischen und
technischen MalBnahmen kommen wo ich sage, bei organisatorischen MalBnahmen
wirde es so abgebildet sein, wie habe ich einen Prozess umgesetzt, dass ich Auskunft
geben kann tber die Daten? Habe ich einen Prozess umgesetzt, dass ich es
richtigstellen kann die Daten auf Wunsch? Habe ich, dass ich sie iibertragen kann
die Daten auf, dass ich, habe ich Prozesse, die tiberpriifen ob ich das in einem Jahr
immer noch machen kann zum Beispiel. Habe ich auch Benutzer so wie du gesagt
hast, also bei uns bei der Allianz passiert, dass ich jedes Jahr einen Check von dem
Rollenmodell habe, ob ich jedes Jahr einmal checke, muss der Mitarbeiter iberhaupt

diese Rolle noch haben die er da zugeteilt hat, dass ich das tUberprife. Also diese
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Thematiken wiirde ich da in dieser Checkliste abdecken und als letzte nachher die
technischen MalBlnahmen wo ich sage, tiberpriifbar, ist die Implementation noch
Stand der Technik, ich bin der Meinung, einen Stand der Technik kann ich
tberprifen zum Beispiel mit dem BSI-Katalog, BSI bringt, ist zwar sehr
Deutschland lastig teilweise, aber bringt jedes Jahr ein Dokument raus fiir alle
moglichen Technikumsetzungen was da momentan der Stand ist der aktuelle fir die
Bundesbehorden zum Beispiel in Deutschland. Ich glaube, das ist was an dem man
sich anhalten kann, wenn man da in diesem Level fahrt, steht man recht gut, wenn
man das vergleicht.

B: Ja wir haben tiberhaupt immer eine Policy, dass wir vor jeder Go-Live Phase egal
welches Projekt wo halt Daten verwendet werden, immer einen Penetration-
Sicherheitstest vorschalten, das heilit, knapp vor dem Go Live wird das von externen
Firmen in unserem Namen gemacht, auch in dem Fall wie ich angefiithrt habe, mit
diesem AWS-Kunden und auch da sieht man wie professionell dieser jeweilige Public
Cloud-Provider dann auf solche Anfragen hin reagiert. Da muss man auch sagen,
also Amazon Webservices hat da extrem pragmatisch und gut reagiert und die
Ergebnisse von dem Penetration Test waren auch sehr positiv, also es war eine der
besten Implementierungen, die wir jemals gehabt haben. Weil den Applikationsteil
selber, den haben wir eh laufend selber im Test, aber auch bei den darunterliegenden
Infrastrukturkomponenten waren eigentlich keine Findings, naja, ist auch nicht so
schwierig weil natiirlich diese groBen Provider nicht die Probleme haben mit
irgendwelchen toxischen Komponenten die halt schon (?) sind usw. wie es halt in
sozusagen Unternehmensumfeldern passieren kann. Also die sind immer am letzten
Stand mit ihren Software-Produkten, immer am letzten Stand in Bezug auf Patching
und damit ist natirlich der Angriffspunkt fiir irgendwelche Pen-Tests natiirlich viel
geringer.

A: Was in technischen notwendigen Mallnahmen bei mir auch noch drin sind, wie
eben ist die Ubertragung in die Cloud verschliisselt, ja ich sage jetzt so vom Client
drauBlen, ist die Datenbank verschliisselt? Ist es auch sichergestellt, dass man nur
von der Applikation selbst Daten lesen kann usw. Das wiirde dann in der Checkliste
auch abgefragt werden. Und

B: Genau, ist auch handwerklich!
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A: Im Zuge dessen auch noch Software as a Service muss ich natirlich das Ganze
dann verlagern Richtung ich fordere es vom Provider, dass er mir es liefert oder dass
er eine Zertifizierung dieser Applikation herzeigt, dass es von einem Dritten
uberprift wird, dass das der Fall ist. Weil ich selbst kann es schwer tiberpriifen, es
gibt wahrscheinlich bei vielen so Standardiberprifungsszenarien die ich als Kunde
auch machen kann, die sie mir anbieten, aber ich glaub, im Groflen und Ganzen
muss ja dann nachher auch ein gewisses Vertrauen da sein zum Provider, man kann
nicht alles auf Punkt und Siegel immer prifen und das ist meine personliche
Meinung. Gut. Ja, der Aufbau glaube ich

B: Ja passt schon, eben vor allem die Stufung, weil natiirlich Software as a Service
einen ganz anderen Umfang hat, also in dem Sinn wo man sagt, okay, es geht nur
rein ums Infrastruktur- und Plattform-Providing, aber das ist eh klar.

A: Ja das sehe ich aus dann wiirde ich sagen, bei der Auswahl des Providers muss
man auch ganz genau schauen was will ich flr einen Service umsetzen, ob vielleicht
bei gewissen Services ganz einfach ein anderer Provider schon mehr Erfahrung
héatte. Ja. Ich nehme zum Beispiel jetzt, wenn ich Office 365 hernehme, wiirde ich
wahrscheinlich nicht AWS gehen, sondern das wiirde Microsoft logischerweise sein.

Okay, Thomas dann danke ich dir fiir das Interview.
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