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Kurzzusammenfassung: Auswirkungen der ,Richtlinie iber Malnahmen zur
Gewdhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union“ auf die Betreiber wesentlicher Dienste in
Osterreich

Die heutige Gesellschaft ist zunehmend von speziellen Infrastrukturen und Services
abhingig. Um den digitalen Fortschritt auch weiterhin gewéhrleisten zu kénnen, ist der
Schutz dieser kritischen Infrastrukturen, die stark von Informations- und
Kommunikationstechnologien abhingig sind, von zentraler Bedeutung. Um den rasanten
Anstieg von Cybervorfillen entgegenzuwirken und Schaden einzudidmmen, wurde 2016
die ,,EU-Richtlinie Uber MaBnahmen zur Gewéihrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union“ (NIS-Richtlinie)
beschlossen. Was fiir technische und organisatorische Malnahmen sich als Auswirkungen
fiir betroffene Unternehmen in Osterreich ergeben und welche Steuerungsmoglichkeiten
zu schaffen sind, wird in dieser Masterarbeit erarbeitet.

Um diese MaBnahmen zu identifizieren wird a) eine Literaturrecherche durchgefiihrt, in
der auf bestehende (inter-)nationale Vorschriften, Normen und Standards referenziert
wird. b) Damit Unternehmen eine Steuerung ermoglicht wird, ist zu diesem Zweck als
Prototyp ein ,,Self Assessment fiir NIS-Readiness“ entwickelt worden. ¢) Dieser Prototyp
wird sechs Expertlnnen vorgestellt und einer kritischen Betrachtung, mit folgender
Befragung, unterzogen. d) Im Rahmen zweier Feldexperimente (mit zwei 6sterreichischen,
(in-)direkt betroffenen Unternehmen) wird die Anwendbarkeit des Prototyps verprobt.

Als Ergebnis der Forschungen sind 26 spezifische Themen aus 11 Bereichen abgeleitet,
die als Auswirkungen zu beriicksichtigen sind. Weiters ist der Prototyp eines bewerteten
und auf Praxistauglichkeit verprobten ,,Self Assessment fiir NIS-Readiness® vorhanden,
auf dessen Basis Unternehmen in Osterreich die Auswirkungen der NIS-Richtlinie
identifizieren, sowie daraus entstehende Mallnahmen etablieren und steuern kénnen.

Schlagworter: NIS-Richtlinie, Cybersicherheit, Self Assessment fiir NIS-Readiness,

Netz- und Informationssysteme, Kritische Infrastruktur, Betreiber wesentlicher Dienste,
IT-Service Provider
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Abstract: Impact of the , Directive concerning measures for a high common level of
security of network and information systems across the Union“ on operators of
essential services in Austria

Today's society is increasingly dependent on special infrastructures and services. The
protection of these critical infrastructures, which depend heavily on information and
communication technologies, is essential to ensure that digital progress continues. In
order to counteract the rapid increase in cyber incidents and contain damage, the "EU
Directive concerning measures for a high common level of security of network and
information systems across the Union" (NIS Directive) was adopted in 2016. The technical
and organizational measures that will have an impact on the companies concerned in
Austria and the control options to be created will be developed in this master thesis.

In order to identify these measures, a) a literature research will be carried out in which
references are made to existing (inter-)national regulations, norms and standards. b) A
"Self assessment for NIS Readiness" will be developed for this purpose as a prototype to
enable companies to control the process. ¢) This prototype will be presented to six experts
and subjected to a critical examination, with the following survey. d) The applicability of
the prototype will be tested in two field experiments (with two Austrian (in-)directly
affected companies).

As a result of the research 26 specific topics from 11 areas are derived, which are to be
considered as effects. Furthermore, the prototype of an evaluated "Self Assessment for
NIS Readiness", which has been tested in practice, is available on the basis of which
companies in Austria can identify the effects of the NIS Directive and establish and control
the resulting measures.

Keywords: NIS Directive, cybersecurity, Self Assessment for NIS-Readiness, network
and information systems, critical infrastructure, operators of essential services, IT-service
provider
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1. Einleitung

Um die Bedeutung und den nunmehr langen Weg des Themas zu verdeutlichen, sind
folgend zwei Zitate hochrangiger politischer VertreterInnen festgehalten. Die fiir Inneres
zustdndige Kommissarin Cecilia Malmstrom sagte dazu:

wDas Verbrechen geht neue Wege. Mithilfe von Schadsoftware ist es moglich, die
Kontrolle iiber eine grofle Zahl von Computern zu gewinnen und
Kreditkartennummern zu stehlen, sensible Informationen ausfindig zu machen und
Grofiangriffe zu starten.[...] Die Vorschldge, die wir heute vorlegen, sind ein
wichtiger Schritt [...].“!

Zur gleichen Zeit gab die fir die digitale Agenda zusténdige Vizepréasidentin der
Kommission, Neelie Kroes, folgendes Statement ab:

,Online-Bedrohungen kennen keine Grenzen. [...] Unsere EU-Organe und
Regierungen miissen sehr eng zusammenarbeiten, damit wir die Art und das
Ausmaf der neuen Online-Bedrohungen verstehen lernen.“?

Die folgenden Unterkapitel geben Einblicke in die Zielsetzung der Masterarbeit, wie
methodisch diese Arbeit umgesetzt wurde und welche speziellen Rahmenbedingungen zu
berticksichtigen waren.

1.1 Hintergrund der Arbeit

Durch den rasanten digitalen Fortschritt ist die heutige Gesellschaft zunehmend von
speziellen Technologien, Infrastrukturen und Services abhédngig. Dabei ist es nahezu
nebensichlich, ob es sich beispielsweise um die Versorgung mit Wasser, Energie,
Telekommunikation oder Finanzdienstleistungen handelt. Diese und weitere Bereiche,
sind in Fachkreisen als , kritische Infrastrukturen® (KI) bekannt. Eine Storung kann sich
bereits schwerwiegend und direkt auf viele Menschen, bzw. die Gesellschaft auswirken.
Zahllose Dienste sind heutzutage hochgradig abhangig von ,, Informations- und Kommuni-
kationstechnologien® (IKT). Die Informationstechnologie (IT) mit den vielen (un-)sicht-
baren Systemen wurde zu einem zentralen Kernelement der globalisierten Welt.

Doch wo Licht ist, ist auch Schatten: Die Gefahr von Cyberattacken und daraus
resultierender Schaden haben in den letzten Jahren zugenommen. Es ist vorhersehbar,
dass Cyberangriffe auch weiterhin eines der groBen Risiken fur Bevolkerung, Wirtschaft
und Okonomie darstellen wird. Belegt werden kann dies mittels dem jahrlichen , Allianz
Risk Barometer®. Diesem zufolge landen 2017 ,,Cybervorfille” auf Platz 3 der globalen

1 (TeleTrusT — Bundesverband IT-Sicherheit e.V., 2010, online)
2 (TeleTrusT — Bundesverband IT-Sicherheit e.V., 2010, online)



Geschiftsrisiken. Dabei bestéatigten 30% der befragten Personen, dass Cyberangriffe ein
ernsthaftes Risiko darstellen und diese eine steigende Tendenz aufweisen.3

Zur Verdeutlichung der erwarteten Schadenssummen. Im ,,Official 2017 Annual
Cybercrime Report® des US-Analystenhauses ,,Cybersecurity Ventures® werden global fiir
2021 bereits sechs Billionen US-Dollar an Schaden durch Cybercrime prognostiziert. Das
sind fast 10% der weltweiten Wirtschaftsleistung des Jahres 2017.4 Auf die Européische
Union (EU) umgelegt, erklarte Matti Maasikas, estnischer stellvertretender Minister fur
Europaangelegenheiten, folgendes.

"Cyberkriminalitdt und staatlich unterstiitzte boswillige Cyberaktivitdten zdhlen zu
den grofiten  globalen  Bedrohungen fiir unsere Gesellschaften und
Volkswirtschaften. Weltweit verlieren wir bereits rund 400 Mrd. EUR jdhrlich
aufgrund von Cyberangriffen. [..] Die EU muss ihren Angreifern immer einen
Schritt voraus sein"®

Um dieser Situation entgegenwirken zu koénnen, ist es von Seiten des Staats bzw. der
Gemeinschaft erforderlich entsprechende Aktionen zu setzen und sich der Verantwortung
zu stellen. Als entsprechende MalBnahme wurde die ,Richtlinie (EU) 2016/1148 des
Européaischen Parlaments (EP) und des Rates tiber MaBBnahmen zur Gewéhrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union® (in Folge NIS-Richtlinie) gem&ll dem ordentlichen Gesetzgebungsverfahren am 6.
Juli 2016 beschlossen.® Diese NIS-Richtlinie ist ein wichtiger Schritt, um fir die EU eine
Steigerung des allgemeinen Niveaus der Netz- und Informationssicherheit zu forcieren
und das weitere Funktionieren des Binnenmarktes zu unterstiitzen.

1.2 Ausgangslage

Cyberaktivitiaten mit kriminellem oder bosartigem Hintergrund stellen nicht nur eine
Bedrohung fiir die einzelnen Staaten und die Bestrebungen zum Aufbau des digitalen
Binnenmarktes dar, sondern koénnen auch als Gefahr fiir das Funktionieren der
Demokratien, der Freiheiten und der Werte angesehen werden. Eine kiinftige Sicherheit
ist stark davon abhingig, inwieweit es den Gesetzgebern gelingt, die EU bzw. die
einzelnen Mitglieder vor Cyberbedrohungen zu schiitzen:”

Studien zeigen, dass die Risiken in Bezug auf Cyberbedrohungen exponentiell anwachsen.
Dabei hat die Verbreitung von Ransomware stark zugenommen, was der Anstieg an
Angriffen 2017 (z.B. WannaCry, Petya) dramatisch symbolisiert.8 Wobei Ransomware bei
Weitem nicht die einzige und auch nicht gré3te Bedrohung darstellt (vgl. Abbildung 1).

3 Vgl. (Allianz Global Corporate & Specialty SE 2017, S. 2)
4 Vgl. (Cybersecurity Ventures 2017, S. 3)

5 (Council of the EU 2017, S. 1)

6 Vgl. (Amtsblatt der Europédischen Union 2016, S. 1)
7Vgl. (EUROPAISCHE KOMMISSION 2017, S. 2)

8 Vgl. (EUROPAISCHE KOMMISSION 2017, S. 2)



Gemél dem ,,Threat Landscape Report 2017” der “European Union Agency for Network
and Information Security” (ENISA) ist die Bedrohung durch ,Malware“ weiterhin an
erster Stelle, gefolgt von ,Web based attacks” (vgl. Abbildung 1).

Assessed Assessed Change in
Top Threats 2016 Top Threats 2017
pAar Trends 2016 P Ao Trends 2017 |  ranking
1. Malware () 1. Malware
2. Web based attacks ‘) 2. Web based attacks
3. Web application attacks () 3. Web application attacks
4. Denial of service () 4. Phishing 1\
5. Botnets () S.Spam 'T‘
6. Phishing :) 6. Denial of service \l,
7.Spam (’ 7. Ransomware 'T‘
8. Ransomware 3 8. Botnets \l,
9. Insider threat :) 9. Insider threat
10. Physical 10. Physical
manipulation/damage/ f) manipulation/damage/
theft/loss theft/loss
Legend:  Trends: U Declining, ® Stable, ) Increasing
Ranking: 1*Going up, - Same, . Going down

Abbildung 1: Top 10 und Vergleich der IT-Bedrohungslandkarte 2017 vs. 20169

All diese Bedrohungen kénnen sowohl von privaten, kommerziellen wie auch staatlichen
AkteurInnen ausgehen. Zwischen ,traditioneller Kriminalitdt und Cybercrime findet
zunehmend ein flieBender Ubergang statt. Diese kriminelle Bedrohung wird zusétzlich
verstiarkt, da das Internet als Medium zur Ausweitung der Aktivitdten als auch fir die
Suche nach neuen kriminellen Methoden eingesetzt werden kann. Staatliche Akteure ver-
folgen eigene geopolitische Ziele immer 6fter nicht nur mittels ,klassischer Mittel“, wie
militarischer Gewalt, sondern auch mittels Cyberaktivitdten. Den zunehmenden Desin-
formationskampagnen, gezielten Falschmeldungen und auf KI’s ausgerichteten Cyberan-
griffen ist entsprechend zu begegnen. Sollte es der EU bzw. den Mitgliedern nicht gelin-
gen, die Cybersicherheit zu steigern, wird die Bedrohungslage noch mehr anwachsen.10

Gemél einer im Auftrag der Europiischen Kommission durchgefiihrten Studie, konnten
bereits im Jahr 2020 Milliarden Geréte in das ,Internet of Things® integriert sein. Dabei
nimmt Cybersicherheit keine besondere Prioritit ein.ll Dabei handelt es sich bei den
Geraten unter anderem um jene, die z.B. (Ab-)Wassernetze, Stromnetze, Finanzsysteme,
Wohnungen und Spitéler steuern. Wenn diese nicht addquat geschiitzt werden kénnen, so
kann das drastische Folgen haben und das Anwendervertrauen massiv beeinflussen. Die

9 (ENISA 2018, S. 9)
10 yg. (EUROPAISCHE KOMMISSION 2017, S. 2f)
11 y¢]. (EUROPAISCHE KOMMISSION 2017, S. 3)



aktuelle, iiber viele Jahre entwickelte Strategie der EU soll dazu einen Beitrag in
folgenden Bereichen liefern:

e Erhohung der Abwehrfihigkeit und der strategischen Autonomie,
e Steigerung technologischer Kapazitidten und Kompetenzen,
e Forderung des Aufbaus eines soliden Binnenmarktes.12

Dafiir ist, unter Einbindung aller wichtigen Akteure, ein hohes Mal} an Cybersicherheit
zu schaffen, damit im Bedarfsfall wirksam reagiert werden kann. Die NIS-Richtlinie ist
hierbei ein zentrales Element um Losungen zu vielen der Fragen oder Ideen zu liefern. Es
handelt sich um die erste unionsweite Rechtsvorschrift zur Cybersicherheit. Sie dient dem
Aufbau von Abwehrfahigkeiten, indem etwa:

e nationale Cybersicherheitskapazitdten gestarkt werden,

e eine bessere Zusammenarbeit zwischen Mitgliedstaaten gefordert wird,

e Unternehmen wichtiger Wirtschaftssektoren wirksame Risikomanagement
Verfahren einzufithren haben,

e schwere Sicherheitsvorfille den nationalen Behorden zu melden sind.!3

Die Mitgliedstaaten sollen dabei weiterhin fiir die eigene nationale Sicherheit verant-
wortlich bleiben. Jedoch sprechen der grenziiberschreitende Bedrohungscharakter und
die Komplexitat dafiir, dass die EU téatig werden muss und im Bedarfsfall Unterstiitzung
bieten sollte, sowie relevante Kompetenzen auf EU-Ebene aufbaut. Schlussendlich setzt
sich die EU durch die Bekdmpfung aktueller und kiinftiger Cyberbedrohungen proaktiv
fir die Sicherung des Wohlstands, der Gesellschaft und der Werte sowie der Grundrechte
und -freiheiten in Europa ein, anstatt nur rickwirkend auf Vorfille zu reagieren.4

Um diese Aufgaben und Anforderungen auf nationaler Ebene umsetzen zu kénnen, bedarf
es einer nationalen Strategie fir die Sicherheit von ,Netz- und Informationssystemen®
(NIS), die jeder Mitgliedsstaat fiir sich festzulegen hat. Das osterreichische Gesetz,
welches auf Basis der NIS-Richtlinie noch zu erarbeiten ist, hatte dazu in den letzten
Jahren eine Vielzahl an Arbeitstiteln. Nachfolgend eine Auswahl der Bezeichnungen, die
als synonym zu verstehen sind:

e Cyber Sicherheitsgesetz!® (in diversen Schreibweisen)
e IT-Sicherheitsgesetz!6
e Netz- und Informationssystemsicherheitsgesetz!?

Ein Arbeitsentwurfsauszug vom 17.10.2017 zum 0Osterreichischen Bundesgesetz deutet
darauf hin, dass ein zukiinftiges Gesetz als ,Netz- und Informationssystemsicherheits-

12 (EUROPAISCHE KOMMISSION 2017, S. 3)

13 Vgl. (EUROPAISCHE KOMMISSION 2017, S. 8)
14 ygl. (EUROPAISCHE KOMMISSION 2017, S. 2ff)
15 vgl. (CERT.at 2017, S. 6)

16 Vgl. (Cyber Security Austria 2012, online)

17 vgl. (A-SIT Plus GmbH 2017, S. 22)



gesetz® (NISG) erlassen wird. Somit wird im Rahmen der Masterarbeit die Abkiirzung
NISG fur das 6sterreichische Gesetz zur NIS-Richtlinie verwendet.

1.3 Aufbau der Arbeit

Die Masterarbeit besteht aus 4 Kapiteln. Das Kapitel 1 gibt einen Einblick in die Relevanz
des Themas, erldutert die Forschungsfragen und zeigt die methodische Herangehensweise
zur Beantwortung auf.

In Kapitel 2 werden Definitionen und Erklarungen aus den Bereichen wie z.B. IKT,
Informationssicherheit, (inter-)nationale Standards gegeben. Zudem wird der Status Quo
zur Umsetzung der NIS-Richtlinie beschrieben. Es wird ein kurz- bis mittelfristiger
Ausblick gegeben, sowie ein spezifischer Vergleich der beiden Lander Osterreich und
Deutschland hinsichtlich dieser Materie durchgefiihrt.

Das Kapitel 3 stellt mit dem selbstentwickelten Prototyp des ,Self Assessment fir NIS-
Readiness®, den ExpertInnenbefragungen und durchgefiihrten Feldexperimenten (als
empirischen Teil und dem personlichen wissenschaftlichen Beitrag) das Herzstiick der
Masterarbeit dar. Zu diesem Zweck wird auf die angewendete Methodik eingegangen, ein
Einblick in die Entwicklung und Struktur des Self Assessments gegeben und die
Durchfihrung der Befragungen und Feldexperimente erldutert. Zudem wird die
Auswertung, Analyse und Interpretation der Resultate aus ExpertInnenbefragungen bzw.
Feldexperimenten vorgenommen. Es werden entsprechenden Erkenntnisse gewonnen
und ein aussagekriftiger Bezug zu den Forschungsfragen bzw. Hypothesen hergestellt.

Im finalen Kapitel 4 werden gewonnene Erkenntnisse aus Theorie und Empirie
zusammengefasst, die in Kapitel 1.4 gestellten Forschungsfragen und die Hypothesen aus
Kapitel 1.5 beantwortet, sowie Empfehlungen fiir weiterfithrende Studien festgehalten.
Ein Ausblick auf die zukiinftige Entwicklung schlieBt dieses Kapitel und Masterarbeit ab.

Der Anhang A enthélt den vollumfanglichen Prototyp des ,Self Assessment fiir NIS-
Readiness®. Der Anhang B enthélt den Fragebogen und die Detailantworten der sechs
ExpertInnenbefragungen. Der Anhang C enthéilt die Resultate der beiden, auf Basis des
Prototyps, durchgefiihrten Feldexperimente.

1.4 Forschungsfragen

Obwohl die NIS-Richtlinie, verglichen mit beispielsweise der EU- | Datenschutz-
Grundverordnung® (DSGVO), nicht so intensiv in der Offentlichkeit diskutiert wird, sollen
in der Masterarbeit die Auswirkungen auf betroffene Unternehmen untersucht werden.

Forschungsfrage:

F 1. Welche technischen und organisatorischen Auswirkungen werden sich durch
das Inkrafttreten der NIS-Richtlinie auf die betroffenen IT-Service Provider in
Osterreich sowie ,,Betreiber wesentlicher Dienste“ ergeben?



Um diese Forschungsfrage griindlich zu beantworten, ist es zielfiihrend folgende einzelne

Zusatzfragen in den Fokus zu riicken und Antworten dafiir zu erarbeiten.

Z 1.

Z2.

Z 3.

Sind aus dem bestehenden deutschen IT-Sicherheitsgesetz Erkenntnisse fiir das
noch ausstehende 6sterreichische NISG zu gewinnen?

Welche Steuerungsmalinahmen sind in Unternehmen zu etablieren, damit
entsprechende Verantwortlichkeiten auch an externe IT-Service Provider in
Osterreich iibertragen werden kénnen?

Wie konnen IT-Service Provider und ,Betreiber wesentlicher Dienste“ in
Osterreich die aus der NIS-Richtlinie entstehenden, relevanten Themen
ableiten und sicherstellen, dass NIS-Vorgaben auch eingehalten werden?

Diese Fragen sind als Basis der Masterarbeit und der erstellten ExpertInnenbefragungen

bzw. Feldexperimente mit Bezug zum ,,Self Assessment fiir NIS-Readiness“ anzusehen.

1.5 Hypothesen

Nach intensiver Literaturrecherche sind folgende Hypothesen aufgestellt worden, die im

Zuge der Masterarbeit verifiziert oder gegebenenfalls falsifiziert wurden.

H 1.

H 2.

H 3.

H 4.

H 5.

H 6.

Die ,Betreiber wesentlicher Dienste“ haben die Mdéglichkeit die Verantwortung
auch an externe IT-Service Provider zu Gbertragen.

Es ist fur Osterreich ratsam, sich bei ausgewéhlten Fragestellungen (z.B.
sektorale Schwellenwerte, Sanktionen, Meldestruktur) zum NISG an bereits
bestehenden Gesetzestexten aus Deutschland zu orientieren.

,Betreiber wesentlicher Dienste“ und IT-Service Provider, die schon auf Basis
der ISO 27001 zertifiziert sind, haben beziiglich der Anforderungen aus der NIS-
Richtlinie bereits viel Vorarbeit geleistet.

Ein ,Self Assessment fiir NIS-Readiness” wird von potenziell betroffenen
Unternehmen zur Bewertung und Einschitzung als positiv angesehen.

Im Zuge eines strukturierten ,Self Assessment fir NIS-Readiness“ kénnen
technische und organisatorische Aspekte, die sich aus der NIS-Richtlinie
ergeben, aufgezeigt und so einer moglichen Behandlung zugefiihrt werden.
Eine Bewertung der NIS-Readiness anhand eines Reifegradmodells wird
hinsichtlich einer objektiven Bewertung als zweckméfBig angesehen.

1.6 Methodenauswahl

Das Ziel ist es, im Kapitel 3.3 die obigen Forschungsfragen und Hypothesen mittels

folgender verschiedener Methoden beantworten zu kénnen.

e Literaturrecherche,
e Prototyp (,Self Assessment fir NIS-Readiness®),
e Feldexperimente (Verifikation),

e Qualitative Analysen mit ExpertInnenbefragung zum Prototyp des Self

Assessments und dem Feldexperiment.



Néihere Details und Erlduterungen werden dazu in Kapitel 3.1 beschrieben.

1.7 Abgrenzungen des Untersuchungsbereiches

Zum Zeitpunkt der Verfassung dieser Masterarbeit war in Osterreich noch kein nationales
Gesetz zur Umsetzung der NIS-Richtlinie existent. Dennoch ist der Fokus dieser Arbeit
primér auf den Standort Osterreich gerichtet. Anlassbezogen wird auf die deutsche
Gesetzgebung referenziert und einer vergleichenden Analyse unterzogen.

Im Rahmen der Masterarbeit sind ExpertInnenbefragungen aus verschiedenen (in-)direkt
betroffenen Sektoren Osterreichs gefithrt worden. Da diese Sektoren jedoch einer sehr
breiten Streuung unterliegen, ist aus Effektivitdtsgriinden ein moglichst représentativer
Querschnitt an ExpertInnen ausgewédhlt worden. Diese wurden so gewéhlt, dass sowohl
die Sichtweisen der betroffenen Unternehmen wie auch der zustdndigen IT-SP in die
Analyse einflie3en konnten.

Die NIS-Richtlinie adressiert in der aktuellen Fassung grundsétzlich unterschiedliche
Betreibergruppen. In der Masterarbeit wird der Fokus hauptsichlich auf die ,Betreiber
wesentlicher Dienste® (BwD) gelegt, da diese standardmalig strengeren Vorgaben
unterliegen. Die hier vorgenommene Betrachtung gilt ausschlieBlich fiir die Lénder
Osterreich und Deutschland und kann somit nicht verallgemeinert werden.

Die nationale Gesetzgebung zur NIS-Richtlinie wird in den analysierten Landern -
Osterreich und Deutschland -vielfaltige Auswirkungen auf existierende Gesetze haben. In
dieser Masterarbeit wird jedoch nicht im Detail bewertet, ob betroffene nationale Gesetze
zueinander in Widerspruch stehen oder Liicken haben. Zudem wird keine rechtliche
Analyse durchgefiihrt, wie weitere Rechtsakte aussehen kénnten, um eine Erhohung des
Sicherheitsniveaus von NIS zu gewéhrleisten.

Eine Betrachtung organisatorischer und technischer Aspekte, die sich im Rahmen der
NIS-Richtlinie ergeben kénnen, wird nur fir schon vorhandene Systeme und Prozesse
durchgefiihrt.



2. Theoretische Betrachtung

Um eine angemessene und wirksame Abwehr vor Cyberbedrohungen zu
gewihrleisten, ist ein umfassender gemeinschaftlicher Ansatz anzustreben. Daflr
erforderlich sind ausgereifte Strukturen zur Steigerung bzw. Forderung der
Cybersicherheit. Dies nicht nur in den jeweiligen EU-Mitgliedstaaten sondern auch in
den Institutionen der EU. Zudem wird folgendes gebraucht:

e ein ressortiibergreifender Ansatz zur Verbesserung der Cyberabwehrfahigkeit
sowie der strategischen Autonomie,

e Weiterentwicklungen bei der technologischen Kompetenz,

e deutlich mehr qualifizierte ExpertInnen.18

Um diese angestrebten Fortschritte zu erreichen, muss die Erkenntnis da sein, dass
Cybersicherheit eine Herausforderung fiir die ganze Gesellschaft ist. Um diese zu
bewaltigen, sind verschiedene Ebenen wie Regierungen, Wirtschaft und die
Zivilgesellschaft zu involvieren.l® Dieser Ansatz wird ansatzweise bereits auf
nationaler Ebene in Form von ,Public-Private-Partnership“ (PPP)-Modellen20 gelebt.
Bereits mehr als 70 Staaten (EU - dazu zdhlen auch Osterreich und Deutschland -
und Nicht EU) haben entsprechende Cyberstrategien entwickelt.2!

Ein Anspruch auf Vollstiandigkeit bzgl. Literatur wird in dieser Masterarbeit nicht
erhoben, da sich die bearbeitete Thematik bzgl. der NIS-Richtlinie (inter-)national noch
in Umsetzung befindet und eine hohe Volatilitit aufweist. Deshalb werden européische
und nationale Gesetze, Verordnungen oder Mitteilungen als Basis zum Erkenntnisgewinn
und zur Beantwortung der Forschungsfragen herangezogen.

Um den Stand der Entwicklungen bestmoglich widerzugeben wird der Hauptfokus auf
themenbezogene Fachliteratur, wie auch auf Berichte und Studien von fach-einschligigen
(inter-)nationalen Beratungs- und Forschungsunternehmen gelegt. Die
Literaturrecherche und -auswertung zielt vornehmlich auf Dokumente mit Bezug zur
NIS-Richtlinie fiir den europiaischen Binnenmarkt ab. Hier werden speziell die zwei
Lander Osterreich und Deutschland einem Vergleich unterzogen.

»Eine wirklich gute Idee erkennt man daran, dass ihre Verwirklichung
von vorne herein ausgeschlossen erscheint.”
(Albert Einstein, 1879 - 1955)

18 ygl. (EUROPAISCHE KOMMISSION 2017, S. 4)
19 ygl. (EUROPAISCHE KOMMISSION 2017, S. 4ff)

20 Vertraglich geregelte Zusammenarbeit zwischen 6ffentlicher Hand und privatwirtschaftlichen Unternehmen in einer
Zweckgesellschaft.

21 Vgl. (Bartsch und Frey 2017, S. 60)



2.1 Definition und Grundlagen

Wie so oft in der IT werden auch im Zusammenhang mit der NIS-Richtlinie viele
Fachbezeichnungen und Abkiirzungen verwendet. Um in dieser Masterarbeit ein
gemeinsames Verstdndnis und Wissen sicherzustellen, werden folgend die wesentlichen
relevanten Begriffe und Methoden detaillierter beschrieben.

2.1.1 , Kritische Infrastruktur® (KI)

Sogenannte KI konnen als wesentlicher Grundpfeiler zur gesellschaftlichen
Grundversorgung mit Gilitern und Services des téglichen Lebens angesehen werden. Das
osterreichische ,,Bundeskanzleramt® (BKA) definiert KI wie folgt:

»[...] jene Infrastrukturen (Systeme, Anlagen, Prozesse, Netzwerke oder Teile
davon), die eine wesentliche Bedeutung fiir die Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen haben und deren Stérung oder Zerstérung
schwerwiegende Auswirkungen auf die Gesundheit, Sicherheit oder das
wirtschaftliche und soziale Wohl grof3er Teile der Bevolkerung oder das effektive
Funktionieren von staatlichen Einrichtungen haben wiirde.“22

Diese Definition stimmt im Wesentlichen mit jener iiberein, die Seitens der EU in der
Richtlinie zu ,europaischen kritischen Infrastrukturen® (EKI)23 formuliert wurde.

2.1.2 ,Computer Emergency Response Team® (CERT)

Aufgrund der deutlich zugenommenen Bedrohungslage durch Angriffe auf die IKT-
Infrastrukturen und die KI's ist auch die Bedeutung des CERT / CSIRT (,Computer
Emergency Response Team®/ ,,Computer Security Incident Response Team®) immer mehr
angewachsen. Dabei konnen diese in diversen Auspriagungen auftreten, bzw. etabliert
werden. Als nationale CERT s konnen sie zustdndig sein fiir z.B.:

e ein ganzes Land
e ecinen kompletten Wirtschaftssektor bzw. eine Branche
e fir spezielle KI's

e ein eigenes Unternehmen bzw. einen Konzern24

Urspriinglich wurden CERT’s als Einrichtungen zur praktischen Unterstiitzung bei IT-
Sicherheitsvorfiallen ins Leben gerufen. So gab es in der Anfangszeit auch keinen
Rechtsrahmen dafiir, bzw. war und ist er in vielerlei Hinsicht nicht exakt.25 Bei der

22 (Bundeskanzleramt Osterreich 2015, S. 6)

23 Vgl. (Amtsblatt der Europédischen Union 2008, S. 3)
24 yg. (Tschohl et al. 2017, S. 1)

25 ygl. (Tschohl et al. 2017, S. 1)



Bezeichnung CERT handelt es sich um eine eingetragene Marke der Carnegie Mellon
University.26 Sofern ein CSIRT nach gegebenen Guidelines agiert, kann es bei der
Carnegie Mellon University einen Antrag stellen, den Begriff CERT im Namen fiihren zu
diirfen, um darauffolgend in einer 6ffentlichen Liste genannt zu werden. In der NIS-
Richtlinie wird den Empfehlungen der Carnegie Mellon University folgend der Begriff
CSIRT - als generische Bezeichnung - verwendet.27 Die Begriffe CERT und CSIRT werden
in dieser Masterarbeit synonym verwendet.

Die Abbildung 2 gibt einen grundlegenden Uberblick von potenziellen Services, die sich,
laut einer ENISA-Studie, ein Unternehmen von einem CSIRT erwarten kann.

REACTIVE SERVICES PROACTIVE SERVICES SECURITY QUALITY MANAGEMENT SERVICES

Alerts and Warnings
Incident Handling

- ; ,
Incident analysis Announcements
- Incident response on site
®  Incident response . .
# Technology Watch Risk Analysis

support

®  [ncident response : R . s o .
i Security Audits or Assessments Business Continuity and Disaster

coordination :
Recovery Planning

Configuration and Maintenance of

Security Tools, Applications, and Security Consulting

Infrastructures

Vulnerability Handling

*  Vulnerability analysis Awareness Building

= Vulnerability response .

vl b’j Sren Development of Security Tools

N ulnerability response . i

e s Education/Training
caardination . 3 5

Intrusion Detection Services

Artefact Handlin Product Evaluation or Certification
& g Security-Related Information

Dissemination
®  Artefact analysis

- Artefact response
®  Artefact response

coordination

Abbildung 2: Liste der CSIRT Services2®

Grundlegend kann zwischen reaktiven, proaktiven und qualitdtssteigernden Services
unterschieden werden. Die tatsédchlichen Leistungsauspragungen des jeweiligen CSIRT
werden in der Praxis oftmals deutliche Unterschiede aufweisen, da es je nach konkretem
Fall unterschiedlichste Anforderungen geben kann.

2.1.3 “Chief Information Security Officer” (CISO)

In der NIS-Richtlinie wird nicht konkret ausformuliert welche Rolle / Person / Gruppe auf
Seiten der BwD die Meldung relevanter Sicherheitsvorfille vorzunehmen hat. In themen-
spezifischen Dokumenten wird jedoch oftmals ein ,,Chief Information Security Officer”
(CISO) als Instanz genannt, der/die eine themenspezifische zentrale Anlaufstelle inner-
und auBerhalb des Unternehmens darstellen soll. Auch wenn ein CISO, in Osterreich auch

26 Vgl. http://www.cert.org/incident-management/csirt-development/cert-authorized.cfm?
27 Vgl. (Tschohl et al. 2017, S. 1)
28 (ENISA 2016b, S. 11)
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IT-Sicherheitsbeauftragte/r genannt wird, ist er/sie in diesem Sinne nicht als operative
Instanz zu sehen, sondern soll in seiner/ihrer Funktion die entsprechenden
Verantwortungen biindeln.

Speziell im Ereignisfall ist es meistens zeitkritisch und von hoher Relevanz, dass die
unternehmensinternen Zusténdigkeiten und Verantwortlichkeiten bekannt sind. In
Osterreich wird deshalb im fachspezifischen Whitepaper des ,Kuratorium Sicheres
Osterreich® (KSO) vorgeschlagen, dass im NISG die Funktion des CISO (oder
StellvertreterIn) definiert wird, sowie ausdriicklich die Rolle im Zuge der Bewaltigung des
Cyberereignisses beschrieben wird. Folgend ein Auszug dazu:

wDer/Die IT-Sicherheitsbeauftragte ist die zentrale Ansprechperson fiir alle
Informations- und IT-Sicherheitsfragen innerhalb einer Organisation und tragt die
fachliche Verantwortung fiir diesen Bereich. Zu den Pflichten des/der IT-
Sicherheitsbeauftragten gehéren (1) die verantwortliche Mitwirkung an der
Erstellung des Informationssicherheitskonzepts, (2) die Gesamtverantwortung fiir
die Realisierung der ausgewdhlten Sicherheitsmafinahmen, (3) die Planung und
Koordination von Schulungs- und Sensibilisierungsveranstaltungen, (4) die
Gewdhrleistung der Informationssicherheit im laufenden Betrieb sowie (5) die Ver-
waltung der fiir die Informationssicherheit zur Verfiigung stehenden Ressourcen.“2?

2.1.4 “Capability Maturity Model Integration” (CMMI)

Das ,,Capability Maturity Model Integration® (CMMI) ist in den 1980er Jahren am Soft-
ware Engineering Institute der Carnegie Mellon University entwickelt worden. Ausgangs-
basis war ein Auftrag des amerikanischen Verteidigungsministeriums ein Werkzeug zur
Beurteilung von Softwarelieferanten bereitzustellen.?0 Das CMMI ist grundséatzlich ein
Reifegradmodell, dass auf drei wichtigen Dimensionen aufsetzt (vgl. Abbildung 3).

Verfahren und Methoden,
die die Abhangigkeiten zwischen
Aufgaben definieren.

_____________

Prozesse

Kompetentes, e & O

geschultes ' H " rl r'

und motiviertes Tools und
Personal Ausstattung

Abbildung 3: Die bedeutenden drei Dimensionen fiir Arbeitsablaufe3!

29 (KSO — Kuratorium Sicheres Osterreich 2016, S. 13)
30 ygl. (CMMI Product Team 2011, S. 17)
31 (CMMI Product Team 2011, S. 16)
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Als Kernaussage ist festzuhalten, dass vor allem mittels der Arbeitsablaufe (rot umrahmt)
die diversen Geschéaftsaktivitiaten der Organisation besser aufeinander abgestimmt
werden konnen. Durch diese Abldufe kann eine bessere Skalierbarkeit, sowie Integration
von verbesserungswiirdigem Wissen ermdoglicht werden und es ermoglicht Ressourcen
wirksam einzusetzen und Geschiftstrends zu analysieren. Unbestritten bleibt jedoch,
dass auch Mensch und Technologie wichtig sind.32

In der aktuellen Version 1.3 ist prinzipiell noch zwischen den drei folgenden spezifischen
CMMI zu unterscheiden:

e CMMI for Development (CMMI-DEV)
Ist im Speziellen auf die Bereiche rund um die Entwicklung von Produkten und
Dienstleistungen ausgerichtet.

e CMMI for Services (CMMI-SVC)
Fokussiert auf die Bereiche rund um die Erbringung und Verbesserung von
Dienstleistungen.

e CMMI for Acquisition (CMMI-ACQ)
Ist im Speziellen auf die Bereiche rund um die Beschaffung von Produkten und
Dienstleistungen, aus Sicht einkaufender Organisation, ausgerichtet.

Auch wenn CMMI-DEV einer umfianglichen Weiterentwicklung unterzogen wurde und
2018 als ,,CMMI Development V2.0“ erschien, so bezieht sich die Masterarbeit
ausschlieBlich auf die CMMI Version 1.3. Deren drei spezifischen CMMI-Modelle bestehen
im Kern aus 16 Prozessgebieten (die fur alle CMMI-Modelle gelten) und sind nach der
gleichen Struktur aufgebaut. Jedes der einzelnen Modelle weist dartiber hinaus noch
folgende entsprechende Prozessgebiete (siehe Kapitel 2.1.4.1 bis 2.1.4.3) auf.

Alle drei der nachfolgenden CMMI-Modelle sind fiir das ,,Self Assessments fir NIS-
Readiness® (vgl. Kapitel 3.2.2) als zentrale Elemente anzusehen, da spezifische Inhalte als
Basis zur Modellbildung und Bewertung herangezogen wurden.

2.1.4.1 CMMI for Development / CMMI fir Entwicklung

Im Rahmen des CMMI-DEV sind 22 Prozessgebiete enthalten (inkl. der 16 Kernprozess-
gebiete). Von den restlichen sechs spezifischen wird eines gemeinsam mit CMMI-SVC
(Zulieferungsmanagement) genutzt und folgende finf sind spezifisch fir die Entwicklung:

Produktintegration
Anforderungsentwicklung
technische Umsetzung
Verifizierung

vl Wb

Validierung?3

32 Vgl. (CMMI Product Team 2011, S. 16)
33 Vgl. (CMMI Product Team 2011, S. 15f)
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2.1.4.2 CMMI for Services / CMMI fiir Dienstleistungen

Das CMMI-SVC enthilt 24 Prozessgebiete (inkl. der fur alle drei CMMI’s geltenden 16
Kernprozessgebiete). Von den restlichen acht spezifischen wird eines gemeinsam mit
CMMI-DEV (Zulieferungsmanagement) genutzt und sieben sind spezifisch fiir Services:

Kapazitats- und Verfiigbarkeitsmanagement
Storungsbehebung und -vermeidung
Kontinuitdtsmanagement

Erbringung von Dienstleistungen

Entwicklung von Dienstleistungssystemen
Betriebstiberfiihrung von Dienstleistungssystemen

NS o W=

Strategisches Dienstleistungsmanagement34
2.1.4.3 CMMI for Acquisition / CMMI fiir Beschaffung

Das CMMI-ACQ sind 22 Prozessgebiete enthalten (inkl. der 16 Kernprozessgebiete) wobei
die restlichen sechs als spezifisch fiir die Beschaffung anzusehen sind:

Management der Vereinbarungen
Anforderungsmanagement

Verfolgen des Arbeitsfortschritts auf technischer Ebene
Validierung der Ergebnisse des Lieferanten
Verifikation der Ergebnisse des Lieferanten

A

Lieferantenauswahl und Entwicklung der Lieferantenvereinbarung35
2.1.5 Cybersicherheit

Der Begriff ,Cybersicherheit® wird je nach Land, Branche oder IT-Framework in
unterschiedlichster Schreibweise angewendet. Doch unabhéngig davon ob nun

o C(Cybersicherheit bzw. Cyber Sicherheit bzw. Cyber-Sicherheit oder
o C(Cybersecurity bzw. Cyber Security bzw. Cyber-Security

geschrieben wird, so konnen alle diese Begriffe als synonym angesehen werden. Abbildung
4 zeigt die einzelnen Doménen, welche in den Uberbegriff Cybersicherheit eingehen.

Communications Security
Military Security
Operations Security Cyber Security
Physical Security

Information Security

Abbildung 4: Verschiedene Doménen der Cybersicherheit36

34 Vgl. (CMMI Product Team 2010b, S. 3)
35 Vgl. (CMMI Product Team 2010a, S. 4)
36 (ENISA 2015, S. 11)
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Je nach betrachtetem IT-Standard oder Framework wie etwa

e ISO 27001 oder ISO 27032
e NIST SP 800-39
e (CNSSI 4009

sind die Definitionen in ihren Teilaspekten doch verschieden. Gemall des ENISA-Berichts
,Definition of Cybersecurity” ist eine eindeutige Definition von Cybersicherheit nicht
moglich, bzw. wird nicht als erforderlich angesehen. Als Problem wird beschrieben, dass
es sich um einen Hiillenbegriff handelt, der nicht all die relevanten Themen umfassen
kann. Stattdessen soll fir den spezifischen Fall eine entsprechende Definition getroffen
werden die auch dazu passt.37 In Osterreich wird etwa im fachspezifischen Dokument
,KSO Rechts- und Technologiedialog Whitepaper® (in Folge KSO-Whitepaper genannt)
vorgeschlagen, Cybersicherheit im entsprechenden NISG wie folgt zu definieren:

,Cybersicherheit beschreibt den Schutz eines zentralen Rechtsgutes mit
rechtsstaatlichen Mitteln vor akteursbezogenen, technischen, organisations- und
naturbedingten Gefahren, die die Sicherheit des Cyberspace (inklusive
Infrastruktur- und Datensicherheit) und die Sicherheit der Nutzer im Cyberspace
gefdhrden. Cybersicherheit trdgt dazu bei, die Gefdhrdungen zu erkennen, zu
bewerten und zu verfolgen sowie die Fdhigkeit zu stdrken, Storungen im und aus
dem Cyberspace zu bewdltigen, die damit verbundenen Folgen zu mindern sowie die
Handlungs- und Funktionsfdhigkeit der davon betroffenen Akteure, Infrastrukturen
und Dienste wieder herzustellen.”“3S

Der Umfang von Cybersicherheit ist also entsprechend gro3 und hat Relevanz fiir viele
geschéftskritische Bereiche. Die EU war und ist somit gefordert und reagiert nun
verstarkt auf die rasant ansteigende Gefahr der Cyberbedrohungen. Sie setzt mit der NIS-
Richtlinie erste wichtige Schritte zur Férderung der Cybersicherheit.

2.1.6 ISO 27000-Normenreihe

Die ISO 27000-Reihe behandelt Themen, die im Zusammenhang mit dem ,Information
Security Management System“ (ISMS) stehen. Die zwei nachfolgenden Normen sind dabei
vor allem fir das Kapitel 3.2.2 von zentraler Bedeutung, da wesentliche Inhalte in das
»Self Assessments fiir NIS-Readiness® eingeflossen sind.

2.1.6.1 ISO 27001 und Anhang A

Bei dieser Norm werden im Speziellen die Anforderungen an ein ISMS beschrieben. Wie
alle neu tiberarbeiteten ISO-Normen weisen die ersten 4 Kapitel (0 - 3) vornehmlich
allgemeinen Charakter auf. In den Kapiteln 4 - 10 wird konkret auf die Anforderungen
bzgl. festlegen, umsetzen, betreiben, tberwachen, tberpriifen, instandhalten und
verbessern eines dokumentierten ISMS im Kontext zu den allgemeinen Geschéftsrisiken

37 Vgl. (ENISA 2015, S. 28)
38 (KSO — Kuratorium Sicheres Osterreich 2016, S. 12)
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einer Organisation eingegangen.3? Dies sind im Besonderen nachfolgende Elemente:

o Kontext der Organisation (Kapitel 4))
Verstehen der Organisation und der Stakeholder und des Anwendungsbereiches
e Fihrung (Kapitel 5)
Managementverantwortung, Informationssicherheitspolitik sowie
organisatorische Rollen, Zustdndigkeiten und Verantwortungen
e Planung (Kapitel 6)
Risikomanagement-Kriterien und Informationssicherheitsziele
e Unterstitzung (Kapitel 7)
Ressourcenverfigbarkeit, Kompetenzen, Awareness, Kommunikation und
Dokumentation
e Betrieb (Kapitel 8)
Betriebliche Planung und Steuerung, Risikomanagement Prozesse
(Informationssicherheitsrisikobeurteilung und -behandlung)
e Bewertung der Leistung (Kapitel 9)
PriifungsmaBnahmen (Uberwachung, Messung, Analyse und Bewertung), Audits
und Managementbewertung
e Verbesserung (Kapitel 10)
Abweichungen, Korrekturmafinahmen und kontinuierliche Verbesserung40

Der zugehorige Anhang A (abgeleitet aus ISO 27002) enthélt konkrete Mallnahmen und
MaBnahmenziele welche im Kontext mit Inhalten des Kapitels 6 anzuwenden sind. Diese
MaBnahmen und -ziele gliedern sich in folgende Bereiche:

A.5 Informationssicherheitsrichtlinien

A.6 Organisation der Informationssicherheit

A.7 Personalsicherheit

A.8 Verwaltung der Werte

A.9 Zugangssteuerung

A.10 Kryptographie

A.11 Physische und umgebungsbezogene Sicherheit

A.12 Betriebssicherheit

A.13 Kommunikationssicherheit

A.14 Anschaffung, Entwicklung und Instandhalten von Systemen
A.15 Lieferantenbeziehungen

A.16 Handhabung von Informationssicherheitsvorfiallen

A.17 Informationssicherheitsaspekte beim Business Continuity Management
A.18 Compliance*!

In Summe lassen sich die beschriebenen Anforderungen wie folgt unterteilen:

e 14 Abschnitte (Sections) splitten sich in

39 Vgl. (A-SIT Zentrum fiir sichere Informationstechnologie — Austria 2017, online)
40 Vgl. (DIN-Normenausschuss Informationstechnik und Anwendungen 2015, S. 2ff)
41 Vgl. (DIN-Normenausschuss Informationstechnik und Anwendungen 2015, S. 16ff)
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e 35 Mallnahmenziele (Control Objectives) woraus
e 114 MaBnahmen (Controls) abgeleitet werden.

Die ISO 27001 wird zudem auf branchenspezifische Standards einen wesentlichen
Einfluss haben. (vgl. 2.4.4 oder 2.5.3) und fur BwD sowie IT-SP von Bedeutung sein.

2.1.6.2 ISO 27017

Die Norm ist, gem&B deutscher Ubersetzung, als ,,Anwendungsleitfaden fir Informations-
sicherheitsmafBnahmen basierend auf ISO/IEC 27002 fiir Cloud Dienste® zu verstehen. Sie
kann somit grundsitzlich als Ergdnzung zur ISO 27001 angesehen werden und bietet
einen Leitfaden fur die Aspekte der Informationssicherheit im Bereich der Cloud Services.

Die Norm ist so gestaltet, dass sie als Implementierungsleitfaden fir ein Cloud-ISMS (mit
Referenz zur ISO 27002) und Cloud-MaBnahmen sowie allgemein anerkannter Schutz-
kontrollen verwendet werden kann. Die Norm-Anforderungen sind konkret auf IT-SP aus
dem Bereich des Cloud-Computing zugeschnitten und beziehen sich auf die ISO 27002.
Insbesondere werden in der ISO 27017 Anleitungen zu 37 Mallnahmen bereitgestellt.
Zusétzlich werden noch folgende sieben cloudspezifischen Mallnahmen beschrieben:

1. Gemeinsame Rollen sowie Pflichten innerhalb einer Cloud-Umgebung
Regelung zur Retournierung und Entfernung von Kundenressourcen in Cloud
Services nach dem Vertragsende

3. Schutz und Trennung virtueller Umgebungen zwischen den Kunden

4. Erfordernisse bzgl. ,Héartung“ virtueller Maschinen damit die jeweiligen
Geschiftsanforderungen erfullt werden

5. Verfahren (fir Definition, Dokumentation, Monitoring) fiir administrative Ablaufe
einer Cloud-Umgebung

6. Kundenseitige Uberwachung von entsprechenden Aktivitaten innerhalb einer
Cloud-Umgebung

7. Abstimmung der Informationssicherheit Policy hinsichtlich virtueller und
physischer Netzwerke*

Die ISO 27017 hat dabei nicht nur Auswirkung auf den IT-SP von Cloud-Services selbst,
sondern insgesamt auf die Sicherheit der Cloud. Sie stellt den nutzenden Organisationen
der Cloud Services praktische Informationen, bzgl. der Erwartungen an den IT-SP der
Cloud Services, bereit.

2.1.7 Stand der Technik

Laut BSI kann der Begriff ,Stand der Technik® zwar interpretiert, aber keine
allgemeingiiltige Definition gegeben werden. Es handelt sich dabei formell um einen
gangigen juristischen Begriff. Es hat sich in der heutigen Zeit praktisch bewéihrt, den
Begriff auch in Gesetzen oder Verordnungen zu verwenden, anstatt konkrete technische

42 Vgl. (BSI Group s.a., S. 2)
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Anforderungen zu definieren. Generell schreitet die technische Entwicklung schneller

voran als die Gesetzgebung nachziehen konnte.

Der Begriff ,Stand der Technik® ist somit unbestimmt. Er kann zwischen die General-
klauseln ,,allgemein anerkannten Regeln der Technik® und ,Stand der Wissenschaft und
Technik® eingereiht werden (vgl. Abbildung 5, rot umrahmt). Je nachdem wie hoch / gering
der jeweilige Grad der ,Allgemeinen Anerkennung“ und die ,,Bewédhrung und Erprobung
in der Praxis®ist, kann der Ubergang zwischen den einzelnen Begriffen erfahrungsgemés
flieBend sein und als gewisser Unsicherheitsfaktor angesehen werden.43

© Anerkannte Regeln der Technik

(1)Schriftlich fixierte oder mindlich
(berlieferte technische
Festlegungen

(2)Aligemein in der Praxis bewahrt

(3)Aligemeine Anerkennung durch
Fachleute und Anwender

______ : (2] Stand der Technik
(1)Fortschrittliche Verfahren
(2)Erfolgreiche Erprobung im Betrieb
(3)Anerkennung flihrender Fachleute

@ Stand der Wissenschaft und

Technik

(1)Fortschrittlichste Verfahren

(2)Anschein fir Erreichen des Ziels

(3)Auffassung fihrender Fachleute
aus Wissenschaft und Technik

Allgemeine Anerkennung

Bewahrung und Erprobung in der Praxis

Abbildung 5:Schema zur Zuweisung der Generalklauseln?4

Von Bedeutung ist in diesem Sinne, was zu einem bestimmten Zeitpunkt als ,,Stand der
Technik“ anzusehen ist. Dies kann beispielsweise auf Basis bestehender (inter-)nationaler
Standards, Frameworks oder anerkannten Best Practices ermittelt werden.4?

2.2 NIS-Richtlinie

Auch wenn die EU-Mitgliedsstaaten Dbereits auf einem guten Weg sind
Cybersicherheitsbedrohungen zu erkennen und zu bekampfen, so ist sich die EU dennoch
dartber im Klaren, dass es von Bedeutung sein wird, noch hoéhere Standards zu
etablieren. Durch die kontinuierlich voranschreitende Globalisierung, Vernetzung und
Digitalisierung von relevanten Schliisselindustrien /-sektoren, wie etwa Energie, Verkehr
oder Gesundheit, haben massive Sicherheitsvorfille im Cyberraum nur mehr in den
seltensten Fallen Auswirkung auf ausschlieBlich einen Staat.

2.2.1 Chronologische Entwicklung Cybersicherheit in der EU

Um geeignete Mallnahmen ergreifen zu konnen, wurden bereits ab 2001 wesentliche
Entwicklungen auf européischer und ebenso nationaler Ebene in die Wege geleitet. Die

43 Vgl. (Michaelis 2016, S. 458)
44 (Michaelis 2016, S. 458)
45 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2016, online)
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nachfolgende Aufstellung gibt einen grundlegenden Uberblick iiber die Entwicklungen auf
EU-Ebene, welcher aber als nicht taxativ zu verstehen ist:

o Bereits 2001 wies die Europdische Kommission in der Mitteilung ,,Sicherheit der
Netze und Informationen: Vorschlag fiir einen europiischen Politikansatz® auf die
steigende Bedeutung der Netz- und Informationssicherheit hin.

e Per Verordnung (EG) Nr. 460/2004 wurde 2004 die ENISA, zur Entwicklung einer
Kultur der Netz- und Informationssicherheit, errichtet.

e Darauf folgte 2006 die Annahme einer ,Strategie fir eine sichere
Informationsgesellschaft® (KOM(2006) 251), welche bei der Entwicklung der
Kultur der Netz- und Informationssicherheit in Europa unterstiitzen sollte.

e Der Rat der EU beschloss am 8.12.2008 die ,Richtlinie 2008/114/EG {iber die
Ermittlung und Ausweisung européischer kritischer Infrastrukturen und die
Bewertung der Notwendigkeit, ihren Schutz zu verbessern®.

e Der Europaische Rat hat im Mérz 2010 die ,,Strategie fiir die innere Sicherheit der
Europédischen Union“ angenommen und darin Cyberkriminalitiat als
entsprechende Herausforderung anerkannt.46

e Mit Februar 2013 wurde durch die Europédische Kommission ein Vorschlag zur
,Richtlinie iber Malnahmen zur Gewéahrleistung einer hohen gemeinsamen Netz-
und Informationssicherheit in der Union“ eingereicht.

e Den EU-Mitgliedstaaten wird seit Anfang 2013 das ,Critical Infrastructure
Warning and Information Network“ (CIWIN) als technische Plattform zwecks
Informationsaustausch zur Verfiigung gestellt.

e Mit Mai 2013 erging die Verordnung (EU) Nr. 526/2013, dass die ENISA in
erneuerter Form errichtet wird, um mit den neuen Aufgaben zur Schaffung und
zum ordnungsgeméifBen Funktionieren des Binnenmarktes beizutragen.

o Seitens der EU ist 2013 auch eine Cybersicherheitsstrategie verabschiedet worden,
in der vielfaltige MalBnahmen zur Starkung der Abwehrfihigkeit gegentiber
Cyberattacken festgehalten sind. Die hier formulierten Hauptziele und
Grundsétze gelten nach wie vor. Diese Ziele gingen in einem Vorschlag fiir eine
,Richtlinie Uiber die Netz- und Informationssicherheit“ auf.4?

e Nach ausgiebiger Diskussion und mehreren Studien zur Weiterentwicklung von
,European Program for Critical Infrastructure Protection“ (EPCIP) wurden 2013
entsprechende Arbeitsdokumente vorgelegt.48

e Mit 2015 wurde ,,Die Europiische Sicherheitsagenda® verabschiedet. Darin ist
Cyberkriminalitdt eine der drei Kernpriorititen bei denen unmittelbarer
Handlungsbedarf gesehen wird. Es wird zudem die rasche Annahme des
Vorschlags zur NIS-Richtlinie als eine wichtige Voraussetzung festgehalten.49

46 Vgl. (Amt fir Veroffentlichungen der Europaischen Union 2010, S. 14)
47vgl. (EUROPAISCHE KOMMISSION 2013, S. 14)

48 Vgl. (Bundeskanzleramt Osterreich 2015, S. 4f)

49 yol. (EUROPAISCHE KOMMISSION 2015c, S. 15)
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e Das Dokument , Eine Globale Strategie fiir die AuBlen- und Sicherheitspolitik der
Européischen Union® (2016) adressiert prominent die Cybersicherheit und nimmt
darin auch die Mitgliedsstaaten in die Pflicht.50

e Die aktuelle NIS-Richtlinie ist mit August 2016 in Kraft getreten und wurde zur
fristgerechten Umsetzung an alle EU-Mitgliedsstaaten gerichtet.

e Der Europidische Rat rief, auf Basis des Vorschlags eines Reformpakets, im
Oktober 2017 zur Annahme eines gemeinsamen Konzepts fir die Cybersicherheit
in der EU auf. Wesentliche Initiativen im Vorschlag sind etwa:

o eine schlagkraftigere EU-Agentur fiir Cybersicherheit soll geschaffen werden,
o ein EU-weites Cybersicherheit Zertifizierungssystems soll eingefiihrt werden,
o die NIS-Richtlinie soll zligig umgesetzt werden.5!

Im folgenden Kapitel werden die speziellen Inhalte, Fristen und MaBnahmen dieser NIS-
Richtlinie, welche das zentrale Thema dieser Masterarbeit ist, konsolidiert. Die jingere
Vergangenheit zeigte, dass es nicht untblich ist, dass eine Richtlinie vage bzw. allgemein
gehalten wird und damit mehr als Handlungsrahmen fiir die nationalen Gesetzgeber zu
verstehen 1st. Wéihrend der Recherche wurde dieser Umstand auch ofters in
verschiedenen Quellen beschrieben und teils kritisch betrachtet.

2.2.2 Zentrale Inhalte der NIS-Richtlinie

Die folgenden Inhalte wurden aus der NIS-Richtlinie extrahiert und sind von essentieller
Bedeutung fiir die EU bzw. ihren Mitgliedsstaaten:

e Es wird darin eine nationale Strategie der Mitgliedsstaaten zur ,,Sicherheit von
NIS“ gefordert, in der strategischere Ziele sowie konkrete politische Manahmen
vorzusehen sind.

e KEs ist eine ,Kooperationsgruppe“ (KG) - Vertreter sind Mitgliedsstaaten,
Europaische Kommission und ENISA - zur strategischen Zusammenarbeit und
dem internationalen Informationsaustausch einzurichten.

e Aufbau eines (inter-)nationalen CSIRT-Netzwerks zur operativen
Zusammenarbeit sowie die Verpflichtung, dass von Seiten der Mitgliedsstaaten
nationale CSIRTs (laut NIS-Vorgabe) benannt und etabliert werden.

e Die Mitgliedsstaaten haben nationale zustéandige Behorden, zentrale Anlaufstellen
und CSIRTSs zu benennen und so auszustatten, dass sie ubertragene Aufgaben
wirksam und effizient wahrnehmen koénnen und die Ziele der NIS-Richtlinie
erreicht werden. Dafiir sollen sie mit angemessenen
o technischen,

o finanziellen und
o personellen Ressourcen ausgestattet sein.52

e Die NIS-Richtlinie zielt auf spezifische Wirtschaftssektoren ab - somit auf

hinzurechenbare relevante Unternehmen - welche fiir die Aufrechterhaltung

50 Vgl. (European Union 2016, S. 7)
51 Vgl. (EUROPAISCHE KOMMISSION 2017, S. 4ff)
52 Vgl. (Amtsblatt der Europédischen Union 2016, S. 5)
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kritischer wirtschaftlicher und / oder gesellschaftlicher Tatigkeiten unerldsslich

sind. Dabei wird zwischen folgenden zwei Typen unterschieden:53

1.

,Betreiber wesentlicher Dienste“ (Operators of Essential Services)

Dabei handelt es sich um eine o6ffentliche oder private Einrichtung einer
speziellen Art ausgewahlter Sektoren (Details im Anhang II der NIS-
Richtlinie®?), welche zudem definierten Kriterien entspricht. In Abbildung 6
(in blau) sind die sieben definierten Sektoren dargestellt, welche nach der NIS-
Richtlinie relevant sind.

,Anbieter digitaler Dienste“ (Digital Service Provider)

Dieser Typus ist eine juristische Person, welche einen digitalen Dienst
anbietet. Als Dienst ist dabei - allgemein formuliert - eine Dienstleistung der
Informationsgesellschaft einer speziellen Art (Details im Anhang III der NIS-
Richtlinie®®) zu verstehen. In Abbildung 6 (in rot) sind die drei definierten
digitalen Dienste dargestellt, welche von der NIS-Richtlinie erfasst sind.

Incident
Reporting

Security
Requirements

Search Engine

Financial market
infrastructures

Abbildung 6: Relevante Sektoren laut NIS-Richtlinie®6

Als zentrale Kriterien zur Ermittlung der BwD sind die folgenden definiert:

O

Der erbrachte Dienst ist fir die Aufrechterhaltung kritischer gesellschaftlicher
und / oder wirtschaftlicher Tétigkeiten unerlésslich.

Die Bereitstellung dieses Dienstes ist abhédngig von NIS.

Durch einen auftretenden Sicherheitsvorfall kdme es zu einer erheblichen
Storung beim Bereitstellen dieses Dienstes.57

53 Vgl. (Amtsblatt der Européischen Union 2016, S. 12ff)
54 Vgl. (Amtsblatt der Européischen Union 2016, S. 27ff)
55 Vgl. (Amtsblatt der Europédischen Union 2016, S. 30)
56 (ENISA 2017a, S. 9)

57 Vgl. (Amtsblatt der Europédischen Union 2016, S. 14)
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e Es gibt grundlegende Unterschiede zwischen BwD (wegen unmittelbarer
Verbindung mit physischer Infrastruktur) und , Anbieter digitaler Dienste“ (AdD)
(wegen deren grenziberschreitender Art). Die NIS-Richtlinie verfolgt deshalb bei
diesen beiden Gruppen jewelils einen unterschiedlichen Ansatz:

o Bei BwD sollten Mitgliedstaaten in der Lage sein, die Betreiber zu bestimmen
und strengere Anforderungen zu stellen als in dieser Richtlinie festgelegt. Als
BwD ausgenommen sind z.B. die o6ffentliche Verwaltung und der
Telekommunikationssektor, da sie eigenen europidischen Richtlinien bzw.
nationalen Gesetzen unterliegen. 58

o AdD sollten nicht durch Mitgliedstaaten bestimmt werden, um so eine
einheitliche Behandlung in der EU zu etablieren. Die NIS-Richtlinie, und
ankniipfende Rechtsakte, sollten ein hohes Harmonisierungsmal} betreffend
Sicherheitsanforderungen und Meldepflichten aufweisen. So sind z.B. KMU
(kleiner 50 Mitarbeiter) als AdD ausgenommen.?9

e Ublicherweise ist das Risiko fiir den BwD héher einzustufen, als jenes fir den AdD.
Deshalb sollten die Sicherheitsanforderungen fiir AdD geringer ausfallen und es
sollte ihnen freigestellt sein, jene MalBnahmen zu ergreifen, die sie fir die
Bewiltigung fir angemessen erachten.

e Essind auf EU-Ebene Mindestanforderungen fir Kapazitatsaufbau und -planung,
Zusammenarbeit, Informationsaustausch sowie Sicherheit zu beschreiben.

o Sicherheitsanforderungen:

Die Mitgliedstaaten haben sicherzustellen, dass BwD geeignete und verhélt-
nismélige ,technische und organisatorische MalBnahmen“ (TOM) ergreifen,
um Risiken fiir die Sicherheit der NIS (die fir ihre Tatigkeiten genutzt werden)
zu bewéltigen. Die MaBnahmen miissen nach ,,Stand der Technik® ein Sicher-
heitsniveau der NIS gewihrleisten, welches dem Risiko angemessen ist.60

o Meldepflichten:

Es obliegt den Mitgliedsstaaten sicherzustellen, dass bei relevanten
Sicherheitsvorfiallen - mit Auswirkung auf die Verfiigharkeit der wesentlichen
Dienste - eine unverziigliche Meldung durch die BwD erfolgt. Es miissen in der
Meldung entsprechende Informationen enthalten sein, dass die zustdndige
Behorde oder das CSIRT bestimmen kann, ob der Vorfall grenziiberschreitende
Folgen hat.6! Ein moégliches ,Tripple-Layer-Framework® fiir den Krisenfall
konnte, wie nach Empfehlung der ENISA aufgebaut sein (siehe Abbildung 7).

58 Vgl. (Amtsblatt der Européischen Union 2016, S. 2)
59 Vgl. (Amtsblatt der Europédischen Union 2016, S. 8)
60 Vgl. (Amtsblatt der Europédischen Union 2016, S. 20)
61 Vgl. (Amtsblatt der Europédischen Union 2016, S. 20)
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Abbildung 7: Krisen-Eskalationsmodell innerhalb der EU62

Mitgliedstaaten konnen, gemédll NIS-Richtlinie, Bestimmungen erlassen oder

aufrechterhalten, mit denen ein hoheres Sicherheitsniveau zu erreichen ist.

Zur Bestimmung des Stoérungsausmales hat der Mitgliedstaat zumindest die

folgenden sechs sektoriibergreifenden Faktoren zu berlcksichtigen und

gegebenenfalls auch weitere sektorspezifische Faktoren einfliefen zu lassen:

1. Zahl der Nutzer, die den angebotenen Dienst in Anspruch nehmen.

2. Abhangigkeit anderer NIS-Sektoren von diesem angebotenen Dienst.

3. Mogliche Auswirkung von Sicherheitsvorfallen (bzgl. Ausmal3 und Dauer) auf
wirtschaftliche und gesellschaftliche Tatigkeiten oder 6ffentliche Sicherheit.

4. Marktanteil der Einrichtung des BwD.

5. Geografische Ausbreitung des Gebiets, welches vom Sicherheitsvorfall
betroffen sein konnte.

6. Bedeutung der Einrichtung fur die ausreichende Aufrechterhaltung des
Dienstes, unter Berilicksichtigung alternativer verfigbarer Mittel fur die
Bereitstellung des jeweiligen Dienstes.63

Ausgewihlte Sektoren unterliegen bereits sektorspezifischen EU-Rechtsakten,

welche Vorschriften hinsichtlich Sicherheit von NIS beinhalten. In diesem Falle

sollten die sektorspezifischen Bestimmungen gelten, wenn sie Anforderungen
vorsehen, die hinsichtlich ihrer Wirkung den in der NIS-Richtlinie enthaltenen

Verpflichtungen mindestens gleichwertig sind.64

62 (ENISA 2016b, S. 23)
63 Vgl. (Amtsblatt der Europédischen Union 2016, S. 15)
64 Vgl. (Amtsblatt der Europédischen Union 2016, S. 2)
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2.2.3 Zeitrahmen laut Definition der NIS-Richtlinie

Dass die NIS-Richtlinie durch alle Adressaten bis Mai 2018 vollstdndig umgesetzt wird,
ist fiir die Cyberabwehrfiahigkeit von zentraler Bedeutung. Die NIS-Richtlinie sieht einen
relativ konkreten zeitlichen Fahrplan vor und definiert welche Leistungsinhalte durch
welche Parteien (Mitgliedsstaat oder EU) zu liefern sind.65

o Mitgliedstaaten sollten bis Herbst 2017 Leitlinien erarbeitet und publiziert haben,
um die Umsetzung, vor allem bzgl. BwD, stiarker zu harmonisieren.

e Von Seiten der Europiischen Kommission werden als Teil des
Cybersicherheitspakets entsprechende Verfahren vorgestellt, welche durch
Mitgliedstaaten verprobt werden sollen und sich bei der Umsetzung bewéhren,%6

o Bis spéatestens 9.2.2018 ist ein Arbeitsprogramm von der KG zu erstellen. Dieses
befasst sich mit MaBnahmen, die zur Umsetzung ihrer Ziele und Aufgaben im
Einklang mit den Zielen der NIS-Richtlinie zu ergreifen sind. Danach ist das
Arbeitsprogramm alle zwei Jahre zu erstellen.

e Die KG beschreibt zwischen 9.2.2017 und 9.11.2018 Verfahren, Inhalt und Art
nationaler Mallnahmen, zwecks Ermittlung der BwD in einem spezifischen Sektor

e Die Mitgliedstaaten erlassen Vorschriften tber Sanktionen fiir VerstéBe und
informieren dariiber die Europaische Kommission bis zum 9.5.2018. Ebenso
melden sie sich unverziglich bei der Europiischen Kommission, sollten sich
etwaige spatere Anderungen abzeichnen.

e Eine Umsetzung der NIS-Richtlinie in nationales Recht hat bis 9.5.2018 zu
erfolgen. Ab 10.5.2018 wenden die Mitgliedstaaten diese Malnahmen an.

e Die zentrale Anlaufstelle der KG legt bis zum 9.8.2018 einen Bericht iiber die
eingegangenen Meldungen, inkl. folgender Inhalte vor:

o Meldungsanzahl

o Art der gemeldeten Sicherheitsvorfille

o ergriffene MaBnahmen

Dieser zusammenfassende Bericht ist danach jahrlich zu erstellen.

e Die KG erstellt bis zum 9.8.2018 einen Bericht, in welchem die gewonnenen
Erfahrungen beziiglich der strategischen Zusammenarbeit bewertet werden. Der
Bericht ist zukiinftig alle eineinhalb Jahre zu erstellen.

e Die BwD-Ermittlung muss bis 9.11.2018 durch die Mitgliedsstaaten erfolgen.
Dabei sollte mit geeigneten MaBnahmen sichergestellt werden, dass die
Bestimmungen der NIS-Richtlinie auf EU-Ebene bestmoglich geeignet sind, damit
ein hohes gemeinsames NIS-Sicherheitsniveau erreichbar ist.87

e Die Liste der ermittelten BwD ist regelmiaflig von den Mitgliedsstaaten zu
uberprifen und im Bedarfsfall zu aktualisieren. Nach dem 9.5.2018 hat dies
mindestens alle zwei Jahre zu erfolgen.

e KEsist bis zum 9.5.2019 ein Bericht vorzulegen, in dem die Nachvollziehbarkeit der
Ansitze fiur die Ermittlung der BwD durch die Mitgliedstaaten bewertet wird.

65 Vgl. (Amtsblatt der Europédischen Union 2016, S. 11ff)
66 ygl. (EUROPAISCHE KOMMISSION 2017, S. 8)
67 Vgl. (EUROPAISCHE KOMMISSION 2017, S. 7)
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e Die Europiische Kommission uberpriift regelméaflig die Anwendung der NIS-
Richtlinie und erstattet Bericht. Dazu beriicksichtigt sie Berichte der KG und des
CSIRT-Netzwerks tber die auf strategischer und operativer Ebene gemachten
Erfahrungen. Der erste Bericht ist bis zum 9.5.2021 vorzulegen.

2.2.4 Status Quo Umsetzung der nationalen NIS-Richtlinie

Im Forschungsbericht ,The Cyber Threat In Europe“ von ,Black Hat“é8 werden
Umfrageergebnisse von 127 IT- und SicherheitsexpertInnen aus mehr als 15 Lindern
Europas und den USA veréffentlicht. Viele der Teilnehmerlnnen kommen aus hohen
Positionen und stammen aus mehr als 20 verschiedenen Sektoren wie z.B.
Gesundheitswesen, Energieversorger, Finanzdienstleister oder Regierungen. Im Bericht
werden unter anderem folgende Themen der Informationssicherheit betrachtet:

e Die Sicherheit von KI’s und Angriffe auf Nationalstaaten
e Sicherheitsrisiken fiir Unternehmen und Auswirkungen der NIS-Richtlinie
e Die Anforderungen der DSGV(Q%9

Als zentrale Erkenntnisse - fiir diese Masterarbeit - konnen folgende Aussagen bzgl. der
aktuell eingeschitzten Chancen, Risiken sowie Status Quo hervorgehoben werden.

e 11% der TeilnehmerInnen glauben, dass durch eine Umsetzung der NIS-Richtlinie
die KI in Europa besser geschiitzt sein wird.

e Es erwarten 77% der Befragten, dass in den nichsten 2 Jahren eine
landertibergreifende Cyberattacke die KI’s in Europa treffen wird.

e 70% meinen, dass in den kommenden 2 Jahren die KI's des eigenen Landes von
einer Cyberattacke betroffen sein werden.

e Fast zwel Drittel glauben, dass sie auf einen gravierenden Sicherheitsvorfall in
ihrem Unternehmen (in den nichsten 12 Monaten) reagieren werden missen.

e Die Anpassung europiischer Gesetze wire nach Ansicht von 42% nétig, damit
Unternehmen aktiv gegen AngreiferInnen vorgehen kénnen.

e 39% der Befragten sind der Meinung, dass fehlende relevante Kompetenzen und
Fahigkeiten die Hauptgrinde fiir das Scheitern von Sicherheitsstrategien sind.

e 38% meinen, dass sie ausreichend qualifiziertes Sicherheitspersonal haben, um
das Unternehmen gegen Cyberbedrohungen zu verteidigen.”®

Europa und besonders die EU stehen nicht nur vor der groBen Herausforderung, ein
faktisch ungleiches IT-Sicherheitsniveau der Mitgliedsstaaten durch eine Richtlinie
anzugleichen, sondern noch viel mehr den transnationalen Informationsaustausch und
das dafiir nétige Vertrauen in die Zusammenarbeit zu stiarken. Um das zu schaffen ist es
wichtiger als bisher, dass sich Gesetzgeber und Verwaltung, sowie Wissenschaft und

68 Black Hat ist die wichtigste fachliche Veranstaltungsreihe fiir Informationssicherheit, deren Teilnehmer sich aus den
erfahrensten und hochqualifizierten Fachkriften weltweit zusammensetzen.

69 ygl. (Black Hat 2017, S. 2)
70 Vgl (Black Hat 2017, S. 4ff)

-24 -



Unternehmen bestmoglich aufeinander abstimmen.”!

Einer ENISA-Studie zufolge, existieren noch relativ grofle nationale Unterschiede bei der
Entwicklung und Implementierung einer Cybersicherheitsstrategie. Im Dokument
,National Cyber Security Strategies (NCSS) Good Practice Guide” wurden, auf Basis von
Daten aus insgesamt 17 Staaten (inkl. Osterreich) und Interviews, entsprechende
Herausforderungen und Liicken identifiziert und ein Uberblick hinsichtlich der
existierenden NCSS gegeben.”? Es wurden 15 umfangreiche NCSS-Ziele (mit detaillierten
Aufgaben) definiert, die zur erfolgreichen Umsetzung erreicht sein sollen. Aufgrund der
damals durchgefiihrten Analyse, konnte eine Bandbreite von fiinf bis 14 bearbeiteten oder
erreichten Zielen des jeweiligen Staats festgestellt werden.”® Der daraus abgeleitete Guide
kann den Mitgliedsstaaten inhaltlich eine entsprechende Hilfestellung zur Entwicklung
und Etablierung einer Cybersicherheitsstrategie bieten. Vor allem unter dem Aspekt, dass
Referenzbeispiele aus einzelnen Landern beschrieben werden.

Auf Basis einer Erhebung aus dem Jahr 2017 ist die NIS-Richtlinie in den nachfolgenden
Mitgliedstaaten bereits umgesetzt worden:

o Deutschland per 29.06 2017 (vgl. Kapitel 2.4.1)
e Tschechische Republik per 01.08.2017

Hinsichtlich der gegebenen Aktualitéit bzgl. Inkrafttretens des nationalen Gesetzes, ist
auch in ausgewéhlten Medien abermals auf die Umsetzung der NIS-Richtlinie bzw. das
NISG hingewiesen worden.” Im Rahmen dieser Masterarbeit wurde mit Umsetzungs-
stichtag 10.5.2018 eine finale Erhebung durchgefiihrt, die zu folgendem Ergebnis fiihrte:

¢ Finnland - nationales Gesetz umgesetzt
e GrolBbritannien - nationales Gesetz umgesetzt
o Kroatien 2 nationales Gesetz umgesetzt
o Slowakei 2 nationales Gesetz umgesetzt
e Zypern = nationales Gesetz umgesetzt?

Das soll nicht bedeuten, dass in den anderen Mitgliedstaaten noch keine Anstrengungen
hinsichtlich einer Umsetzung unternommen wurden. Die NIS-Richtlinie wurde bis dato
noch nicht in das jeweilige nationale Recht tiberfiihrt bzw. es erfolgte keine laufende
Informationsweitergabe hinsichtlich des jeweiligen Status. Es liegt jedoch die Vermutung
nahe, dass sich die jeweiligen nationalen Umsetzungsmallinahmen in verschieden weit
fortgeschrittenen Phasen bewegen.”6

71 ygl. (Kipker 017, S. 147)

72 ygl. (ENISA 2016c, S. 11)

73 Vgl. (ENISA 2016c, S. 51)

74 Vgl. (Schmid 2018, online)

75 ygl. (EUROPAISCHE KOMMISSION, s.a., online)
76 Vgl. (Schnider 2017, online)
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2.3 NISG in Osterreich

Osterreich stehen leistungsfahige Infrastrukturen zur Verfiigung und es hat ein hohes
Niveau der Versorgungsicherheit erreicht. Die Funktionsfiahigkeit von Infrastrukturen ist
jedoch durch Einflisse wie z.B. Cyberbedrohungen, Klimawandel, technische Unfille,
Kriminalitat / Terrorismus und menschliches Versagen zunehmend gefahrdet. Der Schutz
solcher KI hat deshalb auch in der Republik Osterreich in den letzten Jahren an
Bedeutung gewonnen. Trotzdem ist zum Zeitpunkt der Erstellung dieser Masterarbeit
noch kein NISG verabschiedet worden, bzw. auch kein Entwurf dazu 6ffentlich verfiigbar
gewesen. Aus diesem Grund wird der Fokus in diesem Kapitel stark auf Osterreichs
,Austrian Program for Critical Infrastructure Protection“ (APCIP) gelegt.

Einleitend ist zu sagen, dass Osterreich bei Gesetzgebung und Strukturen im Bereich des
Schutzes von KI's bevorzugt einen stark dezentralen Ansatz verfolgt. Dadurch verbleibt
ein wesentlicher Anteil der Verantwortung im spezifischen Sektor bzw. beim Betreiber
und eine gewisse Flexibilitat bleibt erhalten. Wie in Abbildung 8 zu sehen ist, konnen
dadurch aber verhéltnismafBig komplexe Verbindungen zwischen relevanten Interessens-
vertretern und betroffenen Betreibern entstehen.”?

2.3.1 Chronologische Entwicklung der Cybersicherheit in Osterreich

Die Vorstellung des EPCIP im Jahr 2006 durch die Europidische Kommission und die
darauffolgende Entwicklung, sind als initialer Impuls zum Aufbau des APCIP anzusehen.
Am 2.4.2008 beschloss die 6sterreichische Bundesregierung das APCIP, woraus der
»Masterplan APCIP 2008“ entstand. Der derzeit aktuelle ,Masterplan APCIP 2014
stammt vom 4.11.2014. Darin werden bereits erledigte Arbeiten dokumentiert und der
Masterplan auf Basis neuer Erkenntnisse weiterentwickelt.

Der Masterplan wurde damals gemeinsam vom Osterreichischen BKA und dem
,2Bundesministerium fiir Inneres“ (BMI) erarbeitet und mit relevanten staatlichen
Interessenvertretungen und ausgewéhlten, strategischen Unternehmen akkordiert. Der
Plan ist auf den folgenden Prinzipien aufgebaut:

e Kooperation,

e Subsidiaritit,

e Komplementaritét,

e Vertraulichkeit,

e VerhaltnisméaBigkeit

und basiert auf einem ,betreiberzentrierten Arbeitsprogramm® sowie dem ,, All-Hazards-
Ansatz“78.79 Zentral ist dabei die Unterstiitzung von strategisch wichtigen
osterreichischen Firmen bei der Etablierung ausgereifter Sicherheitsarchitekturen

77 Vgl. (ENISA 2016a, S. 280)
78 Ansatz der im Rahmen der Sicherheitsvorsorge das gesamte Spektrum der potenziellen Bedrohungen umfasst.

79 Vgl. (Bundeskanzleramt Osterreich 2015, S. 8)
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(Risiko- / Sicherheitsmanagement und , Business Continuity Management® (BCM)).

Der Schutz von KI's kann, aus Sicht der ésterreichischen Regierung, nur in Form eines
vertrauensvollen PPP-Modells erfolgreich gelingen. Fur das APCIP wurde folgende
Leitlinie definiert:

SStaat und Wirtschaft leisten gemeinsam einen wesentlichen Beitrag zur Steigerung
der Resilienz und Sicherheit Osterreichs.“s0

Seit April 2008 hat es wesentliche Entwicklungen auf 6sterreichischer Ebene gegeben, die
auch durch européische Aktivitdten gefordert und gefordert wurden:

o Bereits mit der Mitteilung tber EPCIP (EU COM(2006) 786) vom 12.12.2006
wurde auf europiischer Ebene ein bedeutender Schritt zum Schutz von
européischer kritischer Infrastrukturen gesetzt.

e Mit 2008 wurde vom Rat der EU die Richtlinie 2008/114/EG zur ,Ermittlung und
Ausweisung européaischer kritischer Infrastrukturen und die Bewertung der
Notwendigkeit, ihren Schutz zu verbessern® beschlossen.

e Cybersicherheit beschaftigte Osterreichs BMI und das KSO seit Herbst 2011
aullerordentlich, woraus sich die ,,Cyber Security Initiative“ entwickelte.81

e Osterreich hat mit der Meldung an die Europiische Kommission (15.2.2011)
EPCIP umgesetzt, auch wenn dies bis 12.1.2011 erforderlich gewesen wére.

e Die Identifikation der Unternehmen und Organisationen - mit strategischer
Bedeutung fiir Osterreich - wurde in Abstimmung mit relevanten Ministerien und
Interessenvertretungen per Anfang 2012 abgeschlossen.

e Die,Osterreichische Strategie fiir Cyber Sicherheit" (OSCS) wurde im Marz 2013
von der Regierung beschlossen und sieht weitreichende MaBBnahmen zum Schutz
von KI’s (Handlungsfeld 4) bzgl. Risiken und Bedrohungen im Cyberspace vor. Im
Handlungsfeld 7 (internationale Zusammenarbeit) wird bereits auf die NIS-
Richtlinie verwiesen. Es gibt eine Vielzahl an Strukturen und Interessens-
vertreter, die individuell am Thema Cybersicherheit arbeiten, weshalb Handlungs-
feld 1 (Strukturen und Prozesse) einige organisatorische Malnahmen vorsieht.

e Am 8.5.2013 wurde der Leitfaden ,Sicherheit in Unternehmen mit strategischer
Bedeutung fiir Osterreich“ der Offentlichkeit prasentiert und in Folge an alle
identifizierten Unternehmen und Organisationen verteilt.

e In der ,Osterreichischen Sicherheitsstrategie“ (OSS) vom 3.7.2013 wird die
Regierung aufgefordert, ein gesamtstaatliches Konzept zur Steigerung der
Resilienz Osterreichs (Wiederherstellung von Staat und Gesellschaft nach Krisen)
und zum Schutz von KI’s zu erarbeiten. 82

80 (Bundeskanzleramt Osterreich 2015, S. 4)
81 Vgl. (KSO — Kuratorium Sicheres Osterreich, s.a., online)
82 Vgl. (Bundeskanzleramt Osterreich 2015, S. 5)
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o Das Arbeitsprogramm der Bundesregierung von Ende 2013 widmet sich im Kapitel

,Sicherheit und Rechtsstaat” dezidiert der Thematik und hailt fest:

wDer Schutz kritischer Infrastrukturen (SKI) und die Gewdhrleistung von

»Cyber Sicherheit« sind von besonderer Bedeutung [...].“83

e Mit 2015 wollte sich, laut eigenen Angaben, das BKA auf die Fertigstellung des

Entwurfs fir ein NISG konzentrieren.84

e Die im Mirz 2017 publizierte , Sicherheitsdoktrin des BMI fiir Osterreich 2017 -
2020 sieht im Handlungsfeld 1 (Steigerung der Resilienz Osterreichs) einige
strukturell wichtige MaBnahmen vor, die hinsichtlich Cybersicherheit, dem NISG
und der NIS-Richtlinie von wesentlicher Bedeutung sind.8>

Im Sicherheitsprogramm zum Schutz von KI’s gibt es durchaus Interessensgruppen (z.B.
CERT, ,Staatliche Krisen- und Katastrophenschutzmanagement® (SKKM)) die ebenso fiir
die Strukturen laut NIS-Richtlinie von Relevanz sein werden. Anhand der folgenden
Abbildung 8 ist ersichtlich, dass fir das zukiinftige NISG spezielle Strukturen notig sein
werden, um eine EU-spezifische Kommunikationsstruktur etablieren zu kénnen. Es ist
dabei eine zentrale Herausforderung fir die beteiligten Ressorts, die NIS-Richtlinie auf
nationaler Ebene umzusetzen und in bestehenden Strukturen (z.B. APCIP) abzubilden.86

.
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Steuerungsgruppe T
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Abbildung 8: Einordnung der »Operativen Koordinierungsstruktur«8?

83 (Bundeskanzleramt Osterreich 2015, S. 4)

84 Vgl. (Bundeskanzleramt Osterreich s.a., S. 11)

85 Vgl. (Bundesministerium far Inneres 2017, S. 21ff)
86 ygl. (CERT.at 2017, S. 35)

87 (CERT.at 2017, S. 40)

- 928 -



Der ,Innere Kreis Der Operativen Koordinierungsstrukturen“ (IKDOK) hat 2016 den
Regelbetrieb aufgenommen. Dieser bildet im Krisenfall, unterstiitzt durch den ,aulleren
Kreis“, die direkte Schnittstelle zum ,Cyber Krisen Management® (CKM). Die
Mechanismen des CKM orientieren sich an den bereits erprobten Abldufen des SKKM.
Dem TKDOK gehoren, neben den Vorsitz fithrenden Stellen Cyber Security Center und
Cyber Defense Center, diverse andere staatliche Interessensvertreter an.88

Im Zuge der europiischen Ubung ,,Cyber Europe 2016“ wurde vom Veranstalter und
Ubungsbeobachter festgestellt, dass der IKDOK die ihm iibertragenen Aufgaben sowohl
inhaltlich, wie auch organisatorisch einwandfrei umgesetzt hat.89

Die Vielfalt an Akteuren und Programmen verdeutlicht die Komplexitéat der Problematik
und zeigt zudem auch mogliche Unklarheiten bzgl. der Zustandigkeiten auf. Dabei
handelt es sich um eine abstrakte Darstellung, welche die Komplexitidt in den
Verbindungen zwischen den einzelnen Bereichen nur ansatzweise wiedergibt.

Die folgende Abbildung 9 stellt (aus Sicht 2017) einen weitgehend aktuellen zeitlichen
Fahrplan zur Umsetzung der NIS-Richtlinie dar. Rot umrahmt die beiden kritischen
Zeitpunkte, bei denen es nach aktueller Kenntnis bereits zu Verzégerungen gekommen
ist, bzw. noch keine Ergebnisse vorliegen. Diesem Umstand geschuldet, werden auch
andere Meilensteine problematisch zu betrachten sein.

— Verdffentlichung im Amtsblatt der europaischen Union
— In-Kraft-Treten der Richtlinie

I — Erlass der Durchfiihrungsrechtsakte (Anforderungen, Schwellwerte)l
Erlass und Veroffentlichung der nat.ums.
Anwendung der nat.Ums. (+ 1 Tag)

Mitteilung an EK tber Sanktionen in natUms.
Zusammenfassender Bericht uber Meldungen gn KG ]

2016 | 2017 | 2018

[ AT o] T AT o [ o o) I Al S [ S [o [ o] B [o 2 ]

Vertretung in der Kooperationsgrupge (KG) und im CSIRTs-Netzyerk (CN)

KG-Beratungen zur Ermittlung der Befreiber wesentlicher|Dienste

I Erstellung eines Arbeitspregramms durch KG|

Erstellung eines Berichts zur strategischen Zusammenarbeit durch KG |

Erstellung eines Berichts zur operativen Zusammenarbeit durch CN
Erstmalige Ermittlung Betreiber wesentlicher Dienste durch M$

Ubermittlung von Informationen zur Bewertung der Ermittiung an EK

Abbildung 9: Nationale Zeitleiste fiir NIS-Umsetzung?0

88 ygl. (CERT.at 2017, S. 36)
89 Vgl. (CERT.at 2017, S. 36)
90 (Mayer und Schmied 2017, S. 19)
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Der Gesetzgebungsprozess in Osterreich kann komplex und langwierig sein. Im Rahmen
des Gesetzgebungsverfahrens sind sowohl der National- wie auch der Bundesrat
einzubinden. Es werden z.B. Beratungen, Berichterstattungen, Debatten und
Abstimmungen durchlaufen. Der Bundesrat hat dabei in den meisten Anlassfédllen ein
Mitwirkungsrecht in Form eines Einspruchs oder Zustimmungsrechts.9!

Nach aktuellem Kenntnisstand (9.5.2018) liegt noch kein endgiiltiger Gesetzesentwurf
zur Begutachtung oder zum Beschluss vor, weshalb somit klar ist, dass Osterreich bis zur
Frist 9.5.2018 kein NISG verabschiedet hat. Weitere Verzogerungen auf nationaler Ebene
konnen in diesem Kontext auch nicht ausgeschlossen werden. Mit entsprechenden Strafen
oder zumindest Strafandrohungen von Seiten der EU sollte diesbezliglich gerechnet
werden, wenngleich diese vornehmlich symbolischen Charakter haben werden.

2.3.2  Schutz kritischer Infrastrukturen in Osterreich

Einen tiefergehenden Einblick in die Prinzipien und strategische Zielsetzungen des
APCIP sollen die nachfolgenden Erklarungen vermitteln, um daraus gegebenenfalls
Erkenntnisse im Bezug zum zukiinftigen NISG zu gewinnen:

e Operator based Approach (betreiberbasierter Ansatz)
Osterreich verzichtet bewusst auf eine Aufzéhlung der kritischen Sektoren, da die
Meinung vertreten wird, dass die Wechselwirkungen einer komplexen Wirtschaft
nicht ausreichend abbildbar seien. KI’s werden deshalb auf Basis eines
betreiberorientierten Zugangs identifiziert. Die strategischen Unternehmen,
welche KI’s betreiben, werden nach definierten Kriterien erfasst und in einer Liste
fir ,,Austrian Critical Infrastructure® (ACI) erfasst.

e Subsidiaritiat und Selbstverpflichtung der Unternehmen
Eigentiimer und Betreiber der strategischen Unternehmen sind primér selbst
verantwortlich fir die Aufrechterhaltung der Leistungen und den Schutz der An-
lagen. An deren Versorgungsfunktion besteht ein nationales Interesse, weshalb
sich diese Unternehmen in einer (freiwilligen) Selbstverpflichtung zu erhdhter
Resilienz und damit zu Schutzstandards bekennen. Diese Standards wéren fiir die
jeweilige Branche gemeinsam zu definieren. Fir die Festlegung der
Rahmenbedingungen muss sich die Politik verantwortlich zeigen, damit ein
vorgegebenes Schutzniveau der jeweiligen Branche erreicht wird.

e Komplementaritit
Bestehende Mafinahmen und Pléne fiir Osterreich sollen weiter genutzt und neuen
- sich kontinuierlich 4ndernden - Bedrohungen angepasst werden.

e Vertraulichkeit
Informationen sollen vertraulich ausgetauscht werden und das auch nur in einer
Informationstiefe, welche die spezielle Aufgabenstellung erfordert.

e Kooperation
Die Zusammenarbeit aller relevanten Interessensvertreter soll einen
angemessenen Beitrag zur Umsetzung und Weiterentwicklung von APCIP liefern.

91 Vgl. (Republik Osterreich - Parlamentsdirektion, s.a., online)
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VerhéaltnisméaBigkeit

MaBnahmen und resultierende Kosten missen in einem ausgeglichenen
Verhéltnis zu Risiko und den Moglichkeiten zur Gefahrenmitigation stehen.
,,All-Hazards-Ansatz"

KI’s sollen vor einem méglichst breiten Spektrum mdglicher Risiken abgesichert
werden. Diese Mallnahmen sind aus einem umfassenden Sicherheitsverstiandnis
abzuleiten und sollten alle relevanten Risiken adressieren.92

Von zentralem Interesse ist gegenwirtig, auf Basis welcher Faktoren in Osterreich die

betroffenen Unternehmen ausgewéhlt wurden, die in APCIP zu berucksichtigen sind.

Aufgrund folgender Rahmenbedingungen wurde die ACI-Bundesliste erstellt, bzw. ist die

Identifikation der Unternehmen erfolgt:

Ist es ein osterreichweit agierendes Unternehmen oder Organisation?

Ist die Gltergruppeneinteilung nach NACE System?93

Gibt es ein Vergleich Statistik Austria zu Marketing Daten?

Ausgenommen sind Bau, Beherbergungswesen, Bildungseinrichtungen und
internationale Organisationen

Es ist kein regionaler und lokaler Versorger

Es ist ein ,lebendes Dokument“ und unterliegt laufenden Anderungen

Die konsolidierte Liste ist ,,Eingeschriankt” bzw. ,Unter Verschluss“94

Folgende Auswahlkriterien sind zur ACI Identifizierung festgelegt worden:

Daseinsvorsorge

Wirtschaftsstandort

EKI

Spezialisierte Leistungen und Exporte (Weltmarktfiihrer)

Faktor zeitliche Dimension

Operative Unternehmen und keine Holdings

Diversifizierte Unternehmen in der ,vorgelagerten® Wirtschaftsstufe9>

Exemplarisch sind folgende Methoden zur ACI Identifizierung angewendet worden:

ONACE®3-Klassifikation

KRITIS Methode mit Redundanz, Umsatz und Mitarbeiter

Gegencheck mit sektoralen Fachlisten

Gegencheck mit ,,Firmen ABC® und Ranking der ,,Top 1000 Unternehmen“
Gegencheck mit Studie , Internationale Leitbetriebe in Osterreich®
Akkordierung mit Fachministerien und Interessenvertretungen96

92 Vgl. (Bundeskanzleramt Osterreich 2015, S. 8)

93 LNACE* steht fiir ,Nomenclature générale des activités économiques dans les communautés européennes®. ONACE ist
die Osterreichische Version der europidischen Wirtschaftstatigkeitenklassifikation NACE Rev.2.

94 Vgl. (Bundeskanzleramt Osterreich 2016, S. 6)

95 Vgl. (Bundeskanzleramt Osterreich 2016, S. 7)

96 Vgl. (Bundeskanzleramt Osterreich 2016, S. 8)
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Aus der Erhebungsphase ist die ACI-Liste gemal3 Abbildung 10 hervorgegangen.

APCIP L.APCIP
A: Land- und Forstwirtschaft, Fischerei “ (5)
B: Bergbau und Gewinnung von Steinen und Erden @ (5)
C: Herstellung von Waren %) (170)
D: Energieversorgung (20) =
E: Wasserversorgung, Abwasser- und Abfallentsorgung (2)
G: Handel, Instandhaltung und Reparatur von Kraftfahrzeugen (46)
H: Verkehr und Lagerei (28)
J: Information und Kommunikation “ (27) =
K: Erbringung von Finanz- und Versicherungsdienstleistungen ] (17) )
M: Erbringung von wissenschaftlichen Dienstleistungen (6)
N: Erbringung von sonstigen wirtschaftlichen Dienstleistungen o] 4)
O: Offentliche Verwaltung, Verteidigung, Sozialversicherung (30)
Q: Gesundheits- und Sozialwesen o (39) =

Abbildung 10: ACI Brancheniibersicht nach ONACE unterteilt97

Eine Summe von 399 Unternehmen (Abbildung 10 - Rot umrahmt) fiir den Standort
Osterreich ist ein realitdtsnaher Indikator, um abzuschétzen wie viele Unternehmen
eventuell von der NIS-Richtlinie direkt betroffen sein konnten. Es muss jedoch klar
festgehalten werden, dass APCIP nicht mit der NIS-Richtlinie gleichzusetzen ist.

233 Relevante Gesetze in Osterreich

Folgende in Osterreich existierende Gesetze / Verordnungen koénnten von der NIS-
Richtlinie betroffen sein, wobei diese Aufzdhlung als nicht taxativ zu verstehen ist:

e Datenschutzgesetz DSG bzw. Datenschutz-Anpassungsgesetz 2018
e E-Government - Gesetz - E-GovG

e Energieversorgungssicherheitsgesetz

e Gesundheitstelematikgesetz - GTelG

e Informationssicherheitsgesetz — InfoSiG

e Informationssicherheitsverordnung - InfoSiV

e Signatur- und Vertrauensdienstegesetz - SVG

e Telekommunikationsgesetz - TKG

e IKT-Konsolidierungsgesetz — IKTKonG98

Es liegt der Schluss nahe, dass es im Zuge einer nationalen Gesetzgebung durchaus zu
Uberschneidungen jeglicher Art mit anderen Gesetzen kommen kann und daraus
verschiedenste Probleme erwachsen werden.

97 (Bundeskanzleramt Osterreich 2016, S. 9)
98 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 48f)
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2.3.4 Initiativen in Osterreich zur NIS-Richtlinie

Der Wirtschaftssektor ,Elektrizitatswirtschaft® hat sich in Osterreich als einer der Ersten
strukturiert an den Analyse- und Bewertungsprozess herangewagt und diesen auch
durchlaufen. Dieser Prozess durchleuchtet im Detail die Risiken fiir die nationale
Versorgungssicherheit mit Strom, in Zusammenhang mit der Nutzung von IKT-
Infrastrukturen. Durch die diversen, nationalen, interagierenden Sicherheitsstrategien
wie zB. APCIP, OSCS wurde die obige Initiative von einigen Ministerien und
bedeutenden Branchenvertretern durchgefithrt. Diese Initiative zur Risikoanalyse
erfolgte im Herbst 2012 wobei die Durchfithrung im Jahr 2013 erfolgte. Diese Risiko-
analyse war ein erster Schritt zur Umsetzung von vorgeschlagenen Maflnahmen aus den
Sicherheitsprogrammen. Hinsichtlich Qualitdt und Quantitidt kann dieses Dokument
durchaus fir andere Sektoren als strukturelles Vorbild dienen. Entsprechende Erkennt-
nisse, wie die Verwundbarkeit der IKT und die Gefahren rund um den Datenschutz
fihrten zu der Einsicht, dass es neuer Sicherheitsarchitekturen bedarf.99 Beispielsweise
war die Schaffung eines brancheneigenen CSIRT — zur Friherkennung und Bearbeitung
von Cyberattacken - eine der vielen MaBnahmen. Das ,,Austrian Energy CERT“ ist ebenso
Teil jener MaBinahmen, die bzgl. NIS-Richtlinie auch von der ENISA empfohlen wurde.100

Auch wenn KMU von der NIS-Richtlinie nicht direkt bzw. nur in geringem Ausmal
betroffen sind, so hat das ,Osterreichische Sicherheitsforschungsférderprogramm®
(KIRAS101) das Projekt ,,GENESIS Guideline fiir Behorden und KMU-Anbieter
strategischer Services zur risikoorientierten Implementierung der NIS-Richtlinie“
initiiert. Ziel von GENESIS ist es:

»Das Vorhaben hat zum Ziel, ein Risikomanagement-Framework fiir die von der
NIS-Richtlinie betroffenen KMUSs zu konzipieren. Dieses Framework soll sowohl den
in der Richtlinie formulierten Anforderungen als auch dem Ergebnis des aktuell
laufenden nationalen Gesetzwerdungsprozesses geniigen.“102

Mit diesem Projekt bzw. der darin zu erarbeitenden Studie werden sowohl die Betreiber
von KI’s wie auch Behorden adressiert. Auf der einen Seite soll dadurch eine
kosteneffiziente, modulare und individuelle Umsetzung der NIS-Richtlinie fir die KMUs
ermoglicht werden und andererseits eindeutige, inhaltliche Mindestanforderungen als
Orientierungshilfe fir KMU und Behorden geschaffen werden.

Da in Osterreich auch eine Vielzahl an IT-SP, aus dem KMU-Segment, in den relevanten
Sektoren aktiv sind, kann dieses Projekt GENESIS auch durchaus wertvolle Hilfestellung
fir die IT-SP leisten. Eventuell kann dieses Framework Anregungen fir IT-SP liefern,
wie die eigenen Strukturen bzw. Prozesse ,NIS-Ready“ gemacht werden kénnten. Es ist
ebenso vorstellbar, dass es IT-SP auf Basis dieses GENESIS Frameworks erleichtert wird

99 ygl. (E-Control 2014, S. 2)
100 yg]. (CERT.at 2018, online)

101 KTRAS ist ein nationales Programm zur Férderung der Sicherheitsforschung in Osterreich und unterstiitzt nationale
Forschungsvorhaben mit dem Ziel der Erhhung der Sicherheit Osterreichs und seiner Bevilkerung.

102 (KIRAS Sicherheitsforschung 2017, online)
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notige Vorhaben zur Erfiilllung der NIS-Richtlinie bei den BwD ins Gedéachtnis zu rufen
bzw. zu initiieren.

2.3.5 Ausstehende MaBnahmen in Osterreich fiir NISG

Wie in Kapitel 2.2.4 festgehalten, gab es in jiingerer Vergangenheit innerhalb der
Mitgliedsstaaten hinsichtlich der Entwicklung und Implementierung einer
Cybersicherheitsstrategie noch gréBere Unterschiede. Osterreich ist als eines der 17
untersuchten Lander im Mittelfeld zu finden, wenn ein Bezug auf die Quantitiat der
erreichten Empfehlungsziele genommen wird. Von den 15 empfohlenen Zielen der ENISA
wurden fiir Osterreich 12 Ziele, als teil oder vollstandig erfiillt, angezeigt.103

Es soll folgend exemplarisch aufgezeigt werden, welche MalBnahmen von Seiten der
Osterreichischen Regierung nun konkret noch zu ergreifen sind, um das nationale NISG
auf Basis der Vorgaben der NIS-Richtlinie fristgerecht umzusetzen:

e Meldewege fur verpflichtende und freiwillige Meldungen fiir die BwD sind zu
entwickeln, zu etablieren und relevanten Interessensgruppen zu kommunizieren.

o Es sind nétige NIS-Behorde(n) und ein SPOC als zentrale Ansprechstelle fiir die
anderen Mitgliedstaaten und Vertreter im PPP-Modell einzurichten.

e KEs ist zu entscheiden und dann zu definieren, auf Basis welcher Kriterien (z.B.
Schwellenwerte je Branche) die Meldeverpflichtungen etabliert werden.

e Betroffene Betreiber sind zu identifizieren und per Bescheid zu informieren.

e Festlegung und gegebenenfalls Definition von Sicherheitsanforderungen bzw.
Normierungsmoglichkeiten fur BwD.

e Es sind entsprechende Sanktionen geméall NIS-Richtlinie festzulegen.

o Unterstlitzung bei der Etablierung von Branchen-CERTSs und Integration in das
EU-CSIRT-Netzwerk sowie in den osterreichischen CERT-Verbund.

e Verbesserung der Kommunikationswege fiir den Fall eines Ausfalls von Energie
(Blackout) oder von Telekommunikationseinrichtungen (Internet).

o Erlassung des nationalen Gesetzes (NISG) zur NIS-Richtlinien Umsetzung.

2.4 IT-Sicherheitsgesetz in Deutschland

Wie in der aktuellen Cyber-Sicherheitsstrategie von Deutschland bereits in den
einleitenden Worten festgehalten, ist Sicherheit oftmals mehr als triigerisch.

»Die Digitalisierung eréffnet Chancen, birgt Risiken und braucht daher Vertrauen.
Eine umfassende Sicherheit ist nicht erreichbar, ein Missbrauchspotenzial wird
stets existieren. Aufgabe des Staates und der Wirtschaft ist es, die Grundlagen fiir
dieses Vertrauen zu schaffen. Sicherheit ist hierbei ein wesentlicher Aspekt.“104

Mit den jeweiligen Gesetzen hat Deutschland jedoch bereits einige Schritte unternommen,

103 yg], (ENTSA 2016c, S. 51)
104 (Bundesministerium des Innern 2016, S. 4)
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um den Worten auch Taten folgen zu lassen.

Deutschland verfolgt (anders als Osterreich) bzgl. Gesetzgebung und Strukturen im
Bereich des Schutzes von Kl’s einen stark zentralisierten Ansatz. Hier sind wesentliche
Verantwortungen an zentrale, sektoriibergreifende Behoérden iibertragen worden, was
klare und einheitliche Strukturen schafft. Nach ENISA ist dieser Ansatz jedoch in
anderen untersuchten EU-Mitgliedsstaaten wie z.B. Tschechische Republik und
Frankreich die Ausnahme. Die meisten Lander verfolgen den dezentralen Ansatz.105
Hervorzuheben ist, dass Deutschland und die Tschechische Republik bereits das nationale
NIS-Gesetz verabschiedet haben (vgl. Kapitel 2.2.4).

In den folgenden Unterkapiteln wird deshalb ein Uberblick iiber die Situation in
Deutschland gegeben, um nachfolgend einen Vergleich mit der Situation in Osterreich
durchfiithren zu kénnen.

2.4.1 Chronologische Entwicklung Cybersicherheit in Deutschland

Anhand der verfiigharen Literatur wurde festgehalten, dass Deutschland in der
Vergangenheit beim Umgang mit Informationssicherheitsrisiken oft auf informelle und
kooperative Strategien setzte. Inzwischen wird von diesem Prinzip abgegangen, und es
hat ein Institutionalisierungs- und Vergesetzlichungsprozess Einzug gehalten. Die
folgende Aufzéhlung gibt einen Uberblick, welche Anstrengungen unternommen wurden
bzw. werden, um die Cybersicherheit zu gewéhrleisten:106

e Der Staat verabschiedete 1990 das ,,Gesetz Uiber die Errichtung des Bundesamtes
fir Sicherheit in der Informationstechnik®. Darin wurden dem BSI zur Férderung
der Sicherheit in der IT grundlegende, zentrale Aufgaben tibertragen.

e  Mit Juli 2005 wurde vom Bundesministerium des Innern der ,Nationale Plan zum
Schutz der Informationsinfrastrukturen publiziert.

e Im Jahr 2007 wurde der ,Umsetzungsplan® (UP) KRITIS, ein PPP-Modell zum
Schutz ,Kritischer Infrastrukturen“ (KRITIS) in Deutschland, mit ca. 30
Organisationen ins Leben gerufen.

e Mit der Uberarbeitung des ,Gesetz zur Stdrkung der Sicherheit in der
Informationstechnik des Bundes“ (BSIG) im Jahr 2009 wurde dem BSI zunehmend
eine Schlisselposition bei der Ausarbeitung und Implementation von rechtlichen
Vorgaben zur Informationssicherheit eingerdumt.

e Im Februar 2011 beschloss die deutsche Bundesregierung die , Cyber-
Sicherheitsstrategie  fiir =~ Deutschland®. Darin  wurden  wesentliche
Weichenstellungen fiir die zukiinftige Cyber-Sicherheitspolitik getroffen.107

e Im Juli 2015 sind schlieBlich mit dem ,Gesetz zur Erhohung der Sicherheit
informationstechnischer Systeme® (IT-SiG) entsprechende Regelungen erlassen
worden, damit im gesellschaftlichen Bereich eine Starkung des Schutzniveaus fir

105 yg], (ENTSA 20164, S. 309)
106 Vgl. (Wischmeyer 2016, S. 1f)
107 Vgl. (Bundesministerium des Innern 2011, S. 6ff)
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e IT-Systeme und Netzwerke erreicht wird.

e Im Jahr 2016 wurde die deutsche Cyber-Sicherheitsstrategie iiberarbeitet.108

e Mit Mai 2016 ist der erste Teil (Korb 1) der ,Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem BSI-Gesetz“ (BSI-KritisV) in Kraft getreten.
Darin wird fur die Sektoren Energie, Wasser, Erndhrung sowie
Informationstechnik und Telekommunikation geregelt, welche Anlagen den
KRITIS gemal IT-SiG zuzurechnen sind. Gesamt haben 205 Betreiber im Korb 1
rund 550 Anlagen beim BSI registrieren lassen.

e Mit Juni 2017 ist der zweite Teil (Korb 2) der BSI-KritisV, in dem die noch offenen
Sektoren Gesundheit, Finanz- und Versicherungswesen sowie Transport und Ver-
kehr geregelt werden, in Kraft getreten. Seitens des BSI wurde bis Ablauf der Frist
Ende 2017 mit zusitzlichen 800 bis 1.000 zu registrierenden Anlagen gerechnet.109

e Mit 30.6.2017 ist zudem das "Gesetz zur Umsetzung der EU-Richtlinie iber
MaBnahmen zur Gewéihrleistung eines hohen gemeinsamen Sicherheitsniveaus
von Netz- und Informationssystemen in der Union" (NIS-Richtlinien-UG) in Kraft
getreten. Wobei die Umsetzung in deutsches Recht aufgrund der Analogie zum IT-
SiG unkompliziert geschehen sollte.

Vor allem mit diesen in Kraft getretenen Gesetzen und Verordnungen sind die zentralen
Elemente der NIS-Richtlinie fiir Deutschland verbindlich geworden. Da in Deutschland,
im Gegensatz zu Osterreich, bereits relevante Gesetze zur Umsetzung der NIS-Richtlinie
existieren, wird in dieser Masterarbeit auf eine eigene tiefergehende Analyse hinsichtlich
des Schutzes von KI’'s (wie in Kapitel 2.3.2) verzichtet.

2.4.2 Zentrale Inhalte der Gesetze in Deutschland

Das IT-SiG und das NIS-Richtlinien-UG kénnen im Vergleich zu vielen anderen Gesetzen
durchaus als unkonventionell bezeichnet werden. Was sie so besonders macht ist, dass es
sich um sogenannte ,Mantelgesetze“!l9 handelt. Diese sind per Definition dafiir
vorgesehen, dass in einem Rechtsetzungsakt andere existierende Gesetze gedndert, neu
geschaffen oder gegebenenfalls aufgehoben werden konnen. Dabei werden liber einen
Anderungsbefehl einzelne Worter, Satzteile oder Sétze in den betroffenen Stammgesetzen
verdndert. Die jeweiligen Auswirkungen des Mantelgesetzes kénnen iiblicherweise erst
dann verstanden werden, wenn die Anderungen mit dem bisherigen Wortlaut des
Stammgesetzes verglichen wird.111

Das IT-SiG und NIS-Richtlinien-UG sind in vielen Bereichen sehr tibereinstimmend. Mit
dem NIS-Richtlinien-UG wird deutlich, dass sich fiir Deutschland die bisherigen
gesetzgeberischen Vorarbeiten im Bereich der IT-Sicherheit ausgezahlt haben. Ob nun
das IT-SiG Einfluss auf die NIS-Richtlinie genommen hat oder Deutschland einfach
zeitgerecht wesentliche Kernelemente der absehbaren NIS-Richtlinie in das nationale IT-

108 Vgl. (Bundesministerium fir Inneres 2017, S. 10f)
109 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017b, S. 62f)
110 Wegen seines artikelorientierten Aufbaus wird das Mantelgesetz auch als Artikelgesetz bezeichnet.

111 Vgl. (Bundesministerium der Justiz 2008, S. 191)
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SiG einflieBen hat lassen, sei dahingestellt. Die vom NIS-Richtlinien-UG betroffenen
Unternehmen miissen somit keinen doppelten Implementierungsaufwand befiirchten. Es
konnen lediglich im Zuge der Konkretisierung der BSI-KritisV Nachschéarfungen
notwendig werden. Durch den internationalen Bezug konnen hauptsachlich Aufwéande fir
die beteiligten Beh6rden entstehen.12

Das deutsche IT-SiG umfasst neun Sektoren mit hinterlegten Kriterien, wobei aktuell,
gemil BSI-KritisV, sieben der neun Sektoren (vgl. Abbildung 11) im Fokus sind.!13

# f

Staatund -
Verwaltung Energie

‘Wasser Medien |  und
und Verkehr
Kultur —

Abbildung 11: KRITIS-Sektoren des IT-Sicherheitsgesetzes!14

Fir Telekom-Provider gelten fiir gewisse Basisdienste eigene Sonderregelungen, wie auch
fir Vertreter von Staat und Verwaltung. Fur den Sektor ,Medien und Kultur” hat der
Bund keine Regelungskompetenz, sowie auch fiir die Landes- und Kommunalbehérden im
Sektor ,,Staat und Verwaltung®. Fiir Bundesbehérden gibt es seit der BSIG-Novellierung
2009 vergleichbare Pflichten.115

Diese sieben relevanten KRITIS-Sektoren in obiger Abbildung 11 sind weitgehend auch
ident mit den vorgegebenen sieben NIS-Sektoren (vgl. Abbildung 6). Abweichend enthalt
das IT-SiG den Sektor ,Finanz- und Versicherungswesen® der in der NIS-Richtlinie in
zwel getrennten Sektoren enthalten ist. Zudem sieht das IT-SiG, anders als die NIS-
Richtlinie, den Sektor , Erndhrung® auch als relevant an, weshalb in Deutschland somit
tendenziell mehr Unternehmen (als von der EU vorgesehen) umfasst werden.

In Deutschland erfolgt die Festlegung nicht durch eine zentrale staatliche Stelle, sondern
KRITIS-Unternehmen miissen sich selbst identifizieren und im Anschluss beim BSI
melden. Dafiir steht ein online ,Melde- und Informationsportal” bereit. Dabei wurden in

112 yo). (Kipker 2017, S. 147)

113 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017b, S. 48)
114 (Bundesamt fiir Sicherheit in der Informationstechnik 2017b, S. 48)

115 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017b, S. 48)
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den jeweiligen BSI-KritisV (Korb 1 und 2) entsprechende kritische Dienstleistungen je
Sektor definiert (vgl. Abbildung 12). Mittels dieser Abgrenzungen haben die betroffenen
Unternehmen die Moglichkeit, sich gezielt auf die relevanten Bereiche zu konzentrieren.

Sektor Kritische Dienstleistungen

Energie Stromversorgung, Gasversorgung,
Versorgung mit Kraftstoff und Heizél,
Versorgung mit Fernwarme

Wasser Trinkwasserversorgung, Abwasserbe-
seitigung

Ernihrung Versorgung mit Lebensmitteln

IKT Sprach- und Dateniibertragung, Da-
tenspeicherung und -verarbeitung

Gesundheit Medizinische Versorgung, Versorgung
mit Arzneimitteln und Medizinpro-
dukten

Finanz- und Versicherungswesen Zahlungsverkehr und Kartenzahlung,

Bargeldversorgung, Kreditvergabe,
Geld- und Devisenhandel, Wertpapier-
und Derivatehandel, Versicherungs-
leistungen

Transport und Verkehr Transport von Giitern, Transport von
Personen im Nahbereich, Transport
von Personen im Fernbereich

Abbildung 12: Kritische Dienstleistungen der KRITIS-Sektoren!16

Die vorhin genannten Gesetze dndern und ergénzen in dem Zusammenhang neben dem

BSIG auch das Telekommunikationsgesetz und das Telemediengesetz (vgl. Kapitel 2.4.3).

Konkret erhilt das BSI durch die Anderungen neue Aufgaben und Befugnisse. Vor allem

kann es damit auch auBlerhalb der deutschen Bundesverwaltung etwaigen Defiziten im

Bereich der IT-Sicherheit wirksam begegnen.

Die folgenden Inhalte wurden auf Basis IT-SiG und NIS-Richtlinien-UG extrahiert und
stellen zentrale Elemente zur nationalen Umsetzung der NIS-Richtlinie dar:

KMU sind geméal} Gesetzgebung als KRITIS-Betreiber ausgenommen.

Das NIS-Richtlinien-UG erweitert die Befugnisse des BSI im Hinblick auf die
geplanten ,,Mobile Incident Response Teams®* (MIRT).

Laut NIS-Richtlinien-UG wird die Nutzung personenbezogener Daten neu
geregelt. Das BSI darf bei Mallnahmen personenbezogene Daten erheben und
verarbeiten, soweit es zur Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen NIS erforderlich und angemessen ist.

Die Betreiber von KI’s sind verpflichtet, spatestens zwei Jahre (bis Mai 2018) nach
Inkrafttreten des IT-SiG, angemessene organisatorische und technische

116 (Atug, Mettke-Pick und Pohl 2017, online)
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Vorkehrungen zur Vermeidung von Storungen der Verfiigbarkeit, Integritit,
Authentizitat und Vertraulichkeit ihrer IT-Komponenten, -Systeme oder -Prozesse
zu treffen, die zur Funktionsfahigkeit der von ihnen betriebenen KI maBgeblich
sind. Dabei ist der ,Stand der Technik® einzuhalten.!?

Eine Definition anwendbarer Sicherheitsstandards (,Stand der Technik®) kann
durch KRITIS-Betreiber oder einem Branchenverband sektorweit vorgeschlagen
werden. Das BSI priift, ob diese branchenspezifischen Sicherheitsstandards (B3S)
den gesetzlichen Anforderungen gentigen, und entscheidet darauf aufbauend.

Die KRITIS-Betreiber missen, gemal IT-SiG, alle zwei Jahre nachweisen, dass die
getroffenen MaBnahmen zum Schutz der KI’s den Gesetzesanforderungen
geniigen. Es bestehen dafiir die folgenden Méglichkeiten:

o Interne Audits oder Priifungen durchfithren.

o Prifung und Zertifizierung durch eine externe unabhéingige Stelle.

Diese internen / externen Aktivitdten sowie eventuelle Sicherheitsméngel sind
dem BSI zu melden. Das BSI fiihrt gegebenenfalls Kontrollen durch und kann die
Vorlage der Ergebnisse und die Méangelbeseitigung verlangen.

Geméal IT-SiG ist der als bedeutend anzusehende Versorgungsgrad anhand
branchenspezifischer Schwellenwerte fiir jede, wegen ihrer Bedeutung als kritisch
betrachtete, Dienstleistung im jeweiligen Sektor zu bestimmen.118

Mit der BSI-KritisV  sollen Unternehmen anhand messbarer und
nachvollziehbarer Kriterien prifen kénnen, ob sie in den Regelungsbereich des IT-
SiG fallen. Der Regelschwellenwert liegt bei 500.000 versorgten Personen, wobei
der sektorspezifische Schwellenwert als wesentlich zu sehen ist.

Auf Basis des IT-SiG kann eine Ordnungswidrigkeit in speziellen Féllen
(vorséatzlich oder fahrléassig einer vollziehbaren Anordnung zuwiderhandelnd) mit
einer GeldbulBle von bis zu 100.000 Euro geahndet werden.119

Das IT-SiG sieht Meldepflichten bei IT-Vorfiallen vor. In der Regel erfolgen diese
anonym. Im Falle, dass ein vollstdndiger Systemausfall droht, ist auch der
Unternehmensname dem BSI zu melden. Laut Regierungsschiatzungen wird nach
BSI-KritisV die Meldepflicht ca. 2.000 Unternehmen betreffen.120

GemalB IT-SiG miissen KRITIS-Betreiber eine Kontaktstelle in ihrem
Unternehmen nennen. Diese fungiert als Ansprechpartner fiir das BSI. Zusétzlich
kann innerhalb eines Sektors eine libergeordnete zentrale Kontaktstelle benannt
werden, welche den Kontakt zum BSI halt.

Das NIS-Richtlinien-UG ergénzt das IT-SiG hinsichtlich AdD. In Zukunft
unterliegen diese auch Mindestanforderungen und Meldepflichten. Es wird davon
ausgegangen, dass in Deutschland 500 bis 1.500 Unternehmen von der
Neuregelung hinsichtlich AdD betroffen sein werden. 121

117 Vgl. (Bundesministerium der Justiz und fur Verbraucherschutz 2017, S. 9)

118 Vgl. (Bundesministerium der Justiz und fur Verbraucherschutz 2017, S. 13)

119 Vgl. (Bundesministerium der Justiz und fir Verbraucherschutz 2017, S. 15)
120 Vgl. (xmera e.K. 2017, S. 7)

121 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017a, online)
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Vor allem im Bereich der Meldepflichten und der Kategorisierung werden in Deutschland
konkrete Hilfestellungen gegeben. Wie in Abbildung 13 dargestellt, werden von Seiten des
BSI fir die Betreiber von KI’s, welche unter die BSI-KritisV fallen, generell drei
unterschiedliche Fille von IT-Stérungen beschrieben.

IT-Stérung

Ausfall
oder Beeintrachtigung
moglich

Abbildung 13: Meldekriterien fiir IT-Stérungen gema IT-SiG122
Tritt eine IT-Stérung auf, sind die folgenden drei Fille zu unterscheiden:

1. Es ist nicht moglich das es zu einem Ausfall oder einer Beeintridchtigung der
kritischen Dienstleistung kommt. Somit ist keine Meldung erforderlich.

2. Es besteht die Moglichkeit, dass es zu einem Ausfall oder einer Beeintrachtigung
der kritischen Dienstleistung kommt. Eine Meldung ist nur dann erforderlich,
wenn es eine aullergewohnliche IT-Stérung ist.

3. Die kritische Dienstleistung ist ausgefallen oder beeintrachtigt. Somit ist nun eine
namentliche Meldung zwingend erforderlich.!23

In der nachfolgenden Abbildung 14 ist eine, gemill BSI, Einteilung auftretender IT-
Storungen dargestellt. Auf Basis dieser Kategorisierung, ob nun gewdhnliche oder
aulBergewohnliche IT-Stérung, kann eine grundlegende Entscheidung getroffen werden ob
eine entsprechende Meldung an die relevanten Stellen abzusetzen ist.

122 (Bundesamt fiir Sicherheit in der Informationstechnik 2016, online)
123 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2016, online)
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Abbildung 14: Unterschied von gewdhnlicher zu auBergewshnlicher IT-Stérungl24

Anhand der praxisorientieren Ausgestaltung koénnen betroffene Unternehmen schon

heute konkrete Richtlinien und Ablaufe entwickeln und etablieren.

243 Relevante Gesetze in Deutschland

In Deutschland gibt es, wie in Osterreich, eine Vielzahl an Gesetzen / Verordnungen, die
von der NIS-Richtlinie betroffen sind und angepasst wurden. Die Abbildung 15 zeigt, in
welche acht deutschen Stammgesetze das IT-SiG (in-)direkt eingegriffen hat. Hier war
neben dem BSIG besonders der Energiesektor mit Anpassungen in Atomgesetz (AtG) und

dem Energiewirtschaftsgesetz (EnWG) betroffen.

BGebGEG

Artikel 9

BBesG

*Artikel 6

BSIG
*Artikel 1, 8

Abbildung 15: Im IT-SiG enthaltene Stammgesetz!2°

124 (Bundesamt fiir Sicherheit in der Informationstechnik 2016, online)

125 (xmera e.K. 2017, S. 4)
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Aufgrund der danach veroffentlichten NIS-Richtlinie im Jahr 2016, war es in Deutschland
erforderlich, dass nachtragliche NIS-Richtlinien-UG zu verabschieden, welches abermals
Auswirkung auf ausgewéhlte Gesetze hatte (vgl. Abbildung 16).

. NIS- .
Richtlinien-

Umsetzungs-

gesetz

Abbildung 16: Im NIS-Richtlinien-UG enthaltene Stammgesetze 126

Diese Anpassungen waren, aufgrund der bereits durchgefiihrten Vorarbeiten, hinsichtlich
der Auswirkungen qualitativ und quantitativ tiberschaubar.

2.4.4 Initiativen in Deutschland zur NIS-Richtlinie

Auch wenn das BSI per Gesetz stiarkere Befugnisse erhalten hatte, setzt es sich weiterhin
dafur ein, dass die im IT-SiG verankerte, mit dem UP KRITIS seit 2007 gelebte
kooperative Zusammenarbeit auch weiterhin verfolgt wird. In Deutschland wurde dazu
bzgl. eines nationalen Sicherheitsstandards, bereits ein gemeinsamer Weg beschritten.
Als branchenspezifische Sicherheitsstandards sind B3S typischerweise keine durch
Normungsinstitut wie ISO oder DIN erstellten, Standards. Ein B3S ist als Konzept
anzusehen, dass von Branchenvertretern gemeinsam definiert wird, um geeignete
Sicherheitsanforderungen zu erfassen und welches bei der Umsetzung unterstiitzen soll.

Wie im deutschen IT-SiG definiert, konnen BwD und ihre Branchenverbinde (bevorzugt
Branchenarbeitskreise (BAK) des UP KRITIS) entsprechende B3S zur Gewéhrleistung
der Sicherheitsanforderungen erarbeiten und vorschlagen. Die Priifung kann danach
zentral beim BSI beantragt werden. Im Fall der Eignung wird dieser Standard vom BSI,
gegebenenfalls unter Mitwirkung anderer zustindiger Aufsichtsbehérden (z.B.
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe (BBK)), anerkannt. In
Abbildung 17 ist der grundsétzliche B3S Entstehungsprozess elementar dargestellt.127

126 (xmera e.K. 2017, S. 6)
127 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2016, online)
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Abbildung 17: Eignungspriifung fiir B3S128

Es besteht aber keine gesetzliche Verpflichtung zur Erarbeitung eines solchen B3S. Es ist
als eine Chance zu sehen, dass sich die Branche durch eigene Fachexpertise (im jeweiligen
Sektor) selbst den ,,Stand der Technik® ausformuliert. Nach der erfolgreich festgestellten
Eignung des B3S, kénnen sich die betroffenen KRITIS-Betreiber an diesem ausrichten
und implementieren. Die BwD haben im Falle des Audits weitestgehend Rechtssicherheit
betreffend dem ,,Stand der Technik®, wenn sie sich nach einem anerkannten B3S priifen
lassen. Spétestens alle zwei Jahre ist jedoch zu Uberpriifen, ob bzw. in welchem Umfang
die im B3S getroffenen Annahmen und Beschreibungen noch dem aktuellen Stand
entsprechen.

Als zentrale Stelle kann das BSI dabei eine beratende Rolle bei der Erarbeitung von B3S
einnehmen. Dazu kann es, abgestimmt mit dem BBK und anderen relevanten
Institutionen, eine Orientierungshilfe bzgl. der Inhalte und Anforderungen herausgeben.
Auf Basis dieser Orientierungshilfe konnen die B3S erarbeitet werden. Die aktuellste
Version wurde als Dokument ,,Orientierungshilfe zu Inhalten und Anforderungen an
branchenspezifische Sicherheitsstandards (B3S) geméal § 8a (2) BSIG* mit 10.01.2018 in
der Version 1.0 veroffentlicht.129 Da es sich um ein ,lebendes” Dokument handelt, werden
Anderungen von relevanten Aspekten / Kriterien bei Riickmeldung in zukiinftige
Versionen eingearbeitet. In der zuletzt erfolgten Uberarbeitung der B3S-Orientierungs-
hilfe sind exemplarisch die folgenden wesentlichen Anpassungen vorgenommen worden:

e Aufnahme einer Prozessbeschreibung
Die detaillierte Beschreibung des Erstellungs-, Einreichungs- und Prifprozesses
sowie der Veroffentlichung eines B3S.

e Deutlichere Trennung der Rollen in der Erstellung von B3S

¢ Einbeziehung von Standards in der Erstellung von B3S

128 (Bundesamt fiir Sicherheit in der Informationstechnik 2016, online)

129 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017d, online)
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Es werden Hilfestellungen zur Einbeziehung bestehender:
o allgemeiner Standards (z.B. BSI IT-Grundschutz, ISO 27001)
o branchenspezifischer Standards (z.B. C5-Katalog, ISO 62442)
als Unterstiitzung zur B3S-Erstellung geboten.
e Zusammenfassung von "Schutzziele" zu einem gemeinsamen Punkt
Die verschiedenen KRITIS - branchenrelevanten - und IT-Schutzziele sind
verstandlicher definiert und im gemeinsamen Kontext erldutert.130

AbschlieBend haben BwD die Erfiilllung der Sicherheitsanforderungen mindestens alle
zwel Jahre gegentiber dem BSI nachzuweisen, wobei dies als Priifung oder Sicherheits-
audit moglich ist. Das BSI behilt sich das Recht vor, bei aufgedeckten Méngel in Ab-
stimmung mit den zustdndigen Aufsichtsbehorden die Beseitigung dieser zu verlangen.

AulBerdem wurde in Deutschland dem Umstand Rechnung getragen, dass immer mehr
Unternehmen Cloud Services beziehen. Zu diesem Zweck hat das BSI 2016 einen Cloud
Computing Anforderungskatalog namens ,Cloud Computing Compliance Controls
Catalogue“ (C5) erarbeitet, welcher laufend weiterentwickelt wird. Dieser enthilt
Mindestanforderungen (114 Sicherheitsanforderungen in 17 Bereichen) welche prof-
essionelle Cloud Services fur geschiftsrelevante Daten und Prozesse erfiillen missen.
GrofBteils sind die Anforderungen wiederum aus anderen etablierten Standards (z.B. ISO
27000-Reihe, Cloud Controls Matrix) abgeleitet. Eine Priifung, bzw. der Nachweis, ob die
Anforderungen des C5 durch den Cloud Service Provider erfillt wurde, ist durch einen
Wirtschaftspriiffer zu erbringen. Zwecks Priifungsdurchfithrung und Berichterstattung
werden internationale Prifungsstandards (z.B. ISAE 3000, ISAE 3402) herangezogen, um
Cloud-Kunden fur das eigene Risikomanagement einen validen Inhalt zu liefern.131

Hinsichtlich Cloud Services in Verbindung mit der BSI-KritisV ist zudem eine
differenzierte Betrachtung notig. Ein Anbieter von Cloud Services kann sowohl:

1. selbst als KRITIS-Betreiber klassifiziert sein, oder
2. als IT-SP fur einen KRITIS-Betreiber agieren.

Fur Fall 1 gelten die Vorgaben wie im IT-SiG definiert. Im Fall 2 ist der Sachverhalt
komplexer. Wenn der IT-SP zentrale Systeme oder Prozesse betreibt, die fir kritische
Dienstleistungen maligeblich sind, ist der IT-SP mittelbar (nicht direkt) betroffen. Hier
muss der BwD im Zuge des eigenen IT-Risikomanagements eine Bewertung des
Outsourcings vornehmen. Die Verantwortung und Pflichten kénnen laut IT-SiG, auch bei
einer Auslagerung informationstechnischer Systeme, nicht an Dritte (z.B. IT-SP)
uberbunden werden und verbleiben beim Betreiber. Dieser muss somit, z.B. Uber
relevante Zertifizierungen (z.B. ISO 27001) oder mittels externen Audits, die Einhaltung
der Anforderungen sicherstellen.132

130 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2018, online)
131 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017¢c, S. 19)
132 Vgl. (Adelmeyer, Petrick und Teuteberg, 2017, S. 114f)
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Bezugnehmend zur Hypothese H 1 kann in diesem Fall festgehalten werden, dass die
Gesetzgebung in Deutschland (vgl. IT-SiG) eine Ubertragung der Verantwortung und
Pflichten durch den BwD an einen Dritten nicht zulésst.

Hinsichtlich der Zusatzfrage Z 2 ist hier ein wesentlicher Inhalt zur Beantwortung
enthalten. Als wirksame Steuerungsmallnahmen kann sich der BwD nach einem
spezifischen Managementsystem ausrichten (z.B. ISO 27001) und gegebenenfalls einer
relevanten Zertifizierung unterziehen. Im Rahmen dessen, wird ublicherweise auch
relevanten Themen wie z.B. Lieferantenbeziehungen, Handhabung von Informations-
sicherheitsvorfillen eine zentrale Bedeutung eingerdumt. Alternativ sind Verein-
barungen beziiglich der Durchfiihrung von externen Audits beim leistungserbringenden
Dritten (z.B. IT-SP) ein zielfiihrendes Instrument. Jedoch ist auch hier darauf

hinzuweisen, dass die letztgiiltige Verantwortung nur beim BwD verbleiben kann.

2.4.5 Ausstehende MaBlnahmen in Deutschland

Auch wenn die europdische NIS-Richtlinie aus Sicht Deutschlands verhaltnisméafig
umfangreich ausgefallen ist, so wird dennoch nicht erwartet, dass sich im Speziellen fiir
die Betreiber von KI erheblicher Handlungsbedarf ergibt. In folgenden Bereichen sind
weitestgehend Uberschneidungen bzw. gleichlautende Regelungen erkennbar:

e Fiir die Sektoren der KI werden in den deutschen Gesetzen keiner Anderung oder
Erweiterung notwendig werden.

e Bei TOM haben betroffene Firmen keine wichtigen Anderungen zu erwarten.

o Fir die Betreiber halten sich Anderungen bzgl. der Meldepflicht in engen Grenzen.

Deutschland hat mit dem IT-SiG bereits, der NIS-Richtlinie vorauseilend, eine nationale
Gesetzgebung gestartet. Die europdische und deutsche Gesetzgebung ist relativ gut
aufeinander abgestimmt, weshalb nur Feinjustierungen zu erwarten sind. Die deutschen
Betreiber von KI’s werden in diesem Sinne das IT-SiG plangem&ll umsetzen, bzw. haben
es bereits getan. Daran ankniipfend sind eventuell erforderliche Detailanpassungen, laut
NIS-Richtlinien-UG, einfacher vorzunehmen. Der deutsche Gesetzgeber hat jedoch mit
einem deutlich hoheren Aufwand zu rechnen. Besonders die in der NIS-Richtlinie
enthaltene Umsetzung, des erweiterten europdischen Kooperationsrahmens zur
Cybersicherheit, wird Behérden und gesetzgebenden Institutionen noch Arbeit bereiten.

Wie auch schon in Kapitel 2.2.4 festgehalten, ist Deutschland eines von sehr wenigen EU-
Mitgliedsléndern, das bereits ein nationales Gesetz zur Umsetzung der NIS-Richtlinie
verabschiedet hat. Durch das vergangene und aktuelle rechtspolitische, organisatorische
und technische Handeln, im Bereich der IT- bzw. Cybersicherheit, kann sich Deutschland
als gut vorbereitet auf die Herausforderungen im neuen europédischen Cybersicherheits-
Bereich betrachten.133

133 ygl, (Kipker 2016, S. 4)
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2.5 Vergleich von Osterreich und Deutschland

Auch wenn die beiden Léander auf den ersten Blick sehr ungleich wirken, so sind
hinsichtlich IKT-Nutzung - vor allem bei Unternehmen - doch einige Parallelen
feststellbar. Wie in Abbildung 18 ersichtlich ist, sind &sterreichische (rot) wie auch
deutsche Unternehmen (griin) mit je 6% bei der Nutzung von Cloud Computing Diensten
deutlich unter dem EU-Durchschnitt von 11% (blau). Die Unternehmen beider Léander
sind jedoch laut EU-Statistik bzgl. Digitalisierung tiberdurchschnittlich weit entwickelt.

11% /6% [ 6%
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Abbildung 18: Landervergleich - Cloud-Computing-Dienste in Unternehmen!3

4

Auch hinsichtlich des Rechtsverstindnisses sind die beiden Lénder Osterreich und
Deutschland im gleichen Rechtskreis (Deutsches Recht) anzusiedeln, wodurch auch
rechtlich ein entsprechendes Naheverhéltnis gegeben ist, wie die Abbildung 19 zeigt.
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Abbildung 19: Rechtskreise in Europal3®

Gemél einer Aussage des Wiener IT-Rechtsexperten Dr. Lukas Feiler, SSCP, CIPP/E (von

134 eigene Darstellung (EUROPAISCHE KOMMISSION 2015b, S. 4) und (EUROPAISCHE KOMMISSION 20154, S. 4)

135

eigene Darstellung (Wikipedia 2018, online)
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Baker & McKenziel36), kann eine eindeutige Verschriankung von Deutschland und
Osterreich im Rahmen der Gesetzgebung interpretiert werden.

~Was auch immer der deutsche Gesetzgeber - gerade im Bereich der
Vorratsdatenspeicherung, aber auch in anderen Bereichen des Internetrechts - tut,
dem folgt der dsterreichische Gesetzgeber meistens sehr bereitwillig.“137

Derzeit hat z.B. das Thema um den ,Bundestrojaner®, bzw. das ,Sicherheitspaket/
,Uberwachungspaket, eine gewisse 6ffentliche Aufmerksamkeit in Osterreich erlangt.
Wie schon 2017 von ExpertInnen prognostiziert, sind hier Parallelen in der Gesetzgebung
zum ,Uberwachungsgesetz® von Deutschland erkennbar.138 Auch in der aktuellsten
Regierungsvorlage!3? wird das Vorgehen von vielen ExpertInnen kritisch betrachtet.140

Im Rahmen der Literaturanalyse wurden vorhandene Gesetze, Verordnungen oder
Berichte beider Lander gesichtet und verglichen. Da das Thema eine hohe inhaltliche
Bandbreite aufweist, wurde eine Selektion durchgefithrt und der Fokus auf die
bedeutendsten Kernelemente gelegt. Auf Basis dieser NIS-Themen wurde ein Vergleich
von Osterreich und Deutschland durchgefithrt, eine Bewertung vorgenommen sowie
mogliche Auswirkungen auf IT-SP wie auch BwD beschrieben.

2.5.1 Bestimmung der Betreiber wesentlicher Dienste

Im Rahmen der NIS-Richtlinie wird nicht konkret definiert, auf welchem Wege die BwD
ermittelt werden sollen. Es werden ausschlieB3lich grobe Rahmenbedingungen vorgegeben
und die tatsédchliche Aufgabe an die EU-Mitgliedstaaten tibertragen.

Da Deutschland bereits entsprechende Gesetze verabschiedete, wurde zur Bestimmung
von BwD eine Methodik festgelegt. Ein zentrales Bewertungskriterium ob ein deutscher
Betreiber als national kritisch eingestuft werden kann, ist (nach IT-SiG) der Anteil des
Unternehmens am Versorgungsgrad der Gesellschaft. Dafiir ist es erforderlich, die
kritischen (Teil-)Prozesse zu identifizieren, um sie dann mittels quantitativer Schwellen-
werte zu beurteilen. Diese sind in den verabschiedeten deutschen BSI-KritisV detailliert
berechnet und festgehalten. Anhand der sektorspezifischen Schwellenwerte sind die
Unternehmen angehalten, sich selbststéandig dahingehend zu priifen, ob sie ein BwD sind.

Im Vergleich zu den bisher geltenden nationalen Vorgaben in Deutschland ist ein
wesentlicher Unterschied, dass die NIS-Richtlinie explizit auch ,o6ffentliche
Einrichtungen® adressiert, sofern sie einen wesentlichen Dienst betreiben.41

136 International tatige Anwaltskanzlei im Bereich des Wirtschaftsrechts und eine der global gréf3ten Kanzleien.
137 (Felser 2015, online)

138 Vgl. Wimmer 2017, online)

139 Vgl. (Bundesministerium fir Verfassung, Reformen, Deregulierung und Justiz 2018, S. 1ff)

140 Vgl. (Sulzbacher 2018, online)

141 Vgl. (Universitat Passau, s.a., online)
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Ein zentraler Punkt des in Osterreich noch offenen NISG wird die Ermittlung der
nationalen BwD sein, die eine wesentliche bzw. kritische Dienstleistung erbringen. In
Osterreich wiren innerstaatlich folgende Herangehensweisen denkbar:

1. Durch den Gesetzgeber konnte eine Liste der Betreiber erstellt und veréffentlicht
werden. Von Osterreich wurde diese Herangehensweise bereits im Rahmen des
APCIP gewihlt aus dem die ACI-Liste hervorgegangen ist (vgl. Abbildung 10). Ein
Nachteil konnte sein, dass durch Verdsffentlichung der Liste der Schutz der BwD
nur mehr beschriankt gegeben ist.

2. Es konnten vom Gesetzgeber spezifische Schwellenwerte festgelegt werden, auf
deren Basis Unternehmen selbst entscheiden miissen, ob sie dem Bereich der BwD
zurechenbar sind. Diese Variante wurde in Deutschland mit der BSI-KritisV
umgesetzt. Diese Herangehensweise hat primér fir Betreiber den Nachteil, dass
bis zum Anlassfall keine volle Rechtssicherheit gegeben ist, ob das Unternehmen
tatsachlich (nicht) im Anwendungsbereich liegt.

3. Es werden Kriterien bzw. Schwellenwerte durch den Gesetzgeber definiert und
dieser identifiziert somit auch selbst die betroffenen Betreiber. Hier wiren die
betroffenen Betreiber per Bescheid davon in Kenntnis zu setzen.

Dabei wird zu berilicksichtigen sein, dass laut 6sterreichischem , Bundesgesetz tiber die
Grundsétze der Deregulierung® bei der Umsetzung von EU-Rechtsakten darauf zu achten
ist, dass vorgegebene Standards nicht ohne Grund tbererfiillt werden.42

Die KSO-ExpertInnen sind der Meinung, dass ein kiinftiges NISG in Osterreich den
Adressatenkreis klar benennen sollte. Die Herangehensweise zur Bestimmung, wie in
Deutschland umgesetzt, wurde teils kritisch gesehen, da zu wenig Klarheit auf Gesetzes-
ebene vermutet wird.143 Im ExpertInnenkreis wurde auch keine gemeinsame Sichtweise
dazu entwickelt, weshalb die nachstehende KSO-Empfehlung eher vage ausfillt:

W[...] Sinnvoll ist es, den Adressatenkreis zuerst auf die Betreiber der nationalen
kritischen Infrastrukturen zu beschrdnken. Gemdf3 APCIP zdhlen die Ministerien
und Behérden des Bundes auch dazu. Im Zuge der Konkretisierung des
Gesetzestextes konnte eine Fachgruppe [...] dariiber beraten und entscheiden,

o welche Kriterien im Sinn des Cybersicherheitsgesetzes mafigeblich sind fiir die
Definition eines nationalen kritischen Betreibers im Sinne des Gesetzes
e 0b und wie gegebenenfalls die ACI-Liste angepasst wird [...]“144

Einer Selbsteinschétzung zur Ermittlung - analog deutschem Gesetz - stehen KSO-
ExpertInnen eher ablehnend gegentiber. Eine Ermittlung anhand definierter Kriterien,
bzw. Schwellenwerte sowie Identifizierung durch den Gesetzgeber (Herangehensweise 3
auf der vorherigen Seite) wére ein praktikabler Ansatz.

142 Vgl. (Bundeskanzleramt Osterreich 2017, S. 1)
143 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 14)
144 (KSO — Kuratorium Sicheres Osterreich 2016, S. 15)
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Fir die IT-SP ist die zuklnftige Herangehensweise zur Bestimmung von BwD indirekt
von Bedeutung, jedoch nicht sonderlich beeinflussbar. Werden Unternehmen als BwD
identifiziert, so konnen IT-SP davon ausgehen, dass ithnen entsprechende NIS-Vorgaben
und Verpflichtungen vorgeschrieben werden.

2.5.2 Definierte Schutzziele

In der NIS-Richtlinie sowie den deutschen Gesetzen, sind vier tibergeordnete Schutzziele
bzgl. Sicherheit von NIS bzw. bei Stérungen definiert. Dabei haben BwD angemessene
TOM zur Sicherstellung der Verfiigbarkeit, Integritiat, Authentizitiat und Vertraulichkeit
ihrer IT-Systeme oder -Prozesse zu treffen, um die Funktionsfahigkeit der KI zu schiitzen.
Diese genannten Ziele dienen zur Definition, worauf MaBnahmen im Bereich der
Cybersicherheit auszurichten sind, um nachfolgend zu tiberpriifen, ob die entsprechenden
Vorgaben auch erreicht wurden. Folgende drei Elemente bilden die Eckpfeiler des ,,CIA-
Triad® (= Schutzziel-Trias):

1. Confidentiality (Vertraulichkeit)
2. Integrity (Integritét)
3. Availability (Verfiigbarkeit)145

Gleichzeitig bilden sie auch die Basis fiir die OSCS. Den urspriinglichen Schutzziel-
oberbegriffen wurden in den letzten Jahren weitere hinzugefiigt. Als zwei weitere
tibergeordnete Schutzziele (bzw. Basisschutzziele) konnen folgende angesehen werden:

1. Contingency (Kontingenz)
2. Transparency (Transparenz)

Dartiber hinaus sind weitere Schutzziele anerkannt worden, die aber den oben genannten
Oberbegriffen bzw. der ,,CIA-Triad“ zuordenbar sind:

e Anonymity (Anonymitit)

e Accountability (Zurechenbarkeit) / Nonrepudiation (Nicht-Abstreitbarkeit)
e Authenticity (Authentizitét)

e Reliability (Verlasslichkeit)146

Laut den ExpertInnen des KSO kénnen aus diesen generellen Schutzzielen spezifische
Vorgaben / Kennzahlen abgeleitet werden. Die daraus zu entwickelnden Schwellenwerte
wiren konkret messbar und wirden sich fir die Wirkungsiiberprifung der
SicherheitsmalBnahmen eignen. Derartige Schutzziele kénnten z.B.

e als Mindestsicherheitsanforderungen verstanden werden,

e Auskunft dariber geben ab wann das Gemeinwohl existenziell gefdhrdet ist oder

145 (Bedner und Ackermann 2010, S. 323)
146 Vgl. (Bedner und Ackermann 2010, S. 323ff)
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e als Schwellenwerte eine Meldeverpflichtung auslésen.

Fir Osterreich ist das Thema im KSO-Whitepaper als Empfehlung an das NISG
formuliert.147

Fir BwD wére es durchwegs zukunftssicherer, wenn im nationalen Gesetz mehr als nur
die vier definierten Schutzziele der NIS-Richtlinie enthalten sind. In Deutschland wurde
dies noch nicht umgesetzt und so betroffenen Betreibern auch keine Ubererfiillung auf-
erlegt. Da im KSO-Whitepaper aber festgehalten wurde, dass die klassische ,,CIA-Triad“
inzwischen uberholt ist, sollten im NISG auch weitere Schutzziele beriicksichtigt werden.

Den IT-SP’s kann mit jedem weiteren, Uber die Mindestanforderungen hinausgehenden,
Schutzziel eine neue Herausforderung bei Monitoring, Reporting, etc. der I'T-Systeme und
-Prozesse erwachsen. Im Falle etablierter Systematiken, bzw. eines Managementsystems
zur Bewiltigung der ,,CIA-Triad“, wiirden sich die dariiberhinausgehenden Aufwéande
vermutlich in einem tberschaubaren Rahmen bewegen.

2.5.3 Branchenspezifische Sicherheitsstandards

Es wird in der NIS-Richtlinie darauf hingewiesen, dass Mitgliedslander eine Anwendung
europaischer bzw. international anerkannter Normen und Spezifikationen fiir die Sicher-
heit von NIS férdern sollen. Das hat ohne Auferlegung oder willkiirliche Bevorzugung der
Verwendung einer bestimmten Technologieart zu erfolgen.14® In einer EU-Mitteilung
wurde die Unterstiitzung der Plane zur Einrichtung eines europiischen Cybersicher-
heitszertifizierungsrahmens von Weltniveau mitgeteilt, mittels diesem das Vertrauen in
digitale Losungen gestarkt werden soll.14? Dieses Bestreben wiirde somit im Einklang mit
der NIS-Richtlinie stehen und wire fir die einzelnen Staaten durchaus von Interesse.

Laut konkreter Vorgaben der NIS-Richtlinie sind vom Mitgliedstaat entsprechende
MaBnahmen fir die BwD vorzugeben. Dies ist in folgendem Artikel 14 (1) der NIS-
Richtlinie definiert:

»Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Dienste geeignete
und verhdltnismdfige technische und organisatorische MafSnahmen ergreifen, um
die Risiken fiir die Sicherheit der Netz- und Informationssysteme, die sie fiir ihre
Tdatigkeiten nutzen, zu bewdltigen. Diese Mafinahmen miissen unter
Beriicksichtigung des Stands der Technik ein Sicherheitsniveau der Netz- und In-
formationssysteme gewdhrleisten, [...].“150

Ob sich Osterreich und Deutschland in eine europiisch harmonisierte Richtung
orientieren werden bleibt abzuwarten. Es gibt in beiden Landern jedenfalls Uberlegungen
wie, bzgl. Zertifizierungen und Branchenstandards, vorgegangen wird.

147 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 18f)
148 Vgl. (Amtsblatt der Europédischen Union 2016, S. 23)

149 Vgl. (Council of the EU 2017, s.p.)

150 (Amtsblatt der Europédischen Union 2016, S. 20)
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In Deutschland wurden bereits Strukturen und Vorgaben fir branchenspezifische
Sicherheitsstandards in Form von B3S etabliert (vgl. Kapitel 2.4.4). In der
Orientierungshilfe zur Erarbeitung eines B3S, wird auch zur Einbeziehung anderer
internationaler und branchenunabhéngiger Normen und Standards wie z.B. ISO 27000-
Reihe oder BSI IT-Grundschutz angeregt. Die Orientierungshilfe zum B3S zeigt ein
Szenario auf, um einen B3S als deutsche DIN-Norm oder moéglicherweise als ISO-Norm
(z.B. zwecks européischer Harmonisierung) weiter zu entwickeln.151

In Osterreich sind die ExpertInnen noch geteilter Meinung. Gem&B KSO-ExpertInnen
wird dem Prinzip zugestimmt, dass ein umfassendes Risikomanagement (bzw. ISMS)
erforderlich ist, aber bzgl. der konkreten Form der Umsetzung herrscht noch Uneinigkeit.
Tendenziell kann, laut KSO-Whitepaper, festgehalten werden, dass die Anwendung
bestimmter Verfahren und Methoden nicht im NISG, sondern anders geregelt werden soll
(z.B. Uiber Verordnung oder Standard). Etwas eindeutiger ist es bei der Frage, ob es fir
bestimmte Verfahren und Methoden eine Zertifizierungspflicht geben so0ll.152 Die oster-
reichische Industriellenvereinigung (Interessensvertretung) ist dazu folgender Meinung:

,Die NIS-RL solite fiir Osterreich [...] das akkordierte Maximum an gesetzlicher
Verpflichtung darstellen, dariiber hinaus sind brancheninterne Ldsungen
staatlichen bzw. gesetzlichen Regelungen vorzuziehen, z. B. die Erarbeitung von
branchenspezifischen Standards [...].“153

Diese Aussage tendiert in jene Richtung wie es auch in Deutschland mit den B3S etabliert
wurde, bzw. wie es 1m Rahmen der Risikoanalyse der Gsterreichischen
Elektrizitatswirtschaft (vgl. Kapitel 2.3.4) durchgefiihrt wurde.

Fir BwD kann dieses Thema bzgl. Systeme und Prozesse, als auch Aufwand bzw. Kosten
von zentraler Bedeutung sein. Die Orientierung an bestehende, international etablierte
Standards (z.B. ISO 27000-Reihe) kann dabei als relativ zukunftssicher angesehen
werden, wie es auch im Fall von Deutschland vorgelebt wird. Hier nehmen Betreiber mit
relevanten Zertifizierungen eine vorteilhaftere Position ein.

Ahnliches gilt auch fir IT-SP. Es ist absehbar, dass BwD auch von den eigenen (externen
/ internen) Dienstleistern gewisse Zertifizierungen oder prufbare Systeme einfordern
werden, um moglichst durchgéngig den Vorgaben zu entsprechen.

Mit Bezug zur Zusatzfrage Z 2 kann eine zielgerichtete Antwort abgeleitet werden. Mit
dem Verweis auf den ,,Stand der Technik® bzgl. der zu ergreifenden TOM's wird es fiir
die BwD ein pragmatischer Weg sein, sich an einem branchenspezifischen Standard oder
einer anerkannten Norm zu orientieren. Dabei werden Dritte, die einen wesentlichen
Dienst fiir den BwD erbringen, mehr in die Abldufe des BwD einzubinden sein, um die
erforderliche Steuerung verbessern zu kénnen.

151 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017d, S. 12)
152 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 55)
153 (KSO — Kuratorium Sicheres Osterreich 2016, S. 43)
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2.5.4 Klassifikation von IT-Sicherheitsvorfallen und Meldepflicht

Hinsichtlich der Klassifikation von IT-Sicherheitsvorfillen im Rahmen der CERT-Arbeit
konnen grundsétzlich folgende drei Beweggriinde unterschieden werden:

1. Beweggrund: Als Grundlage zur Entscheidungsfindung
2. Beweggrund: Um eine standardisierte Uberblicksbeschreibung zu bekommen
3. Beweggrund: Zur Schaffung einer normalisierten Datenbasis tiber IT-Vorfallel54

Zur erfolgreichen Zusammenarbeit der CERT / CSIRT auf nationaler und EU-Ebene wird
es von Bedeutung sein, sich auf ein gemeinsames Klassifikationsmodell zu einigen und
dieses umzusetzen. Dabei werden zentrale Vorgaben durch die ENISA erwartet. Geméal
NIS-Richtlinie muss auf jeden Fall eingehalten werden, dass die letztgiiltige Meldepflicht
beim jeweiligen BwD verbleibt. Wie folgend in NIS-Richtlinie - Artikel 16 (5) beschrieben:

~INimmt ein Betreiber wesentlicher Dienste fiir die Bereitstellung eines Dienstes, der
fiir die Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher
Tdtigkeiten von wesentlicher Bedeutung ist, die Dienste eines Dritten [...] in
Anspruch, so ist jede erhebliche Auswirkung auf die Verfiigbarkeit der wesentlichen
Dienste, die von einem den Anbieter digitaler Dienste beeintrdchtigenden
Sicherheitsvorfall verursacht wurde, von diesem Betreiber zu melden.“155

Die Meldepflicht ist in Deutschland unkompliziert. Bei eingetretenem Ausfall /
Beeintrachtigung (= mehr als 50% des Schwellenwertes reduziert) der kritischen
Dienstleistung muss, wie auch bei moéglichem Ausfall / Beeintriachtigung durch eine
aulBergewohnlichen IT-Stérung, eine Meldung abgesetzt werden (vgl. Abbildung 13). Die
Meldepflicht wird wegen der NIS-Richtlinie so angepasst, dass nicht die Schwere des IT-
Vorfalls im Fokus steht, sondern die Beeintriachtigung der bereitgestellten
Dienstleistung..’?¢ In Deutschland wird zwischen gewohnlichen und auBergewohnlichen
IT-Stérungen unterschieden (vgl. Abbildung 14).

Analog zum Gesetz muss die Meldung einer relevanten IT-Stérung unverziiglich nach
deren Erkennung erfolgen (ohne schuldhaftes Zogern). Dabei ist wichtig, dass alle
Erkenntnisse an das BSI zu melden sind, welche zum Zeitpunkt der Meldung dem
Betreiber vorliegen. Falls im Rahmen einer unverziiglichen Meldung noch nicht alle
verpflichtenden Angaben gemacht werden konnen, so ist diese als Erstmeldung zu
klassifizieren. Entsprechende Folge- bzw. Abschlussmeldungen sind nachzuliefern. Eine
wichtige Kernaussage dabei ist:

LFtir die Erstmeldung gilt grundsdtzlich Schnelligkeit vor Vollstdndigkeit.“157

In Summe sind 34 Meldungen seit Einfiihrung der Meldepflicht (nach IT-SiG) bis

154 Vgl. (Grobauer, Kossakowski und Schreck 2016, S. 18)
155 (Amtsblatt der Europédischen Union 2016, S. 22)
156 Vgl. (Universitat Passau s.a., online)

157 (Bundesamt fiir Sicherheit in der Informationstechnik, s.a., online)
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30.06.2017 beim BSI eingelangt.158 Zukinftig wird es hinsichtlich Akzeptanz und Qualitit
von grofler Bedeutung sein, dass die Meldewege und die Meldeinhalte klar vorgegeben
und zweckmaBig sind.

Das fiir Deutschland verpflichtende Meldeformular ist inhaltlich bereits sehr ausgereift.
Dies kann jedoch zu Beginn einer relevanten IT-Stérung zu umfangreich bzw. detailliert
sein. Grundsétzlich ist das Formular in sieben Kapitel gegliedert, welche die
administrativen und fachspezifischen Aspekte abdecken.

Auf européaischer Ebene kann, wie in Kapitel 2.2.2 in Abbildung 7 dargestellt, dass
vorgegebene Krisen-Eskalationsmodell angewendet werden. Wie sich im Fall der
Ransomware ,WannaCry“ gezeigt hat, war dieser Trojaner die erste richtige
Bewiahrungsprobe fiir den Zusammenschluss der europaischen CSIRT s.159 In weltweit
tber 150 Landern (siehe Abbildung 20) wurden Systeme infiziert, obwohl es von Anfang
an durch den Hersteller entsprechende Patches fiir betroffene Systeme gegeben hat.160

Abbildung 20: Weltkarte des WannaCry Befalls im Jahr 2017161

Betroffen waren dabei grofe Konzerne (auch BwD) in einigen EU-Lindern wie
Grofbritannien, Frankreich, Deutschland oder Spanien. Das Bestehen und die
erfolgreiche Umsetzung eines gemeinsamen, europiischen Krisen-Eskalationsmodells
wird auch in Zukunft noch von gro3er Bedeutung sein.

In Osterreich ist die Situation noch unbestimmt. Das entsprechende NISG sollte diese
Vorgaben enthalten. Es gibt dazu keine eindeutigen Empfehlungen von Seitens KSO. Aus
KSO-ExpertInnensicht wird die Konkretisierung der Meldepflicht eine der gréBten

158 Vgl. (Bundesamt fiir Sicherheit in der Informationstechnik 2017b, S. 10)
159 Vgl. (Schulzki-Haddouti 2017, online)

160 yg]. (ENTSA 2017b, online)

161 (Schulzki-Haddouti, 2017, online)
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Herausforderungen werden.162 Auf Basis des KSO-Whitepapers wurden diese
Themenbereiche unter den betroffenen oOsterreichischen Unternehmen kontrovers
diskutiert. Im Whitepaper wird folgendes hinsichtlich der Meldepflicht angemerkt:

»Sowohl der Entwurf der NIS-Richtlinie als auch das deutsche I'T-Sicherheitsgesetz
verwenden offene und damit unbestimmte Formulierungen, die in hohem Masse
interpretationsbediirftig sind.“163

Fir Teile des ExpertInnenkreises waren die Formulierungen zu unspezifisch und fir Teile
gingen diese bereits zu weit. Als konsensuales Ziel wurde schlief3lich festgehalten, dass
ein nationales NISG bei Umsetzung der Meldepflicht prézisierende Vorgaben zu
definieren hat. Eine reine Ubernahme aus der NIS-Richtlinie wird die Erwartungen der
Unternehmen nach prazisen Vorgaben nicht erfillen.164

Fir Osterreich hat es Potenzial, ein brisantes Thema zu werden. Dies unter dem Aspekt,
inwieweit zu einem konkreten Vorfall aus anderen Rechtsmaterien (z.B. DSGVO) Melde-
pflichten (inkl. Sanktionen) entstehen kénnen und so Doppelbestrafungen resultieren.
Fir jene Betreiber, die sektorbedingt multiplen Meldeverpflichtungen unterworfen sind,
sollte jedenfalls eine einheitliche Meldestelle (z.B. mit der Datenschutzbehorde)
eingerichtet werden, damit der Administrationsaufwand nicht ausufert.165

Die Bedenken von Osterreichs BwD sind nachvollziehbar, jedoch sind die Vorgaben und
Regelungen bzgl. der IT-Sicherheitsvorfille und Meldepflicht in den Gesetzen
Deutschlands soweit zweckméBig ausgestaltet, so dass es vor allem in der
Implementierungsphase ein praktikabler Ansatz wére, sich daran zu orientieren.

Auf die indirekt betroffenen IT-SP ergeben sich daraus auch Anforderungen, die es
zukilinftig umzusetzen und einzuhalten gilt. Denn wenn - laut NIS-Richtlinie - ein BwD
fir die Bereitstellung einer kritischen Dienstleistung die Dienste eines Dritten (z.B. IT-
SP, AdD) in Anspruch nimmt, so ist jede erhebliche Auswirkung auf die Verfiigbarkeit zu
melden. Die finale Meldepflicht an zentrale, bzw. nationale SPOC’s, wird dem BwD in
vordefinierter Form obliegen. Jedoch ist absehbar, dass hierfiir die Einmeldung von
relevanten beeintrichtigenden IT-Sicherheitsvorfiallen, nach dem Prinzip einer ,Melde-
Kaskade®, von den IT-SP eingefordert wird.166

Zudem wird Unternehmen, die nicht als BwD bzw. AdD ermittelt worden sind, die
Moglichkeit eingerdumt, auf freiwilliger Basis Sicherheitsvorfialle (mit erheblicher
Auswirkung auf angebotene Dienste) zu melden.167 Dabei werden durchaus IT-SP’s dazu
angehalten, sich in die NIS-Community einzubinden.

162 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 9)
163 (KSO — Kuratorium Sicheres Osterreich 2016, S. 23)

164 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 23)
165 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 9)
166 yg]. (EUROPAISCHE KOMMISSION 2017, S. 22)

167 yg]. (EUROPAISCHE KOMMISSION 2017, S. 24)
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Die zu Beginn dieses Unterkapitels festgehaltene klare Formulierung aus der NIS-Richtlinie
beantwortet sinngeméal die Hypothese H 1. Der BwD ist dafiir verantwortlich, dass jede
erhebliche Auswirkung auf die Verfiigbarkeit der wesentlichen Dienste durch den Betreiber
selbst gemeldet wird. Ein Ubertrag der Verantwortung an Dritte ist nach derzeitigem
Kenntnisstand somit nicht moglich.

2.5.5 Gesetzliche Vorgaben betreffend Sicherheitsanforderungen

In diesem Kontext wird oft der Begriff ,Stand der Technik® strapaziert. Die initial
ermittelte Betreiberliste wird zumindest alle zwei Jahre zu Uberprifen sein. Damit soll
ein EU-weiter Bewertungsmalstab zur Ermittlung von KI’s geschaffen werden.

Laut NIS-Richtlinie miissen BwD spezielle Sicherheitsanforderungen einhalten. Zu
diesem Zweck legt die NIS-Richtlinie fest, dass geeignete und verhéltnisméafBige TOM zu
ergreifen sind, die den ,Stand der Technik“ unter Einbeziehung von Normen sowie
technischen Leitlinien der ENISA bertcksichtigen. Geméal3 NIS-Richtlinie kénnen EU-
Mitgliedsstaaten zudem Bestimmungen aufrechterhalten, bzw. erlassen, mit denen ein
hoheres Sicherheitsniveau von NIS erreicht wird. Damit soll das Ziel einer
Mindestharmonisierung von SchutzmalBnahmen ermoéglicht und eine maximale
Dienstleistungsverfiigbarkeit gefordert werden.168

Laut dem KSO-Whitepaper war auch in Deutschland die Verwendung des Begriffs ,Stand
der Technik” fiir das IT-SiG ein zentraler Diskussionspunkt. Dazu war die finale Schluss-
folgerung, dass betroffene Unternehmen mit der Materie hinreichend vertraut sein
werden.169 Die KSO-ExpertInnen vertreten hier die Ansicht, dass es in einer Verordnung
zum zukiunftigen Osterreichischen NISG moglich sein soll, konkrete Vorgaben zu
schaffen.l’0 Dieses Anliegen, dass derartige Vorgaben keine mehrdeutigen Begriffe
enthalten sollen ist versténdlich, jedoch aus einer praxisorientierten Sicht nur schwer
auszufiithren.

Die Bezeichnung ,Stand der Technik®“ hat sich bis heute bereits iiber einen langen
Zeitraum bewédhrt. Die Moglichkeit sich auf internationale Standards, Normen oder
Frameworks (z.B. ISO 27000-Reihe, ISO 20000, ISO 31000, BSI IT-Grundschutz) zu
beziehen, sollte ausreichend Sicherheit betreffend den Vorgabecharakter geben und fir
die BwD eine wiinschenswerte Flexibilitat in der Ausgestaltung zulassen. Vor allem wenn
bedacht wird, wie komplex bzw. langwierig entsprechende Gesetzesanpassungen in
Osterreich sein kénnen, sollte eine derart flexible und auch branchenunabhingige
Formulierung im NISG herangezogen werden.

Far die IT-SP ist diese Thematik nahezu irrelevant, da sich von Seiten der BwD die
Vorgaben auf die eine oder andere Art ergeben werden.

168 ygl. (Kipker 2016, S. 8f)
169 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 40f)
170 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 25)
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2.5.6 Sanktionen und Bulligelder bei Verstof3en

Die NIS-Richtlinie enthilt ein kurzes Kapitel zum Thema der Sanktionen bei Verstoflen
gegen national erlassene Bestimmungen. Es wird festgehalten, dass Mitgliedsstaaten
folgendes zu beriicksichtigen haben:

»[...] Sanktionen miissen wirksam, angemessen und abschreckend sein.“171

Nach Formulierungen im deutschen IT-SiG sind relevante IT-Sicherheitsstandards
gemal ,Stand der Technik® einzuhalten. Wird diese Verpflichtung nachweislich nicht
eingehalten, so drohen relativ empfindliche Bulligelder. Um die Einhaltung
nachzuvollziehen ist vorgeschrieben, dass KRITIS-Betreiber die Sicherheit zumindest alle
zwel Jahre durch Auditoren uberpriifen lassen miissen. Zu diesem Zweck ist dem BSI die
gesetzliche Befugnis zugeteilt worden (vgl. Kapitel 2.4.4).

Das Kapitel ,,Bullgeldvorschriften” im IT-SiG spezifiziert die - gemal3 der NIS-Richtlinie
vorgesehenen - Sanktionen in ausreichendem MaBe. Grundsatzlich konnen Bullgelder
verhdngt werden, wenn in definierten Bereichen vorsatzlich oder fahrlassig
zuwidergehandelt wird. Darunter fallen z.B. folgende Themen:

e Treffen angemessener TOM zur Aufrechterhaltung von Schutzzielen
e Bereitstellen von Nachweisen aus Audit- oder Zertifizierungen

¢ Relevante Mindestsicherheitsanforderungen einhalten

e Vorgegebene Meldepflichten einhalten und nachkommen!72

Dabei werden je nach Kategorie entsprechende VerstofBe mit Geldbullen von bis zu
100.000 EUR oder von bis zu 50.000 EUR geahndet. Die Bulligeldh6he konnte durchaus
abschreckend wirken, wobei diese Ansicht je nach Gréfle des Betreibers differieren wird.
Die Bezeichnung ,bis zu“ bietet dabei entsprechenden Spielraum.173

Fir Osterreich wird eine Sanktionierung bei Nichteinhaltung tendenziell positiv gesehen.
Es wird aber vornehmlich darauf hingewiesen, dass eine Nichteinhaltung von
Schutzzielen per NISG sanktioniert werden sollte.174 In der abgeleiteten Empfehlung wird
nur sehr unspezifisch darauf eingegangen, wie folgend ersichtlich-

»[...] Betreiber kritischer Infrastrukturen und zustdndige Behdrden Ilegen
gemeinsam fest, wie die Nichteinhaltung der Schutzziele sanktioniert wird.“17>

Diese Auslegung ist im Vergleich zum IT-SiG eine deutlich abgeschwéichte Form. Ob die
Sanktionen bei dieser Eingrenzung (Nichteinhaltung der Schutzziele) nun ,wirksam,
angemessen und abschreckend® sind, ware diskussionswiirdig. Die Héhe der méglichen
Sanktionen wird noch ein grofes Diskussionsthema sein. Eine Bewertung der moglichen

171 (Amtsblatt der Européischen Union 2016, S. 24)

172 Vgl. (Bundesgesetzblatt 2015, S. 4)

173 Vgl. (Bundesgesetzblatt 2015, S. 5)

174 Vgl. (KSO — Kuratorium Sicheres Osterreich 2016, S. 19)
175 (KSO — Kuratorium Sicheres Osterreich 2016, S. 20)
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BuBlgeldhéhe wird dabei nicht vorgenommen. Ein mogliches Extrem konnte die
Orientierung an den Strafhéhen der DSGVO sein, welche gegebenenfalls den weltweiten
Jahresumsatz als Basis heranziehen kann.

Fir Osterreichs BwD werden zum Thema der Sanktionen noch zusétzliche
Formulierungen erforderlich sein, um zu einem zweckméfigen Ergebnis zu kommen.

Fur IT-SP wird es gegebenenfalls in potenziellen Vertrdgen bzw. in den jeweiligen
Verhandlungen mit den Betreibern zu berticksichtigen sein. Dabei sind allfillige Ponalen,
Strafzahlungen, etc. bereits heute in vielen Vertriagen bzw. Service Level Agreements
(SLA) geregelt.
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3. Empirischer Teil

In diesem Kapitel wird die Auswahl der empirischen Methoden erldutert und wie diese
angewendet wurden, um zu den anschlieBenden Forschungsergebnissen zu gelangen.

»latsachen schafft man nicht dadurch aus der Welt, dass man sie ignoriert.“
(Aldous Huxley, 1894 - 1963)

3.1 Auswahl der empirischen Methodik

Nach einer initialen Literaturrecherche der verfigbaren Dokumente, wurden auf Basis
empirischer Methoden Erkenntnisse zur Beantwortung der Forschungsfragen erarbeitet.
Generell gibt es auch in der Wirtschaftsinformatik eine Vielzahl an Forschungsansétzen,
die grundlegend in die folgenden beiden Paradigmen unterteilt werden kénnen:

1. Gestaltungsorientierte Wirtschaftsinformatik
Im deutschsprachigen Raum nimmt die gestaltungorientierte Wirtschafts-
informatik eine dominierende Rolle ein, wobei sie auch in anderen européischen
Landern oft angewendet wird. Das Kernelement dieses Paradigmas ist die
Modellierung bzw. die beschreibende Darstellung soziotechnischer Systeme. Als
Hauptmerkmal ist dabei die Konstruktion von Artefakten wie z.B. konzeptionelle
Modellierung, Referenzmodellierung und Prototyperstellung anzusehen.

2. Verhaltensorientierte Wirtschaftsinformatik
Im englischsprachigen Sprachraum ist die verhaltensorientierte
Wirtschaftsinformatik vorherrschend. Der Fokus der Untersuchungen liegt dabei
hauptsachlich auf der Beziehung von Ursache und Wirkung in Systemen, sowie
auf Praferenzen und Verhalten von deren NutzerInnen.!76

In beiden Bereichen stehen viele Methoden zur Verfiigung, auf deren Basis Forschungs-
tatigkeiten durchgefiithrt werden kénnen. Um einen kompakten Uberblick zu vermitteln
sind in Abbildung 21 bekannte Methoden dargestellt und entsprechend zugeordnet.

gestaltungsorientiert verhaltensorientiert
- Prototyping - Grounded Theory (qualitativ)
- Simulation - Quantitativ-empirische Querschnittsanalyse
- Referenzmodellierung - Qualitativ-empinische Querschnittsanalyse
- Formal-deduktive, konzeptionell-deduktive - Falistudien
und argumentativ-deduktive Analyse - Labor- und Feldexperimente
- Aktionsforschung - Ethnographie

Abbildung 21: Konsolidiertes Methodenspektrum der Wirtschaftsinformatik177

Aus diesem Spektrum wurden fir diese Masterarbeit geeignete Methoden ausgewéhlt,
um eine zielgerichtete Beantwortung der Forschungsfragen und Hypothesen zu

176 Vgl. (Winter und Baskerville 2010, S. 257f)
177 (Wilde und Hess 2006, S. 10)
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Portfoliodarstellung aus Abbildung 22 herangezogen werden.

erarbeiten. Zur Einordnung der Methoden in die jeweiligen Paradigmen kann die

Labor- Forma-
epanment deduktve Aralyse
e;'.':m o
Quanteatve
quantitativ Querschnets-
analyse
Referenz-
o.is modelierung
Formalisierungs- ] | Korasgmionet
grad deduktve Anahyse
Groundzd
Theory
Qualitative —
qualitativ Querschnits- Falstude s
analse forschung
Argumentativ-
Ethnograpie SecidAnalse
verhaltensorientiert gestaltungsorientiert
Paradigma

Abbildung 22: Portfolioeinordnung der Methodenl78

In der obigen Abbildung 22 sind rot umrahmt jene Methoden, die im Zuge dieser
Masterarbeit zur Anwendung gekommen sind.

3.1.1 Prototyping

In der gestaltungsorientierten Forschung ist Prototyping ein klassischer Vertreter. Dabei
steht eine entsprechende Vorabversion der zu erstellenden Endanwendung, zum Zwecke
der spateren Evaluierung, im Zentrum des Interesses.

In der aktuell verfiigbaren Literatur existiert derzeit kein Konsens tiber die Definition von
Prototyping als Methode im Bereich der Wirtschaftsinformatik. Als zweckmalige
Definition wird fiir diese Masterarbeit deshalb folgende herangezogen:

~Ein Software-Prototyp ist ein — mit wesentlich geringerem Aufwand als das
geplante Produkt hergestelltes — einfach zu dnderndes und zu erweiterndes
ausfiihrbares Modell des geplanten Software-Produkts oder eines Teiles davon, das
nicht notwendigerweise alle Eigenschaften des Zielsystems aufweisen muss, jedoch
so geartet ist, dass vor der eigentlichen Systemimplementierung der Anwender die
wesentlichen Systemeigenschaften erproben kann.“179

Als grundsétzliche Aussage kann festgehalten werden, dass ein Software-Prototyp

178 eigene Darstellung (Wilde und Hess 2006, S. 14)
179 (Pomberger und Pree 2004, S. 27)
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e mindestens lauffihig (direkt oder via Simulation.) sein muss, und

e rasch und kostengilinstig erstellt werden kann.

Dabei besteht in wissenschaftlichen Kreisen Uneinigkeit hinsichtlich der tatséchlichen
Umsetzung eines Prototyps. Dabei gibt es zwei Herangehensweisen:

1. Einerseits kann ein Prototyp als Muster der spateren Endanwendung, mitsamt
allen wesentlichen Eigenschaften, realisiert werden.

2. Andererseits kann der Prototyp inkrementell, mit anfinglich nur wenigen
Basiseigenschaften, erstellt und nach Anwenderrickmeldung kontinuierlich
weiterentwickelt werden.180

3.1.2 Qualitative Querschnittsanalyse

Bei dieser Form von empirischer (Sozial-)Forschung wird wiahrend der Untersuchung eine
einmalige Datenerhebung (z.B. via Beobachtung, Interview, Befragung, Inhaltsanalyse)
durchgefiihrt und dadurch eine Momentaufnahme abgebildet.

Aus einer definierten Grundgesamtheit wird eine Stichprobe von Objekten entnommen,
um daraus ein Querschnittsbild zu erstellen, aus dem wiederum Rickschliisse auf die
Grundgesamtheit ermoglicht werden.18!

Auf dieser Methode ist die, in dieser Masterarbeit, angewendete ExpertInnenbefragung
aufgebaut. Aufgrund der ExpertInnenantworten wurden konkrete inhaltliche
Riickschlisse auf das entwickelte ,,Self Assessment fiir NIS-Readiness” und die eigenen
Forschungsfragen gezogen.

3.1.3 Feldexperimente

Die Experimente sind dem Bereich der verhaltensorientierten Forschung zuordenbar.
Eine der Kernaussagen ist, dass durch Experimente

»l-..] Erkenntnisse iiber den in einer Hypothese behauptete Kausalzusammenhang
zwischen einer oder mehreren unabhdngigen Variablen gewonnen werden. 182

Im Rahmen dieser Methode koénnen existierende, bzw. aufgestellte Theorien nach
festgelegten Bedingungen einer Uberpriifung unterzogen werden.

Dabei kann allgemein zwischen Labor- und Feldexperiment unterschieden werden. Im
Zuge der Masterarbeit wurde jedoch ausschliellich das Feldexperiment durchgefiihrt,
welches auch synonym als Feldversuch bezeichnet wird. Beim Feldexperiment wird der
zu untersuchende Gegenstand in seinem natiirlichen Umfeld untersucht, wodurch ein
realitdtsnahes Forschungsergebnis mdoglich wird.

180 Vgl. (Pomberger und Pree 2004, S. 26ff)
181 ygl. (Wilde und Hess 20086, S. 8)
182 (Heinrich, Heinzl und Riedl 2011, S. 102)
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3.1.4 Selektion der ExpertInnen

Bei der Auswahl der Befragten ist es nicht erforderlich eine Zufallsstichprobe zu ziehen,
denn es geht im Ergebnis nicht um repridsentative Aussagen, sondern das typische
Strukturen und Gegebenheiten bewertet werden. Es ist wichtig, dass von der
interviewenden Person, im Sinne der Selbstkontrolle, ausgeschlossen wird, dass nur
Personen mit identen Einstellungen zu den eigenen Vorilberlegungen ausgewihlt
werden.183 Bei Selektion der ExpertInnen wurde das Hauptaugenmerk auf die Erreichung
der beiden folgenden Ziele gelegt:

1. Die ExpertInnenbefragungen sollen einen bestimmten Bereich innerhalb der BwD
bzw. IT-SP moglichst detailliert abbilden kénnen und somit die ,Tiefe“ dieser
Masterarbeit gewéahrleisten.

2. Die ,Breite“ in dieser Arbeit soll mit der Analyse von mindestens drei
unterschiedlichen Branchen der ,Betreiber kritischer Dienste” sowie IT-SP
erreicht werden.

Im Sinne der obigen Ziele 1. und 2. wurden deshalb sechs Befragte mit IT(-Sicherheit)
Expertise aus drei unterschiedlichen Branchen ausgewéhlt. Im Rahmen der
durchgefiihrten Befragungen wurde in Einzelfillen die Notwendigkeit gesehen, die
Identitat des/der teilnehmenden ExpertIn anonym und vertraulich zu behandeln. Die
folgende Aufzdhlung der Mitwirkenden unterliegt keiner irgendwie gearteten Reihung
und erfolgte rein zufallig:

e ExpertlnI

Name: Anonym
Unternehmen: Vertraulich
Position im Unternehmen: Vertraulich

Bezug zur NIS-Richtlinie:

Experte 11
Name:
Unternehmen:

Position im Unternehmen:

Bezug zur NIS-Richtlinie:

Experte II1
Name:
Unternehmen:

Position im Unternehmen:

Bezug zur NIS-Richtlinie:

183 Vgl. (Buber und Holzmiller 2007, S. 468)

Potenzieller BwD

Christian Schwertberger
OBB-Infrastruktur AG

Chief Information Security Officer
Potenzieller BwD

Johannes Mariel
Vertraulich

Vertraulich
IT-SP
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e Experte IV
Name: Markus Lenikus
Unternehmen: OBB-Infrastruktur AG
Position im Unternehmen: Information Security Officer
Bezug zur NIS-Richtlinie: Potenzieller BwD

e ExperteV
Name: Othmar Schoéller
Unternehmen: Raiffeisen Informatik GmbH

Position im Unternehmen: Chief Security Officer
Bezug zur NIS-Richtlinie: IT-SP

e Experte VI
Name: Robert Geist
Unternehmen: Vertraulich

Position im Unternehmen: Vertraulich
Bezug zur NIS-Richtlinie: IT-SP

Die Identitat der jeweiligen ExpertInnen ist dem Betreuer der Masterarbeit offengelegt
worden und auch die inhaltlichen Freigaben der Ergebnisse sind dem Betreuer bekannt.

3.2 Durchfiihrung der Empirie

Die zentralen empirischen Elemente und Herangehensweisen werden in den
nachfolgenden Unterkapiteln im Detail beschrieben. Die Empirie gliedert sich vereinfacht
dargestellt in folgende Bereiche auf:

e Entwicklung eines eigenen ,,Self Assessments fiir NIS-Readiness*

e Prasentation dieses Self Assessments ausgewidhlten Expertlnnen mit
anschlieBender Beantwortung eines Fragebogens

e Durchfithrung eines Feldexperiments mit ausgewéihlten ExpertInnen auf Basis
des vorgestellten Self Assessments

Die so erarbeiteten Ergebnisse sind als Fundament fir die Verifikation der Hypothesen
und der Beantwortung der Forschungsfragen zu betrachten.

3.2.1 Design der ExpertInnenbefragung

Aufgrund diverser Faktoren ist bei den ExpertInnenbefragungen eine gewisse
Ergebnisverzerrung (z.B. Uber- / Unterrepréisentation von Unternehmen einer gewissen
Grolle oder Branche, Affinitat zu Informationssicherheit und Sicherheitsbewusstsein)
moglich und wahrscheinlich.

Im Zuge der Masterarbeit wurden die Befragten so ausgewihlt, dass sie ein tiefergehendes
Verstiandnis und gesteigertes Bewusstsein flir die Themen hinsichtlich der NIS-Richtlinie
haben. Diese VertreterInnen von Unternehmen aus dem BwD bzw. IT-SP Bereich sind
besser darauf vorbereitet, als Personen anderer Unternehmen, die von der NIS-Richtlinie
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nicht oder peripher betroffen sind. Aus den Ergebnissen dieser Befragungen kann jedoch
kein Anspruch auf Vollstdndigkeit und Reprisentativitat abgeleitet werden. Die reale
Situation fiir den 6sterreichischen Raum konnte somit, gegeniiber den in dieser Arbeit
dargestellten Resultaten und Erkenntnissen ,abweichend® sein, als hier interpretiert
wird. Die gegenstandliche Situation hinsichtlich NIS-Richtlinie wird nachfolgend
zumindest in Bezug auf die Unternehmen der teilnehmenden ExpertInnen beschrieben.

3.2.1.1 Methodik der ExpertInnenbefragung

Die inhaltliche Grundlage fiir die ExpertInnenbefragung bildet der selbstentwickelte
Prototyp des ,,Self Assessment fiir NIS-Readiness (vgl. Kapitel 3.2.2) der einer kritischen
Betrachtung unterzogen wurde. Ziel war es, anhand eines (teil-)strukturierten
Fragebogens, auf Basis einer personlich durchgefiihrten Présentation des ,Self
Assessment fiir NIS-Readiness® qualifizierte Antworten durch ExpertInnen zu erhalten,
um neue Erkenntnisse zu gewinnen. Der Ablauf der ExpertInnenbefragung gliederte sich
grundlegend in folgende drei Phasen.

1. Befragungsvorbereitung

Eine griindliche Vorbereitung wurde als Basis fiir die Qualitdt der entsprechenden
Befragung durchgefithrt. Um zielgerichtetes Nachfragen bzw. Hinterfragen zu
ermoglichen und dadurch eine Akzeptanzbasis mit dem/der ExpertIn aufzubauen, war ein
entsprechendes thematisches Vorwissen beider Parteien von Nutzen. Dabei kénnen im
Allgemeinen folgende drei Typen unterschieden werden:184

e Als Peer
Beide Seiten weisen ein dhnliches Mall an Wissen im relevanten Thema auf.
e Mit moderatem Vorwissen
Der/Die BefragerIn eignet sich das nétige fachliche Wissen méglichst schnell an.
e Ohne Vorwissen
Dieser Typus birgt ein entsprechendes Risiko. Oftmals nehmen BefragerInnen
(mit fehlendem Vorwissen) nur jene Teile des Interviews auf, welche am
verstandlichsten erklért worden sind.

Wichtig bei der Befragung war, dass das Vorwissen der fragenden Partei das Gespréach
nicht bestimmen oder in eine Richtung steuern darf.!85 Hinsichtlich des eigenen
Wissensstands zum relevanten Forschungsbereich der NIS-Richtlinie und der beruflichen
Erfahrung in der IT-Branche, konnte der Befrager / Autor im Rahmen dieser Masterarbeit
durchaus als Peer angesehen werden.

2. Befragungsdurchfiihrung

Begonnen wurde mit der Visualisierung des Themas (inkl. Ziele, Kontext, etc.). Die
Anonymitéit und Vertraulichkeit wurde standardméfig zugesichert, sowie das

184 Vgl. (Buber und Holzmiller 2007, S. 469f)
185 Vgl. (Buber und Holzmiller 2007, S. 470)
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Einverstidndnis zur Befragungsdokumentation eingeholt.

Zu Beginn des ExpertInnengesprichs wurden einleitende Informationen tber den Inhalt
der Masterarbeit und die grundlegenden Ideen des ,,Self Assessment fir NIS-Readiness*
vorgestellt. Das Thema wurde mittels spezifischen Beispielen der Situation des/der
ExpertIn angepasst, um damit ein Interesse zu wecken und zu halten. So konnte auch
eine wertschitzende Gespriachsbasis aufgebaut werden, wodurch die inhaltliche Qualitat
der Préasentation und der darauffolgenden Befragung positiv beeinflusst wurde.

Als zentrales Element der Befragung wurde die inhaltliche, strukturelle und methodische
Ausgestaltung des ,Self Assessment fiir NIS-Readiness“ vorgestellt. Im Zuge dessen
wurden spezifische Details und Herangehensweisen erlautert, damit die ExpertInnen
darauf aufbauend die 12 Hybridfragen (auch als Mischfragen bekannt) des (teil-)struktu-
rierten Fragebogens seriés beantworten und gegebenenfalls Kommentare verfassen
konnten.

Ein priméres Ziel war es, den Zustimmungsgrad der ExpertInnen einzuholen, ob das
vorgestellte ,Self Assessment fiir NIS-Readiness“ die Anforderungen erfiilllen wirde, um
den potenziell betroffenen Unternehmen in Osterreich eine Hilfestellung geben zu
konnen. Mit méglichst geschlossen gehaltenen Fragen wurde die Moglichkeit gegeben,
eindeutige und bestenfalls vergleichbare Antworten (Ja / eher Ja / eher Nein / Nein)
abzubilden. Um dennoch das Wissen der ExpertInnen einflielen zu lassen, wurde bewusst
die Nutzung des Kommentarfeldes empfohlen. Fir den Fall, dass keine dieser
vorgegebenen vier Antwortmoglichkeiten zutraf, hatten die ExpertInnen zusétzlich die
Option, eine entsprechende offene Antwort (Kommentar zur Antwort ,, Kommt darauf an®)
je Frage zu geben.

Ein wichtiges Thema der Fragebogenausgestaltung war die Ausgestaltung der Skala der
Antwortmoéglichkeiten. Der Aspekt ob es nun eine Mittelkategorie - wie z.B. neutral oder
unentschieden - geben soll, birgt folgende Polemik.

o Falls diese Kategorie vorhanden ist, besteht die erhéhte Tendenz zur Nutzung um
auf diesem Weg den kognitiven Aufwand im Rahmen der Beantwortung zu
minimieren und nicht die personliche Einstellung wiederzugeben (auch bekannt
als ,,Tendenz zur Mitte®).

e Ist andererseits die Mittelkategorie nicht vorhanden, so werden befragte Personen
in eine Richtung gedriangt obwohl sie tatsédchlich neutral zum befragten Thema
stehen.186

Zu einer Verzerrung der Ergebnisse kann es dabei in beiden Fillen kommen.
Verschiedene Studien zeigten auf, dass die Mittelkategorie von befragten Personen nicht
nur m Falle einer neutralen Einstellung gewihlt wird, sondern auch aus anderen

186 ygl. (Menold und Bogner 2015, S. 5)
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Grinden wie z.B. soziale Erwiinschtheit. Dennoch empfehlen viele Forscher, dass die
Mittelkategorie angeboten wird, damit neutral eingestellte Befragte nicht zu einem
Ausweichen auf andere Kategorien gezwungen werden und es zu keiner systematischen
Verzerrung kommt.187

Im Rahmen der Masterarbeit wurde bewusst die Entscheidung getroffen, keine Mittel-
kategorie zu verwenden, da eine Prototypenprasentation vor ExpertInnen durchgefihrt
wurde und darauf aufbauend der Fragebogen behandelt worden ist. Die Annahme war,
dass ExpertInnen durchaus eine Meinung in eine gewisse Richtung haben und diese auch
auBern. Falls dies gegebenenfalls doch nicht sein sollte, konnte per Antwort ,,Kommt
darauf an“ ein Kommentar abgegeben werden. Dadurch war die Moglichkeit einer selbst
formulierten Mittelkategorie in abgednderter Form trotzdem verfiigbar.

Im Zuge der Befragung wurde Wert daraufgelegt, die Themen rund um die NIS-Richtlinie
aus diversen Blickwinkeln zu beleuchten. Mogliche daraus abgeleitete Annahmen wurden
so bereits wihrend der Prasentation einem ersten rudimentiaren Check unterzogen.

Zum Abschluss des Prasentationstermins und der Befragung wurde nochmals der Dank
bezuglich der aufgewendeten Zeit und der interessanten Erkenntnisse ausgesprochen.

3. Befragungsnachbereitung

Primér handelte es sich um einen schriftlichen Fragebogen, welcher von den ExpertInnen
wahrend des gemeinsamen Termins erarbeitet wurde und somit am Ende bereits
dokumentiert vorlag. In diesem Standardfall war keine besonders aufwéandige
Nachbereitung mehr notwendig, wie beispielsweise bei einem Interview. Fir den Fall,
dass dennoch eine Aufzeichnung no6tig wurde, konnte auf eine Reihe von
Erhebungsmethoden zugegriffen werden. Fiir die Erstellung dieser Masterarbeit wurden
Feldnotizen als klassisches Medium der Aufzeichnung gewéhlt. Dabei standen zwecks
Protokollierung des Erhebungsmaterials verschiedene Techniken zur Verfiigung, wie:

e wortliche Transkription,

e kommentierte Transkription,

e zusammenfassendes Protokoll und
o selektives Protokoll

Es war dabei von Bedeutung, dass ein ausgewogenes Verhiltnis von Aufwand,
Detaillierungsgrad und Ubersichtlichkeit der Transkription gefunden wurde.18 Das
»selektive Protokoll®, ist ein inhaltsanalytisches Transkriptionssystem, bei welchem nur
bestimmte relevante Teile des Datenmaterials transkribiert werden.189

Bei dieser Masterarbeit bzw. Prasentation des Self Assessments handelt es sich um eine
Studie mit Fokus auf den Inhalt, weshalb sich das ,,selektive Protokoll“ angeboten hat.

187 Vgl. Menold und Bogner 2015, S. 6)
188 Vgl. (Universitat Augsburg, s.a., online)
189 Vgl. (Buber und Holzmiller 2007, S. 663)
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Die Dokumentation der Antworten des Fragebogens wurde wie folgt durchgefiihrt.

1. Die schriftlichen Antworten der ExpertInnen wurden in jedem Fall wortgetreu
digitalisiert und als ,,Originalversion“ gespeichert.

2. Anlassbezogen wurden, in einem eigenen Dokument (Feldnotiz), mitgeschriebene
Gesprachsinhalte ergdnzend zu den Kommentaren der Originalversion des Frage-
bogens hinzugefiigt und als ,,Originalversion plus Gesprachsinhalte“ gespeichert.

Den jeweiligen ExpertInnen wurden beide Dokumentenversionen per E-Mail zur
schriftlichen Freigabe der gewilinschten Version (obige Punkt 1 bzw. 2) Uibermittelt. In
diesem Zuge wurde ebenso die schriftliche Rickmeldung betreffend der Wahrung von
Anonymitit und Vertraulichkeit der Identitdt im Rahmen der Masterarbeit eingeholt.

Die beantworteten Fragebodgen sind im Anhang B dokumentiert.
3.2.1.2 Fragebogen und Themenbereiche

Der Fragebogen wurde in 3 Themenbereiche (TB) gesplittet, in denen mittels moglichst
geschlossen gehaltenen Fragen relevante Bereiche der NIS-Richtlinie und
Cybersicherheit im Kontext mit dem ,Self Assessment fiir NIS-Readiness® behandelt
wurden. Die TB wurden wie folgt gruppiert und beinhalten jeweils vier Fragen:

e TB1: Inhalt des Self Assessments
e TB2: Methodik des Self Assessments
e TB3: Darstellung und Querbezug des Self Assessments

Der ,Fragebogen diente als Werkzeug dazu, die ausgewihlten ExpertIlnnen an die
konkrete Problemstellung heranzufithren und auch einen Rahmen vorzugeben.

Standardméifig wurde eine ungefihre Befragungsdauer vorab bekanntgegeben, um die
Zeit der Expertlnnen nicht tber Gebiihr zu beanspruchen und auch das eigene
Zeitmanagement zu verbessern. Da in der ExpertInnenbefragung teilweise auch auf
sensiblere Informationen (z.B. IT-Sicherheitsstrategie, NIS-Kommunikationsstrukturen)
einzugehen war, wurde den Expertlnnen versichert, dass die Angaben auf Wunsch
vertraulich und anonym behandelt werden.

Die 12 themenbezogenen Fragen der definierten Bereiche konnten anlassbezogen bereits
wihrend der Prasentation des Self Assessments beantwortet werden. Ebenso konnten die
Fragen auch wahrend eines Dialogs néher erldutert und behandelt werden, damit eine
zielgerichtete Antwort gegeben wurde. In den meisten Fillen erfolgte die Beantwortung
des Fragebogens im Anschluss an die Prasentation und nach vertiefenden Rickfragen.

Da die Befragten durchgingig Expertlnnen mit Bezug zur NIS-Richtlinie und Cyber-
sicherheit sind, waren vor und wahrend der Befragung keine besonderen Hilfestellungen
mit Erklarungen und Beispielen zur Fragebogenbeantwortung notwendig.

Wihrend des Termins wurden mégliche, nicht als Kommentar im Fragebogen erfasste,
Gesprichsinhalte schriftlich mitdokumentiert. Die folgende Transkription und inhaltliche
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Zusammenfihrung erfolgte ohne Beisein der ExpertInnen. Die daraus resultierenden
Ergebnisse wurden zur Prifung auf inhaltliche Korrektheit und Vollstiandigkeit
retourniert. Nach entsprechendem Feedback und Freigabe wurden die Resultate fir den
weiteren Erkenntnisgewinn und zur Ableitung von Empfehlungen herangezogen.

Die Befragungen wurden zwischen 12.4.2018 und 3.5.2018 in Wien gefiihrt. Die Dauer
(inkl. Self Assessment Priasentation) hat sich zwischen 60 und 130 Minuten bewegt.

3.2.1.3  Vollstandiger Fragebogen

Der vollstiandige Fragebogen zum ,Self Assessment fir NIS-Readiness“ - mit all den
relevanten Fragen, Aussagen und Kommentaren je ExpertIn - ist in Anhang B
festgehalten. Nachfolgend sind die definierten Fragen je Themenbereich angefiihrt.

TB1: Inhalt des Self Assessments

1. Genuigt das ,,Self Assessment fiir NIS-Readiness® ihrer Meinung nach inhaltlich den
bisher bekannten Anforderungen aus der NIS-Richtlinie?

2. Ist das vorgestellte ,Self Assessment fur NIS-Readiness® ihrer Meinung nach
hinsichtlich Inhalt und Umfang zweckmallig ausgestaltet und somit fiir Fachkundige
hinsichtlich der Komplexitéat nutzbar?

3. Sind ihnen im Rahmen eines derartigen ,Self Assessment fur NIS-Readiness"
technische und organisatorische Auswirkungen aufgezeigt worden, die sich auf Basis der
NIS-Richtlinie ergeben kénnten?

4. Wiirden Sie sagen, dass dieses ,,Self Assessment fiir NIS-Readiness® - aus inhaltlicher
Sicht - potenziell betroffenen Unternehmen in Osterreich eine Hilfestellung beziiglich
Umsetzung der NIS-Richtlinie geben kann?

TB2: Methodik des Self Assessments

5. Ist aus ihrer Sicht ein ,,Self Assessment fiir NIS-Readiness® zur initialen Bewertung der
Vorgaben aus der NIS-Richtlinie ein zweckmébBiges Mittel?

6. Ist ihrer Meinung nach eine Bewertung der NIS-Readiness anhand des angewendeten
Reifegradmodells (nach CMMI) zweckmaBig?

7. Ist ihrer Meinung nach die Nutzung eines ,,Gesamtergebnis CMMI Ziel-Reifegrads® wie
im vorgestellten Self Assessment sinnvoll?

8. Ist fir Sie ein ,Self Assessment fiir NIS-Readiness® hilfreich, um eventuell identifizierte
MaBnahmen einer méglichen Behandlung zuzufithren?

TB3: Darstellung und Querbezug des Self Assessments

9. Finden Sie die grafische Aufbereitung der ,NIS-Readiness im Self Assessment® in Form
eines Spinnennetzdiagramms verstiandlich?
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10. Ist ihrer Meinung nach die hier vorgenommene Einschitzung (teils abweichend von
CMMI) der Reifegrade zur Berechnung des ,NIS-Readiness Werts“ realitdtsnah?

11. Ist ihrer Meinung nach die verhéltnisméfBig intensive Einbindung von Inhalten der
ISO 27001 in das Self Assessment ein zielfiihrender Ansatz?

12. Haben aus ihrer Sicht Unternehmen, welche bereits ISO 27001 zertifiziert sind, im
Rahmen der kommenden Umsetzung der NIS-Richtlinie bzw. des NISG einen Vorsprung
hinsichtlich der nétigen technischen und organisatorischen Maflnahmen?

3.2.2 ,Self Assessment fiir NIS-Readiness”

Von Bedeutung zur Entwicklung dieses ,,Self Assessment fiir NIS-Readiness“ kann der
folgende Artikel 14 (2) der NIS-Richtlinie angesehen werden:

»Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Dienste geeignete
Mafinahmen ergreifen, um den Auswirkungen von Sicherheitsvorfdllen, die die
Sicherheit der von thnen fiir die Bereitstellung dieser wesentlichen Dienste
genutzten Netz- und Informationssysteme  beeintrdchtigen, vorzubeugen
beziehungsweise diese so gering wie moglich zu halten, damit die Verfiigbarkeit
dieser Dienste gewdhrleistet wird.“190

Es ist somit nur eine Frage der Zeit, bis von Seiten Osterreichs entsprechende Vorgaben
erlassen werden, welche die BwD dazu verpflichten geeignete Mallnahmen zu ergreifen.
Dabei ist die Formulierung ,geeignete MalBnahmen® &ulBerst interpretierbar. Der
selbstentwickelte Prototyp (= Self Assessment) in dieser Masterarbeit sollte als Werkzeug
dienen, um diese MalBnahmen anhand des aktuellen Wissens abzuleiten, auszu-
formulieren und sicherzustellen, so dass diese in Zukunft eingehalten werden kénnen.

Das entwickelte Self Assessment zur Bestimmung der eigenen unternehmensspezifischen
,NIS-Readiness® zielt primér auf die Anwendung durch BwD und IT-SP ab, wobei hier
nicht zwischen den beiden unterschieden wurde. Hauptgrund dafir war, dass BwD zwar
die Verantwortungen nicht an Dritte (z.B. IT-SP) ibertragen kénnen (vgl. z.B. Kapitel
2.4.4 oder 2.5.4), aber es in Zukunft durchaus vertragliche Regelungen geben kann, die
einer Angleichung nahekommen konnten. Die nach NIS-Richtlinie definierten AdD
werden zwar auf Basis der Richtlinie in Teilbereichen dhnlichen Vorgaben unterworfen,
jedoch ist ein erheblicher Anteil der Vorgaben hinsichtlich z.B. Sicherheitsanforderungen,
Meldepflicht, Aufsicht nur in abgeschwéachter Form umzusetzen.

Folgend soll die Wortkreation ,,NIS-Readiness“ erlautert werden, um ein gemeinsames
Verstiandnis fiir die weiteren Kapitel zu schaffen. Als ,NIS-Readiness” wird im Rahmen
dieser Masterarbeit der Zustand verstanden, den ein Unternehmen erreichen sollte, um
die potenziellen Kriterien der NIS-Richtlinie bzw. des zukinftigen 6sterreichischen NISG
zu erfillen. Dabei werden wesentliche Rahmenbedingungen berticksichtigt, sowie

190 (Amtsblatt der Europédischen Union 2016, S. 20)

- 68 -



relevante TOM’s um ein angemessenes Sicherheitsniveau von Netz- und
Informationssystemen zu erreichen und aufrechtzuerhalten.

Der selbstentwickelte Prototyp des ,,Self Assessment fiir NIS-Readiness® ist im Anhang A
dieser Masterarbeit verfiighar.

3.2.2.1 Methodik des “Self Assessment fur NIS-Readiness”

Das Self Assessment (auch als Selbsteinschitzung bekannt) ist in dieser Masterarbeit eine
Herangehensweise bzw. ein Werkzeug, dass es Unternehmen erlaubt, die Erfiillung von
Kriterien der NIS-Richtlinie anhand eines Reifegrads zu bewerten. Dieses selbstent-
wickelte ,,Self Assessment fir NIS-Readiness“ zeigt anhand eigener Antworten, sowohl
textuell wie auch grafisch, entsprechende Handlungsfelder oder Starken auf und liefert
im Anlassfall bereits konkrete Hinweise, aus denen sich Mafinahmen ableiten lassen.

Auf Basis der umfangreichen Literaturrecherche sind viele Themen mit Bezug zu NIS,
Informationssicherheit, IT-Sicherheit, usw. erhoben worden. Um all dieses dokumentierte
Wissen in eine sinnstiftende und fir Unternehmen hilfreiche Form zu bringen, wurden
verschiedene Uberlegungen angestellt. Wie bereits in Kapitel 2.3.4 beschrieben, wurden
in Osterreich beispielsweise risikoorientierte Ansétze verfolgt. Auch eine Ausarbeitung in
Form einer klassischen Checkliste wire ein praktikabler Ansatz gewesen. Da sich viele
Elemente der NIS-Richtlinie als Prozesse darstellen lassen und prozesshaft zu entwickeln
sind, wurde die Entscheidung getroffen, eine Bewertung anhand eines Modells aus dem
Prozessmanagement vorzunehmen. Anhand von sogenannten , Reifegraden® ldsst sich der
erreichte Grad eines spezifischen Prozesses oder einer Prozessverbesserung darstellen.

Im deutschsprachigen Raum hat sich im Laufe der letzten Jahre das
Qualitatsmanagementmodell nach ISO 9001 weit verbreitet. Alternativ wire mit dem
Prozessreferenzmodell nach ISO 15504 (auch als SPICE bekannt) noch ein anderer
fachspezifischer Standard zweckméfBig anwendbar gewesen, da dieser inhaltlich weitest-
gehend den gleichen Bereich wie CMMI abdeckt und eine dhnliche Bewertung des Reife-
grads vorsieht. Da CMMI jedoch entsprechende themennahe , Best Practices® bietet, war
dieses Modell zielfihrender, da es spezifische Inhalte betrachtet und der Fokus nicht auf
allgemeine abstrakte Formulierungen - wie 6fters in ISO-Normen der Fall - gelegt wird.

Allgemein verfolgt CMMI das Ziel, die Arbeitsabldufe innerhalb einer Organisation zu
verbessern. Es sind die wesentlichen Elemente wirksamer Prozesse eines oder mehrerer
Fachgebiete enthalten und es wird ein evolutionirer Verbesserungsweg beschrieben.191

Wie in Abbildung 23 dargestellt, ist im CMMI prinzipiell zwischen den beiden Ansédtzen
der Prozessverbesserung auf Basis von ,Reifegrad“ (spezifische Ziele) und
L,Fahigkeitsgrad® (generische Ziele) zu unterscheiden. Im Rahmen dieses Self Assessments
wurde nach eingehendem Literaturstudium die Entscheidung getroffen, die Bewertung
der Prozessgebiete auf Basis von Reifegraden (rot umrahmt) vorzunehmen.

191 yg], (CMMI Product Team 2011, S. 17)

- 69 -



Prozessgebiet

.

Spezifische
Ziele

Spezifische Generische
Praktiken Praktiken

Al Ausarbeitungen von
SuRpe S generischen Praktiken

Abbildung 23: CMMI-Modellkomponenten!92

In Beziehung
stehende
Prozessgebiete

EinfUhrende
Hinweise

Beschreibung
des Zwecks

Generische
Ziele

=

Typische
Arbeitsergebnisse

Laut der CMMI-Literatur bezieht sich die Darstellung in Reifegraden standardmaBig auf
die Gesamtreife eines festgelegten Satzes von Prozessen. Somit beziehen sich Reifegrade
darauf, wie gut / schlecht eine Organisation die Prozessverbesserungen auf mehreren
Prozessgebieten erreicht. Sinn und Zweck dieser Grade ist es, jene Prozesse zu verbessern,
die zu einer definierten Menge von Prozessgebieten gehoren.193 Da die im Self Assessment
enthaltenen Themen in vielen Bereichen als Gruppierungen einzelner Prozesse angesehen
werden konnen bzw. eine Prozessverbesserung auf mehreren Prozessgebieten angestrebt
werden sollte, war die Darstellungsform in Reifegraden zweckmébBiger.

Da es sich beim Thema Cybersicherheit bzw. konkret bei der NIS-Richtlinie um ein sehr
spezifisches Thema handelt, wurde methodisch der CMMI-Ansatz in angepasster Form
angewendet. Im Self Assessment wurde deshalb eine modifizierte CMMI-Darstellungs-
form von NIS-relevanten Prozessgebieten gewéhlt. Die zur Anwendung gekommenen Ziel-
Reifegrade wurden auf Basis der drei CMMI-Modelle (vgl. Kapitel 2.1.4) ermittelt, auf
Anwendbarkeit abgeglichen und entsprechend adaptiert im Self Assessment festgelegt.

3.2.2.2 Technische Umsetzung

In der heutigen Zeit stehen in der IT eine Fiille an Werkzeugen zur Verfiigung um ein
solches Self Assessment zu entwickeln und bereitzustellen. Ob dies nun in Form von z.B.

e  Webformular,
e Selbstentwickelte Anwendung oder
e Standardapplikation

192 (CMMI Product Team 2011, S. 22)
193 ygl. (CMMI Product Team 2011, S. 35)
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umgesetzt wird, kann individuell sehr unterschiedlich sein. Auch wird die gewéhlte Form
oftmals davon abhéngig sein, in welcher Phase der Entwicklung (z.B.
Anforderungsdefinition, Konzeption und Entwicklung, Test) sich das Thema befindet.

Ebenso mussten Uberlegungen mit einflieBen, wo und wie die potenziellen Informationen
gespeichert werden und wem diese zuginglich sind. Vor allem wenn es sich - wie in diesem
Fall - um sensible Daten handelte, sind Vorkehrungen zwecks Datenschutz und
Informationssicherheit zu beriicksichtigen. Je nachdem ob die Bereitstellung und
Nutzung ,,Online“ und / oder ,,Offline“ angestrebt wird, konnen diverse organisatorische
und technische Méglichkeiten angewendet werden.

Im gegenstidndlichen Fall, wurde vorerst ein Prototyp des ,Self Assessment fiir NIS-
Readiness*“ entwickelt, um theoretische Uberlegungen in eine prinzipielle Funktionsweise
zu uberfiihren und um eine Bewertung vornehmen zu kénnen. Aus diesem Grunde wurde
zwecks Prototyping die Nutzung einer weitverbreiteten (prinzipiell) offlinefdhigen
Standardapplikation als zweckméfBiger Ansatz gewéhlt.

Im Rahmen des verfiigharen Microsoft Office 2016 Pakets wurde die lokal installierte
Anwendung , Microsoft® Excel® 2016“ als Werkzeug zur Entwicklung genutzt. Vor allem
die weite Verbreitung dieser Anwendung (auch im Unternehmensbereich), die relativ
einfache Handhabung durch die AnwenderInnen sowie die Abwartskompatibilitiat zu den
eigenen Vorgédngerversionen waren liberzeugende Argumente.

3.2.2.3 Struktur und Inhalt des Self Assessments

Da wihrend des Erstellungszeitraums dieser Masterarbeit kein, fir Osterreich
anwendbares, NISG in Kraft war bzw. auch kein diesbezliglicher Gesetzesentwurf
offentlich zugéinglich war, ist das gegenstidndliche Self Assessment auf Basis folgender
Richtlinien (bzw. Gesetze) und Normen entwickelt worden:

e NIS-Richtlinie und IT-SiG (BSI-KritisV) Inhalte
e IS0 27001:2013 (vgl. Kapitel 2.1.6.1) und ISO 27017:2015 (vgl. Kapitel 2.1.6.2)

Diese Vielfalt an Quellen ergab sich dadurch, dass zentrale Inhalte der NIS-Richtlinie
aulerst vage und allgemein formuliert sind, wie z.B. ,Stand der Technik®. Hier ist die
Gesetzgebung in Deutschland bereits konkreter mit Verweisen auf branchenspezifische
Sicherheitsstandards (B3S) und entsprechenden Inhalten. Der Bezug zum deutschen IT-
SiG war in diesem Sinne naheliegend (vgl. Kapitel 2.5). Da jedoch diese B3S auch auf
internationale Normen referenzieren und ein starker Querbezug hergestellt wird, so war
es erforderlich diverse Inhalte der beiden genannten ISO-Normen zu integrieren.

Erst mit Beriicksichtigung dieses umfangreichen, dokumentieren Wissens, konnte eine
konkrete Hilfestellung in Form eines Self Assessments entwickelt werden. In diesem
Rahmen wurden technische und organisatorische Auswirkungen ausformuliert und es
lieBen sich relevante Themen ableiten um sicherzustellen, dass NIS-Vorgaben auch
laufend auf Einhaltung gepruft werden kénnen.
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Das Self Assessment ist dabei nicht als vollumfingliche inhaltliche Aufzdhlung aller
kritischen Bereiche zu sehen, sondern soll aktuelle, grundlegende, technische und
organisatorische Rahmenbedingungen fiir BwD, wie auch IT-SP, adressieren. Dadurch
soll ein erster Einblick zur eigenen ,NIS-Readiness” geschaffen werden, so dass sich aus
abgeleiteten Mallnahmen eine Steuerung unterstiitzen bzw. realisieren lasst.

Die so erarbeiteten:

e 11 NIS-Themenbereiche mit
e insgesamt 26 spezifischen NIS-Themen

sind, gemal der Forschungsfrage F 1 (vgl. Kapitel 1.4) als jene technischen und
organisatorischen Auswirkungen anzusehen, die sich durch das Inkrafttreten der NIS-
Richtlinie auf die betroffenen IT-SP in Osterreich sowie die BwD ergeben.

Grundlegend unterteilt sich das ,,Self Assessment fur NIS-Readiness“ in funf einzelne
Tabellenblatter um eine Ubersichtlichkeit und Nutzungsfreundlichkeit zu gewé#hrleisten.
Als Einstieg wird im Tabellenblatt ,,Willkommen® (vgl. Abbildung 24) eine Kurzerklarung
uber Aufbau, Inhalt, Verwendung und Ergebnisdarstellung des Self Assessments gegeben.

Self Assessment fir NIS-Readiness

Ein herzliches Willkommen und viel Vergniugen im Rahmen des Self Assessments!

Das Self Assessment kann grundsatziich als unverbindliiche Basis fur folgende Anwendungsbereiche betrachiet werden
- Selbstbestimmung des Zustandes bzgl. NIS-Readiness in der Organisation (z. B. Unternehmen, Einrichtung, Anlage, etc.)
- Audits durch interne Fachabteilungen (z. B. (IT-) Revision, Informationssicherheit, IT-Security, etc )

Der Inhatt und Funktion des Self Assessments wird nachfolgend naher eridart

Reifegrade:

Das Self Assessment sieht vor, dass die Umsetzung mittels des "Capability Maturity Model Integration” (CMMI) Referenzmodells
bewertet wird. Aligemein formuliert, sind die CMMI-Reifegrade wie folgt abgestuft (Details im Tabellenblatt "CMMI-Reifegrade”™), wobei
der Reifegrad 5 als héchste Stufe angesehen werden kann

Reifegrad 1 - Reifegradl 2 - Reifegrad 3 - Reifegrad 4 - Reifegrad 5

Deckbiatt:
Das Deckblatt enthait wesentliche Dalen des Unlernehmens (z.B. Belreiber wesentlicher Dienste) und der handelnden Akteure.

NIS-Anforderungen:

Das Tabellenblatt ,NIS-Anforderungen” enthalt alle Basis-Fragen mit Relevanz fur die NIS-Richtiinie. Die Antwort kann im zusétzlichen
Feld Beschreibung der Umsetzung” (sichtbar durch die Erweiterung der Tabelle mit j+7) dokumentiert werden. Die weiteren Felder
(.Referenz Dokumentation”, Feststeflungen” und JMaGnahmen®) bieten die Moglichkeit zur erweilerien Dokumeniation und kénnen
tblicherweise zur Unterstitzung des Prifers / Auditors genutzt werden

Das Ziel der jeweiligen Frage und die Anforderungen zur Erreichung des Ziels sind in den entsprechend benannten Feldern hinterlegt
Jede Frage muss hierbel immer anhand des Grades der Erreichung des Ziels bewertet werden. Dies erfolgt bei CMMI dblicherweise auf
Basis eines "Appraisal”. Dabei handelt s sich um eine Untersuchung von einem oder mehreren Prozessgebieten durch ain
ausgebildetes Expertenteam, dass ein Referenzmodell (z. B. CMMI-SYC) heranzieht, um Starken und Schwachen zu bestimmen.

Die Bewertungsergebnis des spezifischen CMMI-Reifegrads (Beschreibung Tabelenblatt ,CMMI-Reifegrade”) jeder Frage wird in dem
Feld (Spalte B - gelb gefilite Zellen) mittels Drop-Down dokumentiert und automatisch in das Tabellenblatt Ergebnisse” ilbertragen

Ergebnisse:

Hier werden die Ergebnisse zusammengefasst und fir den Ausdruck formatiert dargesteli

Das Spinnennetzdiagramm dient der Ubersichtsdarstellung aller Fragen. Dabei ist das blaue Spinnennetzdiagramm als "CMMI Ziel-
Reifegrad™ anzusehen und das rote Spinnennetzdiagramm als themenrelevanter "NIS-Readiness Wert". Das grauflachige
Spinnennetzdiagramm stellt abschliefend die eigenen jeweiligen Self Assessment Eingaben dar.

In der Auflistung aller Fragen sind die anzustrebenden Zielreifegrade sichtbar.

Je nach Bedeutung der Fragen variieren die Zielreifegrade zwischen Level 2 und 4, wobei diese selbst festgelegt wurden

Bei der Ergebnisberechnung werden Resullate, die den Zielreifegrad der Frage Gbertreffen, gekirzt und der Durchschnitt ermittelt. Das
stellt sicher, dass Anforderungen themenubergreifend erfullt werden und keine UDEI'KOITIDEHSEIIOI"I stattfindet

Viel Erfolg winscht ihnen der Ersteller dieses "Self Assessments for NIS-Readiness”

Abbildung 24: Tabellenblatt ,,Willkommen“ im ,,Self Assessment fiir NIS-Readiness®
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Obwohl eine Bewertung auf Basis des Reifegradmodells CMMI angewendet wurde, kann
ein flichendeckender detaillierter Einblick nicht erwartet werden. Vor diesem
Hintergrund wurde im zweiten Tabellenblatt ,, CMMI-Reifegrade® (vgl. Abbildung 25) eine
zusammenfassende Erklarung gegeben, was Reifegrade generell sind und welche bei
CMMI bestehen.

Self Assessment fiir NIS-Readiness

Erlauterung des CMMI-Modells und der darin enthaltenen Reifegrade

Die Bewertung der Reifegrade erfolgt auf Basis des CMMI Refernzmodell, Das Reifegradmodell unterscheidet hierbei folgende fiinf
verschiedene Reifegrade:

- Reifegrad 1. Initial

- Reifegrad 2: Gefuhrt

- Reifegrad 3: Defimert

- Reifegrad 4. Quantitativ gefihrt

- Reifegrad 5. Prozessoptimierung

Gemal CMMI konnen Organisationen die eigene Reife progressiv verbessem, indem sie die Steuerung anfangs auf Projeklebene
ibernehmen und dann bis zur hdchsten Ebene fortschreiten. In diesem Zusammenhang sind dabei qualtitative wie auch guanitative
Daten zur Entscheidungsfindung zu nutzen, Standardmaiig bildet dabei jeder CMMI-Reifegrad eine erforderliche Basis fur den darauf
folgenden bzw. jeder CMMI-Reifegrad beinhaltet alle Fahigkeiten des vorangegangenen Reifegrads, und ist als Basis fur die weitere
Prozessverbessserung zu betrachten. Es kann als kontraproduktiv angesehen werden, dass ein Reifegrad ausgelassen wird

Abbildung 25: Tabellenblatt ,, CMMI-Reifegrade”

Damit potenzielle AnwenderInnen eine seriése Selbsteinschitzung vornehmen und von
einem gemeinsamen Verstdndnis ausgehen konnen, wurden die einzelnen Reifegrade in
den Abbildung 26 und Abbildung 27 néher beschrieben.

Reifegrad 1:

Bei diesem Reifegrad 1 ist festzuhalten, dass die Arbeitsablaufe Ublicherweise ad hoc und chaotisch durchgefuhrt werden. Die
Prozesse sind nur rudimentar oder gar nicht definiert. Oftmals ist eine grofle Abhangigkeit vom individuellem Einsaltz und der
Kompetenz weniger einzelner Mitarbeiter gegeben

Reifegrad 2:
Bei diesem Reifegrad 2 ist festzuhalten, dass
- sichergestellt ist, dass die Arbeitsablaufe entsprechend der Leiflinien geplant und ausgefihrt werden
- Fachpersonal mit ausreichenden Ressourcen eingesetzt werden, damit kontrollierte Ergebnisse erzeugt werden.
- relevante Stakeholder sinbezogen warden
- Arbeitsablaufe entsprechend Oberwacht, gesteuert und gepriift werden
- die Einhaltung der Prozessbeschreibung einer Bewertung unterzogen wird.
- Arbeitsergebnisse und Dienstieistungen spezifizierten Prozessbeschreibungen, Mormen und Verfahren erfilien.

Reifegrad 3:

Bei diesem Reifegrad 3 ist festzuhalten, dass die Arbeitsablaufe gut charakterisiert und verstanden sind. Sie werden zudem in Form von
entsprechenden Normen, Verfahren, Hilfsmitteln und Methoden beschrieben. Die relevanten Standardprozesse, welche die Basis fur
den Reifegrad 3 bilden, sind etabliert und wurden mit der Zeit verbessert

Wesentliche Unterschiede zwischen den Reifegraden 2 und 3 sind

- der Geltungsbereich der Normen, Prozessbeschreibungen und Verfahren. Bei Reifegrad 2 kénnen sich diese zwischen einzelnen
Umsetzungen eines Prozesses (Z.B. fur ein bestimmtes Projekt) erheblich unterscheiden. Im Falle des Reifegrad 3, werden diese
andererseits passend fir z B, ein bestimmtes Projekt aus einem Set von Standardprozessen abgeleitet

- das Prozesse auf Reifegrad 3 ublicherweise strenger als auf Reifegrad 2 zu beschreiben sind. Ein definierter Prozess hat klar
beschrieben, den Zweck, die Eingangsgroien, Eingangskriterien, Tatigkeiten, Rollen, MessgroRen, Verifizierungsschritte, Ergebnisse
und Ausgangskriterien. Die Prozesse werden auf Reifegrad 3 starker proaktiv gefohrt.

In diesem Reifegrad 3 werden jene Prozesse durch die Organisation weiter verbessert, welche zu den Prozessgebieten geman des
Reifegrad 2 gehoren.

Abbildung 26: Tabellenblatt ,,CMMI-Reifegrade” Reifegrad 1 - 3
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Reifegrad 4;
Sobald sine Orgarusation Standardprozesse implementier hat, wird gemall CMMI als nachster Schritt sine intensne Nutzung von
Metriken und Kennzahlen empfohlen. So soll fir Verbesserungsmalinahmen eine bessere Entscheidungsgrundlage erdangt werden. Bei
diesem Raeifegrad 4 werden fiir die Organisation quantitative Ziele fir die Qualitats- und Prozessleisiung etabliart und als Kntenen zum
Iwecke des Managements verwendet Diese quantitatrven Ziele basieren auf den Bedirnissen

- der Kundan

- der Endanwender

- der Orgamisation und

- dar Prozessbetedigten
Qualtats- und Prozessleistung sind statistische Grofien Es werden bestimmte Messwerte der Prozessleistung fir festgelegte (Ted-
|Prozesse erfasst und statistisch analysiert. Anhand von Prozessleistungs-Baseines und Prozessleistungsmodellen konnen Qualitats-
und Prozessleistungsziale aufgestell warden, walche baim Ermeichan relevanter Gaschafisziele helfen

Als bedeutender Unterschied zwischen Reifegrad 3 und 4 kann die Viorhersagbarkeit der Prozessleistung betrachtet werden. Im Reifegrad
4 wird die Leistung ausgewahiter (Teil-)Prozessen mittels statistischer und varschisdener quantitativer Techniken gesteuent Vorhersagen
arfolgen tellwese auf Basis von stalistischen Analysen detaillieder Prozessdaten

Reifegrad 5
Dabei handel es sich um die hichste Stufe im Modell. Das Hauptaugenmerk wird auf die kontinuwerdicha YWedterentwicklung baw
Verbesserung des Prozesses gelegt. Als Schwerpunkt dieses Refegrads kann die kontinuierdiche Verbesserung der Prazessleistung
durch inkremantalle und innovative Technologie- und Prozessverbessenung angesehen werdan. Die jeweiligen Cualitats- und
Prezesslestungsnele der Orgamsation sind

- etablier,

- werden kontinuierich Gberarbeitet, um Anderungen widerzuspiegeln, und

- werden als Krnterien fir das Management der Prozessverbessening verwendet
Die Auswirkungen angewendeter Prozessverbesserungen werden beispielsweise mit siatistischen und verschiedenan guantitativen
Techniken gemessen und darauf folgend mit den entsprechenden Qualitats- und Prozressleistungszielen verglichen

Der wesentliche Unterschied zwischan Reifegrad 4 und 5 kann dann gesehen werden, dacs dar Schwarpunkt auf das Managemant und
die Verbesserung der Orgamsationsleistung gelegt wird. Die Organisation beschaftigt sich im Redfegrad 5 mit der Gesamitleistung der
Organisation und zieht dazu mehrare erfasste Daten heran. Im Zuge der Datenanalyse werden Mangel und Licken in der Leistung
aufgazeigt, welche zu organisationsweten Prozessverbesserungen anregen

Abbildung 27: Tabellenblatt ,,CMMI-Reifegrade“ Reifegrad 4 — 5

Abgeleitet aus dem Anspruch, dass dieses Self Assessment auch nachvollziehbar und
transparent sein soll, wurden im Tabellenblatt ,Deckblatt® (vgl. Abbildung 28) diverse
Informationen (primér zum Unternehmen und jeweils mitwirkenden Personen) abgefragt.

Self Assessment fiir NIS-Readiness

Konzern / Gruppe: |

Unternehmen: |

Standort:
Anschrift:

Website: |

Assessmentdatum: |

Ansprechpartner:
Telefon bzw. Mobil Nr.:
E-Mail Adresse:

Ersteller:
Telefon bzw. Mobil Nr.:
E-Mail Adresse:

Geschéaftsfihrung:

Unterschrift:

Version: 1.0.0 / Datum

Abbildung 28: Tabellenblatt ,,Deckblatt®
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Im eigenen Tabellenblatt ,NIS-Anforderungen® (vgl. Abbildung 29) wurde das verfigbare
dokumentierte Wissen mit Bezug zur NIS-Richtlinie verarbeitet. Gesamthaft sind 11 NIS-
Themenbereiche (z.B. ,1 Allgemeine Vorgaben®) mit 26 spezifischen NIS-Themen (z.B.
,1.1 Ein Information Security Management System [...].“) darin ausgestaltet. Diese Dar-
stellungsform diente dazu, dass thematisch eine relativ rasche Orientierung moéglich war.

Self Assessment fiir NIS-Readiness

Erstelit aul Basis der NIS_Richilinie und relevanten Daten aus internationalen Standards (2B, 150 27001:2013, 150 27017:2015 und NIS-Richilinie)
Unternehmen: 0

Standort: 0
Assassmantdatum: 00.01.1900
Reifegrad
1-5 Ist aine der Fragen nichltim Scope bow. Anwendungsberelch, 8o st MiA (Mot Applicable = Richt Anwendbar) ausriwahlen

A

1 Allgemeine Vorgaben

11 Eininformation Security Management System (15MS) bzw. ein branchenspezifischer Standard (nach Stand der Technik) ist
durch die Organisationsietung freigegeben und der Umfang ist dokumentiert,

12 Ein Prozess mur identifikation, Bewenung und Bahandlung von Informationssicherhets-Risiken brw. NIS-Risiken (st
definkert, dokumentien und umgesatrt

| 13 Die Wirksambeit des 1SM5 brw. des branchenspezifischen Standards {nach Stand der Technik) ist sichergestelil

2  Policies zu NIS und Informationssicherheit

21 Eine Richtimie zur informationssicherhedt (auch mit besondarem Fokus auf die kntischen Dienste bzw. Anlagen) ist erstelt,
verafientiicht bzw. verteilt und wird in regelmagigen Zeitabstanden uberpruft

3 Organisation von NIS und Informationssicherheit

| 31 Es sind die Verantwortichkeiten fir Informationssicherheil bzw, NIS-Sicherheil definiert und rugewissen,

32  Die gememmsamen Rollen und Verantwortlichkeiten zwischen (T-Service Providern (vor allem Cloud Provider) und der
eigenen Organisation sind definiert.

4 Personalsicherheit

41 Mitarbeiter werden vertraghich zur Einhaltung der Richtlinien dur informations. bzw. NIiS-Sicharneit verpiliichiet.

| 42 Mitarbeiter werden iber Risiken beim Umgang mit Informationen und deren Verarbeitung geschult und sensibilisierL.

5 Kommunikation mit zentralen NIS-Behdrden

51  Dée erforderiche Art und Weise der Kommunikation von der Organisation an die relevanten zentralen Behorden ist
bekannt und etabliert.

52 Esisleine Kommunikation von den relevanten rentralen Bahdrden an die Organisation atabier und geregeait.

Abbildung 29: Tabellenblatt ,NIS-Anforderungen® Thema 1 - 5

Wie in Abbildung 30 ersichtlich ist, wurde vor allem dem Themenbereich ,,8 Lieferanten-
beziehungen® mit fiinf spezifischen Themen (,8.1“ - ,8.5%) eine grolere Bedeutung
beigemessen. Denn wie sich im Laufe der Literaturrecherche zunehmend herausstellte,
konnen die BwD die Verantwortung nicht an die IT-SP tbertragen, auch wenn diese
kritische Dienstleistungen erbringen sollten. In diesem Sinne wird es zukiinftig von
besonderer Bedeutung sein, entsprechende Regelungen (z.B. SLA) mit den
Vertragspartnern zu vereinbaren und diese einer zweckmilligen Steuerung zu
unterziehen (vgl. z.B. Kapitel 2.5.5 und 2.5.6).
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6 Bestimmung der Betreiber wesentlicher Dienste

6.1 Esistein Vorgehen etabliert, auf Basis dessen gepruft wird, ob zumindest in einem der kritischen (Teil-) Sektoren
Tatigkeiten ausgeubt werden.

62 Esist sichergestellt, dass die nationalen Kriterien zur Ermittiung von Betreibern wesentlicher Dienste jederzeit bekannt
und aktuell sind.

63 Es gibt ein Vorgehen zur Uberprufung ob mindestens ein erbrachter Dienst auf der nationalen “Liste der kritischen
Dienste” vertreten ist.

6.4 Im Fall der Einstufung als Betreiber wesentiicher Dienste wird bewertet, in wie vielen der aktuellen EU.Mitgliedsstaaten
(zwei oder mehr) ein kritischer Dienst bereitgestelit wird.

7 Sicherheitsanforderungen

7.1 Es werden Anderungen von Organisation, Geschaftsprozessen, kritischen Diensten, inf d rbeitend
Einrichtungen und Systemen bzgl. ihrer Sicherheitsrelevanz gestevert und umgesetzt um die Risiken zu bewaltigen.

72 Es werden technische und organisatorische MaSnahmen (TOM) getroffen, die ausreichend sind um die Verfugbarkeit des
kritischen Dienstes zu gewahrieisten bzw. Auswirkungen von Sicherheitsvorfalien so gering wie mogiich zu halten.

8 Lieferantenbeziehungen

81 Es werden Anforderungen an die Informations. bzw. NIS.Sicherheit bei einem IT-Dienstieister zur Risikoreduzierung
vertraglich vereinbart, wenn dieser Services fur kritische Dienste erbringt bzw. Zugriff auf Unternehmenswerte erhait
(insb dere Inf U und Kommunikationsdienste sowie beim Einsatz von Unterauftragnehmern).

82 Es werden die, zur Bereitstellung eines kritischen Dienstes, erbrachten Leistungen eines IT-Lieferanten bzw. beim
Unterauftragnehmer regeimaBig uberwacht, uberpruft, angepasst und auditiert.

8.3 Es kann sichergestelit werden, dass ein Dritter (2.B. IT-Service Provider) im Anlassfall entsprechende Storungsmeldungen
einbringen kann.

84 Esistdie Moglichkeit zur freiwilligen Einmeldung von Sicherheitsvorfallen bekannt bzw. diese wird gegebenenfalls auch
selbst in Anspruch genommen.

85 Esisteine Trennung der Daten innerhalb, gemeinsam mit Dritten, genutzter Umgebungen ge

9 Incident Management gemaR NIS-Richtlinie

91 Es sind Verantwortlichkeiten, Verfahren, Meldewege und Kritikalitats-Stufen im Umgang mit Ereignissen betreffend
Informations- bzw. NIS-Sicherheit festgelegt.

92 Es erfoigt eine Bearbeitung von Ereignissen zu Informations- bzw. NIS.Sicherheit.

10 Vorschriften zu Sanktionen

10.1 Es sind die nationalen Sanktionen fur VerstoBe gegen die jeweiligen nationalen NIS-Bestimmungen bekannt.

11 Compliance Regelungen

111 Es wird das ISMS bzw. der branchenspezifische Standard (nach Stand der Technik) von einer unabhangigen zertifizierten
Instanz in regeimasigen Abstanden oder bei signifikanten Anderungen gepruft.

112 Es wird sichergestellt, dass Richtiinien, Regelungen und andere relevante informationssicherheitsstandards bzw.
branchenspezifische Standards in Verfahren und Prozessen eingehalten werden.

Abbildung 30: Tabellenblatt ,,NIS-Anforderungen“ Thema 6 - 11

In den jeweils zugeordneten Gelb hinterlegten Zellen (vgl. Abbildung 31 rot umrahmt war
der themenspezifische Reifegrad auszuwéhlen, wobei ausschlieB3lich die Werte 1, 2, 3, 4, 5
oder N/A systemtechnisch zulédssig sind. Andere Wert-Eingaben werden im Rahmen der
Datentiiberprifung aufgrund der getroffenen Einschriankungen als unzuléssig abgelehnt.
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1 Allgemeine Vorgaben

1.1 Ein Information Security Management System (ISMS)
ist durch die Organisationsleitung freigegeben und de|

N/A

; 1.2 Ein Prozess zur ldentifikation, Bewertung und Behand
definiert, dokumentiert und umgesetzt.

4

5

Abbildung 31: Auswahlliste der Reifegrade

Als ein reprasentatives Beispiel soll anhand des NIS-Thema 8.1 (vgl. Abbildung 32) die
generelle Struktur innerhalb dieses Tabellenblatts 1im ,Self Assessment fiir NIS-
Readiness® erldutert werden. Dieser strukturelle Aufbau ist durchgéingig auf alle 26
Themen angewendet worden, wobei die einzelnen, gruppierten Ebenen individuell
erweitert bzw. reduziert werden kénnen.

1 8 Lieferantenbeziehungen

3.1 Es werden Anforderungen an die Informations- bzw. NIS-Sicherheit bei einem IT-Dienstieister zur Risikoreduzierung
vertraglich vereinbart, wenn dieser Services fur kritische Dienste erbringt bzw. Zugriff auf Unternehmenswerte erhait
(insbesondere Informations- und Kommunikationsdienste sowie beim Einsatz von Unterauftragnehmern).

Ebene

ZULIEFERUNGSMANAGEMENT (Projektmanagementprozessgebiet) —> CMMI-DEV
E be ne 4 CMMI-Reifegrad 2
SG 1 - Vereinbarungen mit Lieferanten werden etabliert und beibehalten
SP 1.1-Die Beschaffungsart fir jedes zu beschaffende Produkt oder jeden Produktbestandteil festiegen
SP 1.2 - Lieferanten basierend auf einer Bewertung ihrer Fahigkeiten auswahlen, die zuvor festgelegten Anforderungen und
aufgesteliten Kriterien zu erfUllen
SP 1.3 - Vereinbarungen mit Lieferanten etablieren und pflegen

CMMI-Referenz

Norm- / Standard-Referenz{ISO 27001: Control A15.1.1 - A15.1.3 und NIS-Richtlinie Artikel 14 (2). (3) und IT-SIG § 8a3. § 80

Umsetzungsbeschreibung:[ ]

Findings: | Ebene 3 J

Mogliche Magnahmen: [ |

In der Zusammenarbeit mit Fremafirmen (Z B. Unterlieferanten) mussen die Anforderungen an den Schutzbedarf der
E bene 2 Ubergebenen Informationen mit betrachtet werden. Daher missen relevante Risiken und Anforderungen in Bezug auf die
Informationssicherheit in den Vertragen berucksichtigt werden. Generell gilt gemag NIS-Richtlinie, dass 28
Angestredtes Ziel Sicherheitsanforderungen und Meldepflichten auch dann fur die Betreiber wesentlicher Dienste einzuhaiten sind, selbst wenn
diese die Sicherheit der NIS an Dritte (2B. IT-Service Provider) ausgelagert haben

n: m| len
+ Fremdfirmen / Dritte (z B. Unterlieferanten) sind einer Bewertung / Risikoanalyse bzgl. der Sicherheit im Zusammenhang mit
kritischen Diensten unterzogen und das Ergebnis entsprechend dokumentiert
+ Mit Dritten (2B. IT-Service Provider, Cloud Provider) sind entsprechende Vertrage / (Security-) SLA’s, hinsichtlich der zu
erbringenden Leistungen (2B. Housing, Cloud, Incident Management, etc.) mit Relevanz fur die kritischen Dienste, zu
vereinbaren
+ Mit Fremdfirmen werden vertragliche Vereinbarungen von MaBnahmen zum Schutz von Informationen (2 B
Geheimhaltungsvereinbarungen) geschlossen
+ Bei der Auftragsvergabe werden Anforderungen an weitere Unterauftragnehmer des Lieferanten berlcksichtigt
Anforderungen: |* ES sind Rahmenvertrage mit wesentlichen Cloud-Dienstieistern abgeschlossen, die den Einsatz nur in geeigneten und
bewerteten Konfigurationen zulassen und die Verantwortlichen in der Organisation sind informiert

Fur Erreichung Reifegrad 3.
+ Es ist ein Prozess zur Bewertung / Risikoanalyse von Fremdfirmen / Dritten (Z B. Unterlieferanten) entwickelt und etabliert
+ Es sind MessgroBen zur objeitiven Bewertung bestimmt

n 4
+ Fremdfirmen / Dritte (z B. Unterlieferanten) werden auf Basis statistischer und verschiedener quantitativer Techniken
gesteuert

Abbildung 32: Reprasentatives NIS-Thema 8.1

Auf Ebene 1 (rot umrahmt in Abbildung 32) wird die oberste Ebene des Self Assessments
dargestellt. Diese besteht aus den 11 NIS-Themenbereichen (hier ,,8 Lieferanten-
beziehungen®) und den 26 spezifischen NIS-Themen (hier ,,8.1%). Diese Ebene kann im
Gegensatz zu den anderen drei Ebenen nicht reduziert werden.
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Die Ebene 2 (blau umrahmt in Abbildung 32) enthéilt das konkret ausformulierte Ziel,
welches im Rahmen dieses NIS-Thema angestrebt wird, Ebenso sind die Anforderungen
dargestellt, die zur Umsetzung empfohlen werden. Je nach erforderlichem Reifegrad sind
dabei Mindestanforderungen beschrieben oder themenspezifisch auch Empfehlungen fiir
hohere Reifegrade eingearbeitet. Diese Ebene kann somit als zentrales Element der
tatsachlichen Bewertung angesehen werden.

Im Rahmen der Ebene 3 (griin umrahmt in Abbildung 32) kénnen mittels Freitext die
Felder fir die Umsetzungsbeschreibung, diverse Findings und mogliche Mallnahmen
genutzt werden. Diese Ebene kann im Falle von relevanten Informationen herangezogen
werden und hat somit hauptsichlich Dokumentationscharakter.

Anhand der Informationen auf Ebene 4 (gelb umrahmt in Abbildung 32) kann
nachvollzogen werden, woraus sich das jeweilige Thema abgeleitet hat und wie der
Querbezug zu relevanten Quellen ist. Einerseits wird auf die Elemente der NIS-Richtlinie,
bestehender deutscher Gesetze oder von IT-relevanten Normen verwiesen und
andererseits ist die Referenz zum entsprechenden CMMI-Reifegrad hergestellt.

Im abschlieBenden Tabellenblatt , Ergebnisse“ (vgl. Abbildung 33) wird auf Basis der
vorhin bewerteten Reifegrade (vgl. Abbildung 31), das Gesamtergebnis des ,Self
Assessment fiir NIS-Readiness“ zum Einstieg grafisch dargestellt.

Self Assessment fur NIS-Readiness

Unternehmen: 0
Standort: 0
Assessmentdatum: 00.01.1900

Gesamtergebnis mit Kiirzung

auf CMMI Ziel-Reifegrad: Maximal erreichbar: 2,96

1 Aligemeine Vorgaben

7 Sicherheitsanforderungen 6 Bestimmung Betreiber It. NIS

B Ergebnis
ONIS-Readiness Wert
OCMMI Ziel-Reifegrad

Abbildung 33: Spinnennetzdiagramm des ,,Self Assessment fiir NIS-Readiness”
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Als Darstellungsform wurde dafiir das Spinnennetzdiagramm (rot umrahmt in Abbildung
33) gewihlt, in dem die kalkulierten ,,CMMI-Ziel-Reifegrade” und die eigens definierten
,NIS-Readiness Werte® den aktuellen Ist-Reifegraden (= Ergebnis) des eigenen
Unternehmens gegentiibergestellt werden. Der NIS-Readiness Wert unterscheidet sich
dahingehend vom CMMI Ziel-Reifegrad, dass CMMI zwar konkrete IT-Themen
beriicksichtigt, jedoch die NIS-Richtlinie in einigen Bereichen spezielle Elemente
adressiert. Um diese Besonderheiten entsprechend zu wirdigen, wurden auf Basis der
umfangreichen Literaturrecherche und der eigenen Expertise themenspezifisch eigene
Ziel-Reifegrade definiert, welche sich im NIS-Readiness Wert darstellen. Im
beschriebenen ,Self Assessment fir NIS-Readiness“ Prototyp, ist dieser NIS-Readiness
Wert jedoch ausschliefllich als informativ anzusehen und flie3t in keine der spezifischen
Berechnungen ein.

Diese Interpretation bietet sich durchaus fiir Managementzwecke an, da rasch eine
Orientierung bzgl. der 11 iibergeordneten Themenbereiche mdéglich ist und vordergriindig
gewisse Abweichungen zu erfassen sind. In diesem Beispiel in Abbildung 33 wurden zur
Veranschaulichung beliebige Reifegrade in der Reihenfolge 1, 2, 3, 4, 5 und N/A in das
Tabellenblatt ,,NIS-Anforderungen® eingetragen.

Auf Basis der bis zu 26 NIS-Themen kann ein maximal erreichbarer NIS-Readiness Wert
(blau umrahmt in Abbildung 33) kalkuliert werden. Dieser Wert errechnet sich geméal
Abbildung 34.

) CMMI Ziel — Reifegrade
D, Anzahl bewertete NIS — Themen

Maximal erreichbar =

Abbildung 34: Formel fir ,Maximal erreichbaren NIS-Readiness Wert“

Dabei wurde die Annahme getroffen, dass jedes NIS-Thema welches mit N/A bewertet
wird, sowohl im Zihler wie auch im Nenner, nicht in die Berechnung einflie3t. So sollen
Verzerrungen aufgrund verschiedener Rahmenbedingungen reduziert werden.

Eine High-Level Kennzahl wie das ,Gesamtergebnis mit Kirzung auf CMMI Ziel-
Reifegrad” (griin umrahmt in Abbildung 33) kann als ,,Score” des eigenen Unternehmens
interpretiert werden. Dabei errechnet sich der Wert wie in Abbildung 35 ersichtlich.

Gesamtergebnis mit Kiirzuung _ X eingetragene Ist — Reifegrade
auf CMMI Ziel — Reifegrad ~ ) Anzahl bewertete NIS — Themen

Abbildung 35: Formel fur ,,Gesamtergebnis mit Kurzung auf CMMI Ziel-Reifegrad”

Wie bereits vorhin beschrieben, werden mit N/A bewertete Themen aus der Kalkulation
ausgeschlossen. Es wurde zudem noch eine weitere spezielle Annahme fir die Berechnung
getroffen: Es konnte der Fall eintreten, dass durch einzelne sehr hoch bewertete Ist-
Reifegrade (bei den 26 NIS-Themen) andere stark unterdurchschnittliche Ist-Reifegrade
ausgeglichen werden und so dennoch eine Erreichung des CMMI Ziel-Reifegrads moglich
wéare. Dieser Umstand wird im Rahmen dieser Masterarbeit als sogenannte
Uberkompensation bezeichnet. Um eine Verzerrung der ,NIS-Readiness® anhand dieser
Uberkompensation zu vermeiden, wird systemtechnisch jeder eingetragene Ist-Reifegrad
anlassbezogen auf den CMMI Ziel-Reifegrad gedeckelt.
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Als zusatzliche Orientierungshilfe wird fiir das ,,Gesamtergebnis mit Kiirzung auf CMMI
Ziel-Reifegrad” noch die Darstellungsform des Ampelsystems (vgl. Abbildung 33 und
Abbildung 36) angewendet. Dabei wurden folgende Schwellwerte als praktikabel definiert:

¢ Rot und somit als kritisch anzusehen, wenn das Gesamtergebnis einen Wert von
<= 70% des maximal erreichbaren NIS-Readiness Wert aufweist.

e Orange und deshalb mit Optimierungspotenzial, wenn das Gesamtergebnis einen
Wert von <= 90% des maximal erreichbaren NIS-Readiness Wert aufweist.

¢ Griin und somit als NIS-Ready anzusehen, wenn das Gesamtergebnis einen Wert
von > 90% des maximal erreichbaren NIS-Readiness Wert aufweist.

Die in Abbildung 33 gelb umrahmten Datenfelder befiillen sich automatisch aus dem
Tabellenblatt ,,Deckblatt®, sofern darin die Informationen eingetragen wurden.

Als zweiter Teil des Tabellenblatts , Ergebnisse (vgl. Abbildung 36) werden die
bewerteten Ist-Reifegrade der 26 NIS-Themen in verdichteter Tabellenform dargestellt.

Self Assessment fiir NIS-Readiness
Ergebnisse
f:f';m';:’f:m:::”“’ 2,35 Maximal erreichbar: 2,96
Details:
Spezifisches CMMI Ziel-
Ziel Nr. Themen Reifegrad Ergebnis
11 Freigabe eines ISMS oder branchenspezifischen Standards 3 1
12 Prozess fur Risikomanagement bzgl. Informations- bzw. NIS-Sicherheit 3 2
1.3 Wirksamkeit des ISMS oder branchenspezifischen Standards 3 3
2.1 Richtlinie far Informations- bzw. NIS-Sicherheit 4 4
31 Verantwortlichkeiten fur Informations- bzw. NIS-Sicherheit 3 5
32 Definierte Rollen und Verantwortlichkeiten mit IT-Service Providern N/A N/A
41 Vertragsverpflichtung der Mitarbeiter zur Informations- bzw. NIS-Sicherheit 3 1
42 Sensibilisierung und Schulung der Mitarbeiter bzgl. Risiken 3 2
.1 Kommunikationsschiene an nationale zentrale Behorden 3 3
52 Kommunikationsschiene von Seiten der nationalen zentralen Behorden 3 4
6.1 Prifung Gber Tatigkeiten in kritischen (Teil-)Sektoren 3 5
6.2 Nationale Kriterien bzgl. Betreiber wesentlicher Dienste N/A N/A
6.3 Priifung der nationalen "Liste der kritischen Dienste” 3 1
6.4 Erbringung kritischer Dienste in mehreren EU-Mitgliedsstaaten 3 2
71 Anderungsmanagement zur Risikobewaltigung 3 3
7.2 Angemessene TOM zwecks Verfugbarkeit des kritischen Dienstes 3 4
8.1 Vertragliches Risikomanagement bei Zusammenarbeit mit IT-Dienstieister 2 5
82 Uberprifung erbrachter Leistungen von IT-Lieferanten 3 3
83 Anlassbezogene Storungsmeldung durch IT-Dienstieister 2 1
8.4 Freiwilige Einmeldung von Sicherheitsvorfallen 3 2
85 Trennung von Informationen in gemeinsam genutzten Umgebungen (Cloud) 3 3
9.1 Berichtswesen fur Vorfalle bzgl. Informations- bzw. NIS-Sicherheit 3 4
92 Bearbeitung von Vorfallen zu Informations- bzw. NIS-Sicherheit 3 5
10.1 Nationale Sanktionen bei VerstoRen gegen NIS-Bestimmungen N/A N/A
11.1 Unabhangige Prufung des ISMS bzw. branchenspezifischen Standards 3 1
11.2 Wirksamkeitsprifung des ISMS bzw. branchenspezifischen Standards 3 2
Methode: - Vergleich von 26 ausgewahiten IT-Sicherheits-Themen mit NIS-Bezug

- basierend auf Controls von ISO 27001 und ISO 27017

- basierend auf Vorgaben der NIS-Richtlinie und des deutschen IT-SiG

- bewertet nach Reifegraden gemal CMMI V1.3

Abbildung 36: Themen und Ergebnisse des ,,Self Assessment fiir NIS-Readiness*
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Die beiden, in obiger Abbildung 36, blau und griin umrahmten Werte sind deckungsgleich
mit jenen aus Abbildung 33.

Der gelb umrahmte Bereich in Abbildung 36 enthéilt in verdichteter Form die einzelnen
26 NIS-Themen die es mittels Reifegrad zu bewerten galt. Die Zahlen in der Spalte
»Spezifisches Ziel Nr.“ sind mittels Hyperlink in diesem Dokument mit dem jeweiligen
NIS-Thema im Tabellenblatt ,NIS-Anforderungen® verkntiipft.

Der wesentlichste Bereich ist in Abbildung 36 rot umrahmt. Darin werden die einzelnen
eingetragenen Ist-Reifegrade den jeweiligen vorgeschlagenen CMMI Ziel-Reifegraden
gegenubergestellt und verglichen. Wie bereits fiir Abbildung 33 festgehalten, kommt auch
hier folgendes Ampelsystem zur Anwendung um eine Bewertung deutlich zu machen:

e Rot und somit als kritisch anzusehen, wenn das Ergebnis des NIS-Thema eine
negative Abweichung von >= 2 vom definierten CMMI Ziel-Reifegrad aufweist (vgl.
z.B. Spezifisches Ziel Nr. 1.1).

e Orange und deshalb mit Optimierungspotenzial, wenn das Ergebnis des NIS-
Thema eine negative Abweichung von = 1 vom definierten CMMI Ziel-Reifegrad
aufweist (vgl. z.B. Spezifisches Ziel Nr. 1.2).

e Grin und somit NIS-Ready, wenn das Ergebnis des NIS-Themas keine negative
Abweichung vom definierten CMMI Ziel-Reifegrad aufweist (vgl. z.B. Spezifisches
Ziel Nr. 1.3) oder diesen sogar Ubertrifft (vgl. z.B. Spezifisches Ziel Nr. 1.4).

Diese tabellarische Darstellungsform kann ebenfalls fur Managementzwecke genutzt
werden. Diese detailliertere Darstellung koénnte bevorzugt durch verantwortliche
Fihrungskrifte oder Fachexpertlnnen in Anspruch genommen werden, da in einem
ersten Schritt bereits die kritischen Themen klar aufgezeigt werden, fir welche es
MaBnahmen zu entwickeln gibt und die umzusetzen sind.

Mittels diesem ,,Self Assessment fiir NIS-Readiness® ist eine Ausgangsbasis geschaffen
worden, damit vielfaltige TOM s gepriift, aufgezeigt und gegebenenfalls einer Steuerung
unterzogen werden konnen.

Das vollinhaltliche ,Self Assessment fir NIS-Readiness“ kann dem Anhang B dieser
Masterarbeit entnommen werden.

Die Forschungsfrage F 1 kann mit dem hier vorgestellten Inhalt des ,,Self Assessment fur
NIS-Readiness® (konkret das Tabellenblatt ,NIS-Anforderungen®) beantwortet werden.
Es sind in Summe 26 spezifische NIS-Themen erarbeitet worden, die sich aus Vorgaben
und Inhalten von Richtlinien, Gesetzen und Normen ableiten. Aus diesen ergeben sich im
Detail die technischen und organisatorischen Auswirkungen, mit denen sich zukiinftig die
nationalen BwD und IT-SP befassen sollten, um den Anforderungen der NIS-Richtlinie
bzw. des NISG zu geniigen.

3.2.3 Einzelauswertung der ExpertInnenbefragungen

Das soeben beschriebene ,,Self Assessment fiir NIS-Readiness® soll fiir BwD wie auch IT-
SP — bzgl. der Umsetzung und Steuerung von NIS-Vorgaben - eine Unterstiitzung bei
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einer moglichst objektiven Selbsteinschitzung bieten. Aus diesem Grund wurde das Self
Assessment einem definierten ExpertInnenkreis vorgestellt und Feedback eingeholt.

Die Prasentationen und Befragungen haben zeitlich und rdumlich wie folgt stattgefunden.

e ExpertlnI: Befragung am 27.4.2018 von 10:00 — 11:00 in Wien (vor Ort)
o Experte II: Befragung am 23.4.2018 von 09:00 — 10:30 in Wien (vor Ort)
e Experte III: Befragung am 12.4.2018 von 17:20 — 19:30 in Wien (vor Ort)
e Experte IV: Befragung am 23.4.2018 von 09:00 — 10:30 in Wien (vor Ort)
e Experte V: Befragung am 20.4.2018 von 08:00 — 09:30 in Wien (vor Ort)
e Experte VI: Befragung am 3.5.2018 von 10:00 — 11:00 in Wien (virtuell)

Die nachfolgenden Ergebnisse, in den jeweiligen Unterkapiteln, sind die verdichteten
Antworten der ExpertInnen, welche auf Basis des Fragebogens im Rahmen der
Prasentation des Self Assessments erhoben wurden.

3.2.3.1 Inhalt des Self Assessments

Thematisch befassen sich die vier gestellten Fragen vornehmlich mit dem Inhalt und ob
dadurch eine Hilfestellung fiir Unternehmen gegeben wird.

Frage 1: Genlgt das ,,Self Assessment fiir NIS-Readiness“ ihrer Meinung nach inhaltlich
den bisher bekannten Anforderungen aus der NIS-Richtlinie?

Wie in Tabelle 1 ersichtlich, war die Beantwortung dullerst homogen. Mit ,,eher Ja“ sind
alle ExpertInnen der Meinung, dass dieses Self Assessment inhaltlich den Anforderungen
entspricht.

Frage 1 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
ExpertIn I X
Experte I1

Experte II1
Experte IV
Experte V

Experte VI

Summe 0

SOl P Pl Pl Pl

0 0 0
Tabelle 1: Auswertung der Frage 1

Wie von einigen ExpertInnen angemerkt, wird als ein wesentlicher Faktor der Umstand
gesehen, dass es in Osterreich noch keine gesetzlichen Vorgaben (z.B. NISG) gibt.

Der Kommentar von Experte III lautet dazu: ,,Vorbehaltlich der endgiiltigen gesetzlichen
Vorgaben, welche in Osterreich als Gesetzesentwurf noch durch die Gesetzgeber zu
begutachten sind.“

Thematisch in dieselbe Richtung geht der Kommentar des Experten IV: ,Problemfeld
Osterreich, Gesetz noch nicht fertig.”
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Auch die Anmerkung von Experte V deutet darauf hin: ,Es fehlen noch die Schwellwerte,
die jedoch im Falle von Osterreich erst in der zukiinftigen Richtlinie / Gesetz ersichtlich
sein werden.”

Fur zukunftige Weiterentwicklungen des Prototyps koénnen noch die folgenden
Kommentare der ExpertInnen angesehen werden.

Fiur ExpertIn I waren inhaltlich diese speziellen Themen von Bedeutung: , Trendverlauf
wdre fiir tourliche Assessments sinnvoll. Gesamtscore auf alle Fdlle sinnvoll. Bei
Uberkompensation angeben, dass hier keine weitere Verbesserung moglich / sinnvoll ist.“

Aus Sicht Experte II wire folgender Aspekt noch von Interesse: ,,Grundsdtzlich ja, jedoch
wird in diesem Zusammenhang ,,nur® die eigene (personliche bzw. unternehmensinterne)
Sichtweise widergegeben. Das heifit, dass eine andere Meinung / Sichtweise von einer
,unbefangenen® Person z.B. Auditor (0.A.) sinnvoll wdre, damit das Assessment als OK
einzustufen wdre.“

Die Rickmeldung von Experten VI besagt: ,Der Fragebogen liefert einen guten ersten
Eindruck iiber die Zielerreichung.“

Zusammenfassend kann dazu angemerkt werden, dass - aus Sicht der teilnehmenden
ExpertInnen - das ,,Self Assessment fur NIS-Readiness® inhaltlich den bisher bekannten
Anforderungen weitestgehend gentgt.

Frage 2: Ist das vorgestellte ,,Self Assessment fir NIS-Readiness“ ihrer Meinung nach
hinsichtlich Inhalt und Umfang zweckmallig ausgestaltet und somit fiir Fachkundige
hinsichtlich der Komplexitéat nutzbar?

Wie in Tabelle 2 zu sehen, sind alle ExpertInnen mit ,Ja“ oder ,eher Ja“ der Meinung,
dass das Self Assessment zweckméafBig ausgestaltet und fiir Fachkundige nutzbar ist.

Frage 2 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
Expertln I X

Experte 11 X

Experte 111 X

Experte IV X

Experte V X

Experte VI X

Summe 3 3 0 0 0

Tabelle 2: Auswertung der Frage 2

Laut Aussage von ExpertIn I besteht eventuell folgender Vorbehalt: ,Fiir Spezialisten &
Fachexperten grofler Unternehmen kein Problem, bei kleineren Unternehmen sehe ich die
Gefahr, dass Fragestellungen nicht exakt bewertet werden konnen.*

Der Kommentar des Experten VI beinhaltet zusétzlich eine Anregung fiir einen
praktischen Verbesserungsvorschlag: ,, Nutzbar fiir Fachabteilungen — weniger nutzbar fiir
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Geschdftsfiihrung, da die Ergebnisse zwar Abweichungen zeigen, allerdings keine
Mafinahmen davon abgeleitet werden kénnen. Verbesserungsvorschlag:

o Abgeleitet vom Ergebnis einen Mafinahmenkatalog mit den NIS Anforderungen pro
Fachabteilung (HR, Sicherheit, Technology, etc.)

o Transformierung des einzelnen Reifegrads in einem Risiko Wert (Stichwort: Grofle
Abweichung des CMMI bei 7.1 hat hohes Risiko vs. CMMI von 11.2 hat ein geringes
Risiko)“

Eine Erweiterung um z.B. einen extrahierten MalBnahmenkatalog je Fachbereich oder
eine Risikobewertung konnte praktikabel sein. Wie in Kapitel 3.2.1 beschrieben, sind die
mitwirkenden Personen durchwegs ExpertInnen im Bereich der NIS-Richtlinie bzw. I'T(-
Sicherheit). Es konnte eventuell hier der Umstand eintreten, dass zu dieser Frage eine
»positivere” Einschédtzung gegeben wird, als es z.B. bei ,durchschnittlichen” potenziell
betroffenen Unternehmen der Fall gewesen wire.

Frage 3: Sind ihnen im Rahmen eines derartigen ,,Self Assessment fiir NIS-Readiness"
technische und organisatorische Auswirkungen aufgezeigt worden, die sich auf Basis der
NIS-Richtlinie ergeben kénnten?

Wie in Tabelle 3 dargestellt, sind vier von sechs ExpertInnen mit ,Ja“ oder ,,eher Ja“ der
Meinung, dass dieses Self Assessment durchaus technische und organisatorische
Auswirkungen aufgezeigt hat, welche sich auf Basis der NIS-Richtlinie ergeben kénnten.
Auf einen ersten Blick wirkt die Verteilung der ExpertInnenmeinungen inhomogen.

Frage 3 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
ExpertIn I X

Experte 11 X

Experte IT1 X

Experte IV X

Experte V X

Experte VI X

Summe 2 2 1 1 0

Tabelle 3: Auswertung der Frage 3

Der Kommentar von Experte VI ist als Anregung zur weiteren Konkretisierung der TOM s
dieses Self Assessments anzusehen: ,,Gerade TOM’s sollten besser ausspezifiziert werden —
Referenz zur ISO ist gut, aber Auswirkungen werden nicht sichtbar gemacht.*

Die eine ,Nein“-Beantwortung durch Experte V kann mittels folgendem Kommentar
erlautert werden: ,,Durch andere Anforderungen wie etwa PSD II, MiFID, EZB, usw. sind
Meldungen dieser Art bereits im eigenen Unternehmen bekannt. Audits auf Basis von /
gegen Standards oder Normen wie z.B. ISAE 3402 Typ-2 oder ISO 27001:2013 tragen auch
wesentlich zur Vorbereitung bei.“ In Kapitel 3.2.4.2 wird dies nochmals relativiert, dass es
tiberwiegend dem tiefgehenden historischen Wissen im Unternehmen geschuldet ist und
andernfalls das Self Assessment durchaus TOM's aufzeigen wirde.
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Vor allem in Hinblick auf die Verifizierung der Hypothese H 5 sind die Riickmeldungen
der ExpertInnen von Bedeutung. Grundlegend kann dazu festgehalten werden, dass sich
mittels dieses Prototyps des ,Self Assessment fiir NIS-Readiness“ entsprechende
technische und organisatorische Auswirkungen aufzeigen lassen kénnen. Je nachdem wie
intensiv die Unternehmen bereits mit der Materie in Beriihrung gekommen sind, ist auch
das Potenzial entsprechende TOM ‘s aufzuzeigen unterschiedlich hoch. Vor allem in einer
zukilinftigen Anpassung des ,Self Assessment flur NIS-Readiness” sollte eine
weiterfliihrende Spezifizierung der TOM s angedacht werden.

Frage 4: Wirden Sie sagen, dass dieses ,Self Assessment fiir NIS-Readiness” - aus
inhaltlicher Sicht - potenziell betroffenen Unternehmen in Osterreich eine Hilfestellung
bezlglich Umsetzung der NIS-Richtlinie geben kann?

Geméil den Informationen aus Tabelle 4 vertreten alle ExpertInnen mit ,,Ja“ oder ,eher
Ja“ die Meinung, dass dieses Self Assessment potenziell betroffenen Unternehmen in
Osterreich eine Hilfestellung beziiglich Umsetzung der NIS-Richtlinie geben kann.

Frage 4 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
ExpertIn I X

Experte I1 X

Experte II1 X

Experte IV X

Experte V X

Experte VI X

Summe 4 2 0 0 0

Tabelle 4: Auswertung der Frage 4

Aus Sicht von Expertln I ist die angesprochene Hilfestellung im folgenden Bereich von
Bedeutung: ,,Auf alle Fdlle KMU's.“

Von Seiten des Experten III wird angemerkt: ,,Vorbehaltlich, wie konkret die gesetzliche
Vorgabe in Osterreich endgiiltig ausgestaltet und zur Umsetzung freigegeben wird.”

»Es werden die wesentlichen Disziplinen abgefragt.“ kommentiert Experte V.

Fir den Experten VI gilt inhaltlich der gleiche Kommentar bzgl. der Antwort wie bereits
fur Frage 2 gegeben.

Mit Bezug zur Hypothese H 4 lasst sich in diesem Zusammenhang génzlich bestétigen,
dass aus Sicht der ExpertInnen ein Self Assessment eine Hilfestellung fiir potenziell
betroffene Unternehmen sein kann. Im Kontext einer Hilfestellung sind auch Themen wie
Bewertung und Einschéatzung (vgl. Wortlaut Hypothese H 4) darin zu finden.
Moglicherweise kann noch differenziert werden um welche Art von Unternehmen es sich
handelt, ein MalBnahmenkatalog je Fachbereich extrahiert werden oder eine
Risikobewertung miteinflieBen. Der Nutzen wird jedoch fiir alle potenziell betroffenen
Unternehmen in Osterreich gesehen.
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3.2.3.2 Methodik des Self Assessments

Die Inhalte der nachfolgenden vier gestellten Fragen zielen hauptsichlich darauf ab, die
Methodik des Self Assessments zu priifen und ob es in dieser Konstellation entsprechend

sinnvoll angewendet und umgesetzt ist.

Frage 5: Ist aus ihrer Sicht ein ,Self Assessment fiir NIS-Readiness” zur initialen
Bewertung der Vorgaben aus der NIS-Richtlinie ein zweckmaéBiges Mittel?

Wie in Tabelle 5 festgehalten, sind fiinf von sechs ExpertInnen mit ,Ja“ oder ,,eher Ja“ der
Meinung, dass ein Self Assessment zur initialen Bewertung der NIS-Vorgaben ein
zweckméalBiges Mittel darstellt.

Frage 5 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
Expertln I X

Experte 11 X

Experte IT1 X

Experte IV X

Experte V X

Experte VI X

Summe 3 2 0 0 1

Tabelle 5: Auswertung der Frage 5

Die eine ,Kommt drauf an“-Beantwortung durch ExpertIn I kann mittels folgendem
Kommentar erlautert werden: ,,Ob es zweckmdflig ist, kann ich aus dem heutigen Termin
nicht beantworten.“ Somit konnte diese Frage mangels Detailtiefe im Rahmen dieses einen
Préasentationstermins am 27.4.2018 nicht umfassend behandelt werden.

Aus Sicht des Experten VI stellt sich der Sachverhalt wie folgt dar: , Initial ja — wobei eine
LStufe 2% fiir Fachabteilungen der ndchste Schritt sein sollte.“

Hinsichtlich der Hypothese H 4 kann in diesem Rahmen weitestgehend bestétigt werden,
dass aus Sicht der ExpertInnen ein Self Assessment zur initialen Bewertung der Vorgaben
aus der NIS-Richtline als zweckmé&fBig angesehen werden kann

Frage 6: Ist ihrer Meinung nach eine Bewertung der NIS-Readiness anhand des
angewendeten Reifegradmodells (nach CMMI) zweckmafBig?

Wie in Tabelle 6 zu sehen ist, sind funf von sechs befragten ExpertInnen mit ,Ja“ oder
seher Ja“ der Meinung, dass eine Bewertung der NIS-Readiness auf Basis des
angewendeten Reifegradmodells nach CMMI zweckmaBig ist.
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Frage 6 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
Expertln I X
Experte 11
Experte IT1 X
Experte IV
Experte V

Experte VI

Summe

o

ol R Bl

1 1 0 0
Tabelle 6: Auswertung der Frage 6

Als wertvolle Rickmeldung bzgl. Weiterentwicklung des Prototyps ist der Kommentar von
Experte III anzusehen: ,Ist hilfreich fiir Unternehmen, die noch keine eigene Bewertung
aus Unternehmenssicht haben. Fiir Unternehmen die bereits intern eigene entsprechende
Reifegrade bzw. Kennzahlen fiir die Themen vorgesehen oder etabliert haben, wdre es
zweckmdfig diese im Self Assessment dar- bzw. gegeniiberstellen zu kénnen.“

Der Kommentar von Experte V ist als durchaus differenziert zu betrachten: ,Die
Anwendung eines Reifegradmodells ist durchaus brancheniiblich bzw. kann je nach
Branche als Standard angesehen werden.

Die fachliche Begriindung zur ,Ja“ Antwort von Experte VI lautet: ,,CMMI liefert einen
guten Eindruck iiber den Reifegrad.

Konkret kann laut den Kommentaren der Expertlnnen die Hypothese H 6, unter
Berticksichtigung gewisser Rahmenbedingungen, als weitestgehend bestétigt betrachtet
werden. Ein Reifegradmodell (z.B. CMMI) ist je nach Branche eventuell sogar als
Standard anzusehen. Dennoch kann individuell eingeschrénkt werden, dass je nach
,Reife“ des Unternehmens, eigene unternehmensinterne Reifegrade bzw. Kennzahlen
etabliert sind und diese bevorzugt angewendet werden wiirden.

Frage 7: Ist ihrer Meinung nach die Nutzung eines ,,Gesamtergebnis CMMI Ziel-
Reifegrads” wie im vorgestellten Self Assessment sinnvoll?

In Tabelle 7 ist dargestellt, dass vier von sechs ExpertInnen mit ,Ja“ oder ,eher Ja“ die
Nutzung eines ,Gesamtergebnis CMMI Ziel-Reifegrads® als durchaus sinnvoll ansehen.
Die Meinung ist hier also durchaus differenzierter.

Frage 7 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
ExpertIn I X

Experte I1 X

Experte II1 X

Experte IV X

Experte V X

Experte VI X

Summe 3 1 1 1 0

Tabelle 7: Auswertung der Frage 7
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Dabei kann aufgrund der Kommentare der ExpertInnen ein Vorbehalt gesehen werden,
bzw. die ablehnende Haltung erklart werden.

Experte III meint zum Sachverhalt: ,Die Darstellung des Ergebnisses als eine
Gesamtkennzahl ist wenig aussagekrdftig und kann als triigerisch angesehen werden. Es
ist aussagekrdftiger und zweckmdfiger, die einzelnen 26 IT-Sicherheits-Themen bzw. die
11 Themenbereiche des Self Assessments im Detail zu betrachten.

Eine in Teilen dhnliche Ansicht vertritt auch Experte II, wobei hier das Potenzial (deshalb
die ,Ja“ Antwort) auf den oberen Managementebenen hervorgehoben wird: ,Dieses
»Gesamtergebnis CMMI Ziel-Reifegrad“ kann vor allem fiir die oberen / obersten
Managementebenen hilfreich sein. Fiir eine Detailanalyse sind die Einzelwerte der
jeweiligen Themen(-bereiche) mehr von Bedeutung.*

Die Einschéatzung von Experte VI lautet: ,,Zu pauschal das Gesamtergebnis (siehe auch
Antwort 2). Zielerreichung per Fachabteilung bzw. Thema mit einer automatisierten Liste
an ToDo’s.“

Nach Meinung des Experten V bietet das ,,Gesamtergebnis CMMI Ziel-Reifegrad” jenen
Nutzen: ,,Gibt einen guten Uberblick fiir das Top-Management des Unternehmens.“

Die Einzelergebnisse aus 26 NIS-Themen auf ein Gesamtergebnis zu aggregieren und als
eine Kennzahl darzustellen ist moglicherweise sehr extrem wund kann diverse
Fehlinterpretationen zulassen. Um dem Problem — wie von Experten III und Experten VI
angemerkt - vorzubeugen, sollte eine zwingende Berilicksichtigung der Ergebnisse aus den
jeweiligen 11 Themenbereichen bzw. der einzelnen 26 NIS-Themen (mit mdglichen
MaBnahmen) vorgesehen werden.

Frage 8: Ist fur Sie ein ,Self Assessment fir NIS-Readiness® hilfreich, um eventuell
identifizierte MaBlnahmen einer moéglichen Behandlung zuzufithren?

Gemél den Informationen aus Tabelle 8 vertreten fiinf der sechs befragten ExpertInnen
mit ,.Ja“ oder ,eher Ja“ die Meinung, dass dieses Self Assessment hilfreich sein kann, um
identifizierte MaBlnahmen einer moéglichen Behandlung zuzufiihren.

Frage 8 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
ExpertIn T X

Experte 11 X

Experte IT1 X

Experte IV X

Experte V X

Experte VI X

Summe 2 3 1 0 0

Tabelle 8: Auswertung der Frage 8

Der Kommentar von Experten V dazu ist: ,Ein Self Assessment ist ein anerkanntes
Verfahren, wie z.B. Audit.“
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Geméll Betrachtung des Experten VI liegt folgende Situation vor: ,Wenn besser
automatisiert mit Zielabweichungen - derzeit ist ein Mafnahmenkatalog nicht sichtbar.”

3.2.3.3 Darstellung und Querbezug des Self Assessments

Diese letzten vier gestellten Fragen des Fragebogens bieten die Moglichkeit, sich von
Seiten der ExpertInnen, eine qualifizierte Riickmeldung zu erhalten, ob eigene getroffene
Annahmen in Zusammenhang mit der NIS-Richtlinie zielfiihrend sind.

Frage 9: Finden Sie die grafische Aufbereitung der ,NIS-Readiness im Self Assessment”
in Form eines Spinnennetzdiagramms verstiandlich?

Wie in Tabelle 9 zu erkennen ist, sind sich bei dieser Frage alle ExpertInnen einig. Die
Darstellung in Form eines Spinnennetzdiagramms wird in der grafischen Aufbereitung
als soweit verstandlich und mit ,Ja“ oder ,,eher Ja“ bewertet.

oy
)

Frage 9 eher Ja | eher Nein Nein Kommt drauf an (auf was?)

ExpertIn T
Experte 11
Experte IT1
Experte IV
Experte V
Experte VI X

Summe 5 1 0 0 0
Tabelle 9: Auswertung der Frage 9

ol PR PRl oo

,Gibt einen guten Uberblick fiir das Top-Management des Unternehmens.” ist in diesem
Zusammenhang die Meinung des Experten V.

In dieselbe Richtung geht die Aussage von Experten VI: ,Gute Management Ubersicht.”

Frage 10: Ist ihrer Meinung nach die hier vorgenommene Einschéitzung (teils abweichend
von CMMI) der Reifegrade zur Berechnung des ,,NIS-Readiness Werts“ realitdtsnah?

Wie in Tabelle 10 ersichtlich, sind auch hier finf der sechs ExpertInnen mit ,Ja“ oder
»eher Ja“ der Meinung, dass die hier vorgenommene Einschitzung der Reifegrade zur
Berechnung des ,,NIS-Readiness Werts® als realitdtsnah angesehen werden kann.

Frage 10 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
ExpertIn I X

Experte I1 X

Experte II1 X

Experte IV X

Experte V X

Experte VI X

Summe 2 3 0 0 1

Tabelle 10: Auswertung der Frage 10

Die Einschéatzung des Experten V lautet: ,,Stufen im CMMI sind gut gewdhlt.“
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Die eine Bewertung ,Kommt drauf an“ von Experte III ist wie folgt erklarbar: ,Aus
Zeitgriinden wurde diese konkrete Fragestellung nicht in der erforderlichen Tiefe
erschopfend behandelt und kann somit nicht bewertet werden.“ Somit konnte diese Frage
mangels Detailtiefe im Rahmen dieses einen Prasentationstermins am 12.4.2018 nicht
ausreichend behandelt werden.

Thematisch ist eine Orientierung an den standardméafligen CMMI-Reifegraden sinnvoll.
Eine starre Ausrichtung an diesen CMMI-Reifegraden scheint jedoch nicht zweckmafig
zu sein, da die NIS-Richtlinie in gewissen Themenbereichen &ullerst spezifische
Anforderungen vorsieht. Aus diesem Grund kann die eigene Expertise in den Vordergrund
gerickt werden und stattdessen ein selbstdefinierter ,NIS-Readiness Wert“ je
Themenbereich bzw. NIS-Thema eingearbeitet werden.

Frage 11: Ist ihrer Meinung nach die verhéltnismafig intensive Einbindung von Inhalten
der ISO 27001 in das Self Assessment ein zielfiihrender Ansatz?

In Tabelle 11 ist dargestellt, dass abermals fiinf von sechs ExpertInnen mit . Ja“ oder ,,eher
Ja“ die verhaltnisméBig intensive Einbindung der ISO 27001 als zielfiihrenden Ansatz
empfinden.

Frage 11 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
Expertln I X
Experte 11 X
Experte II1 X
Experte IV
Experte V

Experte VI

Summe

w4

1 0 0 1
Tabelle 11: Auswertung der Frage 11

Bereits mit Ausblick auf das zukiinftige NISG in Osterreich wurde von Experten V
folgende Antwort festgehalten: ,Das in Osterreich noch zu verabschiedende Gesetz (NIS-
Gesetz) wird auch Verweise auf die ISO 27001 enthalten. Des Weiteren ist die ISO 27001

ein Qualitdtsmerkmal beim NIS-Gesetz.”

Ahnlich schitzt Experte VI die Situation ein: ,JSO 27001 ist der (vermutlich) bekannteste
ISMS Standard.”

Die Antwort , Kommt drauf an“ von Seiten des Experten II zu diesem Thema ist: ,,Die ISO
27001 ist nur zum Teil fiir die Umsetzung und Erfiillung des nationalen Gesetzes in
Osterreich relevant.”

Als Teilaspekt zur Hypothese H 3 ist es von Interesse, dass mit der ISO 27001 in Bezug
zur NIS-Richtlinie - zumindest in Teilen - dem Thema rund um die Informationssicherheit
auch eine zentralere Rolle eingeraumt wird.
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Frage 12: Haben aus ihrer Sicht Unternehmen, welche bereits ISO 27001 zertifiziert sind,
im Rahmen der kommenden Umsetzung der NIS-Richtlinie bzw. des NISG einen
Vorsprung hinsichtlich der nétigen technischen und organisatorischen Manahmen?

Laut Tabelle 12 sind finf von sechs ExpertInnen mit ,,Ja“ der Meinung, dass bereits ISO
27001 zertifizierte Unternehmen einen Vorsprung hinsichtlich der noétigen TOM’s im
Rahmen der Umsetzung der NIS-Richtlinie haben werden.

Frage 12 Ja eher Ja | eher Nein Nein Kommt drauf an (auf was?)
ExpertIn I X
Experte I1

Experte 111
Experte IV
Experte V

Experte VI

Summe

CUN il el Pl el

0 1 0 0
Tabelle 12: Auswertung der Frage 12

Mit der Antwort ,eher Nein“ ist Expertln I mehr folgender Meinung: , Eher aus der
DSGVO & den notwendigen TOM’s.*

Aus Sicht des Experten V ist die ISO 27001 ein wesentlicher Faktor, wie im Kommentar
deutlich wird: ,Auf jeden Fall, da die Eckpunkte der Norm (ISO 27001) das NIS-Gesetz
unterstiitzen bzw. darin behandelt werden.*

Auch Experte VI vertritt hier eine eindeutige Meinung: , Definitiv ja.“

Hinsichtlich der Verifizierung der Hypothese H 3 sind diese Riickmeldungen der
ExpertInnen von groBem Nutzen. Mehrheitlich vertreten die Expertlnnen die klare
Meinung, dass sich nach ISO 27001 zertifizierte Unternehmen bereits einen Vorsprung
erarbeitet haben, welcher im Rahmen der Umsetzung der NIS-Richtlinie bei den nétigen
TOM's angesiedelt ist. Als Unternehmen sind in diesem Zusammenhang sowohl BwD wie
auch IT-SP zu verstehen. Da gewisse Eckpunkte der ISO 27001 (z.B. ISMS)
wahrscheinlich auch direkt in das Osterreichische NISG einflieBen werden, so haben
darauf ausgerichtete Unternehmen bereits entsprechende Vorarbeiten geleistet.

3.2.4 Self Assessment im Feldexperiment

Wie bereits zu Beginn dieser Masterarbeit in Kapitel 1.3 festgehalten, reprasentiert das
,Self Assessment fur NIS-Readiness” das Herzstiick dieser Masterarbeit. Das Feedback
der ExpertInnen (vgl. Kapitel 3.2.3) war fachlich duBlerst fundiert und konnte deshalb
sehr gut zum Ergebnis der Forschung herangezogen werden.

Es unterstutze die Praxisorientierung in einem hohen Malle, dass die Anwendbarkeit des
selbstentwickelten Prototyps einem Feldexperiment unterzogen wurde. Zu diesem Zweck
wurde mit einem potenziellen BwD und einem indirekt betroffenen IT-SP das ,Self
Assessment fiir NIS-Readiness“ auf Basis realer Gegebenheiten verprobt und die
Ergebnisse in den folgenden Unterkapiteln festgehalten. Als Einschréankung ist
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anzumerken, dass im Rahmen der Feldexperimente keine vollumfingliche objektive
Bewertung der vorhandenen erforderlichen Dokumentation (z.B. Richtlinien, Leitfdden)
durchgefiihrt wurde, sondern weitestgehend die subjektive Bewertung der jeweiligen
ExpertInnen als Tatsache anerkannt wurde.

Die beiden durchgefiihrten ,,Self Assessment fiir NIS-Readiness” sind vollstdndig im
Anhang C dieser Masterarbeit dokumentiert.

3.2.4.1 Feldexperiment OBB-Infrastruktur AG

Im Sine der Ubersichtlichkeit werden ausschlieSlich die relevanten Inhalte des
Tabellenblatts , Ergebnisse” (vgl. Abbildung 37 und Abbildung 38) dargestellt.

Unternehmen: OBB-Infrastruktur AG
Standort: Praterstern 3
Assessmentdatum: 23.04.2018

Gesamtergebnis mit Kiirzung

auf CMMI Ziel-Reifegrad: 2,83 Maximal erreichbar: 291

1 Allgemeine Vorgaben

7 Sicherheitsanforderungen 6 Bestimmung Betreiber It. NIS

O Ergebnis
ONIS-Readiness Wert
O CMMI Ziel-Reifegrad

Abbildung 37: Self Assessment Spinnennetzdiagramm OBB-Infrastruktur AG

Wie im Spinnennetzdiagramm ersichtlich, erreicht die OBB-Infrastruktur AG in den 10
anwendbaren NIS-Themenbereichen die vorgegebenen CMMI Ziel-Reifegrade und wiirde
mit einem Gesamtergebnis von 2,83 soweit als NIS-Ready anzusehen sein. Im Fall einer
Anwendung des selbst definierten ,NIS-Readiness Wert“, wiren mogliche negative
Abweichungen in einzelnen Themenbereichen (z.B. Personalsicherheit) erkennbar.

In der detaillierteren tabellarischen Gegeniiberstellung (vgl. Abbildung 38) ist ableitbar,
dass in den beiden spezifischen NIS-Themen 4.2 (Sensibilisierung und Schulung der Mit-
arbeiter bzgl. Risiken) und 8.2 (Uberpriifung erbrachter Leistungen von IT-Lieferanten)
entsprechende negative Abweichungen gegeniiber dem CMMI Ziel-Reifegrad bestehen.
Hier konnte somit ein Optimierungspotenzial bestehen.
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Gesamtergebnis mit Kiirzung

auf CMMI Ziel-Reifegrad: 2,83 Maximal erreichbar: 2,91

Details:

Spezifisches CMMI Ziel- .
Ziel Nr. Themen Reifegrad Ergebnis
1.1 Freigabe eines ISMS oder branchenspezifischen Standards 3 3
1.2 Prozess fur Risikomanagement bzgl. Informations- bzw. NIS-Sicherheit 3 3
1.3 Wirksamkeit des ISMS oder branchenspezifischen Standards 3 3
21 Richtlinie fir Informations- bzw. NIS-Sicherheit 4 4
3.1 Verantwortlichkeiten fir Informations- bzw. NIS-Sicherheit 3 5
3.2 Definierte Rollen und Verantwortlichkeiten mit IT-Sernvice Providern 2 4
4.1 Vertragsverpflichtung der Mitarbeiter zur Informations- bzw. NIS-Sicherheit 3 4
4.2 Sensibilisierung und Schulung der Mitarbeiter bzgl. Risiken 3

5.1 Kommunikationsschiene an nationale zentrale Behdrden 3 5
5.2 Kommunikationsschiene von Seiten der nationalen zentralen Behérden 3 5
6.1 Prifung Uber Tatigkeiten in kritischen (Teil-)Sektoren 3 5
6.2 Nationale Kriterien bzgl. Betreiber wesentlicher Dienste 3 5
6.3 Prufung der nationalen "Liste der kritischen Dienste" 3 5
6.4 Erbringung kritischer Dienste in mehreren EU-Mitgliedsstaaten 3 5
71 Anderungsmanagement zur Risikobewaltigung 3 3
7.2 Angemessene TOM zwecks Verflgbarkeit des kritischen Dienstes 3 3
8.1 Vertragliches Risikomanagement bei Zusammenarbeit mit IT-Dienstleister 2 2
8.2 Uberpriifung erbrachter Leistungen von IT-Lieferanten 3

8.3 Anlassbezogene Stérungsmeldung durch IT-Dienstleister 2 3
8.4 Freiwillige Einmeldung von Sicherheitsvorfallen 3 3
8.5 Trennung von Informationen in gemeinsam genutzten Umgebungen (Cloud) N/A N/A
9.1 Berichtswesen fur Vorfélle bzgl. Informations- bzw. NIS-Sicherheit 3 3
9.2 Bearbeitung von Vorféllen zu Informations- bzw. NIS-Sicherheit 3 3
10.1 Nationale Sanktionen bei VerstéRen gegen NIS-Bestimmungen 3 5
11 Unabhangige Prifung des ISMS bzw. branchenspezifischen Standards N/A N/A
11.2 Wirksamkeitspriifung des ISMS bzw. branchenspezifischen Standards N/A N/A

Abbildung 38: Self Assessment Ergebnis Einzelthemen OBB-Infrastruktur AG

Als Feedback des Experten II, im Rahmen des Feldexperiments, konnen folgende zwei

Kommentare zitiert werden

Auf die Frage hin, ,,ob im Rahmen dieses ,,Self Assessment fiir NIS-Readiness" technische

und organisatorische Auswirkungen aufgezeigt worden sind, die sich auf Basis der NIS-

Richtlinie ergeben kénnten?“ wurde folgende Antwort gegeben:

LInnerhalb des eigenen Unternehmens sind diese technischen und organisatorischen

Auswirkungen bereits bewusst gewesen. Wenn sich das Unternehmen jedoch noch

nicht intensiv damit befasst hdtte, wdren durchaus Auswirkungen aufgezeigt

worden. Fiir andere eventuell betroffene Unternehmen kénnte dies durchaus der
Fall sein.”

Auf Basis einer anderen Frage ,,0b die verhiltnisméfig intensive Einbindung von Inhalten

der ISO 27001 in das Self Assessment ein zielfiilhrender Ansatz ist?“ war die personliche

Meinung des Experten II folgende:

LIn Osterreich wird nicht nur die ISO 27001 ausschlaggebend sein. Das heif3t, die

Nutzung dieser Norm

ist sicher hilfreich,

ausschlief3lich.”

aber nicht

vollstindig bzw.
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3.2.4.2 Feldexperiment Raiffeisen Informatik GmbH

Im Sine der Ubersichtlichkeit werden hier ebenso nur die relevanten Inhalte des
Tabellenblatts ,,Ergebnisse® (vgl. Abbildung 39 und Abbildung 40) dargestellt.

Unternehmen: Raiffeisen Informatik GmbH
Standort: Lilienbrunngasse 7-9
Assessmentdatum: 20.04.2018

Gesamtergebnis mit Kiirzung

auf CMMI Ziel-Reifegrad: 2,85 Maximal erreichbar: 2,92

1 Allgemeine Vorgaben

7 Sicherheitsanforderungen 6 Bestimmung Betreiber It. NIS

O Ergebnis
ONIS-Readiness Wert
O CMMI Ziel-Reifegrad

Abbildung 39: Self Assessment Spinnennetzdiagramm Raiffeisen Informatik GmbH

Wie im Spinnennetzdiagramm ersichtlich, erreicht die Raiffeisen Informatik GmbH in den
11 anwendbaren NIS-Themenbereichen die vorgegebenen CMMI Ziel-Reifegrade und
wilrde mit einem Gesamtergebnis von 2,85 als NIS-Ready zu betrachten sein. Auch im
Fall einer Anwendung des selbst definierten ,NIS-Readiness Wert“, wirden die Ziel-
Reifegrade der einzelnen Themenbereiche erreicht. Jedoch kénnte nicht ausgeschlossen
werden, dass eine Verzerrung aufgrund von Uberkompensation besteht.

In der detaillierteren Gegeniiberstellung (vgl. Abbildung 40) ist erkennbar, dass im
spezifischen NIS-Thema 8.4 (Freiwillige Einmeldung von Sicherheitsvorfillen) eine
deutliche negative Abweichung gegentiber dem CMMI Ziel-Reifegrad besteht. Hier konnte
somit eine gewisse Kritikalitat interpretiert werden.
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Gesamtergebnis mit Kiirzung

auf CMMI Ziel-Reifegrad: 2,85 Maximal erreichbar: 2,92

Details:

Spezifisches CMMI Ziel- .
Ziel Nr. Themen Reifegrad | C'9°0MS
1.1 Freigabe eines ISMS oder branchenspezifischen Standards 3

Prozess fur Risikomanagement bzgl. Informations- bzw. NIS-Sicherheit

Wirksamkeit des ISMS oder branchenspezifischen Standards

Richtlinie fir Informations- bzw. NIS-Sicherheit

Verantwortlichkeiten fiir Informations- bzw. NIS-Sicherheit

Definierte Rollen und Verantwortlichkeiten mit IT-Senvice Providern

Vertragsverpflichtung der Mitarbeiter zur Informations- bzw. NIS-Sicherheit

Sensibilisierung und Schulung der Mitarbeiter bzgl. Risiken

Kommunikationsschiene an nationale zentrale Behorden

Kommunikationsschiene von Seiten der nationalen zentralen Behorden

Prifung Uber Tatigkeiten in kritischen (Teil-)Sektoren

Nationale Kriterien bzgl. Betreiber wesentlicher Dienste

Prufung der nationalen "Liste der kritischen Dienste"

Erbringung kritischer Dienste in mehreren EU-Mitgliedsstaaten

Anderungsmanagement zur Risikobewaltigung

Angemessene TOM zwecks Verfligbarkeit des kritischen Dienstes

Vertragliches Risikomanagement bei Zusammenarbeit mit IT-Dienstleister

Uberpriifung erbrachter Leistungen wvon IT-Lieferanten

Anlassbezogene Stérungsmeldung durch IT-Dienstleister

Freiwillige Einmeldung von Sicherheitsvorfallen

Trennung von Informationen in gemeinsam genutzten Umgebungen (Cloud)

Berichtswesen fiir Vorfalle bzgl. Informations- bzw. NIS-Sicherheit
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Bearbeitung von Vorfallen zu Informations- bzw. NIS-Sicherheit
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Nationale Sanktionen bei VerstéRen gegen NIS-Bestimmungen
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Abbildung 40: Self Assessment Ergebnis Einzelthemen Raiffeisen Informatik GmbH

Als Feedback des Experten V, im Rahmen des Feldexperiments, kénnen folgende drei

Kommentare zitiert werden

Auf die Frage hin, ,,ob im Rahmen dieses ,,Self Assessment fiir NIS-Readiness" technische

und organisatorische Auswirkungen aufgezeigt worden sind, die sich auf Basis der NIS-

Richtlinie ergeben kénnten?“ wurde folgende Antwort gegeben:

LJAufgrund der Historie des eigenen Unternehmens - im Kontext mit erforderlicher

(Informations-)Sicherheit wurden im Self Assessment keine neuen technischen und

organisatorischen Auswirkungen aufgezeigt. Wenn dieses tiefgehende historische

Wissen im Unternehmen nicht bereits vorhanden wdre, wdre die Antwort ein ,,Ja*.

({13

Auf Basis der Frage, ,ob dieses ,Self Assessment fir NIS-Readiness® - aus inhaltlicher

Sicht - potenziell betroffenen Unternehmen in Osterreich eine Hilfestellung beziiglich

Umsetzung der NIS-Richtlinie geben kann?“ wurde folgende Antwort gegeben:

,Das Self Assessment ist sinnvollerweise im Anschluss (nach Verabschiedung des

osterreichischen NIS-Gesetzes) noch z.B. um Indicators of Compromise (IOC’s), bzw.

Schwellwerte zu ergdnzen, dann wdre es optimal.”
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Konkrete fachspezifische Kommentare des Experten V zum Inhalt und Aufbau des ,,Self
Assessment fiir NIS-Readiness“ haben sich auf nachfolgende Themen bezogen:

e Thema 3.2 (,Definierte Rollen mit IT-Service Providern®)
wIn diesem Zusammenhang wdre es sinnvoll, konkret auf das Vorhandensein bzw.
die verfiigbaren Service Level Agreements (SLA) in der jeweiligen Organisation
einzugehen.”

e Thema 4.1 (,,Vertragsverpflichtung Mitarbeiter zur Sicherheit®)
,In diesem Kontext wdre es sinnvoll den Begriff "vertraglich” konkreter zu benennen.
In diesem Kontext konnte es z.B. eine Dienstanweisung (DA) oder
Betriebsvereinbarung (BV) sein.“

¢ Thema 6.3 und Thema 6.4 (,Prifung "Liste der kritischen Dienste" und
,Erbringung kritischer Dienste in mehreren EU-Mitgliedsstaaten®)
,Dieses Thema wird in Osterreich nach aktuellem Wissensstand nicht relevant sein,
da die Bestimmung der "kritischen Dienste” und somit jene der "Betreiber
wesentlicher Dienste" (BwD) durch Behérdenbescheid erfolgt.”

e Thema 8.5 (,Trennung von Informationen in Clouds®)
JIn diesem Zusammenhang wdre es sinnvoll, noch konkret auf das derzeit sehr
intensiv diskutierte Thema "Datenschutz” einzugehen.”

e Thema 9.1 (,Berichtswesen fir Vorfille®)
~WAS zu MELDEN ist wdre fein, gegebenenfalls sollte spdter ein Link auf die
geltenden Vorgaben eingefiigt werden, ist aktuell aber nicht bekannit.
Als mogliche Orientierungshilfe kann auf Quellen der ENISA verwiesen werden.*

e Thema 11.1 (,Unabhéngige Priiffung ISMS®)
oIn diesem Zusammenhang wdre es durchaus sinnvoll gegebenenfalls einen
externen Verweis auf den B3S-Standard einzufiigen, da dieser nicht so bekannt ist,
bzw. eher auch gleich das BSI (BSI - IT-Grundschutz-Kataloge) mit aufnehmen.

Vor allem die Hinweise zum Thema 3.2 hinsichtlich der verfiigbaren SLA und zum Thema
8.5 mit Bezug zur Thematik des Datenschutzes sind im Kontext dieser Masterarbeit
durchwegs von Bedeutung und als wertvolle Anregungen zu verstehen.

3.3 Ergebnisse der Forschung

In diesem Kapitel werden die Ergebnisse der empirischen Arbeit mit den zu Beginn der
Masterarbeit gestellten Forschungsfragen (vgl. Kapitel 1.4) und aufgestellten Hypothesen
(vgl. Kapitel 1.5) verglichen. Der Vergleich wurde durch die, in diesem Rahmen
durchgefiihrten sechs ExpertInnenbefragungen und zwei Feldexperimente unterstiitzt.

3.3.1 Beantwortung und Interpretation der Forschungsfragen

Fir die Masterarbeit von zentraler Bedeutung war die Beantwortung der
Forschungsfrage bzw. der dazugehorigen Zusatzfragen. Im Rahmen der
Literaturrecherche und der empirischen Studien wurden diese, in Kapitel 1.4
beschriebenen Fragen, einer spezifischen Beantwortung zugefiilhrt und folgende
Erkenntnisse daraus gewonnen.
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Um die zentrale Forschungsfrage F 1 ,Welche technischen und organisatorischen
Auswirkungen werden sich durch das Inkrafttreten der NIS-Richtlinie auf die betroffenen
IT-Service Provider in Osterreich sowie ,Betreiber wesentlicher Dienste“ ergeben?* zu
beantworten, sind mittels Bearbeitung der folgenden drei Zusatzfragen wesentliche
Erkenntnisse erlangt worden, welche abschlielend in die Beantwortung eingeflossen sind.
Als Quintessenz fir F 1 sind dabei die Inhalte des Kapitels 3.2.2 ,,Self Assessment fiir
NIS-Readiness” zu interpretieren zu interpretieren. Mit in Summe folgenden 11 NIS-
Themenbereichen, die 26 spezifische NIS-Themen beinhalten, ist eine umfangreiche
Sammlung an technischen und organisatorischen Auswirkungen erstellt worden:

o Allgemeine Vorgaben

e Policies zu NIS und Informationssicherheit

e Organisation von NIS und Informationssicherheit
e Personalsicherheit

e Kommunikation mit zentralen NIS-Behérden

o Bestimmung der Betreiber wesentlicher Dienste
e Sicherheitsanforderungen

e Lieferantenbeziehungen

¢ Incident Management gemal3 NIS-Richtlinie

e Vorschriften zu Sanktionen

¢ Compliance Regelungen

Daraus abgeleitete TOM’s werden mit Inkrafttreten der NIS-Richtlinie bzw. des
nationalen NISG auf die betroffenen IT-Service Provider in Osterreich sowie ,Betreiber
wesentlicher Dienste“ zukommen. Dabeil sind Kernelemente der NIS-Richtlinie, des
deutschen IT-SiG und der Normen ISO 27001 sowie ISO 27017 in die Betrachtung
eingeflossen. Auf diese Weise soll so weit wie moglich sichergestellt werden, dass
angemessene MalBnahmen getroffen werden konnen die dem jeweiligen ,,Stand der
Technik“ entsprechen.

Die Mehrheit der befragten Expertlnnen bejahte die Frage, dass im Rahmen des
selbstentwickelten Prototyps ,Self Assessment fiir NIS-Readiness" technische und
organisatorische Auswirkungen aufgezeigt worden sind, die sich auf Basis der NIS-
Richtlinie ergeben kénnten. Es wurde jedoch eine Abhéngigkeit davon gesehen, wie stark
das jeweilige Unternehmen zu dem Zeitpunkt bereits in die Materie vertieft ist (vgl.
Kapitel 3.2.3.1). Einschrankend auf Osterreich sei hierbei noch festgehalten, dass mehrere
ExpertInnen im Rahmen des gemeinsamen Termins anmerkten, dass es in Osterreich
zum Zeitpunkt noch keine gesetzlichen Vorgaben /z.B. NISG) gegeben hat und somit noch
ein gewisser Unsicherheitsfaktor existiert.

Die Zusatzfrage Z 1 befasst sich mit ,,Sind aus dem bestehenden deutschen IT-Sicher-
heitsgesetz Erkenntnisse fiir das noch ausstehende ésterreichische NISG zu gewinnen?“
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Wie ausfiihrlich im Kapitel 2.5 erkldrt und bewertet, lassen sich durchaus spezifische
Erkenntnisse fiir Osterreich gewinnen. Im Rahmen der Literaturrecherche und der
durchgefithrten Vergleiche von Osterreich und Deutschland sind Themen aufgezeigt
worden, welche in das zukiinftige Osterreichische NISG einflieBen koénnten. Im
Wesentlichen konnte sich Osterreich bei der Ausgestaltung des NISG an folgenden
Inhalten der relevanten Gesetze in Deutschland orientieren:

e definierte Schwellenwerte (jedoch auf Osterreich modifiziert)

e Moglichkeit von branchenspezifischen Sicherheitsstandards

e Sanktionierung und BuBigelder (jedoch auf Osterreich modifiziert)

e Klassifikation von IT-Sicherheitsvorfiallen

e Vorgaben betreffend Sicherheitsanforderungen (,,Stand der Technik®)

Andere Themen werden fiir den Standort Osterreich als nicht praktikabel betrachtet und
dementsprechend zuriick gereiht:

e Bestimmung der BwD (Osterreich hat im Rahmen von APCIP ein eigenes
funktionierendes Modell entwickelt und verprobt)

e Meldepflichten (da Osterreich dezentral und Deutschland zentral organisiert ist)

e Definierte Schutzziele (Osterreich sollte in diesem Zusammenhang hdhere
Mindestanforderungen, als in der NIS-Richtlinie oder IT-SiG definiert, einfihren)

Wie das 6sterreichische NISG schlussendlich inhaltlich ausgestaltet sein wird, sollte sich
zeitnah herauskristallisieren, da es faktisch ab 10.5.2018 als nationales Recht umgesetzt
hétte sein sollen.

Die Zusatzfrage Z 2 lautet ,Welche Steuerungsmallnahmen sind in Unternehmen zu
etablieren, damit entsprechende Verantwortlichkeiten auch an externe IT-Service
Provider in Osterreich iibertragen werden kénnen?”

Abgeleitet aus den Ergebnissen der Kapitel 2.4.4 und 2.5.3 ldsst sich die Antwort soweit
zusammenfassen, dass umfingliche Verantwortlichkeiten vom BwD nicht an externe IT-
SP iibertragen werden kénnen. Wie in der NIS-Richtlinie ausformuliert, sollten BwD die
Sicherheit der von ihnen verwendeten NIS gewédhrleisten. Ob diese Netz- und
Informationssysteme von internem IT-Personal betreut werden oder die Sicherreit Dritten
ubertragen wurde, ist nahezu unerheblich. Die relevanten Meldepflichten und
Sicherheitsanforderungen sollten fiir die BwD unabhingig davon gelten, welche der
beiden Varianten (In- oder Outsourcing) umgesetzt wird.

Es konnte sich der BwD als wirksame Steuerungsmalinahme nach einem spezifischen
Managementsystem ausrichten (z.B. ISO 27001) und sich in weiterer Folge einer ent-
sprechenden Unternehmenszertifizierung unterziehen. Es ist dabei tiblicherweise géngige
Praxis, dass in diesem Rahmen auch relevante Themen wie z.B. Lieferantenbeziehungen,
Handhabung von Informationssicherheitsvorfillen eine zentrale Rolle einnehmen.
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Alternativ sind vertragliche Vereinbarungen hinsichtlich der Durchfithrung von externen
Audits beim leistungserbringenden Dritten (z.B. IT-SP) ein zielfiihrendes Instrument,
welches in manchen Bereichen bereits heute brancheniiblich ist.

Im IT-Kontext ist es zudem ein etablierter Ansatz, die Leistungserbringung durch Dritte
(z.B. externe IT-Service Provider) im Rahmen von SLA’s vertraglich zu vereinbaren und
weiters einer zweckméfligen Steuerung zu unterziehen (vgl. Kapitel 3.2.2.3). Fur IT-SP
wird dies auch zukiinftig in potenziellen Vertriagen, bzw. in den Verhandlungen mit den
BwD zu beriicksichtigen sein.

Eine klare Mehrheit der ExpertInnen hat mit ,Ja“ auf die Frage geantwortet, ob dieses
sSelf Assessment fiur NIS-Readiness” - aus inhaltlicher Sicht - potenziell betroffenen
Unternehmen in Osterreich eine Hilfestellung beziiglich Umsetzung der NIS-Richtlinie
geben kann (vgl. Kapitel 3.2.3.1).

Jedoch ist darauf hinzuweisen, dass nach aktuellem Wissensstand die letztgiltige
Verantwortung nur beim BwD verbleiben kann.

Zusatzfrage Z 3 behandelt das Thema ,,Wie kénnen IT-Service Provider und , Betreiber
wesentlicher Dienste“ in Osterreich die aus der NIS-Richtlinie entstehenden relevanten
Themen ableiten und sicherstellen, dass NIS-Vorgaben auch eingehalten werden?“

Der relevante Themenkreis zur NIS-Richtlinie ist, wie in dieser Masterarbeit dargestellt,
sehr umfangreich und komplex. Erst mit Berticksichtigung des dokumentieren Wissens
war es moglich, eine praktikable Hilfestellung in Form eines Self Assessments zu
entwickeln. Darin enthalten sind die identifizierten TOM's. Zuséatzlich lassen sich daraus
ebenfalls relevante Themen ableiten um sicherzustellen, dass NIS-Vorgaben auch laufend
auf Einhaltung geprift werden konnen (vgl. Kapitel 3.2.2.3).

Ein Self Assessment im Allgemeinen und der hier entwickelte Prototyp des ,Self
Assessment fur NIS-Readiness® im Speziellen, kann als unterstitzendes Werkzeug
angesehen werden. Eine Mehrheit der befragten sechs ExpertInnen war im Rahmen der
Befragung der Meinung, dass ein ,,Self Assessment fiir NIS-Readiness® hilfreich ware, um
eventuell identifizierte MalBnahmen einer moglichen Behandlung zuzufithren (vgl.
Kapitel 3.2.3.2). Ebenso ist in der empirischen Studie festgestellt worden, dass die
Mehrheit der ExpertInnen mit ,Ja“ oder ,eher Ja“ auf die Frage antworteten, ob ein ,,Self
Assessment flir NIS-Readiness® zur initialen Bewertung der Vorgaben aus der NIS-
Richtlinie ein zweckméBliges Mittel ware (vgl. Kapitel 3.2.3.2). Eine verhéaltnismalBig
eindeutige Zustimmung gab es hinsichtlich der ZweckmaBigkeit einer Bewertung der NIS-
Readiness auf Basis des angewendeten Reifegradmodells nach CMMI (vgl. Kapitel 3.2.3.2)

Die klare Mehrheit der ExpertInnen vertritt mit ,,Ja“ die Meinung, dass bereits ISO 27001
zertifizierte Unternehmen einen Vorsprung beziiglich der notigen TOM s im Rahmen der
Umsetzung der NIS-Richtlinie haben werden (vgl. Kapitel 3.2.3.3). Eine bereits erfolgte
Ausrichtung an ein etabliertes Managementsystem wird also in weiten Teilen als vorteil-
haft angesehen. Vor allem vor dem Hintergrund, dass die ISO 27001 als Management-
system auch KorrekturmaBBnahmen oder eine fortlaufende Verbesserung einfordert.
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3.3.2 Verifikation der Hypothesen

Auf Basis der durchgefiihrten Literaturrecherche und der empirischen Studien werden
nachfolgend die in Kapitel 1.5 aufgestellten Hypothesen beschrieben und verifiziert bzw.
falsifiziert.

In diesem Zusammenhang war bzgl. der empirischen Ergebnisse die in Kapitel 3.2.1
festgehaltene Thematik zu beriicksichtigen, dass die befragten ExpertInnen ein tiefer-
gehendes Verstandnis und gesteigertes Bewusstsein fiir die Themen hinsichtlich der NIS-
Richtlinie hatten. Somit kénnten die hier erzielten Ergebnisse eine iiberdurchschnittliche
Wertung haben, die im Vergleich zu anderen durchschnittlichen Unternehmen, die
potenziell von der NIS-Richtlinie betroffen sein kénnten, anders ausfallen wiirden.

In der Hypothese H 1 ist die Annahme getroffen worden, dass die ,,Betreiber wesentlicher
Dienste” die Moglichkeit haben sollen, die Verantwortung auch an externe IT-Service
Provider zu tibertragen. Wie anhand der erarbeiteten Ergebnisse (vgl. Kapitel 2.4.4 und
2.5.4) dargestellt, kann die letztgiltige Verantwortung nicht vom , Betreiber wesentlicher
Dienste“ an mogliche Dritte libertragen werden. Eine gewisse Absicherung des BwD
konnte dabei vornehmlich auf Basis von vertraglichen Regelungen wie z.B. durch SLA’s
erfolgen. Diese Hypothese kann in diesem Sinne nicht bestétigt werden und ist zum
jetzigen Zeitpunkt mit den heutigen Informationen falsifiziert.

Die Hypothese H 2 lautete, dass es fiir Osterreich ratsam wire, sich bei ausgewiahlten
Fragestellungen (z.B. sektorale Schwellenwerte, Sanktionen, Meldestruktur) zum NISG
an bereits bestehenden Gesetzestexten aus Deutschland zu orientieren. Auf Basis des
Naheverhiltnisses der beiden Linder, wurden in Kapitel 2.5 verschiedene Aspekte
aufgezeigt und erarbeitet die bestéatigen, dass fiir spezifische Themenbereiche der NIS-
Richtlinie eine Ausrichtung an Deutschland (fiir etablierte Vorgaben) ratsam ware. Die
Hypothese H 2 kann in diesem Sinne als bestétigt angesehen werden und ist somit zum
jetzigen Zeitpunkt verifiziert.

Die Hypothese H 3 beinhaltet die Annahme, dass ,,Betreiber wesentlicher Dienste” und
IT-Service Provider die schon auf Basis der ISO 27001 zertifiziert sind, bezliglich der
Anforderungen aus der NIS-Richtlinie bereits viel Vorarbeit geleistet hatten. Im Rahmen
der empirischen Studien wurde dies im Wesentlichen bestatigt. Wie in Kapitel 3.2.3.3
festgehalten, sind finf von sechs ExpertInnen dieser Meinung. Ebenso wurde in Kapitel
2.4.4 und 2.5.3 der Querbezug zum Modell in Deutschland hergestellt, wo eine klare
Empfehlung zugunsten der ISO 27001 formuliert ist. Die Hypothese ist somit, mit dem
heutigen Kenntnisstand, verifiziert.

Im Rahmen der Hypothese H 4 wurde angenommen, dass ein ,,Self Assessment fiir NIS-
Readiness” von potenziell betroffenen Unternehmen zur Bewertung und Einschéitzung als
positiv angesehen werden kann. Alle fiir diese Hypothese dazu erhaltenen
Riickmeldungen (zu relevanten Fragen) waren in diesem Kontext mit ,,Ja“ oder ,eher Ja“
positiv. Dabei konnten in einem zukiinftigen Schritt noch Themen wie die Extrahierung
eines MaBnahmenkatalogs je Fachbereich oder eine Risikobewertung beriicksichtigt
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werden. Die Rickmeldungen der Expertlnnen (vgl. Kapitel 3.2.3.1 und 3.2.3.2) haben
mehrheitlich diese Hypothese bestétigt.

Die Hypothese H 5 befasste sich mit dem Thema, dass im Zuge eines strukturierten ,,Self
Assessment fiir NIS-Readiness® technische und organisatorische Aspekte, die sich aus der
NIS-Richtlinie ergeben, aufgezeigt und so einer méglichen Behandlung zugefiihrt werden
konnen. Von Seiten der ExpertInnen (vgl. Kapitel 3.2.3.1 oder 3.2.4.1 oder 3.2.4.2) wurde
diese Hypothese mit gewissen Einschriankungen bestéitigt. Insgesamt waren vier von
sechs erhaltenen Riickmeldungen zu dieser Hypothese mit ,Ja“ oder ,eher Ja“ bewertet,
wobei ein ,eher Nein“ Expertenkommentar besagte ,7OM’s sollten besser ausspezifiziert
werden. In den beiden Feldexperimenten wurde darauf verwiesen, dass aufgrund des
unternehmenseigenen hohen Bewusstseins die aufgezeigten TOM’s weitestgehend
bekannt waren. Es wurde jedoch von den ExpertInnen die Meinung gedullert, dass fir
andere, potenziell betroffene Unternehmen durchaus technische und organisatorische
Aspekte aufgezeigt werden konnen. Wenngleich es abhéngig davon sein wird, wie intensiv
die Unternehmen bereits mit der Materie in Berithrung gekommen sind, ist die Hypothese
H5 mit heutigem Wissen im Wesentlichen bestétigt

Die finale Hypothese H 6 basierte auf der Annahme, dass eine Bewertung der NIS-
Readiness anhand eines Reifegradmodells hinsichtlich einer objektiven Bewertung als
zweckméBig angesehen werden kann. Die Meinung der ExpertInnen (vgl. Kapitel 3.2.3.2)
ging mehrheitlich (fiinf von sechs) in die Richtung, dass dies mit ,Ja“ oder ,,eher Ja“ der
Fall sein wird. Die eine ,,eher Nein“-Meinung des Experten verwies darauf, dass es eher
fir Unternehmen hilfreich sein wird die noch keine eigene Bewertung aus
Unternehmenssicht haben werden. In diesem Sinne konnte die gegenstédndliche
Hypothese aus heutiger Sicht mehrheitlich bestatigt werden.
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4. Conclusio

In diesem finalen Kapitel werden gewonnene Ergebnisse und Erkenntnisse zusammen-
gefasst, kritisch bewertet, und ein Ausblick auf mogliche, zuktunftige Aktivitdten gegeben.

SErfahrung ist der Anfang aller Kunst und jedes Wissens.“
(Aristoteles, 384 v.Chr. - 322 v.Chr.)

4.1 Ergebnisse und Fazit

Wie im ersten Kapitel der Masterarbeit festgehalten, soll mittels der NIS-Richtlinie die
Moglichkeit geschaffen werden, die Gefahr und das Schadensausmal} von Cybervorfillen,
wie etwa Cyberkriminalitdt und staatlich unterstiitzte boswillige Cyberaktivitéiten,
einzuddmmen. Zu diesem Zweck scheint die aktuelle NIS-Richtlinie ein erster
zweckmaéaBiger Schritt fiir den Anwendungsbereich innerhalb der EU zu sein. So werden
auf nationaler Ebene Cybersicherheitskapazititen gestirkt, die Mitgliedstaaten zur
tiefergehenden Zusammenarbeit aufgefordert, relevante Branchen adressiert und
schwere Sicherheitsvorfille einer Meldeverpflichtung unterworfen.

Ein vollstdndiges Ausschliefen dieser unerwiinschten Cyberaktivitdten kann durch die
NIS-Richtlinie nicht erzielt werden. Jedoch ist der Auftrag dieser Richtlinie den Schutz
von kritischen Infrastrukturen und kritischen Dienstleistungen zu gewihrleisten.

Mitte 2017 zu Beginn der Masterarbeit war die NIS-Richtlinie knapp ein Jahr zuvor in
Kraft getreten. Aufgrund der darin enthaltenen Fristen zur nationalen Umsetzung und
der Komplexitat der gegenstdndlichen Materie, war zu dem Zeitpunkt die eigene
Annahme, dass im Fall von Osterreich bereits 2017 ein NISG begutachtet oder sogar
verabschiedet werden wiirde. Ob nun den politischen Gegebenheiten, moglichen
Interessenskonflikten oder einfach dem Themenkomplex geschuldet, so hat sich diese
Annahme als Irrglaube erwiesen. Auch wenn es positiv zu werten ist, dass andere Themen
wie beispielsweise die DSGVO oder das Sicherheitspaket so medienwirksam und politisch
aktiv behandelt wurden, so sollte in Osterreich auch das NISG zeitnah mit dem
erforderlichen Nachdruck behandelt werden.

Ein Inkrafttreten des nationalen NISG in Osterreich ist mit Abgabe dieser Masterarbeit
noch nicht erfolgt, wobei gema3 NIS-Richtlinie bis zum 9. Mai 2018 entsprechende Rechts-
und Verwaltungsvorschriften zu erlassen gewesen waren. Damit geht Osterreich das
Risiko ein, dass eine Sanktion durch die EU folgen kann, und dass sich die Unternehmen
nicht an konkreten Vorgaben orientieren konnen. Fir die potenziell betroffenen
Unternehmen in Osterreich stellt dieser Umstand einen gewissen Unsicherheitsfaktor
dar, da vor allem zentrale Kernelemente (z.B. Schwellenwerte) nicht umfénglich bekannt
sind und dies in einem potenziell auftretenden Notfall entsprechend, kurzfristige
MaBnahmen erfordern konnte.
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Die im Rahmen dieser Masterarbeit in Kapitel 1.4 gestellten Forschungsfragen und die
aufgestellten Hypothesen (vgl. Kapitel 1.5), konnten auf Basis wissenschaftlicher
Methoden im vorangegangenen Kapitel 3.3 ausreichend beantwortet werden.

Die Auswirkungen, welche sich aufgrund der NIS-Richtlinie bzw. eines zukiinftigen NISG
in Osterreich auf die betroffenen IT-Service Provider sowie ,Betreiber wesentlicher
Dienste“ ergeben werden, werden umfangreich und komplex sein. Das hat sich dadurch
gezeigt, dass es notig war einige Querbeziige zu anderen (inter-)nationalen Vorschriften,
Normen und Standards herzustellen. Die so aufbereiteten 26 spezifischen NIS-Themen
bilden damit ein solides Fundament.

Mit dem daraus entwickelten ,Self Assessment fiir NIS-Readiness“ haben die
Unternehmen ein Hilfsmittel um sich initial selbst einzuschéitzen, aber auch eine
Steuerung, um eventuell erforderliche MaBnahmen durchzufithren. Denn eine
abschlieBende Verantwortung muss, aus Sicht der NIS-Richtlinie, immer beim BwD
verbleiben und kann nicht Dritten iiberbunden werden. Unter diesem Gesichtspunkt
kann eine weiterfithrende Ausrichtung an etablierte Managementsysteme, wie z.B. ISO
27001 sowohl fir BwD wie auch fiir IT-SP, als gewisser Vorteil angesehen werden.

Auch wenn sich die Rahmenbedingungen der Standorte Osterreich und Deutschland in
einigen Bereichen unterscheiden, so kdnnte die 6sterreichische Gesetzgebung durchaus in
einigen Aspekten Anleihe, bei den bereits verabschiedeten deutschen NIS-relevanten
Gesetzen, nehmen.

Die durchgefiihrten ExpertInnengesprache im Rahmen der Prasentation des ,Self
Assessment flir NIS-Readiness® waren &dulBerst aufschlussreich. Die Ergebnisse der
Befragung haben dabei zu kritischen Uberlegungen gefiihrt.

In der Prototypentwicklung des ,Self Assessment fir NIS-Readiness“ gab es
Unsicherheiten zur Thematik hinsichtlich Methodik, Ausgestaltung und Inhalt. Die
vorausgehende Literaturrecherche konnte zwar viele Elemente aufzeigen und
interpretierbar machen, jedoch sind viele inhaltliche Aspekte der NIS-Richtlinie vage
gehalten und weisen mehr Empfehlungs- als Vorgabecharakter auf. Bei den
teilnehmenden ExpertInnen ist das Self Assessments im Rahmen der Prasentation
durchwegs gut aufgenommen worden und die positive Resonanz hat die anfinglichen
Unsicherheiten zerstreut. Besonders beeindruckend war die gebiindelte Fachkompetenz
bei den ExpertInnen rund um das Thema der NIS-Richtlinie und den daraus
resultierenden Auswirkungen. Die Bereitschaft Auskiinfte zu geben und relevante
Informationen zu teilen, war fiir diese Masterarbeit aullerst hilfreich.

Die durchgefiihrten Feldexperimente haben die Expertise der teilnehmenden
ExpertInnen noch weiter bekréftigt. Innerhalb des gegebenen Rahmens und der
verfigbaren Zeit sich thematisch so rasch in die Materie einzulesen und auskunftsfihig
zu sein, war beeindruckend. Die Anwendbarkeit des selbstentwickelten Prototyps ,,Self
Assessment fiir NIS-Readiness® und somit die Praxistauglichkeit wurde in diesem
Rahmen von den mitwirkenden ExpertInnen bestatigt.
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Mit diesem ,,Self Assessment fiir NIS-Readiness® wurde eine Moglichkeit geschaffen,
potenziell betroffenen Unternehmen in Osterreich die Auswirkungen der NIS-Richtlinie
(auf technischer und organisatorischer Ebene) aufzuzeigen, sowie eine Hilfestellung bei
deren MalBnahmensteuerung zu geben.

4.2 Methoden

Die in der Masterarbeit angewendeten wissenschaftlichen Methoden waren fir die
angestrebten Ziele zweckmé&Big, damit entsprechende Ergebnisse fir die
Forschungsfragen und Hypothesen erarbeitet werden konnten.

Durch die Literaturrecherche konnte ein breites Fundament geschaffen werden, auf
dessen Basis die weiteren Aktivitdten entwickelt werden konnten. Die bearbeiteten
Richtlinien, Gesetze, Whitepapers, Studien, uvm. finden sich sowohl als Resultate und
Ergebnisdokumente in der Masterarbeit wieder und haben den Ablauf der
ExpertInnengespriche konstruktiv beeinflusst.

Ein Hauptgrund den Prototyping Ansatz zu wahlen war, dass der gestaltungorientierte
Ansatz des ,,Self Assessment fiir NIS-Readiness“ konkrete Ergebnisse brachte und die
Thematik damit einfacher interpretierbar wurde. So wurde das abstrakt wirkende Thema
rund um die NIS-Richtlinie, sowohl fiir mich wie auch fiir die ExpertInnen, konkreter und
greifbarer. Eine Bewertung war damit leichter und nachvollziehbarer.

Die ExpertInnenbefragungen als qualitative Querschnittanalysen waren durchwegs
aufschlussreich und haben neue Denkanstofle gegeben. Die Ermittlung entsprechender
ExpertInnen half dabei, wesentliche Erkenntnisse schon im Vorfeld zu gewinnen. Ebenso
wirden einige der (in-)offiziellen Kommentare Potenzial fir weiterfihrende
wissenschaftliche Arbeiten bieten.

Die durchgefiihrten Feldexperimente haben gezeigt, dass potenzielle BwD und IT-SP
thematisch einen Nutzen daraus ziehen kénnten. Je nachdem wie intensiv sich das
jeweilige Unternehmen bereits mit der Materie beschéaftigt hat, ist das Spektrum des
»Nutzens“ entsprechend hoch. Die Durchfithrung verlief dabei unkomplizierter als
erwartet, was dabei weitestgehend den ExpertInnen zu verdanken war. Eine Verprobung
als Feldexperiment mit inhaltlicher Bewertung des dokumentierten Wissens (z.B.
Richtlinien, Prozesse), wire dullerst interessant gewesen. Zu diesem Zweck hitten jedoch
eine Vielzahl mehr an Dokumenten betrachtet werden miissen. Dazu kann festgehalten
werden, dass spezifische Dokumente in den Unternehmen weitestgehend einem hohen
Schutzbedarf unterliegen und deshalb keine Einsicht zugelassen wurde.

4.3 Ausblick

Da die NIS-Richtlinie — dem Charakter einer EU-Richtlinie entsprechend - in der vorlie-
genden Fassung in einigen Teilen dulerst vage gehalten ist, werden potenzielle (in-)direkt
betroffene Unternehmen zeitnah MalBnahmen ergreifen miussen. Die in dieser
Masterarbeit gewonnenen Erkenntnisse und Ergebnisse stellen eine fundierte Basis dar,
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um Unternehmen in Osterreich im Zusammenhang mit der NIS-Richtlinie eine Hilfe-
stellung bieten zu kénnen. Vor allem durch die Berlicksichtigung internationaler Normen
und Standards wie etwa ISO 27001 oder BSI IT-Grundschutz-Kataloge ist ein umfang-
reicher themenspezifischer Bereich abgedeckt worden. Mogliche Weiterentwicklungen
von IT-Frameworks, -Standards oder -Normen sollten dabei auch weiterhin verfolgt und
berticksichtigt werden, da diese oftmals den relevanten ,Stand der Technik“ behandeln
bzw. reprasentieren, welcher auch in der NIS-Richtlinie ein zentrales Element ist.

Mit dem als Prototypen selbst entwickelten ,,Self Assessment fir NIS-Readiness ist ein
standardisiertes und verhaltnismafBig klar strukturiertes Werkzeug geschaffen worden.
Mittels der darin erfassten Inhalte konnen relevante technische und organisatorische
MaBnahmen aufgezeigt, sowie einer moglichen Bearbeitung zugefiithrt werden. Aufgrund
des Umstandes, dass in Osterreich das spezifische NISG im Betrachtungszeitraum der
Masterarbeit noch ausstehend war, wire zu gegebener Zeit (sobald die NISG umgesetzt
wurde) eine Revision des ,,Self Assessment fiir NIS-Readiness” zweckméfBig. Wie in den
ExpertInnenriickmeldungen oftmals angemerkt wurde, sind doch einige wesentliche
Elemente erst mit der nationalen Gesetzgebung konkret ableitbar.

In Hinsicht auf die Kommentare der ExpertInnen kénnten folgend einige inhaltlich und
methodisch interessante Aspekte in das ,,Self Assessment fir NIS-Readiness® integriert
werden:

e Extraktion eines gesamtheitlichen Manahmenkatalogs fir die Fachbereiche auf
Basis der befillten ,,NIS-Anforderungen®

e Betrachtung der Reifegrade als Risikowerte

e Sperzifizierung des ,Gesamtergebnis CMMI Ziel-Reifegrads® mit zwingender
Berticksichtigung der entsprechenden NIS-Detailergebnisse

¢ Implementierung eines Trendverlaufs fiir tourliche Assessments

Der Prototyp des Self Assessments in Form eines Tabellenkalkulationsprogramms kann
dabei als konservativ betrachtet werden. Eine Weiterentwicklung in Form einer online
Ressource beispielsweise als eigene Website oder eingebettetem Webformular kénnte die
Bereitstellung und Nutzung zukiinftig erleichtern. Dabei sollte bedacht werden, dass im
Falle eines seriosen Self Assessment vom ausfiihrenden Unternehmen vertrauliche und
sensible Daten preisgegeben werden. Dementsprechend wéren IT-Sicherheitsmanahmen
zu implementieren, um Schaden in Form von Datenschutzverletzungen abzuwehren.

Eine zukunftige, reale Verprobung des ,,Self Assessment fiir NIS-Readiness®, bei einem
potenziellen BwD auf Basis des tatsédchlichen 6sterreichischen NISG wére ein
winschenswertes Ziel bzw. kronender Abschluss dieser Masterarbeit!

»Wichtig ist, dass man nicht aufhort zu fragen.”
(Albert Einstein, 1879 - 1955)
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Abkilirzungsverzeichnis

ACI Austrian Critical Infrastructure
(Osterreichische Kritische Infrastruktur)

AdD Anbieter digitaler Dienste

APCIP Austrian Program for Critical Infrastructure Protection
(Osterreichisches Programm zum Schutz kritischer Infrastrukturen)

AtG Atomgesetz

B3S Branchenspezifische Sicherheitsstandards

BAK Branchenarbeitskreis

BbesG Bundesbesoldungsgesetz

BBK Bevolkerungsschutz und Katastrophenhilfe

BCM Business Continuity Management
(Betriebliches Kontinuitdtsmanagement,)

BGebGEG  Gesetz zur Strukturreform des Geblihrenrechts des Bundes

BKA Bundeskanzleramt

BKAG Bundeskriminalamtgesetz

BMFWJ Bundesministerium fiir Familie, Wirtschaft und Jugend

BMI Bundesministerium fiir Inneres

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSIG Gesetz zur Starkung der Sicherheit in der Informationstechnik des Bundes

BSI-KritisV Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz

BwD Betreiber wesentlicher Dienste

bzw. beziehungsweise

ca. circa

CERT Computer Emergency Response Team
(Computersicherheits-Ereignis- und Reaktionsteam)

CISO Chief Information Security Officer

CIWIN Critical Infrastructure Warning and Information Network

CKM Cyber Krisen Management

CMMI Capability Maturity Model Integration

CMMI-ACQ CMMI for Acquisition
(CMMI fir Beschaffung)

CMMI-DEV CMMI for Development
(CMMI fir Entwicklung)

CMMI-SVC CMMI for Services
(CMMI fiir Dienstleistungen)

CSIRT Computer Security Incident Response Team

DIN Deutsches Institut fiir Normung

DSGVO Datenschutz-Grundverordnung

EKI Europaische kritische Infrastrukturen

ENISA European Union Agency for Network and Information Security
(Européische Agentur fiir Netz- und Informationssicherheit)

EnWG Energiewirtschaftsgesetz

EPCIP European Program for Critical Infrastructure Protection
(Européisches Programm zum Schutz kritischer Infrastrukturen)

etc. et cetera

EU Européaische Union

f folgende (Originalzitat geht iber maximal zwei Seiten)

ff fortfolgende (Originalzitat geht tiber mehr als zwei Seiten)

IKT Informations- und Kommunikationstechnologien
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inkl. inklusive
KIRAS Osterreichisches Sicherheitsforschungsprogramm
ISMS Information Security Management System
(Informationssicherheits Managementsystem)
ISO International Organization for Standardization
(Internationale Organisation fiir Normung)
IT Informationstechnologie
IT-SiG Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme
IT-SP IT-Service Provider
KG Kooperationsgruppe
KI Kritische Infrastrukturen (Osterreich)
KMU kleine und mittlere Unternehmen
KRITIS Kritische Infrastrukturen (Deutschland)
KSO Kuratorium Sicheres Osterreich
MIRT Mobile Incident Response Team
N.N. nomen nescio (kein/e AutorIn)
N/A Not Applicable
(Nicht Anwendbar)
NACE Nomenclature générale des activités économiques dans les communautés
européennes
NCSS National Cyber Security Strategies
(Nationale Cyber Sicherheits Strategien)
NIS Netz- und Informationssysteme
NISG Netz- und Informationssystemsicherheitsgesetz
NIS- Richtlinie uber MaBnahmen zur Gewéihrleistung eines hohen
Richtlinie gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union
NIS- Gesetz zur Umsetzung der EU-Richtlinie tber MaBnahmen zur
Richtlinien- Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz-
UG und Informationssystemen in der Union
OBB Osterreichische Bundesbahnen
ONACE Osterreichische Form von NACE
0SCS Osterreichische Strategie fiir Cyber Sicherheit
0SS Osterreichische Sicherheitsstrategie
PPP Public-Private-Partnership
R-IT Raiffeisen Informatik
s.a. sine anno (keine Jahresangabe)
S.p. sine pagina (keine Seitenangabe)
SGB V Fiinfte Buch des Sozialgesetzbuches
SKI Schutz kritischer Infrastrukturen
SKKM Staatliches Krisen- und Katastrophenschutzmanagement
SLA Service Level Agreement
SPICE Software Process Improvement and Capability Determination
SPOC Single Point of Contact
TKG Telekommunikationsgesetz
T™G Telemediengesetz
TOM technische und organisatorische Mallnahmen
UP Umsetzungsplan
uvm. und vieles mehr
vgl. vergleiche
z.B. zum Beispiel
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Anhang A - ,,Self Assessment fiir NIS-Readiness*

In diesem Anhang A ist der komplette Prototyp des ,,Self Assessment fir NIS-Readiness®
enthalten, welcher auf der (dieser Masterarbeit beiliegenden) CD unter folgenden
Dateinamen zu finden ist.

e Prototyp-Self Assessment fiir NIS-Readiness.xlsx
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Anhang B - Ergebnisse der ExpertInnenbefragungen

In Anhang B sind die Ergebnisse der sechs durchgefiihrten ExpertInnenbefragungen, die

im Zusammenhang mit dem ,,Self Assessment fir NIS-Readiness® durchgefiihrt wurden,

detailliert dokumentiert. Es wurden ausschlieBlich die freigegebenen Informationen als

nicht veranderbare Inhalte ibernommen.

Die einzelnen beantworteten Fragebogen der ExpertInnen sind auf der (dieser

Masterarbeit beiliegenden) CD unter folgenden Dateinamen zu finden.

e Expertenbefragung-ExpertIn I-Originalibertrag+Gesprach.pdf
e Expertenbefragung-Experte II-Originalubertrag+Gespréach.pdf
e Expertenbefragung-Experte III-Originaliibertrag+Gespriach.pdf
e Expertenbefragung-Experte IV-Originalibertrag+Gesprach.pdf
e Expertenbefragung-Experte V-Originalibertrag+Gespréach.pdf
e Expertenbefragung-Experte VI-Originalibertrag+Gesprach.pdf
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Anhang C - Ergebnisse der Feldexperimente

In Anhang C sind die beiden durchgefiihrten Feldexperimente des ,,Self Assessment fur
NIS-Readiness“ im Detail dokumentiert. Diese sind auf der (dieser Masterarbeit
beiliegenden) CD unter folgenden Dateinamen zu finden.

e OBB-Self Assessment-NIS-Readiness.xlsx
e R-IT-Self Assessment-NIS-Readiness.xlsx
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