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Kurzfassung

Es gibt mittlerweile eine Vielzahl an Cloud Services, die auch im Umfeld des Personal
Computing Verwendung finden. Ein inzwischen, auch im direkten Anwenderumfeld, an
massiver Bedeutung gewonnener Dienst ist der des Cloud Storages. Diese ermdglichen
den Anwendern, ihre Daten online im Cloud Speicher des jeweiligen Anbieters abzulegen
und weltweit Uber das Internet darauf zugreifen. Es ist dabei nicht einfach moglich,
mehrere Onlinespeicher unterschiedlicher Anbieter zu einem integrierten System zu
kombinieren. So ist es zwar mdoglich mehrere Clientapplikationen unterschiedlicher
Anbieter zu installieren, der Abgleich funktioniert dabei jedoch nur lokal solange der PC in
Betrieb ist. Eine einheitliche Verschlisselungslésung, die mit allen Clients gleichermal3en
zusammenarbeitet existiert ebenfalls nicht. Im Rahmen dieser Arbeit wurde eine
Zwischenschicht zwischen dem Anwender und seinen Applikationen und den einzelnen
Cloud Storage Services entwickelt, welche einen einheitlichen, integrierten, Zugriff auf alle
angebundenen Datenspeicher ermdglicht. Der Zugriff erfolgt dabei Uber eine virtuelle
Ordnerstruktur, die die einzelnen Speicherdienste integriert. Zusétzlich ist es moglich
einzelne Datenspeicherorte zu Verschlisseln und miteinander zu synchronisieren. Diese
Entwicklung ermdglicht dem Anwender eine Betriebssystemunabhangige Verwendung und
Kombination von beliebigen Datenspeicherdiensten. Der in dieser Arbeit entwickelte
Prototyp ist fir die Cloud Speicher Services Dropbox und Google Drive ausprogrammiert
und ermdglicht eine einfache Erweiterung um beliebig viele weitere Serviceanbieter. Der
Zugriff durch den Anwender erfolgt dabei tber eine Weboberflache und eine direkte
Anbindung von Anwendungen Uber eine WebDAYV Schnittstelle.

Schlagwdrter: Cloud Storage, Dropbox, Google Drive, Microsoft Skydrive, Microsoft

Onedrive, WebDAV, SaaS, PaasS, laaS, Cloud Storage Pool, CSP
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Abstract

There is a vast number of cloud services, used in the field of personal computing,
nowadays. Cloud storage is a service which became more and more important for home
users recently. With the usage of cloud storage, users are enabled to store their files online
and access them worldwide via internet. It is a big challenge to combine multiple online
storages to one integrated system: It is possible to install multiple separate client-software.
The synchronization between the local and the online storage works as long as the client
PC is operating and switched on. An encryption method which works across all client PCs
does also not exist. In the scope of this master thesis, a layer between the user, his
storage applications and the online storage services was developed which provides unified
and integrated access to the multiple online storages. The access is based on a virtual
folder structure which holds links to the particular online storage services. In addition to
this, encryption and synchronization between the online storage services has been
implemented. The newly developed web-application enables the user for a cross-platform
usage and combination of his online storage services. The prototype application
implements the Dropbox and Google Drive Services and can be extended to support other
service providers. The cloud storage application can be accessed via web-interface
through a browser and a direct connection of storage services via WebDav interface.

Keywords: Cloud Storage, Dropbox, Google Drive, Microsoft Skydrive, Microsoft
Onedrive, WebDAV, SaasS, Paas, laaS, Cloud Storage Pool, CSP
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1 Einleitung

1.1 Problemstellung

Es gibt mittlerweile eine Vielzahl an Cloud Services, die auch im Umfeld des Personal
Computing Verwendung finden. Ein an massiver Bedeutung gewonnener Dienst ist der des
Cloud Storages. Dabei kénnen Anwender ihre Daten online im Cloud Speicher des
jeweiligen Anbieters ablegen und weltweit Uber das Internet darauf zugreifen. Die Zugriffe
erfolgen dabei meist entweder direkt Gber eine Weboberflaiche oder tber einen PC Client,
der die Daten mit dem lokalen Dateisystem des PCs synchronisiert und damit auch offline
verfugbar halt. Der Anwender muss sich hier nicht mehr selbst um den Datenabgleich mit
dem Onlinespeicher kimmern, sondern speichert die Daten lediglich in der lokal
Uberwachten Dateistruktur ab. Der Client kimmert sich automatisch um den nétigen
Abgleich mit den Onlinedaten.

Es ist dabei nicht einfach mdglich, mehrere Onlinespeicher unterschiedlicher Anbieter zu
einem integrierten System zu kombinieren. So ist es zwar moglich mehrere
Clientapplikationen unterschiedlicher Anbieter zu installieren, der Abgleich funktioniert
jedoch nur lokal solange der PC in Betrieb ist. Eine einheitliche Verschlisselungslosung,
die mit allen Clients gleichermalRen zusammenarbeitet existiert ebenfalls nicht.

Durch die Nutzung von Cloud Storage Services ergeben sich aber auch einige Probleme,
die es zu beachten und zu l6sen gilt. So spielen die Datensicherheit und der Datenschutz
in vielen Bereichen eine wesentliche Rolle. Werden Daten nur bei einem einzelnen
Anbieter abgespeichert und gehen verloren, oder werden sie durch einen Sicherheitsvorfall
fir mogliche Angreifer zugreifbar, ist die Sicherheit der Daten gefahrdet.

1.2 Zielsetzung

Ziel dieser Arbeit ist die Recherche nach Losungsmdglichkeiten die Probleme der
verteilten Speicherung und der Verschliisselung unterschiedlicher Cloud Storage Anbieter
zu lésen, indem eine eigene Onlineapplikation als Zwischenschicht geschaffen wird. Diese
soll direkt Uber eine Weboberflache erreichbar sein und die Daten Uber eine einheitliche
Schnittstelle fir den Client PC zuganglich machen. Die Anwendung soll als Prototyp fur die
beiden am haufigsten genutzten Cloud Speicherdienste implementiert werden. Das
Anwendungsdesign soll modular erweiterbar gestaltet werden, damit jederzeit zusatzliche
Funktionen ergdnzt werden konnen. Auch soll die Installation auf eigenen Systemen
einfach und betriebssystemunabhangig mdoglich sein. Als Arbeitstitel dieser zu
entwickelnden Zwischenschicht wird der Name Cloud Storage Pool (CSP) gewahlt.



Die damit verbundene Forschungsfrage und These lauten: Es ist maoglich, eine
betriebssystemunabhé&ngige Webanwendung zu entwickeln, die als Zwischenschicht
zwischen Anwender und mehreren Cloud Storage Services arbeitet und die
redundante und verschlisselte Speicherung von in der Cloud gespeicherten Daten
erlaubt, so dass der Anwender Uber eine virtuelle Dateistruktur direkt, und ohne der
Notwendigkeit des Wissens (ber den dahinterliegenden Speicherort, darauf
zugreifen kann.

Der Aufbau dieser grundlegenden Funktion ist in Abbildung 1 skizziert. Der Anwender
meldet sich mit seinem PC direkt beim Cloud Storage Pool an und bekommt danach
direkten Zugriff auf die virtuelle Dateistruktur. Die Ablage und Verteilung der Daten in den
Cloud Storages erfolgt automatisch im Hintergrund.
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DropBox

> DropBox
CloudStoragePool
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@’\_0 CloudStoragePool
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Abbildung 1 - Vernetzung mehrerer Cloud Storage Anbieter durch den Cloud Storage Pool

1.3 Aufbau der Arbeit

Die Arbeit beschaftigt sich zum Beginn mit dem Entstehen und den Grundlagen des
Cloudcomputing und der Cloud Storage Services, sowie einem Uberblick zum Thema
Cloud Storage Security. Danach wird der aktuelle Stand der Technik der Cloud Storages
und der bei PC Anwendern am haufigsten genutzten Cloud Storage Services
zusammengefasst.

Der Hauptteil der Arbeit beschaftigt sich dann mit dem Design und der Implementierung
der Applikation Cloud Storage Pool, der damit verbundenen Bewertung der
Forschungsfrage und These, sowie dem weiteren Ausblick auf sich daraus ergebende
zukunftige Weiterentwicklungen.



2 Cloudcomputing
2.1 Entstehung und Definition

Cloud Computing ist die mittlerweile flinfte Generation des Computing. Der Begriff des
Computing ist ein Synonym flr ,counting and calculating® und definiert die systematische
Analyse von Algorithmen und Prozessen, die fur die Beschreibung und Abarbeitung von
Information zustandig sind. [Padl12, S. 182]

Am Beginn der Entstehung des Cloudcomputings stand das Mainframe Computing. Dabei
handelt es sich anfangs um die zentrale Abarbeitung von Batchauftrégen, deren
Befehlsabfolgen meist mittels Lochkarten bereitgestellt wurden. Die Interaktion mit den
Computern war so meist nur Programmierern moglich. Spéater wurde das Mainframe
Computing um die Méglichkeit von Terminalanbindungen erweitert, mit deren Hilfe Befehle
an den Mainframe gesendet werden und Ausgaben entgegengenommen werden konnten.
[Padl12, S. 183f]

Die nachste Generation war das Personal Computing (PC). Dabei wurden kleine,
eigenstandige und - im Vergleich zum Mainframe Computing - wesentlich glinstigere
Computing Systeme geschaffen, welche ein eigenes Betriebssystem hatten und eine
lokale und dezentrale Abarbeitung von Anwendungen ermdglichten. Das Personal
Computing wurde schnell durch das Network Computing ergdnzt und dann grof3tenteils
abgel6st. Beim Network Computing handelt es sich um einen Verbund mehrerer Personal
Computing Systeme mittels Computernetzwerk. Die Architektur wird hierbei meist Uber
eine Client-Server Kommunikation abgebildet. Dabei handelt es sich um PCs mit
unterschiedlichen Rollen. Der Client ist fur die Benutzerinteraktion und die lokale
Abarbeitung von Anwendungen zustandig und der Server flr die zentrale Abarbeitung von
gemeinsamen oder sehr komplexen Anwendungen. Zusatzlich zu Client-Server Systemen
wurden Peer-to-Peer Systeme ermdglicht, welche ebenfalls direkte Verbindungen
zwischen mehreren Clients erlauben. Dadurch kénnen diese, ohne einen zentralen Server
als Verteilerknoten, direkt Daten austauschen und gemeinsame Berechnungen
durchfihren. [Pad12, S. 184ff]

Das Network Computing wurde spéater um das Internet Computing erweitert. Dabei wurde
weltweit eine Vielzahl von Computernetzwerken zu einem gemeinsamen Netzwerk
verbunden, dem World Wide Web (WWW) oder Internet. Damit wurde die Mdglichkeit
geschaffen, mehrere Client-Server und Peer-to-Peer Anwendungen dber alle
angebundenen Netzwerke verteilt zu nutzen. Um eine einheitliche Datenkommunikation zu
ermoglichen, wurden zu diesem Zweck mehrere Protokolle definiert. Beispiele sind das
Hyper Text Transfer Protokoll (HTTP) [RFC99], das Simple Mail Transport Protokoll
(SMTP) [RFCO08] und die Voice over Internet Protokolle (VolP), wie H.323 [Int09] und das
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Session Initiation Protocol (SIP) [RFC02]. Um einzelne Server und Services im Internet
eindeutig adressieren zu kénnen, dient der Uniform Resource Locator (URL). Er definiert
sowohl das zu verwendende Protokoll, als auch die Erreichbarkeit des Servers tber seine
Netzwerkadresse oder seinen Namen und den Aufruf des darauf befindlichen Services.
Fur die Adressierung der einzelnen Teilnehmer im Internet werden IP-Adressen
verwendet, welche wiederum Uber das Domain Name System (DNS) mit, fUr den
Anwender leichter zu erfassenden, Namen versehen werden kénnen. Dabei werden die
Relationen zwischen Name und Netzwerkadresse von speziellen DNS-Servern verwaltet.
Mochte ein Computer auf einen mittels DNS adressierten Service zugreifen, fragt er bei
seinem zustandigen DNS-Server nach und bekommt die zugehorige IP-Adresse, mit deren
Hilfe er dann die direkte Verbindung herstellen kann. [Pad12, S. 188f]

Der unmittelbare Vorganger des Cloud Computing ist das Grid Computing. Es verfolgt die
Strategie der verteilten Ressourcennutzung Uber mehrere Server. Dabei werden die
einzelnen Ressourcen, wie Rechenleistung, Datenmanagement, Anwendungen,
Koordination und Wissen, als eigene Services betrachtet, welche Uber ein entsprechendes
Grid Management zusammengefasst und nutzbar gemacht werden. Fur die Verteilung der
Ressourcen ist der Grid Ressource Broker zustandig. Dieser kimmert sich um die
Verteilung der Anfragen gemdaR ihrer Priorisierung und Herkunft auf unterschiedliche
gleichwertige Ressourcen vor. Das Grid Computing erméglicht damit in vielen Fallen eine
effizientere und verfligbarkeitssicherere Abarbeitung komplexer Anwendungen. Die im
Rahmen des Grid Computing entwickelten Vorgehensweisen und Ressourcenschichten
stellten die Basis des darauf aufbauenden Cloud Computing dar. Im Gegensatz zum Cloud
Computing werden hier die Aufgaben nicht durch einen einzelnen Anbieter verteilt und
gesteuert. Die Ressourcennutzung erfolgt im Cloudcomputing immer dber eine
Vereinbarung zwischen Anbieter und Anwender, beim Grid Computing werden dagegen
die verfiigbaren Ressourcen gemaf der Priorisierungsentscheidungen des Grid Ressource
Brokers zugeteilt. Die Teilnehmer stellen beim Grid Computing auch meist selbst
Ressourcen zur Verfligung, welche wiederum von den anderen Teilnehmern mitgenutzt
werden koénnen. [Pad12, S. 189ff]

Der Begriff Cloud-Computing bezeichnet das Auslagern von einzelnen IT-Services hin zu
Anbietern dieser Services im Internet. Die Mdglichkeiten sind hierbei sehr vielfaltig und
beschranken sich nicht allein auf die Zurverfugungstellung von Online-Speicherplatz,
sondern beziehen sich auf die gesamte Bandbreite vom einfachen Webservice bis hin zu
kompletter virtueller Infrastruktur. Ein Vorteil liegt hierbei in der einfachen Skalierbarkeit der
in Anspruch genommenen Services, da sich meist viele Anwender die Ressourcen des
Anbieters, je nach gewunschtem Bedarf, teilen. Die Einstiegskosten sind beim Cloud
Computing entsprechend geringer als bei der Investition in eigene Ressourcen. Der
Hauptvorteil liegt daher in den sich daraus ergebenden wirtschaftlichen Vorteilen durch die
variable Mitnutzung komplexer Ressourcen. Beim Cloud Computing handelt es sich, im
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Gegensatz zum Grid Computing, um das Outsourcing von IT-Services und nicht um eine
Vernetzung bei der die gemeinsame Ressourcennutzung im Vordergrund steht.

Die Evolution des Computing ist in Abbildung 2 in ihren Zusammenhéangen skizziert.
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Abbildung 2 - Evolution des Computing [JuW11, S. 1766]

Die Definition der US-amerikanischen Standardisierungsstelle NIST (National Institute of
Standards and Technologie) fur Cloudcomputing lautet [Nat11, S. 2]:

Cloud Computing ist ein Modell, das es erlaubt bei Bedarf, jederzeit und Uberall bequem
Uber ein Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen (z. B.
Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell und
mit minimalem Managementaufwand oder geringer Serviceprovider-Interaktion zur
Verfligung gestellt werden kénnen.

Die NIST definiert dabei finf Charakteristiken eines Cloud Services [Natll, S. 2] [Gugl3,
S. 11]:

1. On-demand Self Service: Automatische Zurverfligungstellung der Ressourcen

2. Broad Network Access: Die Services sind Uiber das Netz verfligbar

3. Resource Pooling: Die Ressourcen werden den Anwender (ber einen
gemeinsamen Pool zur Verfigung gestellt.

4. Rapid Elasticity: Zuséatzliche Ressourcen werden schnell und elastisch zur
Verfiigung gestellt. Eine Entscheidung des Anwenders fir mehr Ressourcen ist
schnell und einfach moglich.

5. Measured Services: Die Nutzung der Ressourcen wird genau dokumentiert und ist
fur den Anwender abrufbar.
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Weiter werden vier Bereitstellungsmodelle unterschieden [Natl11, S. 3] [Baull, S. 271]:
1. Private Cloud: Die Cloud Services werden nur fur eine einzelne Institution
betrieben.
2. Public Cloud: Die Cloud Services werden fir die Allgemeinheit oder eine grof3e
Anwendergruppe betrieben, welche nicht auf einzelne Institutionen beschrankt sind.
3. Community Cloud: Die Cloud Services werden von mehreren Institutionen geteilt.
4. Hybrid Cloud: Fir sich eigenstéandige Services werden Uuber standardisierte
Schnittstellen gemeinsam genutzt.
Die Unterschiede der einzelnen Bereitstellungsmodelle sind in Abbildung 3 schematisch
dargestellt. Hier nutzen Benutzer A und Anbieter X eine Hybride Cloud, wodurch Services
einer Public Cloud und einer Private Cloud vernetzt wurden. Benutzer B und C nutzen
jeweils ihre eigene Private Cloud und Anbieter Y stellt Services einer Public Cloud zur
Verfigung. Wirden die beiden Benutzer B und C Teile ihrer Private Cloud Services
gemeinsam nutzen, wirde es sich um eine Community Cloud handeln. Anbieter Z bietet
dahingegen selbst mehrere Public Cloud Services an.

Anbieter-
Organisation X

Public
Cloud
Anbieter-
Public
Cloud

Benutzer- Hybrid Cloud
Organisation A

Private
Cloud

Anbieter-
Organisation Y

Public
Cloud

Benutzer-
Organisation B

Private
Cloud

Organisation Z

Public
Cloud

Abbildung 3 - Public Cloud, Private Cloud, Hybrid Cloud [Baull, S. 28]

Benutzer-
Organisation C

Private
Cloud

2.2 Services in der Cloud

Innerhalb der Cloudservices wird zwischen vier verschiedenen Servicemodellen
unterschieden: Humans as a Service (HuaaS), Software as a Service (SaaS), Platform as
a Service (PaaS) und Infrastructure as a Service (laaS). Die Architektur kann in Form
eines Schichtenmodells beschrieben werden, da die einzelnen Servicearten aufeinander
aufbauen und die jeweils unten liegende Serviceschicht bendétigen. Das Schichtenmodell
der Cloud-Architektur ist in Abbildung 4 inklusive der in den jeweiligen Schichten
befindlichen Services dargestellt.
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Anwendungsdienste

Entwicklungsumgebung
Laufzeitumgebung

Infrastrukturdienste

Ressourcen Set

Virtuelles Ressourcen Set

Physisches Ressourcen Set

Abbildung 4 - Cloud-Architektur Schichtenmodell [Baull, S. 30]

Die vier Servicetypen, beziehungsweise Schichten, werden nachfolgend kurz beschrieben.

2.2.1 Humans as a Service (HuaaS)

Die oberste Schicht bezieht sich auf den menschlichen Faktor im Cloud-Computing und
setzt auf den Ubrigen Serviceschichten auf. Sie bindet die Dienstleistung der Ressource
Mensch in die Betrachtung der moglichen Services mit ein. Diese Ubergeordnete
Ressource kommt tberall dort zum Einsatz, wo die menschlichen Fahigkeiten denen einer
reinen computerbasierten Ldsung (Uberlegen sind. Das sind beispielsweise
Ubersetzungsdienste oder Design-Dienste, welche ein hohes MaR an Kreativitat
bendtigen. Eine Unterkategorie stellt das Crowdsourcing dar, bei dem eine Gruppe
menschlicher Ressourcen Aufgaben unterschiedlicher Komplexitat und Umfang
Ubernimmt. [Baull, S 39f]
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2.2.2 Software as a Service (SaaS)

Der SaaS Layer beinhaltet alle Arten von Softwareanwendungen, welche direkt durch die
jeweiligen Anwender, ohne der Verwendung einer zusétzlichen Softwareinstallation,
verwendet werden kénnen. Im Hintergrund werden zusatzlich die fir die Anwendung
bendtigten Ressourcen in der Cloud zur Verfligung gestellt. Diese werden dann Uber die
darunter liegenden Layer PaaS und laaS abgebildet. Es gibt unterschiedliche
Auspragungen der SaaS Services. Diese beginnen bei einem einfachen Webdienst,
welcher Uber eine Internetseite erreichbar ist, wie Geosuchen, und reichen bis hin zu
vollen Anwendungen, wie Office Applikationen. [Baull, S. 37]

Einige Beispiele fir SaaS Services sind in Tabelle 1 aufgelistet.

Tabelle 1 - SaaS Angebote und Werkzeuge [Baull, S. 38] (Namen aktualisiert)

Organisation, Cloud Dienst Beschreibung, Referenz

Adobe Photoshop Express Online Bildbearbeitung [Ado14]

fluidOps eCloudManager SAP Edition SAP Landscape as a Service [flul4]

Google Docs Online Office Anwendungen [Goo014]

Google Maps API Dienst zur Integration von Landkarten und
geographischen Informationen [Goo141]

Google OpenSocial Ubergreifende Programmierschnittstelle  zur
Integration sozialer Netze in Anwendungen
[Goo142]

OpenID Foundation, OpenlID Verteiltes System zur Verwaltung
systemubergreifender Benutzeridentitaten
[Opel4]

Microsoft Office Online Online Office Anwendungen [Mic141]

Salesforce, Salesforce.com Erweiterbares CRM-System [sal14]

2.2.3 Platform as a Service (PaaS)

Bei den PaaS Services handelt es sich um eine Schicht zwischen den SaaS und den laaS.
Hier werden einerseits die zugrundeliegenden Ressourcen des laaS (siehe 2.2.4) genutzt
um andererseits Software des SaaS Layers implementieren zu kénnen. Die Zielgruppe
dieser Entwicklungs- und Konfigurationsplattformen sind hauptsachlich Entwickler und
Systemarchitekten, welche direkt an der Entwicklung von SaaS Ldsungen beteiligt sind.
[Baull, S. 35]

Einige Beispiele fiir PaaS Services sind in Tabelle 2 aufgelistet.

15




Tabelle 2 - PaaS Angebote und Werkzeuge [Baull, S. 36] (Namen aktualisiert)

Organisation, Cloud Dienst Beschreibung, Referenz

Akamai EdgePlatform Content, Site, Application Delivery [Akal4]

Facebook Platform Umgebung fur Anwendungen im sozialen
Netzwerk Facebook [Fac14]

Google App Engine Skalierbare Ausfihrungsumgebung fir Web-
Anwendungen [Go0143]

Microsoft Azure Entwicklungs- und Ausfuhrungsumgebung fur
Windows Anwendungen [Mic142]

Microsoft Windows OneDrive Plattform zum  Datenabgleich  zwischen
heterogenen Endgeraten [Mic143]

NetSuite SuiteFlex Werkzeug zur Geschéaftsprozessentwicklung in
NetSuite [Net14]

Salesforce Force.com Entwicklung und Betrieb von verteilten Web

Anwendungen [sall141]

Zoho Creator Entwicklung und Betrieb von Datenbank-
basierten Web-Anwendungen [Zoh14]

2.2.4 Infrastructure as a Service (laaS)

Bei der Bereitstellung von laaS Services handelt es sich um die grundlegendste Schicht
der Cloudservices. Hier werden den Anwendern oder dartber liegenden Services,
grundlegende Infrastrukturteile zur Verwendung angeboten. Es handelt sich dabei jedoch
um eine stark abstrahierte Sicht auf die Ressourcen, da die tats&chliche
Ressourcenverwendung im Hintergrund flr den Anwender, in der Regel, nicht steuerbar
ist. Gerade dies ermdglicht es dem Anbieter, den Umfang der angebotenen Ressourcen
dynamisch zu skalieren und zu vergeben. Beispiele flr laaS Services sind:
Rechenleistung, Speicherplatz und komplette virtuelle Hardwaresysteme, wobei auch
diese wiederum dynamisch skalierbar sind. Es ist dabei mdglich einzelne virtuelle
Ressourcen in tatséchliche physische Konfigurationen zu integrieren, oder komplette IT-
Systeme rein aus virtuellen Ressourcen zusammenzustellen.

Das in dieser Arbeit wesentliche Beispiel fir die Integration virtueller Ressourcen in
physische Ressourcen sind die Cloudstorage-Services, welche dem Anwender eine leicht
skalierbare Dateiablage in der Cloud ermdglichen, die sich jedoch nahtlos in das lokale
Dateisystem einbinden lasst. [Baull, S. 31f]

Einige Beispiele fiir SaaS Services sind in Tabelle 3 aufgelistet.
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Tabelle 3 - laaS Services, Angebote und Werkzeuge [Baull, S. 33f] (gekiirzt und Namen
aktualisiert)

Organisation, Cloud Dienst Beschreibung, Referenz

Amazon Elastic Compute Cloud (EC2) Virtuelle Server [Amal4]

Amazon Simple Storage Services (S3) Massenspeicher [Amal41]

Amazon SimpleDB Datenbank as a Service (DaaS) [Amal42]

BlueLock Virtual Cloud Computing Virtuelle Server [Blul4]

BlueLock Virtual Recovery Wiederherstellung  virtueller  Server  bei
Storungen [Blul4]

Dropbox Cloud Storage Massenspeicher [Dro14]

GoGrid Cloud Hosting Virtuelle Server [GoG14]

GoGrid Cloud Storage Massenspeicher [GoG14]

Google Big Table Virtueller Speicher fir strukturierte Daten
[Cha06]

Google File System Verteiltes Dateisystem [Ghe03]

Rackspace Cloud Servers Vorkonfigurierte virtuelle Server [Rac14]

Skytap Virtual Lab Hybrid Cloud Testumgebungen [Sky14]

2.3 Cloud Storage Services

Analog zu der Definition von Cloud Services in die Kategorien private, public und hybrid,
kénnen auch die Cloud Storage Services in private Cloud Storage, public Cloud Storage
und hybrid Cloud Storage eingeteilt werden. Die Definition ist hierbei dieselbe und wurde
bereits in Kapitel 2.1 genauer beschrieben.

Cloud Speicherdienste kénnen zum Teil sowohl als laaS (siehe 2.2.4), als auch als PaaS
(siehe 2.2.3) Services eingestuft werden, da sie oft auch als Plattform fiir darauf
aufbauende Cloud Software gefuihrt werden. In der Regel handelt es sich dabei aber
grundlegend um Services der Kategorie laaS, in Form von reinen Speicherressourcen
inklusive ihrer Verwaltung und mdglichen, darauf aufbauenden PaaS und SaaS (siehe
2.2.4) Anwendungen. Oft wird dabei auch von Storage as a Service gesprochen.

Der direkte Vorganger der Cloud Storage Technologien waren die Netzwerkspeicher.
Verbreitete Beispiele hierfir sind das von Sun Microsystems entwickelte Network File
System (NFS) [RFCO03], welches hauptsachlich in Unix und Linux Umgebungen zum
Einsatz kommt, und das von Microsoft entwickelte Server Message Block (SMB) [Mic145]
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Protokoll und seinem Nachfolger dem Common Internet File System (CIFS) [Mic146],
welche sich primér in Microsoft Systemen wiederfindet.

Genauso, wie im Bereich der Netzwerkspeicher, wurden fur den Zugriff auf Cloud Speicher
von den jeweiligen Anbietern eigene Protokolle, wie beispielsweise das Google File
System (GFS) [Ghe03] und das Hadoop Distributed File System (HDFS) [Apal4]
entwickelt. [JuW11, S. 1766]

In Cloud Storages werden die Daten auf mehrere Serverknoten verteilt gespeichert und
ebenfalls verteilt ausgeliefert. Diese Art der Verteilung wird oft auch als Sektor System
Architektur bezeichnet. Dadurch kann eine hohere Bandbreite bei der Auslieferung an eine
groRe Zahl von Clients erreicht werden als durch den Zugriff auf einen einzelnen Server
moglich ware. Durch die Verteilung auf mehrere Serverstandorte wird die Last damit auf
mehrere Datenleitungen verteilt. Die Verteilung und Spiegelung der abgelegten Daten
erfolgt, je nach Anbieter und verwendeter Technologie, unterschiedlich und kann dabei
sowohl dateibasiert, als auch blockbasiert erfolgen. Die Verwaltung der Benutzerzugriffe
und Security wird dabei von einem Master-Knoten Gibernommen und an die Slave-Knoten
weitergereicht. [JuW11, S. 1767]

Der Aufbau einer Sektor System Architektur ist in Abbildung 5 dargestellt.

Security Server Master Client

O—-C

0000
OO0 0O

Slaves

Abbildung 5 - Sektor System Architektur [JuW11, S. 1767]

Durch die bessere Skalierbarkeit und Verteilung von Last und Verfugbarkeit kann durch die
Verwendung von Cloud Storage oft eine bessere Kosten- und Performanceeffizienz, als
bei herkdbmmlichen Speicherldsungen erreicht werden. [Juw11, S. 1768]
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2.4 Cloud Storage Security

Fur die Authentifizierung und die damit verbundene Autorisierung werden bei den
einzelnen Cloud Storage Anbietern unterschiedliche Verfahren verwendet. Diese kdénnen
eigene Implementierungen oder allgemein verfugbare Methoden wie beispielsweise OAuth
[Mes14] sein. OAuth ermdglicht die zentrale Verwaltung von Benutzern und Rollen
gegenuber Drittanbieter Services. Dabei wird mit Access Token gearbeitet, die vom
Autorisierungs-Server an den Client Gbergeben werden und ihm damit den Zugriff auf die
eigentlichen Ressourcen ermdglichen [Babl4, S. 4]. Bei OAuth sind bisher keine
Protokollfehler bekannt, welche von Angreifern ausgenutzt werden konnten. Die
Hauptangriffsvektoren sind hierbei fehlerhafte Implementierungen auf Seiten des Services
oder des Clients, welche zu Schwachstellen fihren kdnnen [Bab14, S. 13ff].

Auch die Datenuibermittlung erfolgt auf unterschiedliche Art und Weise, diese wurden von
[Wag14] im Detail gemessen und analysiert. So werden bei Google Drive und Microsoft
OneDrive (vormals SkyDrive) die geanderten Daten zur Ganze an den Speicherdienst
gesendet und bei Dropbox nur die jeweils gednderten Datenblécke [Wagl4, S. 53 ff]. Dies
ist insbesondere von Bedeutung, da mit der Ubertragungsmenge und Anzahl der
Ubertragungen zusammenhingenden Datenteile die Wahl der Verschliisselungsmethode
zusatzlich an Bedeutung gewinnt. Auf diese hat der Anwender jedoch kaum bis Giberhaupt
keinen Einfluss.

Die Daten selbst sind innerhalb der verteilten Speicher des Cloud Storage Anbieters meist
Uber Hashwerte adressiert um sie schnell aufzufinden und Redundanzen innerhalb eines
Speicherortes zu vermeiden. Das bedeutet jedoch auch, dass ein mdglicher Angriff unter
Kenntnis des Hashwertes moglich ist. Hier kdnnen fehlerhafte Security-Implementierungen
der Anbieter ausgenutzt werden. Einen weiteren mdglichen Angriffsvektor stellt in diesem
Zusammenhang die Ausnutzung des Geburtstagsparadoxons dar. Hierbei kann dem
Speicherdienst der Besitz einer Datei, durch die Generierung einer anderen Datei mit
gleichem Hashwert, vorgetauscht werden (Hash Value Manipulation Angriff). Diese und
ahnliche Angriffsszenarien wurden in [Mulll] analysiert und anhand des Cloud Storage
Services Dropbox getestet und als durchfiihrbar eingestuft.

Neben der besseren Absicherung der Datenubertragungen und der Verifikation des
Dateibesitzes [Mulll, S. 9], kdnnten die Daten mittels Kryptographie auf Dateiebene, vor
und nach ihrer Ubertragung an den Cloud Speicher Service abgesichert werden. Dabei
kdnnen die schwachen Sicherheitsmechanismen der Anbieter, im schlimmsten Fall,
lediglich zum Abruf von verschliisselten Daten ausgenutzt werden.

Ein weiterer wichtiger Aspekt der Nutzung von Cloud Speicherdiensten ist der Speicherort.
So ist durch die EU Datenschutzrichtlinie 95/46/EG [Eur00], welche in Osterreich durch
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das Datenschutzgesetz 2000 (DSG2000) umgesetzt wurde, verboten, personenbezogene
Daten aus EU Mitgliedsstaaten an Staaten weiterzugeben, die lUber keinen gleichwertigen
Datenschutz verfiigen.

Einige Staaten haben Gesetze erlassen, welche ihnen, in bestimmten Fallen, Zugriff auf
die gespeicherten Daten aller Unternehmen des Landes erlauben. Ein Beispiel fur eine
solche gesetzliche Befugnis ist der USA Patriot Act. Solche Eingriffe werden natdrlich in
wenigen  Unternehmen  gerne gesehen, und verstoBen  mitunter gegen
Datenschutzbestimmungen in anderen Landern. [Arm09, S. 15]

Im Jahr 2000 wurde von der europaischen Kommission daher zuséatzlich das Safe-Harbor-
Abkommen verabschiedet, welches gemeinsam mit dem US Handelsministerium [USH14]
ausgearbeitet wurde. Es ermdglicht einen Datenaustausch zu US Gesellschaften, sofern
diese die Safe-Harbor-Vereinbarung unterzeichnet haben und damit dem Safe-Harbor-
Programm  beigetreten sind. Dies soll einen ausreichenden Schutz der
personenbezogenen Daten gewahrleisten, obwohl der grundlegende Datenschutzstandard
der USA deutlich unter dem der EU Staaten liegt. [Eur001]

Zur Unterstitzung bei der Vertragsgestaltung mit Cloud Service Anbietern wurde von
EuroCloud.Austria, gemeinsam mit der Wirtschaftskammer Wien, dem Austrian Standards
Institute und dem IT-Cluster der Wirtschaftsagentur Wien ein Katalog mit empfohlenen
Bestandteilen von Cloud-Vertragen [Eurl2] erstellt, welcher ebenfalls die zu beachtenden
Regelungen des Bereichs Cloud Security mit abdeckt.

Auch die Verfugbarkeit und Integritat der abgelegten Daten ist ein wesentlicher Aspekt der
Cloud Security. So sollten kritische und wichtige Daten auf mehrere Speicherorte
gespiegelt abgelegt werden, um eine Verflgbarkeit der mit ihnen verbundenen Services zu
gewahrleisten [Kavl3, S. 48]. Im Falle von automatischen Abgleichen muss auch die
Datenintegritdt gewahrleistet werden, indem mdgliche Dateikonflikte, bei gleichzeitiger
Anderung der Daten auf den einzelnen Spiegelungen, erkannt und entsprechend
behandelt werden.
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3 Related Work

3.1 Technische Grundlagen

Fur die Implementierung von Anbindungen von Cloud Storage Services existieren
unterschiedliche Application Programming Interfaces (APIs) und Standards. Allen voran
stehen das Representational State Transfer (REST) [Fie00] und das Simple Object Access
Protocol (SOAP) [W3CO07], welche meist eingesetzt werden um den Zugriff auf die
Schnittstellen der Services ermdéglichen. Diese beiden Protokolle werden nachfolgend kurz
beschrieben.

3.1.1 Simple Object Access Protocol (SOAP)

SOAP basierte anfangs auf dem Hyper Text Transfer Protokoll (HTTP) und wurde 1999
zum ersten Mal verodffentlicht. Seit Version 1.1 wurde SOAP um mehrere weitere
Transferprotokolle erweitert und ist damit nicht mehr nur auf HTTP allein beschrankt.
[Gus02, Pos. 2855] [W3CO07]

In SOAP kommt das Datenformat Extensible Markup Language (XML) [W3C06] zum
Einsatz. Es definiert und vereinheitlicht damit die Art des Strukturaufbaues der
Datenubertragungen. Zusatzlich definiert es, wie die XML-Nachrichten aufgebaut werden
mussen und wie die Kommunikation ablauft und transportiert wird. SOAP ist dabei ein
zustandsloses Protokoll und nimmt keine Ruicksicht auf die Semantik des
Nachrichtenverkehrs. Alle diesbezlglichen Mechanismen missen in den darlUber
liegenden Schichten berticksichtigt werden. [Gus02, Pos. 2860]

Jede Datenibertragung wird bei SOAP in einen sogenannten SOAP-Envelope (Container)
gepackt, welche einen optionalen SOAP-Header und einen verpflichteten SOAP-Body
enthalt. Sowohl Header, als auch Body kdnnen aus mehreren Unterelementen bestehen,
die als Header-Blocks und Body-Blocks bezeichnet werden. Der Aufbau eines SOAP-
Envelopes ist in Abbildung 6 schematisch und als Codebeispiel dargestellt. [Gus02, Pos.
2885]
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<?xml version='1.0" ?>

<env:Envelope xmins:env="http://www.w3.0rg/2002/06/soap-envelope'> envelope

SOAP envelope <env:Header>
<t:transactionID
xmlns:t="http://intermediary.example.com/procurement’ header
SOAP header env:role='http://www.w3.0rg/2002/06/soap-envelope/role/next'
L ‘ env:mustUnderstand="true' >

57539
header block </t:transaction>
</env:Header>

blocks

<env:Body>

<m:orderGoods
env:encodingStyle='http://www.w3.0rg/2002/06/soap-encoding'
xmlns:m="http://example.com/procurement' >
<m:productltem>

L <name>ACME Softener</name>

SOAP body body

</m:productitem>
bOdy block <m:quantity>

35
</m:quantity>
</m:orderGoods>
</env:Body>

</env:Envelope>

Abbildung 6 - Schema einer SOAP Nachricht [Gus02, Pos. 2885], [Gus02, Pos. 2935]

Der Content innerhalb des SOAP-Bodys unterliegt keiner speziellen Strukturvorgabe. Es
gibt jedoch Empfehlungen fir dessen Aufbau um zu moglichst vielen Implementierungen
kompatibel zu bleiben. Die beiden wichtigsten Definitionen sind der Document-Style und
der RPC-Style. Im Document-Style vereinbaren die beiden kommunizierenden
Applikationen die Art der Dokumentenstruktur und Ubertragen dann genau diese
Dokumente in Form von SOAP Nachrichten. Die Information Uber den jeweiligen
Dokumententyp wird dabei im Nachrichtenheader tbermittelt. Der Empfanger antwortet
nach dem Erhalt mit einem Acknowledgement-Document, welches die notwendigen
Bestatigungsmeldungen enthalt. Im RPC-Style wird zusatzlich zur Dokumentenstruktur des
Document-Style der gewiinschte Prozeduraufruf eingebettet, mit dem die Daten beim
Empféanger verarbeitet werden sollen. So kdnnen gezielt unterschiedliche Funktionalitaten
des jeweiligen Webservices angesprochen werden. [Gus02, Pos. 2894ff]

Der unterschiedliche Aufbau von Document-Style und RPC-Style wird in Abbildung 7
schemenhatft dargestellt.
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SOAP envelope SOAP envelope

SOAP body SOAP body
Bestellungs Dokument Bestatigungs Dokument
- Artikel - Bestell Id
- Anzahl

(a) Document-Style Interaktion

SOAP envelope SOAP envelope
SOAP body SOAP body
Methoden Name Methoden Antwort
produkteBestellen
Input Parameter 1 Riickgabewert
- Artikel - Bestell Id

Input Parameter 2
- Anzahl

(b) RPC-Style Interaktion

Abbildung 7 - SOAP Nachrichten - Document-Style und RPC-Style [Gus02, Pos. 2922]

Wenn die SOAP Nachrichten mittels HTTP transportiert werden, werden meist die beiden
gangigen HTTP-Kommandos GET und POST verwendet. Dabei wird der URL fir die
Adressierung des Services verwendet und die Ubertragung der SOAP-Nachricht erfolgt
Uber den jeweiligen Body des HTTP-Request. [Gus02, Pos. 2966]

3.1.2 Representational State Transfer (REST) und Webbased
Distributed Authoring and Versioning (WebDAV)

REST basiert direkt auf dem HTTP Protokoll und nutzt die darin spezifizierten Kommandos
und Ubertragungsmethoden. Der Architekturstil von REST [Fie00] ist jedoch um eine Stufe
abstrakter definiert als HTTP und kann damit auch, &hnlich wie SOAP, mit Hilfe von
unterschiedlichen Transportprotokollen eingesetzt werden. [Tilll, Pos. 438]

Die funf Grundprinzipien von REST sind [Til11, Pos. 474]:
e Ressourcen mit eindeutiger Identifikation,
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e Verknipfungen/Hypermedia,

e Standardmethoden,

¢ unterschiedliche Reprasentationen und
e statuslose Kommunikation.

Die eindeutige Identifikation wird bei REST tuber HTTP mittels Uniform Resource ldentifiers
(URIs) sichergestellt. Diese beinhalten die eindeutige Definition des Ziels und Services,
sowie das zu verwendende Protokoll. Um einzelne Ressourcen miteinander verbinden zu
kénnen werden Links eingesetzt, welche wiederum eine eindeutige URI fir den Zugriff
besitzen. Um die Art der vom Service durchzufuhrenden Aktionen zu definieren gibt es
mehrere Standardmethoden, die ebenfalls den Standardmethoden des HTTP Standards
entsprechen. Die gangigsten Methoden sind hierbei GET und POST, die weniger gangigen
dahingegen sind PUT, DELETE, HEAD und OPTIONS. GeméalR Spezifikation sollte dabei
die Methode GET nur Daten abrufen, nicht aber ver&dndern. Um Daten hinzuzufiigen, zu
andern oder zu léschen, sollten laut Spezifikation die Methoden PUT und DELETE
verwendet werden. Die Methode POST stellt eigentlich eine Ausnahme dar, welche eine
eigene Definition der durchzufiihrenden Aktion erlaubt und damit keine Garantie gibt ob
Daten verandert werden, oder nicht. [Til11, Pos. 474ff]

Eine weitere Mdoglichkeit, Einfluss auf die abgerufenen Daten zu nehmen, ist die
Verwendung von Représentationen. Dabei wird im Header des HTTP Request der
gewunschte Antworttyp mitgeliefert [Tilll, Pos. 585]. So kann beispielsweise die
Reprasentation eines Mitarbeiterstammsatzes im Format ,XML® einige wichtige
Kontaktdaten, hingegen im Reprasentationstyp ,Grafik“ das Foto des Mitarbeiters sein.

Genauso wie SOAP oder das darunterliegende HTTP sind die REST Ubertragungen
zustandslos und damit in jeder Ubertragung fur sich abgeschlossen und
unzusammenhangend mit allen vorrangegangenen und nachfolgenden REST Nachrichten.
Um die Sitzungsdaten und ihre Verwaltung muss sich somit ebenfalls die
zugrundeliegende Anwendung kiimmern. [Til11, Pos. 603]

Eine REST Nachricht besteht daher immer aus einem entsprechenden Header, welcher
die anzuwendende Methode den URI und optional die gewilinschte Représentation
beinhaltet. Allfallige Ubermittlungsdaten werden im Body der Nachricht tibermittelt. Der
Server antwortet daraufhin mit einem Statuscode und, gegebenenfalls, je nach
angeforderter Methode, mit einem eigenen Body, welcher die Riickgabedaten beinhaltet.
Die Statuscodes entsprechen dabei ebenfalls denen des HTTP Standards. Die Codes sind
in mehrere Kategorien eingeteilt, welche durch die erste Stelle des dreistelligen Codes
kodiert sind [Tilll, Pos. 4481ff]:
e 1xx: Informationszwecke (z.B.: 100 — Uberpriifung auf Akzeptierung des Inhalts)
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e 2xx: Erfolgreiche Verarbeitung (z.B.: 200 — OK, 201 — Created)

o 3xx: Umleitung (z.B.: 301 — Moved Permanently, 307 — Temporary Redirect)

e 4xx: Clientfehler (z.B.: 400 — Bad Request, 404 — Not Found)

e 5xx: Serverfehler (z.B.: 500 — Internal Server Error, 503 — Service Unavailable)

Die Reprasentationsformate definieren den Ubertragungstyp des Nachrichten-Body. Die
wichtigsten davon sind [Til11, Pos. 1879ff]:

e XML,

e Text (HTML, Plaintext, URI-Listen),

e CSV (Comma Seperated Value),

e JSON (JavaScript Object Notation),

¢ RSS (Rich Site Summary) und Atom,

e Binare Formate,

e Microformats und

e RDF (Resource Description Framework).
In vielen Fallen wird das Format HTML unterstitzt und als Default-Typ zurtickgegeben,
wenn keine andere Reprasentation angefordert wurde. Fir die Anwendung im Bereich der
Cloud Storage Services zur Dateilbertragung sind die bindren Formate besonders
relevant.
Webbased Distributed Authoring and Versioning (WebDAV)
WebDAV ist eine spezielle Erweiterung des HTTP Befehlssatz um weitere Methoden und
Header zur Bearbeitung von Dateien und Darstellung der Datei-Metadaten mittels XML. Es
wird inzwischen bereits von einigen Enduser-Anwendungen und Betriebssystemtools nativ
unterstitzt und kann somit, ohne zusatzliche Softwarekomponenten von vielen
Applikationen direkt angesprochen werden. [Tilll, Pos. 1440]

Die zusatzlichen HTTP Methoden des WebDAV Protokolls werden in Tabelle 4 kurz
beschrieben.

Tabelle 4 - WebDAV Methoden [Til1l, Pos. 1439]

WebDAV- Bedeutung
Methode
PROPFIND Liefert die Eigenschaften (Properties) und deren Werte fir eine

Ressource zuriick

PROPPATCH  Andert oder entfernt Eigenschaften

MKOL Legt eine neue Collection-Ressource (analog zu einem
Ordner/Verzeichnis) an

COPY Kopiert eine Collection, Ressource oder Eigenschaft(en)
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MOVE Verschiebt eine Collection oder Eigenschaft(en)

LOCK Sperrt eine Ressource

UNLOCK Entsperrt eine Ressource

VERSION- Erzeugt eine Ressource unter Versionskontrolle

CONTROL

REPORT Liefert Informationen tber die Metadaten einer Ressource

CHECKOUT Muss aufgerufen werden, bevor eine unter Versionskontrolle stehende
Ressource modifiziert werden kann

CHECKIN Erzeugt eine neue Version einer Ressource

UNCHECKOUT Macht eine CHECKOUT riickgéngig

UPDATE Setzt eine Ressource auf eine andere Version

LABEL Gibt einer Version einen Namen

MERGE Konsolidiert zwei Versionen einer Ressource

Eine Abfrage von Ressourcen mittels GET Methode ist im WebDAV Protokoll nicht
vorgesehen, dadurch wird der Zugriff Gber reine REST und HTTP konforme Abfragen
erschwert.

3.2 Anbieter und Software

Der Markt rund um die Anbieter von Cloud Storage Services ist inzwischen sehr
umfangreich geworden. Die bekanntesten sind Amazon Simple Storage Service [Amal41],
Google Drive [Gool144], Microsoft OneDrive (vormals SkyDrive) [Mic143] und Dropbox
[Dro14].

Die Nutzungshaufigkeit von Cloud Services auf Ebene der Endanwender wurde von
[Wag14] mittels einer Umfrage erhoben und ausgewertet. Die Umfrage ergab, dass der am
haufigsten genutzte Service Dropbox (48,6%), der zweithaufigste Google Drive (22,3%)
und der dritth&aufigste Microsoft OneDrive (19,6%) ist [Wag14, S. 53].

Die Analyse und LOsungserarbeitung dieser Arbeit wird sich daher auf diese drei
haufigsten Services beschranken. Die Implementierung des Prototyps erfolgt anschliel3end
fur die beiden erstgereinten Services, um eine angemessene Demonstration der
Vernetzungsmaoglichkeiten zu gewahrleisten.

3.2.1 Dropbox

Dropbox wurde 2007 von Drew Houston und Arash Ferdowski gegriindet. Die zu Grunde
liegende ldee war simpel: Zugriff auf die eigenen Dateien zu jeder Zeit an jedem Ort
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[Ame14]. Dropbox wird derzeit von 275 Millionen Menschen und 4 Millionen Unternehmen
weltweit eingesetzt und speichert ca. 100 Milliarden Dateien. Jeder Nutzer bekommt einen
Gratisspeicherplatz von zwei Gigabyte und kann diesen durch unterschiedliche
PromotionsmafRnahmen, wie das Anwerben weiterer User, auf ein Vielfaches erweitern. Es
ist ebenfalls moglich, kostenpflichtig zusatzlichen Speicherplatz zu erwerben. [Dro14]

Um Dropbox im lokalen Dateisystem eines PCs zu nutzen, muss am jeweiligen Client eine
spezielle Dropbox-Client Software installiert werden. Diese legt dann einen eigenen
lokalen Ordner an, welcher alle Dateien des Cloud Speichers beinhaltet. Dabei werden die
Dateien und Ordner bei Anderung, Neuanlage oder Léschung automatisch vom Client in
den Online Speicherplatz synchronisiert und umgekehrt. Der Datenabgleich kann parallel
auf mehreren Dropbox-Clients erfolgen, die jedoch nicht zeitgleich online sein missen. Die
Identifikation der Dateianderungen und Versionen werden mittels Hashwerten
durchgefihrt, die zusatzlich in einer lokalen Datenbank gespeichert sind.

Fur diese Identifikation wird jede Datei in 4 MB grol3e Abschnitte zerlegt. Die Berechnung
der Hashwerte geschieht mittels des SHA-256-Hashalgorythmus. Der Client Ubertragt
geanderte Datenabschnitte nur dann tats&chlich zum Dropbox Service, wenn dieser noch
keinen entsprechenden Datenabschnitt mit demselben Hashwert, unabhangig von
welchem Anwender, gespeichert hat. Befindet sich bereits ein entsprechender
Datenabschnitt in den Speichern des Services, wird lediglich die Information Uber den
Hashwert Ubertragen und fur einen spéteren Download der bereits gespeicherte
Dateiabschnitt verwendet. Dadurch wird sowohl der Speicherplatz, als auch der anfallende
Datenverkehr optimiert, es ergeben sich aber auch maogliche Angriffsvektoren fir das
unerlaubte Abrufen von Daten (siehe Kapitel 2.4). [Mulll, S. 3]

Zusatzlich zum Zugriff und Abgleich mittels lokal installiertem Dropbox-Client, gibt es die
Mdoglichkeit des Zugriffs Uber die Weboberfliche von dropbox.com [Drol4] und die
Einbettung des Dropbox-Zugriffes in eigene Applikationen mittels Dropbox API [Dro141].

Die Weboberflache fir die Konfiguration und den Dateizugriff der Dropbox ist in Abbildung
8 dargestellt.

Gemal EU Datenschutz ist die Speicherung personenbezogener Daten in einem Dropbox

Speicher grundsatzlich zulassig, da Dropbox dem Safe-Harbor-Programm beigetreten ist
(siehe Kapitel 2.4). [Dro142]
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Abbildung 8 - Dropbox Weboberflache

3.2.2 Google Drive

Google Drive wurde erstmals im April 2012 offiziell angeboten. Vorher gab es Google
basierte Speicherdienste nur im Plattformbereich. Jeder Anwender bekommt einen
anfanglichen Speicherplatz von 15 Gigabyte zugesprochen, der sich gegen Bezahlung
beliebig erweitern lasst. [Heil2] [Goo14]

Im Gegensatz zu Dropbox, werden bei Google Drive geanderte Dateien bei Anderungen
immer zur Ganze Ubertragen und nicht, vor der Betrachtung, in kleinere Blécke zerlegt.
Dadurch ist der Datenverkehr auch entsprechend héher. [Wagl4, S. 54]

Der Zugriff auf die Dateien ist sowohl Gber die Installation einer Clientsoftware, als auch
Uber das Webportal [Gool4] mdéglich. Bei Nutzung der Clientsoftware integriert sich
Google Drive in Form eines eigenen Ordners ins Dateisystem, welcher laufend mit dem
Onlinespeicher abgeglichen wird. Bei der Installation des Clients auf mehreren PCs,
werden die Daten somit Uberall synchron gehalten.

Die Oberflache des Google Drive Webzugriffs ist in Abbildung 9 dargestellt. Soll ein darin

befindliches Google Dokument direkt getffnet werden, steht es automatisch in Google
Docs zur Bearbeitung zur Verfligung.
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Gemall EU Datenschutz ist die Speicherung personenbezogener Daten in einem Google
Drive Speicher grundsétzlich zulassig, da Google dem Safe-Harbor-Programm beigetreten
ist (siehe Kapitel 2.4). [Gool1]

3.2.3 Microsoft OneDrive (SkyDrive)

Microsoft bietet seit April 2012, fast zeitgleich mit Google Drive, seinen Cloud
Speicherdienst SkyDrive ebenfalls mit einer Méglichkeit der lokalen Synchronisierung an.
Jeder Anwender bekommt initial 7 Gigabyte Speicherplatz gratis zur Verfiigung gestellt.
Wird zusatzlicher Speicherplatz benétigt, kann dieser auch kostenpflichtig erweitert
werden. [Spil2] [Mic143]

Der Online Speicherdienst SkyDrive wurde im Februar 2014 in OneDrive umbenannt. Der
Funktionsumfang wurde dabei um einige zuséatzliche Funktionen, wie Video-Sharing und
eine Kamera-Backup Funktion fur Android Gerate, erweitert. [Net141]

OneDrive kann tber zwei unterschiedliche Client-Anwendungen auf PCs genutzt werden.
Die erste Moglichkeit ist eine Windows 8 App, welche sich nahtlos in das Betriebssystem
integriert und jederzeit direkten Zugriff auf den Speicher ermdglicht. Es werden dabei
jedoch keine Daten direkt mit dem PC synchronisiert, da der Zugriff immer online erfolgt.
Die zweite Mdglichkeit ist die Installation des OneDrive Clients. Dieser gleicht die Daten
des OneDrive Onlinespeichers mit einer lokalen Ordnerstruktur ab und ermdglicht damit
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die Synchronisation der Daten mehrerer PCs. Weiter existiert auch bei OneDrive die
Mdglichkeit eines Zugriffs Uber ein Onlineportal [Mic143]. Fur den Zugriff von externen
Anwendungen und anderen Betriebssystemen als Microsoft Windows ist das Microsoft
OneDrive auch Uber eine WebDAV Schnittstelle ansprechbar. Dies ermoglicht ein leichtes
Einbinden in viele Softwareprodukte ohne eine eigene Implementierung tUber eine spezielle
API durchfiihren zu mussen.

In Abbildung 10 ist die Weboberflache von OneDrive dargestellt. Sobald eine Datei zum
Offnen ausgewahlt wurde, die direkt in einer der Office Apps dargestellt oder bearbeitet
werden kann, wird die zugehdrige Anwendung gestartet und die Datei darin getffnet.
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Abbildung 10 - OneDrive Weboberflache

Genau wie bei Google Drive, werden bei Microsoft OneDrive alle geédnderten Dateien
komplett Ubertragen. Ein Zerlegen in kleinere Teile geschieht nicht. Dies fuhrt zu einem
héheren Datenverkehr als bei der Synchronisation durch den Dropbox Client. [Wagl4, S.
54f]

Gemal EU Datenschutz ist die Speicherung personenbezogener Daten in einem Microsoft

OneDrive Speicher grundsatzlich zuldssig, da Microsoft dem Safe-Harbor-Programm
beigetreten ist (siehe Kapitel 2.4). [Mic13]
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3.3 Application Programming Interfaces (APIs) der Cloud
Storage Anbieter

3.3.1 Dropbox

Der Zugriff auf Dropbox geschieht Uber die, von Dropbox angebotene, REST
Schnittstellen-APl [Drol43]. Die APl ermdoglicht einen vollen Zugriff auf alle Dropbox
Funktionalitaten, wie Dateiupload, Download und die Abfrage von Dateilisten. Zur
Authentifizierung wird OAuth [Mes14] verwendet, welches nach erfolgreicher Uberpriifung
der Anwenderdaten einen eindeutigen Session Token inklusive Schlissel bereitstellt.

Eine Ubersicht der wichtigsten Methoden ist in Tabelle 5 aufgelistet, die Details zu den
einzelnen API Methoden finden sich in Anhang A. Die Zugriffe auf die API erfolgen
ausschlie3lich Gber SSL Verbindungen. Als Codierung wird UTF-8 verwendet. Die
einheitliche Formatierung von Datums- und Uhrzeitformaten entspricht der Form:
"Sat, 21 Aug 2010 22:31:20 +0000".

Alle Aufrufe der Dropbox API beginnen mit dem URL https://api-content.dropbox.com/1/
und werden direkt tber HTTP Methoden durchgefihrt.

Tabelle 5 - Zusammenfassung der Dropbox API Methoden fir Dateioperationen

Methodenaufruf Beschreibung

GET /files/<root>/<path> Dateilisten der einzelnen Ordner und Abrufen einer
Datei

POST /files/<root>/<path> Zugriff auf einzelne Dateien

GET /metadata/<root>/<path> Abruf der Metadaten eines Ordners oder einer Datei

GET /delta Abfrage des geanderten Daten verglichen mit dem
letzten bekannten Stand der Anwendung

POST /fileops/copy Kopiert einen Ordner oder eine Datei innerhalb der
Dropbox

POST /fileops/create_folder Erstellt einen neuen Ordner

POST /fileops/delete Ldscht einen Ordner oder eine Datei

POST /fileops/move Verschiebt einen Ordner oder eine Datei

GET /account/info Liefert Informationen zum Dropbox Account zuriick

Bei der Abfrage von Metadaten werden Responsefiles im JSON Format zuriickgeliefert.
Der Aufbau der Ruckgabedatei des Aufrufes /account/info ist nachfolgend in Tabelle 6
beschrieben.
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Tabelle 6 - Dropbox API - JSON Responsefile /account/info

Element Beschreibung

referral_link Aufruf des Services

display_name Benutzername

uid Eindeutige ID des Dropbox Accounts

country Zweistelliger Landercode des Benutzers
guota_info/normal Maximal verflgbarer Speicherplatz des Benutzers (in Byte)
quota_info/shared Belegter Speicherplatz durch freigegebene Ordner (in Byte)
guota_info/quota Gesamt belegter Speicherplatz des Benutzers (in Byte)

Das Error Handling wird zur Ganze uber HTTP Error-Codes abgewickelt (siehe Kapitel
3.1.2). Eine Liste aller, von der Dropbox API eingesetzten, Error Codes befindet sich in
Anhang B.

Um eine Verbindung mit der Dropbox API herzustellen, muss zu allererst eine
Authentifizierung via OAuth erfolgen. Dazu werden die in Tabelle 7 beschriebenen
Methodenaufrufe verwendet.

Tabelle 7 - Zusammenfassung der Dropbox APl Methoden fir OAuth

Methodenaufruf Beschreibung
GET /oauth2/authorize Startet einen neuen Autorisierungsworkflow fir einen
neuen Dropbox Account

POST /oauth2/token Liefert einen Access Token fir einen Dbereits
verbundenen Dropbox Account zurtick

POST /disable_access_token  Deaktiviert einen gultigen Access Token

Fur die Einbindung in eigene Applikationen werden Software Development Kits (SDKSs)
angeboten, welches bereits fertige Implementierungen der APl Methoden bereitstellen.
Derzeit existieren SDKs fir die Programmiersprachen und Entwicklungsumgebunden fur
Python, Ruby, PHP, Java, Android, iOS und OS X. Fur die Einbindungen alle andern
Umgebungen kann der Zugriff auch direkt tber REST erfolgen. [Dro144]

Um das SDK beispielsweise in PHP Umgebungen zu nutzen muss dieses lediglich am
Webserver verfugbar gemacht, und in die Applikation Uber require_once "dropbox-
sdk/Dropbox/autoload.php”; integriert werden. Danach stehen alle APl Methoden direkt in
PHP zur Verfigung.
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3.3.2 Google Drive

Ahnlich wie Dropbox bietet Google ebenfalls eine APl im REST Format an. Die API bietet
den vollen Zugriff auf alle Dateioperationen des Google Drives und ermdéglicht somit eine
volle Integration in eigene Applikationen. [Goo145]

Alle Aufrufe der API Methoden werden relativ zur URI https://www.googleapis.com/drive/v2

durchgefuhrt. Eine Ubersicht der wichtigsten Methoden ist in Tabelle 8 aufgelistet, die
Details zu den einzelnen API Methoden finden sich in Anhang C.

Tabelle 8 - Zusammenfassung der Google Drive APl Methoden fur Dateioperationen

Methodenaufruf Beschreibung

POST ffiles/<fileld>/copy Kopiert einen Ordner oder eine Datei innerhalb des
Google Drive

DELETE /files/<fileld> Loscht einen Ordner oder eine Datei innerhalb des
Google Drive

GET /files/<fileld> Ruft eine Datei ab

POST /ffiles Einflgen einer neuen Datei

GET /files Abrufen einer Dateiliste

PUT ffiles/<fileld> Update einer bestehenden Datei

GET /changes/<changeld> Liefert Informationen zu einer bestimmten Anderung

GET /changes Gibt eine Liste aller Anderungen zuriick

GET /about Liefert Informationen zum Google Account zuriick

Um eine Verbindung mit der Google Drive APl herzustellen, muss zu allererst eine
Authentifizierung via OAuth erfolgen. Dazu werden die in Tabelle 9 beschriebenen
Methodenaufrufe verwendet.

Tabelle 9 - Zusammenfassung der Google Drive APl Methoden fir OAuth

Methodenaufruf Beschreibung
GET /oauth2/authorize Startet einen neuen Autorisierungsworkflow fir einen
neuen Dropbox Account

POST /oauth2/token Liefert einen Access Token flr einen Dbereits
verbundenen Dropbox Account zurtick

POST /disable_access_token  Deaktiviert einen gultigen Access Token
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Fur den Zugriff Uber eigene Anwendungen werden von Google eigene API Client
Bibliotheken angeboten, welche direkt in die Anwendungen integriert werden kénnen.

Das Einbinden in eine PHP Anwendung erfolgt dann beispielsweise direkt Uber
require_once 'Google/Client.php’; und die anschlieBende Verwendung der zugehdérigen
Klasse Google Client. [Go0146]

3.3.3 Microsoft OneDrive (SkyDrive)

Der Zugriff auf Microsoft OneDrive ist Uber das offene Protokoll WebDAV mdglich. Das
bietet wiederum den Vorteil, dass zusatzlich zur Implementierung der OneDrive Anbindung
alle Cloud Storages mit WebDAV Schnittstelle kompatibel sind. Die WebDAV Schnittstelle
von OneDrive ist Uber den URL https://d.docs.live.net/16stelligeOneDriveKennung
erreichbar.

Fur die Authentifizierung werden die Benutzerdaten mittels HTTP Basic/Digest
Authentifizierung [RFC991] an den Server libergeben:
https://USERID:PASSWD@d.docs.live.net/16stelligeOneDriveKennung.

Zusatzlich zu der WebDAV Schnittstelle gibt es noch eine eigene API fir den direkten
Zugriff Gber REST [Mic144].

3.4 Ahnliche L6sungsansatze
3.4.1 OwnCloud

OwnCloud ist ein Open Source Webservice mit dem ein eigener Cloud Server betrieben
werden kann. Die Entwicklung von ownCloud begann 2010 und wurde seit dem stetig
weitergefuhrt. Derzeit ist es in der Release Version 6.0 verfugbar. [Own14]

Die Hauptfunktionalitaten liegen in der Bereitstellung eines eigenen Online Storage
Services in Form einer privaten Cloud. Zu den aktuellen Basisfeatures zahlen derzeit auch
eine Kontaktverwaltung, ein Kalender und eine Lesezeichenverwaltung.

Die Basisfeatures kdnnen mittels Apps beliebig erweitert werden. Eine davon hat den
Namen ,External storage support® und ermdglicht die Einbindung von weiteren Cloud
Storages in die Ordnerstruktur des ownCloud Speichers. Es handelt sich dabei jedoch um
eine direkte Onlineanbindung und keine Synchronisation mit der ownCloud Ordnerstruktur.
Der Server gibt die Anfragen an die externen Speicher somit direkt weiter und tUbermittelt
die Daten dann an den eigenen Clientzugriff [Sch12]. Ein direkter Abgleich zwischen
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mehreren Cloud Storage Services ist daher ebenfalls nicht mdglich. Eine
Verschlisselungsfunktion fir die extern abgelegten Daten ist ebenfalls noch nicht
inkludiert.

OwnCloud selbst basiert auf PHP und erfordert mindestens PHP 5.3.3, sowie bis zu 28
PHP Module, bei der Verwendung aller méglichen Funktionalitaten. Als Webserver wird ein
Apache Webserver unter Linux empfohlen, es ist jedoch auch jeder andere Webserver mit
PHP 5.3.3 Support mdglich. Als Datenbank kommt MySQL in beliebiger Version zum
Einsatz. [Own141]

Die Hardwareanforderungen beschranken sich damit auf die Lauffahigkeit eines
Webservers mit PHP 5.3.3 und MySQL, sowie einem entsprechend groRen Datenspeicher.
Eine Installation ist daher auch auf stromsparenden Mini-Servern und NAS (Network
Attached Storage) Devices mdglich.

Fur den Zugriff auf OwnCloud steht ein Webportal und eine Client Software, sowie eine
Vielzahl an Zusatzentwicklungen der Open Source Community, zur Verfigung. Bei der
Clientsoftware handelt es sich um einen Synchronisationsclient, welcher, &hnlich wie der
Client von Dropbox (siehe Kapitel 3.2.1), einen Ordner im lokalen Dateisystem des PCs mit
dem Onlinespeicher abgleicht.

Zur Anbindung externer Software gibt es eine eigene API und eine WebDAV Schnittstelle.

3.4.2 Jolicloud

Jolicloud wurde 2009 von Tarig Krim and Romain Huet gegrindet und hat seinen Sitz in
Paris, Frankreich. Das Hauptprodukt tragt den Namen Jolicloud und kombiniert eine
Vielzahl von Cloudservices, wie einen Online Storage Service, Multimediaplayer, Office
Anwendungen, Newsfeeds und die Vernetzung von Social Network Accounts, innerhalb
eines Internetportals. [Jol14]

Eines der Services hat den Namen Jolidrive. Es handelt sich dabei um einen reinen
Vernetzungsservice fur Cloud Storage Services. Ahnlich wie bei OwnCloud werden hier
einzelne Services in eine gemeinsame Struktur eingebunden. Die jeweiligen Cloud
Speicher sind dabei jedoch nicht direkt vernetzt, sondern lediglich zentral abrufbar. Eine
Synchronisation unterschiedlicher Services oder die Verschlisselung der abgelegten
Daten wird nicht angeboten. Die Oberflache des Portals ist in Abbildung 11 am Beispiel
einer Dropbox Einbindung dargestellt.
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3.4.3 CloudKafe

CloudKafe ist eine &hnliches Portal Service wie Jolicloud. Es ermdglicht die Integration
mehrerer Cloud Services in eine gemeinsame Oberflache. Der Vorteil liegt hier ebenfalls in
der gemeinsamen Verwaltung der einzelnen Cloud Speicher und anderer Services, wie
Social Networks und Media Services. So ist beispielsweise eine anbietertbergreifende
Dateisuche oder die Dateifreigabe von Dateien unterschiedlicher Quellen mittels
einheitlicher Abruflinks moglich. Die Daten aus unterschiedlichen Quellen lassen sich
dabei in virtuellen Kérben, zu sogenannten ,Baskets®, zusammenfassen und in dieser
Form dann auch mit andern Anwendern teilen. Auch sind Anwendungen zur Betrachtung
von Office- und Multimediainhalten in die Oberflache integriert. [Clo14]

Im Falle der Cloud Storages werden die Services untereinander nicht direkt vernetzt und
kénnen weder synchronisiert noch verschliisselt werden.

Die Oberflache des Webportals von CloudKafe ist in Abbildung 12 anhand des Beispiels
einer Dropbox Integration dargestellt.
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3.4.4 ECOCloudS

Bei ECOCloudS (Efficient Combination Of Cloud Storages) handelt es sich um eine
Clientapplikation, welche den Clientzugriff und die Ordnersynchronisation mehrerer Cloud
Storages kombinieren kann. Die Anwendung befindet sich noch im Stadium eines reinen
Prototyps, verfolgt jedoch sehr vielversprechende Ansatze zu Vernetzung und
Synchronisation unterschiedlicher Cloud Storage Services, sowie zu deren Datensicherheit
durch Verschlusselung und Speichereffizienz durch Komprimierung. [Haul3, S. 36f]

Die Clientapplikation wurde in C# entwickelt und ist damit unter allen aktuellen Microsoft
Windows Umgebungen lauffahig. Eine mobile App ist, aufgrund der Art der Datenstruktur
der Anwendung nicht sinnvoll, da eine Installation des Clients auf mehreren Arbeitsplatzen
nicht vorgesehen ist. [Haul3, S. 38]

Eine Verteilung der Daten auf mehrere Anbieter und redundante Speicherung ist zentral
konfigurierbar. Daher kann diese nur fur alle Cloud Storages gemeinsam genutzt werden
und lasst sich nicht auf einzelne Ordner beschranken. Bei der Verteilung werden die
einzelnen Dateien auf unterschiedliche Anbieter verteilt gespeichert. Die Information,
welche Datei auf welchem Cloud Storage verfugbar ist, wird dabei clientseitig verwaltet.
Zusatzlich gibt es die Mdglichkeit, alle Dateien in allen Speichern synchron zu halten,
wobei hier keine Anderungen direkt im Storage des jeweiligen Anbieters erkannt werden,
sondern es werden lediglich alle Anderungen durch die Clientapplikation auf alle Anbieter
verteilt gespeichert. [Haul3, S. 39ff] Dadurch darf der Anwender jedoch keine
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Dateianderungen direkt bei einem Anbieter durchfiihren, da sonst die Datenintegritat
gefahrdet werden wuirde. Er ist somit auf den Einsatz der Clientsoftware ECOCloudS
angewiesen. Auch eine Installation von ECOCloudS auf mehreren Computern ist in diesem
Fall problematisch, da die lokalen Datenbanken nicht abgeglichen werden und es hier
ebenfalls zu einem Integritatsverlust kommen kann.

Es ist moglich alle Dateien zu komprimieren und zu verschlisseln. ECOCloudS setzt dazu
die Open Source Bibliothek DotNetZip ein. Die Funktionalitat selbst und der gewilnschte
Schlussel lasst sich dabei nur global fur alle verbundenen Cloud Speicher definieren und
gilt damit fUr alle Dateien und Ordner gleichermalien [Haul3, S. 44]. Es ist somit nicht
maoglich die Daten an einem vertrauenswirdigen Speicherort unverschliisselt, und damit
fur den Zugriff Gber das jeweilige Onlineportal zuganglich zu machen, und andere Daten
auf weniger vertrauenswurdigeren Speicherorten zu verschliusseln. Gleiches gilt fur die
Komprimierung, deren Deaktivierung fur den direkten Web Zugriff sinnvoll erscheint, auf
einem Backupspeicher dahingegen seine Effizienz erhéhen kénnte.

In Abbildung 13 ist die Konfigurationsoberflache von ECOCloudS mit einem verbundenen
Dropbox Speicher dargestellt.

#& ECOclouds - Einstellungen =HECE X
Allgemein Provider Verschlisselung Verteilung
Provider-Plugins: Dropbox E v] [hinzuf'L'lgen |
Provider Speichergrife Belegt Frei
Dropbaox 1775 GE 324GE 81,76%
. Speichern |

Abbildung 13 - Konfiguration von ECOCloudS mit verbundener Dropbox [Haul3, S. 40]

3.4.5 Vergleich der existierenden Losungsanséatze

Nachfolgend werden nun die vier analysierten Losungsansatze hinlénglich ihrer Features
und dem Anwendernutzen verglichen. Dabei wird ein besonderes Augenmerk auf die
Unabhangigkeit und Flexibilitait des Anwenders und die Datensicherheit gelegt. Die sich
daraus ergebenen Anforderungen wurden in Tabelle 10 aufgelistet und die einzelnen
Losungen damit verglichen.

38



Tabelle 10 - Vergleich der existierenden Lésungsansatze

Kriterium OwnCloud Jolicloud CloudKafe ECOCloudS
Private Installation Ja Nein Nein Ja

auf eigenem System

moglich?

Weboberflache Ja Ja Ja Nein
vorhanden?

Clientsoftware Ja Nein Nein Ja
vorhanden?

Schnittstelle zur Ja Nein Nein Nein

Integration in eigene
Software vorhanden?

Darstellung fur Ja Nein Ja Ja
Anwender als

integrierter

Datenspeicher?

Synchronisation Nein Nein Nein Ja, jedoch
zwischen den maogliche
Datenspeichern Probleme
maoglich? der Integritat
Verschlisselung der  Nein Nein Nein Ja

Datenspeicher
maoglich?

Keine der aktuell verfugbaren Losungen kann alle Anforderungen des Vergleichs erfillen.
Jede hat damit einen speziellen Nutzen fur nur einige der méglichen Anwendungsfalle. Der
Anwender muss sich dabei zwischen Flexibilitdt und Datensicherheit entscheiden und im
Falle einer gewlinschten Synchronisation sogar auf die Anbindung mehrerer Arbeitsplatze
verzichten, da ansonsten die Datenintegritdt geféahrdet wirde. Die Entwicklung eines
eigenen LoOsungsansatzes, welcher alle Anforderungen erfillt, ist daher am
zielbringendsten.
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4 Implementierung

4.1 Zielsetzung der Implementierung

Ziel ist es eine eigene Zwischenschicht zur Vernetzung mehrerer Cloud Storages zu
entwickeln, welche auf mehrere unterschiedliche Services unterschiedlicher Anbieter
zugreift und diese auch untereinander inhaltlich abgleichen kann. Der Name der
Anwendung lautet Cloud Storage Pool (CSP).

Die fur jeden Anbieter zu implementierenden Zugriffsmethoden sind:

Ordnerinhalt anzeigen,

Datei abrufen,

Neuen Ordner anlegen,

Neue Datei anlegen,
Bestehende Datei aktualisieren,
Ordner l6schen und

Datei l6schen.

Die einzelnen Cloud Datenspeicher sollen in Form einer virtuellen Ordnerstruktur
abgebildet sein, wobei sich je ein Ordner eines externen Datenspeichers, inklusive seiner
Dateien und Unterordner, in mindestens einem virtuellen Ordner des CSP befinden soll.
Der Aufbau der virtuellen Ordnerstruktur ist in Abbildung 14 skizziert.

\4

Ordner 1

Dropbox

Ordner 2

CloudStoragePool |

Ordner 3 4@

Google Drive

Abbildung 14 - Virtuelle Ordnerstruktur
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Fur den Zugriff Gber die Endgerate des Anwenders wird eine Weboberflache und eine
WebDAV Schnittstelle (siehe Kapitel 3.1.2) implementiert. Damit ist der Zugriff mit nahezu
jedem internetfahigen Endgerat und eine Integration in bestehende Dateistrukturen auch
betriebssystemunabhéangig moglich. Es muss dadurch auch keine spezielle Clientsoftware
eingesetzt werden, sondern es kann mittels Browser, oder WebDAV fahiger Applikationen
voll auf alle vernetzten Dateien und Ordner zugegriffen werden.

Zusatzlich soll es mdglich sein, die einzelnen virtuellen Ordner miteinander abzugleichen,
um eine Spiegelung auf beliebig vielen externen Datenspeichern zu erméglichen. Der
Abgleich soll unabhéngig von Benutzerinteraktionen mdglich sein und im Hintergrund
ausgefuihrt werden. Die Abgleiche mit mehreren externen Datenspeichern werden
ebenfalls Uber virtuelle Ordner abgewickelt, welche untereinander abgeglichen werden. Fur
den Anwender ist jedoch nur der priméare virtuelle Ordner sichtbar. Die, fur den Abgleich
vorgesehenen, sekundaren virtuellen Ordner werden vor dem Anwender versteckt oder als
solche gekennzeichnet.

Zur Gewahrung der Vertraulichkeit der in den Cloud Speichern abgelegten Daten, soll eine
synchrone Verschliisselung implementiert werden, um die Daten schnell und einfach
verschlisselt ablegen und entschliisselt abrufen zu kénnen. Die Verschlisselung ist dabei
fur jeden virtuellen Datenspeicher separat aktivierbar und kann auch mit unterschiedlichen
Schlisseln beziehungsweise Passphrasen versehen werden.

Der CSP soll auf einer GroRzahl von Servern und Endgeraten einsetzbar und leicht
erweiterbar sein. Auch soll eine Integration in bestehende Webservices und
Webanwendungen mdglich sein. Auch muss natirlich eine Einbindung der Schnittstellen
zu den einzelnen Cloudstorage Services moglich sein.

Im Rahmen dieses Prototypen erfolgt eine Anbindung der Cloudstorage Dienste Dropbox
und Google Drive, da es sich dabei, in dem Bereich, um die beiden anwenderseitig am
weitest verbreiteten Dienste handelt (siehe Kapitel 3.2).

4.2 Architektur des Services

Um die genannten Ziele zu erfillen muss eine moglichst weit verbreitete
Webprogrammiersprache eingesetzt werden, die dabei auf moglichst vielen
Serversystemen eingesetzt werden kann.

Eine Erhebung des Einsatzes von serverseitigen Webprogrammiersprachen (Stand
09.05.2014) ergab laut [QSul4] einen Einsatz auf allen erhobenen Servern von:
e 82,0% PHP,
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e 17,6% ASP.NET und

e 27% Java.
Dabei wurden Server mehrfach in unterschiedlichen Kategorien gezahlt, wenn sie mehrere
Webprogrammiersprachen unterstitzen.

Daher wird auch die Entwicklung des CSP Prototyps in PHP durchgefiihrt, da so eine
mdglichst gute Integrierbarkeit in bestehende Webserver und Anwendungen ermdéglicht
wird.

Der Einsatz einer Datenbank ist zwar nicht unbedingt erforderlich, erleichtert jedoch die
Konfiguration und Ablage von Zwischenwerten des Services enorm. Daher wird in dieser
Implementierung eine Datenbank eingesetzt. Aufgrund der einfachen Integrierbarkeit und
meiner persdnlichen Erfahrung wird hierfir die Datenbank MySQL verwendet.

Da es sich um einen Prototypen handelt, wird auf das Design und die Implementierung
einer Benutzerverwaltung und eines grafisch ansprechenden Layouts verzichtet. Fir die
Authentifizierung des Anwenders wird eine Basisauthentifizierung des Webservers
verwendet. Die Authentifizierung und Verschlisslung der Datenibertragung vom
Anwenderclient zum CSP erfolgt Uber die SSL Verbindung des Webservers.

4.2.1 Programmstruktur

Die Struktur der Anwendung ist in mehreren Anwendungsdateien Ordnern abgebildet. Die
eigenen Klassendateien befinden sich im Verzeichnis classes, die notwendigen API
Pakete im Verzeichnis api und die vom Anwender direkt anzusprechenden
Programmdateien und ihre zugehoérigen Includedateien direkt im Hauptverzeichnis.
Zuséatzlich gibt es noch einen Ordner mit dem Namen tmp, indem temporéare
Ubertragungsdateien nétigenfalls zwischengespeichert werden.

Alle Programmordner werden auf Seiten des Webservers von direkten Anwenderzugriffen
geschitzt. Ein Zugriff auf die beinhaltenden Dateien ist nur durch die Anwendungen selbst,
nicht jedoch durch externe Serveranfragen moglich. Dies ist wichtig, um die temporéren
Daten und die API Daten vor unerwiinschten Zugriffen zu schitzen.

Fur die Abbildung der virtuellen Ordnerstruktur und der Implementierung des WebDAV
Servers werden eigene Klassen entwickelt, deren Aufbau und Funktionsweise nachfolgend
in Kapitel 4.2.2 naher beschrieben sind.

Die Anwendung selbst hat mehrere direkte Programmeinstiegspunkte fir den Zugriff des
Anwenders:
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e index.php Weboberflache des CSP,

o getfile.php Dateidownload Uber die Weboberflache des CSP,
e webdav.php WebDAV Schnittstelle des CSP,

e syncall.php Synchronisation der CSP Datenspeicher,

e dropbox_auth.php Autorisierung des CSP gegentber Dropbox und

e googledrive_auth.php Autorisierung des CSP gegenuber Google Drive.

Die Basiskonfiguration des CSP und allgemein verwendete Funktionen befinden sich in
den Dateien:

¢ config.inc.php und

¢ functions.inc.php.
Dabei handelt es sich um die Konfiguration der Anwendungsidentifikation gegeniiber den
Cloudstorage Services und den Zugriffsdaten fur die Datenbank. Weiter wurden hier
Methoden zur einfachen Instanziierung von Datastorage Klassen (siehe nachfolgend in
Kapitel 4.2.2) abgebildet. Diese sind notwendig, um die Abfrage der Parameter des
virtuellen Ordners und des damit verbundenen externen Datenspeichers aus der
Datenbank fir alle Anwendungsteile zentral abzubilden. Eine Instanziierung der
Zugriffsklassen ist dadurch durch die einfach Ubergabe des Namens oder der Datenbank
Identifikation des virtuellen Verzeichnisses mdglich.

Der Sourcecode der Includedateien befindet sich in Anhang D.1. und D.2. dieser Arbeit.

4.2.2 Klassenstruktur

Die Klassenstruktur des CSP besteht aus einer Klasse fir den WebDAV Zugriff und den
Klassen fir die Verbindung der externen Cloud Datenspeicher in die virtuelle
Ordnerstruktur. Die Klasse fur den WebDAV Zugriff ist in Kapitel 4.7 genauer beschrieben.

Da die externen Datenspeicher in Form einer virtuellen Ordnerstruktur in den CSP
eingebunden werden sollen, wird hierflr eine abstrakte Klasse Datastorage verwendet,
welche die allgemeingiltige Struktur fur die Zugriffe der CSP Anwendungen vorgibt. Aus
ihr werden wiederum die Klassen fur den Zugriff auf den jeweiligen Cloud Speicherdienst
abgeleitet und die abstrakten Methoden fertig implementiert. Im Rahmen dieses
Prototypen gibt es daher folgende Klassen fur den Aufbau der virtuellen Ordnerstruktur:

o Datastorage.php abstrakte Klasse der CSP Ordner,
o Datastorage_Dropbox.php Implementierung der Dropbox Zugriffe und
o Datastorage_Googledrive.php Implementierung der Google Drive Zugriffe.

Die zu implementierenden Klassenmethoden sind:
e _ construct Konstruktor zur Initialisierung des Datenspeichers,
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e getName Abfrage des Namens des virtuellen Verzeichnisses,

o getFilelist Abfrage der Dateien eines Verzeichnisses,

e getFile Abrufen einer Datei aus dem externen Datenspeicher,

e uploadFile Hochladen einer Datei in den externen Datenspeicher,

e uploadFileStream Hochladen eines Streams in den externen Datenspeicher,

e deleteFile Loschen einer Datei oder eines Ordners,

o copyFile Kopieren oder Verschieben einer Datei oder eines Ordners,
e createFolder Anlegen eines neuen Ordners,

e getDelta Abfrage von Dateidnderungen des externen Datenspeichers.

Zusétzlich gibt es zwei Methoden zur Ver- und Entschliisselung der Dateilibertragungen zu
den externen Datenspeichern:

e Ccsp_encryptStream und

e csp_decryptStream.
Diese sind bereits in der abstrakten Klasse Datastorage ausprogrammiert und kénnen
gegebenenfalls auch in den abgeleiteten Klassen Uberlagert werden, da sie nicht als final
deklariert sind und eine Uberlagerung, zur Anderung des Kryptographie-Verfahrens
einzelner externer Datenspeichertypen, durchaus notwendig sein kann. Die beiden
Methoden und ihre Funktionsweise sind in Kapitel 4.5 genauer beschrieben.

In der Implementierung des Prototyps sind die Klassen fiir den Dropbox und Google Drive
Zugriff ausprogrammiert. Eine Anbindung an weitere Speicherdienste ist durch weitere
Implementierungen von Ableitungen der Klasse Datastorage jederzeit moglich. Welche Art
von Speicherdienst sich darin befindet ist fur die restliche Anwendung irrelevant. Es wére
daher auch moglich, Zugriffe auf Datenbankspeicher oder lokale Daten zu integrieren. Das
Klassendiagramm der Klasse Datastorages ist nachfolgend in Abbildung 15 dargestellt.

Da in Google Drive kein direkter Zugriff auf Dateipfade moglich ist, wurden hier zusatzlich
die Klassenmethoden getMetadataByPath und getPathByld implementiert, die den
benotigten Dateipfad aufgrund der Dateiverkniipfungen in Google Drive ermitteln. Hierbei
muss zur Ermittlung eines Dateipfades die Zugehdrigkeit eines Objektes zu seinem
Ubergeordneten Ordnerobjekt jeweils einzeln fir jede Ebene des Pfades bis zur Wurzel
abgefragt werden. Fir die Ermittlung eines Objektes anhand des Pfades muss dieses
wiederum von der Wurzel des Google Drive Speichers weg, durch das Durchlaufen der
beinhaltenden Ordnerobjekte der einzelnen Strukturebenen, gesucht werden. Diese
Vorgehensweise ist notwendig, da der Zugriff der virtuellen Datenspeicher Uber die
Verwendung von Orderstrukturen erfolgt, um einen Abgleich und eine virtuelle Einbindung
gemeinsam mit anderen Datenspeicherdiensten zu ermdglichen. Die Funktionsweise der
Pfadzugriffe Uber die Klassenmethoden getMetadataByPath und getPathByld sind in
Abbildung 16 skizziert.
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Datastorage
#id
#name
#type
#ext_root
#token

Datastorage_Dropbox

-applnfo
-webAuth
-dbxClient

+__construct()
+getFilelist()

#crypto_key

+__construct()
+getName()
+csp_encryptStream() q_
+csp_decryptStream()
+getFilelist()
+getFile()
+uploadFile()
+uploadFileStream()
+deleteFile()
+copyFile()
+createFolder()
+getDelta()

+getFile()
+uploadFile()
+uploadFileStream()
+deleteFile()
+copyFile()
+createFolder()
+getDelta()

Datastorage_Googledrive

-gdrClient
-gdrClient_client

+__construct()
+getFilelist()
+getFile()
+uploadFile()
+uploadFileStream()
+deleteFile()
+copyFile()
+createFolder()
+getDelta()
+getMetadataByPath()
+getPathByld()

Abbildung 15 - Klassendiagramm der Datastorage-Klassen

getMetadataByPath( /Ordner2/Ordner2.3/DateiA.txt )

/ /Ordner 2

Ordner 2.3

DateiA.txt
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Root

Ordner 2.1

DateiA.txt
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i 4
Ordner 3 Ordner 2.3
getPathByld ( ID von DateiB.txt )
Riickgabe .
des Pfades ID von DateiB.txt
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Abbildung 16 - Google Drive Zugriff Giber Dateipfade
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Der Sourcecode der Implementierung der vier Klassen befindet sich in Anhang D.9., D.10.,
D.11. und D.12.

4.2.3 Datenbankmodell

Die virtuelle Verzeichnisstruktur und die notigen Parameter fir die Verbindung zu den
externen datenspeichern und ihrer Synchronisation werden in einer Datenbank abgelegt.
Das Datenmodell besteht aus zwei Tabellen:

e csp_datastorages virtuelle Ordnerstruktur und der Verbindungen sowie

e csp_datastorages_types maogliche Typen der externen Datenspeicher.

Derzeit gibt es die moglichen Typen DRPBO fir Dropbox Verbindungen und GOODR fur
Google Drive Verbindungen der Datenspeichern in der Tabelle csp_datastorage_types.

Nachfolgend, in Abbildung 17, ist das Entity Relationship Modell (ER Modell) der
Datenbanktabellen grafisch dargestellt.

csp_datastorages csp_datastorages_types
-type -id

PK |id PK |id

-primary_storage_id name name
L type

0.1 ext_root

token
primary_storage_id
delta_value
crypto_key

Abbildung 17 - ER Modell der CSP Datenbank

Der Sourcecode der Implementierung der Datenbankverbindungen sowie die SQL
Statements zur Generierung der Tabellen befinden sich in Anhang D.1.

4.3 Autorisierung der Cloud Storage Services

Fur die Verknipfung des CSP mit den einzelnen Cloud Datenspeichern ist es erforderlich,
eine Autorisierung gemaR der Vorgaben des jeweiligen Anbieters durchzufihren und diese
in der CSP Konfiguration zu hinterlegen. Bei Dropbox und Google Drive handelt es sich
dabei um eine OAuth2 Autorisierung, die in beiden Fallen ahnlich ablauft.
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Zuerst ist es notwendig die Anwendung CSP beim Anbieter zu registrieren, damit sie
entsprechend ihrem Verwendungszweck mit dem Anbieter der Anwendung verknupft ist
und ihre Anforderungen akzeptiert werden. Nach der Registrierung wird der Anwendung
eine eindeutige Identifikation und ein Schlissel zugewiesen.

Zur Verknupfung der Anwendung mit einem bestimmten Datenspeicher Account wird ein
Workflow eingeleitet, in dem der Anwender den Wunsch der Verknipfung bestatigt und
uber die angeforderten Rechte der Anwendung direkt vom Storageservice informiert wird.
Nach der Bestatigung wird ein Token generiert, der im CSP hinterlegt werden muss. Ab
dann ist ein direkter Zugriff der Anwendung CSP auf den Datenspeicher gestattet.

4.3.1 Autorisierung gegenuber Dropbox

Um eine Autorisierung durchfihren zu kdénnen, muss der CSP zuerst als Dropbox
Anwendung registriert werden. Dies geschieht in die Dropbox App-Console [Drol145] tGber
den Button ,Create app“ (siehe Abbildung 18).

e

-
%

Your apps

The Dropbox Platform gives you effortless access to hundreds of millions of Dropboxes. Whether you're building a server-based app

App Console

with the Core API, syncing structured data with the Datastore API, or just grabbing files with the Chooser, you'll need to create an app
to integrate with Dropbox.

Cloud Storage Poo
Development

Full Dropbox

Abbildung 18 - Dropbox App Console

Um eine Anwendung zur Verwendung der APl Methoden zu erstellen, muss die Erstellung
einer ,Dropbox API app®“ mit der Option ,Files and Datastores® ausgewahlt werden. Fir
den Zugriff auf alle im Datenspeicher vorhandenen Dateien empfehlen sich zuséatzlich bei
der Frage ,Can your app be limited to its own folder?” die Optionen ,No - My app needs
access to files already on Dropbox.“ und bei ,What type of files does your app need access
to?“ die Option ,All file types® auszuwahlen, da sonst ein eigener Speicherbereich fur die
Anwendung angelegt wird und diese keinen Zugriff auf die Anwenderdateien erhalten
wurde (siehe Abbildung 19).
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Create a new Dropbox Platform app

What type of app do you want to create?

Drop-ins app Dropbox APl app

What type of data does your app need to store on Dropbox?
® Files and datastores
P Datastores only

Can your app be limited to its own folder?

® Mo
What type of files does your app need access to?
Specific file types
® Al file types Core AP

Provide an app name, and you're on your way.

Cloud Storage Pool

Abbildung 19 - Neue Dropbox Anwendung anlegen

Danach ist die Anwendung angelegt und alle notwendigen Parameter sind auf der
Ubersichtsseite der App abrufbar und konfigurierbar (siehe Abbildung 20). Die wichtigsten
Parameter sind der App-Key und das App-Secret. Diese beiden Werte missen in der
Konfigurationsdatei config.inc.php des CSP eingetragen sein, damit sie fir alle Dropbox
Zugriffe der Anwendung verfugbar sind.

Die Autorisierung der Anwendung zur Verknipfung mit einem Dropboxspeicher erfolgt nun
direkt tGber die API. Dazu wurde die Programmdatei dropbox_auth.php entwickelt, welche
den Anwender durch die nétigen Schritte fhrt.

In der API wird zuallererst eine Autorisierungs-URL abgerufen, den der Anwender aufrufen
muss. Dort wird er von Dropbox tber die Berechtigungen der Anwendungen informiert und
kann diese bestéatigen. Nach der Bestatigung wird ein Code zuriickgegeben, der wiederum
in das Formular der CSP Anwendung eingetragen werden muss. Diese fordert dann einen

48



Token an und gibt ihn im Formular aus. Der Token muss anschlieRend nur noch in der

Tabelle csp_datastorage beim zu verknipfenden Datenspeicher eingetragen werden. Die
Zugriffe des CSP erfolgen danach automatisch direkt unter Verwendung des Tokens.

@
Cloud Storage Pool
anzole Settings Details
Datact ore spl  Status Development Apply for production
Core Dreve = = Only you Enable additional users

Full Dropbax
-

Redirect URIs

Add
Allow implicit grant
Alloer
Generated access token
Generate
Cir example.com Add
Delete Delete app

Abbildung 20 - Dropbox Applikation Einstellungen

In Abbildung 21 ist die Benutzeroberflache der CSP Programmdatei dropbox_auth.php
dargestellt.
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Cloud Storage Pool (CSP) - Dropbox Autorisierung

1. Klick auf Link, Autorisierung der App und Kopieren des Codes
2. Den Code hier einfiigen und absenden:

Code absenden

3. Den anschlieBend angezeigten Access Token in die CSP Konfigruration einfiigen.

Abbildung 21 - CSP Dropbox Autorisierung

Der Sourcecode der Implementierung der Dropbox Autorisierung befindet sich in Anhang
D.3.

4.3.2 Autorisierung gegentiber Google Drive

Die Autorisierung funktioniert bei Google Drive ahnlich wie bei Dropbox. Zuerst muss die
Anwendung als Google Anwendung registriert werden. Dies geschieht bei Google Uber die
Developers Console [Gool47] und uber die Auswahl ,Create new project®. Sind bereits
Projekte vorhanden, kann hier auch eines davon zur Bearbeitung ausgewahlt werden
(siehe Abbildung 22).

Go 816 Developers Console s
Projects Register your application for Drive API in Google Developers Console
Billing Google Developers Console allows you to manage your application and monitor AP1 usage.

Account settings
Select a project where your application will be registered. You can use one project to manage all
of your applications, or you can create a different project for each application.

.

Create a new project %

Abbildung 22 - Google Developers Console

Unmittelbar nach der Auswahl von ,Continue“ wird nun ein neues Google API Projekt
angelegt, welches auch schon eine Client-ID zugewiesen bekommt. Unter dem Meni API
muss nun noch der Zugriff fir die ,Drive API“ und das ,Drive SDK* aktiviert werden (siehe
Abbildung 23).
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GO gle Devel ope ers Console timejustin178@gmail.com ;

< Cloud Storage Pool ... MAME QUOTA STATUS
Overview BigQuery API o] e “
APls & auth Drive API o] 0% “
APIs R
Drive SDK o] “
Credentials
Consent screen Google Cloud SaL “
Push
Google Cloud Storage “
Permissions
Google Cloud Storage JSON AP o [ on |
Settings
Support Ad Exchange Buyer API 1,000 requests/day OFF
Ann Enmina Ad Exchange Seller API 10,000 requests/day OFF

Abbildung 23 - Google Developers Console APIls

Unter dem Menlpunkt Credentials muss nun mittels ,Create new client id“ eine neue
Client-ID fur den Zugriff des CSP angelegt werden. Die Auswahl hierbei sind ,Web
application“ als Applikationstyp und die Eingabe der URL des CSP unter ,Authorized
Javascript Origins®. In das Feld ,Authorized Redirect URI* muss der URI zur
Programmdatei googledrive_auth.php angegeben werden, da dieser Pfad spéater zur
Ubergabe des Tokens verwendet wird. Nach dem Speichern findet sich nun ein neuer
Client ID Eintrag in der Liste, welcher die Werte ,Client ID“ und ,Client secret® enthalt,
welche wiederum in der Konfigurationsdatei config.inc.php des CSP eingetragen werden
mussen, um eine Verbindung der Anwendung mit Google Drive zu ermdglichen (siehe
Abbildung 24).

Developers Console [
Google Develop s
< Cloud Storage Pool ... OAuth Client ID for web application
Overvien 0Auth 2.0 allows users to ClientID
v share specific data with
you (for example, contact
APIs & auth lists) while keeping their )
) w ping Email address
APIS usernames, passwords,
and other information @developer gserviceaccount.com
Credentials private client »
Consent screen Learn more
Push Redirect URIS N googledrive_auth.php
Javascript Origins I/
Permissions
Settings Edit settings  Download JSON Delete
Support
App Engine Public APl access

Abbildung 24 - Google Anwendung Client ID
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Von der Anwendungsdatei googledrive_auth.php der APl wird nun ebenfalls ein
Autorisierungs-URL abgerufen, den der Anwender aufrufen muss. Dort wird er von Google
Drive Uber die Berechtigungen der Anwendungen informiert und kann diese bestatigen.
Nach der Bestatigung wird ein Redirect auf den URI der Anwendung googledrive_auth.php
ausgefihrt, welcher den Autorisierungscode tbergeben Dieser fordert dann einen Token
an und gibt ihn dem Anwender aus. Der Token muss anschlieRend nur noch in der Tabelle
csp_datastorage beim zu verkntipfenden Datenspeicher eingetragen werden. Die Zugriffe
des CSP erfolgen danach automatisch direkt unter Verwendung des Tokens.

In Abbildung 25 ist die Benutzeroberflache der CSP Programmdatei dropbox_auth.php
dargestellt.

Cloud Storage Pool (CSP) - Google Drive Autorisierung

1. Klick auf Link, Autorisierung der App und Kopieren des Codes
2. Den anschlieBend angezeigten Access Token in die CSP Konfigruration einfiigen

Abbildung 25 - CSP Google Drive Autorisierung

Der Sourcecode der Implementierung der Google Drive Autorisierung befindet sich in
Anhang D.4.

4.4 Synchronisation

Die Synchronisation erfolgt tber die Informationen der jeweiligen Cloud Storage Services.
Dazu wird im CSP fir jeden verbundenen virtuellen Ordner eine Dateiliste mit den
zugehorigen Anderungen abgerufen. Die Datenspeicher werden dabei immer als primarer
und als sekundarer Datenspeicher betrachtet, um maogliche Konflikte behandeln zu
kénnen. Dabei bekommt immer der primare Datenspeicher Vorrang gegeniber dem
sekundéaren Datenspeicher. Die alte Datei des sekundaren Datenspeichers wird dabei als
Konfliktdatei mit dem Zusatz ,KONFLIKT _TIMESTAMP* beibehalten und wiederum auf
beiden Datenspeichern abgelegt.

Die Anderungslisten werden in regelméaRigen Intervallen vom CSP Server durch den Aufruf
der Anwendungsdatei syncall.php abgeglichen. Dabei wird immer von den Datenspeichern
ausgegangen, die selbst keinen primaren Datenspeicher zugewiesen haben und somit im
Abgleich die hdchste Prioritat einnehmen. Danach wird der Vergleich fur den mdglichen
weiteren sekundaren Datenspeicher hinter dem zuerst betrachteten Datenspeicher
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fortgesetzt, und so weiter, bis der letzte sekundare Datenspeicher in der Referenzkette
erreicht ist. Dieser Zusammenhang ist in Abbildung 26 dargestellt.

Der Datenspeicher ,Datastorage 1 ist hierbei der primare Datenspeicher erster Ebene,
ihm nachgeordnet ist der Datenspeicher ,Datastorage 2“ und diesem wiederum
nachgeordnet ist ,Datastorage 3“. Der Speicher ,Datastorage 4“ hat hingegen keinen
sekundéaren Datenspeicher und wird somit nicht synchronisiert. Fir den Anwender gibt es
hier zwei primare virtuelle Ordner: ,Datastorage 1“ und ,Datastorage 4“. Die Verzeichnisse
,Datastorage 2“ und ,Datastorage 3* sind vor dem Anwender versteckt, beziehungsweise
als sekundare Ordner gekennzeichnet.

Datastorage 1 -primary_datastorage_id  -id Datastorage 2 -primary_datastorage_id -id Datastorage 3

-id=1 -id=2 -id=3
-primary_storage_id = null -primary_storage_id =1 -primary_storage_id = 2
0.1 0.1 0.1 0.1

Datastorage 4
-id=4
-primary_storage_id = null

Abbildung 26 - Beispiel der Verbindung der Datastorages fur den Datenabgleich

Damit beim Abgleich einer Referenzkette mehrerer Datenspeicher auch geanderte Daten
der vorrangegangenen Abgleiche weitergegeben werden, werden alle Abgleiche in einem
temporaren Zwischenspeicher abgelegt und fir jeden sekundéren Datenspeicher
zusatzlich ausgefiihrt. Damit wird sichergestellt, dass jede Anderung auf allen
Datenspeichern des Synchronisationsdurchgangs ausgefiihrt wird. Diese Abgleiche
werden solange wiederholt, bis keine neuen Dateidnderungen mehr gefunden werden.
Dadurch wird verhindert, dass anwenderseitige Dateidanderungen, die wahrend eines
Synchronisationsdurchlaufs gemacht wurden, ignoriert werden.

Sobald mit dem nachsten primaren Datenspeicher erster Ebene fortgesetzt wird, wird
dieser Zwischenspeicher wieder geleert und im Durchlauf der neuen Referenzkette wieder
befiillt. Der detaillierte Ablauf der Synchronisationsdurchlaufe ist in Abbildung 27 in Form
eines Aktivitatsdiagrammes dargestellt.

Die Ausgabe der Programmdatei syncall.php erfolgt, anstatt in HTML Code, als Textdatei,

um eine bessere Integration in Logdateien zu ermoglichen. Der Sourcecode der
Implementierung der Synchronisation befindet sich in Anhang D.7.
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Abbildung 27 - Synchronisation der virtuellen Datenspeicher
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4.5 Verschlisselung

Damit die Daten einzelner virtueller Verzeichnisse verschlisselt auf den externen
Datenspeichern abgelegt werden konnen, werden in der Klasse Datastorage die
Funktionen csp_encryptStream und csp_decryptStream implementiert, die den Filestream
der Uploads verschlisseln und den der Downloads entschlusseln. Die durchgefuhrten
Kryptographie Methoden werden damit von den Anwendern unbemerkt angewendet und
mussen von diesen auch nicht aktiv anstof3en werden.

Wenn eine Verschlisselung durchgefihrt werden soll, muss lediglich ein Wert in der
Klassenvariable krypto_key gesetzt sein. Die beiden Kryptographiefunktionen werden dann
automatisch in den Funktionen getFile, uploadFile und uploadFileStream zum ver-
beziehungsweise entschliisseln des jeweiligen Filestreams aufgerufen.

Die Funktionen csp_encryptStream und csp_decryptStream nutzen dafir die PHP
Funktion stream_filter_append, welche unterschiedliche Filteroperationen an Streams
durchfuhren kann. Die Implementierung im CSP nutzt dabei eine 3DES (Triple Data
Encryption Standard) Stream Verschlisselung, welche mit einem Initialisierungsvektor und
einem Schlissel arbeitet. Diese werden wiederum mit der in der Variable krypto_key
Ubergebenen Passphrase generiert.

Sollte fiir einzelne Implementierungen der Klasse Datastorage anderer Kryptographie
Verfahren gewiinscht sein, konnen diese einfach durch Uberlagerung der beiden
Funktionen ausgetauscht werden.

Der Sourcecode der Implementierung der Ver- und Entschliisselungsmethoden befindet
sich in der Klasse Datastorage im Anhang D.9.

4.6 Weboberflache

Um dem Anwender einen direkten Zugriff auf die virtuelle Ordnerstruktur des CSP zu
ermdglichen, wurde eine eigene Weboberflache entwickelt. Ziel war es dabei, dem
Anwender eine Interaktion mit der virtuellen Ordnerstruktur zu ermdéglichen und alle
Operationen innerhalb der externen Datenspeicher einheitlich durchzufihren, ohne das es
fur den Anwender relevant ist, in welchem externen Datenspeicher er sich gerade befindet.

Die gesamte Weboberflache wurde in zwei Anwendungsdateien abgebildet:
e index.php Abarbeitung aller Anwenderinteraktionen und
o getfile.php Download einer Datei.
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Die Anwendung arbeitet dabei durchgéangig mit den Ubergabeparametern

e ds id ID des aktuell gedffneten virtuellen Ordners,

e ds_path Aktuell zu 6ffnender Pfad innerhalb des virtuellen Ordners und

e ds_delete optional zu l6schende Datei oder zu léschenden Ordner innerhalb
von ds_path.

Werden keine Parameter Ubergeben, wird die virtuelle Ordnerstruktur angezeigt (siehe
Abbildung 28).

Cloud Storage Pool (CSP)

Virtuelle Ordnerliste

Primire Datenspeicher

Dropbox Ordner 1
Dropbox Ordner 2
Google Drve Ordner 2

Sekundiire Datenspeicher

Dropbox Ordner 1 Svnc 3

Dropbox Ordner 1 Svnc 3 Svoc 1

Dropbox Ordner Svnc in Google Drive Ordner
Google Drive Ordner 2 Svne

Abbildung 28 - Virtuelle Ordnerstruktur in der Weboberflache

Zusatzlich gibt es Parameter, welche mittels HTTP Post Gibergeben werden kénnen, wenn
ein Dateiupload oder das Anlegen eines neuen Ordners durchgefiihrt werden soll:

e userfile Postvariable vom Typ File mit der hochzuladenden Datei und

o newfolder Name des neu anzulegenden Ordners.

In der Benutzeransicht wird in allen Listen zwischen Ordnern und Dateien unterschieden.
Der Anwender kann durch Ordner browsen und sie I6schen. Dateien kénnen gedffnet und
ebenfalls geloscht werden. Fiir das Offnen einer Datei wird die Programmdatei getfile.php
aufgerufen, welche den Dateiinhalt ausgibt und auch die korrekten Headerinformationen
an den Client sendet.

Die Ansicht des Inhaltes eines virtuellen Ordners ist in Abbildung 29 ersichtlich.
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Cloud Storage Pool (CSP)

/Dropbox Ordner 1

. (Ubergeordneten Ordner &ffnen)

Test 1 (Ordner affhen, l6schen)
Test 2 (Ordner dffnen. ldschen)
MT_Voelkl pdf (download. léschen)

Datei hochladen: | Datei auswahlen | Keine ausgewahlt Datei hochladen

Ordner erstellen: Ordner erstellen

Abbildung 29 - Inhalt eines virtuellen Ordners in der Weboberflache

Der Sourcecode der Implementierung der Weboberflache befindet sich in den Anhéngen
D.5. und D.6.

4.7 Clientzugriff Gber WebDAV

Fur den direkten Zugriff von Clientanwendungen und der Einbindung in das Dateisystem
von Endgeraten wurde eine WebDAV Schnittstelle entwickelt. Es handelt sich dabei um
eine Implementierung der Klasse HTTP_WebDAV_Server von Christian Stocker und
Hartmut Holzgraefe, welche als Teil von Pear [Hol12] verfugbar ist.

Die Klasse HTTP_WebDAV_Server hat dabei die gesamte Verarbeitung der
Serveranfragen bereits implementiert. In der eigenen Ableitung der Klasse mussen dann
jeweils die Methoden

e checkAuth

e PROPFIND
e GET

e GetDir

e PUT

e MKCOL

e DELETE
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e MOVE
e COPYund
e PROPPATCH
des WebDAYV Servers implementiert werden.

Die Implementierung erfolgte fur den Zugriff auf den CSP mit der Klasse CspWebdav. Der
Aufruf des Servers erfolgt dann direkt Uber die Programmdatei webdav.php, welche die
Instanz der Klasse CspWebdav anlegt, die Konfigurationsdaten des CSP mittels Aufruf der
Funktion setConfigAppinfos initialisiert und danach die Abarbeitung des WebDAV Request
durch Aufruf der Funktion ServeRequest anstof3t.

Das Klassendiagramm der Klasse CspWebdav ist in Abbildung 30 dargestellt.

CspWebdav

-appinfos
-tmp_files

+ServeRequest()
+setConfigAppinfos()

+checkAuth()
HTTP_WebDAV_Server +PROPFIND()

qiﬂcileinfo()
+GET()
+GetDir()
+PUT()
+MKCOL()
+DELETE()
+MOVE()
+COPY()
+PROPPATCH()

Abbildung 30 - Klassendiagramm CspWebdav

Fur den Zugriff auf den WebDAV Server gibt es eine Vielzahl von Clientapplikationen.
Beispiele dafur sind CarrotDAV [Hob14] und Webdrive [Soul4] im PC Bereich und die
mobile Anwendung Woopiti [Alv14] fur Zugriffe (ber das Smartphone.

Die Zugriffe Gber CarrotDAV, Webdrive und Woopiti sind nachfolgend in Abbildung 31,

Abbildung 32 und Abbildung 33 dargestellt. Der Sourcecode der Implementierung der
WebDAYV Schnittstelle befindet sich in den Anhadngen D.8. und D.12.
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File Edit View Tool Help Version 1.9.10 Available
QE- 00 AV GCil# @XM =
2 5 hitps:i//www.vape.net/csp/webdav.php/ =

MName URL State ... Last Modffied

|5 Dropbox Ordrer 1 Jespidwebd...  HTTRA12000K 7 100052014 19:18:11
|2 Dropbox Ordner 2 Jfespfwebd...  HTTPAT12000K 7 10052014 15:18:11
|~ Google Drive Ordner 2 fespfwebd...  HTTPA12000K 7 10052014 1591811

File Edit View Tool Help Version 1.9.10 Available

Q@C- 00 AV |G|+ A X F @O @®-

A 5 hitpsi/'www.vape.net/csp/webdav.php/Dropbox Ordner 1/ =

MName URL State Size Last Modified

I Test 1 Jespfweb.. HTTPA1.1 200 0K 7 30.04.2014 20:54:1
l'f_';‘ Test 2 despfweb.. HTTPA1.1 200 0K 7 30.04.2014 20:54:40
| IMT_Voelkl pdf /esprweb..  HTTP/1.12000K 2060874 10.05.2014 18:03:03

Abbildung 31 - WebDAV Zugriff auf den CSP mittels CarotDAV
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Laufwerktools

Start

Freigeben Ansicht Verwalten

- b-__] v Dies.. NN \Webdriv... v & www.vape.net (\\Webdrive) (.. 0
-
© Favoriten ~ MName Anderungsdatum Typ Grafe
B Desktop Dropbox Ordner 1 Dateiordner
& Downloads Dropbox Ordner 2 Dateiordner
*# Dropbox Google Drive Ordner 2 Dateiordner

= Zuletzt besucht
4@ OneDrive
0& Heimnetzgruppe

1% Dieser PC
£1 Rilder
3 Elemente

Start

Freigeben Ansicht

~ 4 «_D Dropbox Ordner1 » v & Dropbox Ordner 1" durchsuc... 2

-
~ Mame Anderungsdatum Typ Grofe

18 Dieser PC
. Bild Test 1 3 Dateiordner

= Bilder

Deskt Test2 3 Dateiordner
eskto -
= P B T Voelkl.pdf Adobe Acrobat D.. 2,013 KB
‘| Dokumente

& Downloads
o Musik
8 Videos
i Lokaler Datentric

E] www.vape.net (\'

*‘l_-l Metzwerk w

3 Elemente Stdtuz:ii) Online

18:23

Woopiti - WebDav piti » WebDav » Dropbox Ordner 1

*I
. . . . . MT_Voelkl

Abbildung 33 - WebDAV Zugriff auf den CSP mittels Woopiti
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5 Schlussfolgerungen und Ausblick

Diese Master These beschaftigte sich mit Cloud Speicherdiensten und ihrer virtuellen
Vernetzung und gliederte sich dabei in funf Abschnitte. Im ersten Abschnitt wurde die
Problemstellung und Zielsetzung definiert und der Aufbau der Arbeit festgelegt. Der
nachfolgende Abschnitt beschéftigte sich mit den Grundlagen des Cloudcomputing, wobei
hier auf seine Entstehung und die einzelnen Servicearten HuaaS, SaaS, PaaS und laaS
eingegangen wurde. Im Detail wurde dabei der Bereich der Cloud Storage Services und
der zugehorigen Cloud Storage Security behandelt. Das darauf folgende Kapitel 3, Related
Work, beschéftigte sich mit den technischen Grundlagen der Datenschnittstellen SOAP,
REST und WebDAYV, sowie den unterschiedlichen, bei den Endanwendern am haufigsten
genutzten, Cloud Storage Services und den zugehoérigen APIs. Weiter wurden auch bereits
existierende Ldsungen betrachtet und verglichen, welche sich mit der Integration und
Vernetzung von Cloud Speichern beschaftigen. Daraus wurde dann auch die
Notwendigkeit einer eigenen Entwicklung abgeleitet. Im anschlieBenden Abschnitt wurde
die Implementierung des Prototyps inklusive der Anbindung an Dropbox und Google Drive
geplant, spezifiziert und durchgefiihrt.

Eine verteilte Speicherung von Daten in mehreren Cloud Storages ist mdglich. Die
entwickelte Zwischenschicht ,Cloud Storage Pool (CSP)“ deckt dabei alle Anforderungen
ab, die notwendig sind eine Vernetzung so durchzufihren, um dem Anwender einen
zentralen Zugriff auf mehrere unterschiedliche Datenspeicher zu ermdglichen. Dies sind
insbesondere die transparente und integrierte Darstellung der Ordnerstruktur und die
einheitliche Ablage und Abrufung von Dateien und Ordnern. Durch die Implementierung
einer zentralen abstrakten Klasse mit einheitlichen Methoden und Strukturen kann eine
leichte Erweiterbarkeit um jeden beliebigen Datenspeicherservice sichergestellt werden.
Bei einzelnen Anbietern, wie Google Drive, ist es notwendig, den Abruf von Pfad-basierten
Zugriffen nachtraglich zu erweitern, sofern diese keinen direkten Pfadzugriff unterstiitzen.
Auch musste bei Anbietern ohne Unterstiitzung des Abrufes von Dateidnderungen diese
Funktionalitat zusatzlich implementiert werden.

Eine Stream Ver- und Entschlisselung der Dateilibertragungen ermdéglicht eine sichere
Ablage von vertraulichen Informationen in der Cloud, ohne einen zuséatzlichen Aufwand fur
den Anwender zu verursachen. Auch ist es mdglich die Ver- und Entschliisselung fir jeden
externen Speicherort separat zu aktivieren oder zu deaktivieren und mit jeweils eigenen
Schlisseln zu versehen.

Die Forschungsfrage und These: ,Es ist mdglich, eine betriebssystemunabhangige
Webanwendung zu entwickeln, die als Zwischenschicht zwischen Anwender und
mehreren Cloud Storage Services arbeitet und die redundante und verschlisselte
Speicherung von in der Cloud gespeicherten Daten erlaubt, so dass der Anwender
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Uber eine virtuelle Dateistruktur direkt, und ohne der Notwendigkeit des Wissens
tber den dahinterliegenden Speicherort, darauf zugreifen kann.* kann somit als giltig
bestatigt werden, da die Entwicklung einer Anwendung mit den genannten Anforderungen
maglich ist.

Zukunftig ist eine Weiterentwicklung des CSP Prototypen um eine Benutzerverwaltung,
eine erweitertes Userinterface mit Konfigurationsmoglichkeiten und die Integration von
lokalen Datenspeichern anzustreben. Weiter ist eine Integration in Portalanwendungen und
lokale Netzwerkgerate wie Network Attached Storages (NAS) und All-in-One Router
denkbar, um Endanwendern einen eigenen und leicht zu konfigurierenden lokalen Betrieb
des CSP zu ermoglichen. Die daraus entstehenden Anwendungsmaoglichkeiten sind sehr
vielfaltig, da es sich um eine neue Zwischenschicht handelt, welche in bestehende
Speicherzugriffe integriert werden kann. Somit ware auch eine Konstellation denkbar, in
der die Anwendungsdateien und Daten eines Webservers verschlisselt und auf mehrere
unabhangige Cloudspeicher abgelegt sind. Der Zugriff des Webservers erfolgt dabei direkt
Uber WebDAV. Auch ein Einsatz im Umfeld von Businessanwendern ist denkbar. So ware
es moglich, den Mitarbeitern einen kleinen CSP Webserver zur Verfigung zu stellen,
welcher ihnen den Zugriff auf ihre Daten ermdglicht, ohne dabei eine direkte Verbindung
ins  Unternehmensnetzwerk zu bendtigen. Die Daten kdnnten dabei vom
unternehmenseigenen Dateiserver Uber eine Synchronisation durch einen CSP Service
verschlisselt mit einem Cloudspeicher abgeglichen werden, welcher dann wiederum einen
dezentralen Zugriff Uber den mobilen CSP Server des Mitarbeiters ermdglicht. Damit
bleiben die zukinftig moglichen Erweiterungen nicht nur auf Anwendungsfalle fir
Endanwender beschrankt, sondern es ergibt sich ergéanzend auch eine Vielzahl von
Integrationsmdoglichkeiten im Businessumfeld.
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Anhang A: Dropbox APl Methoden

Nachfolgend sind die wichtigsten Befehle der Dropbox API aufgelistet und im Detail

beschrieben. [Dro143]

Alle Befehle werden durch HTTP Methoden ausgefihrt.

GET /files/<root>/path

Rut die Dateiliste eines Ordners oder den Inhalt einer Datei, inklusive der zugehdrigen
Metadaten, ab. Der Rickgabewert ist in einer JSON Struktur abgebildet und beinhaltet die
Parameter:

size

bytes

path

is_dir
is_deleted
rev

hash
thumb_exists
photo_info
video_info
icon
modified
client_mtime
root

revision

Grole der Datei in einem User lesbaren Format,

GroRRe der Datei in Byte,

Pfad zur Datei,

Gibt an, ob es sich um einen Ordner handelt, oder nicht,
Gibt an, ob es sich um eine bereits geldéschte Datei handelt,
Aktuelle Revisionsnummer der Datei,

Hashwert der Datei,

Gibt an, ob die Datei als Thumbnail abgerufen werden kann,
Medieninfo, wenn es sich um eine Grafikdatei handelt,
Medieninfo, wenn es sich um eine Videodatei handelt,
Verweis auf das zugehorige Icon der Dropbox Icon Bibliothek,
Datum und Uhrzeit der letzten Anderung,

MIME Typ der Datei,

Root Ordner der Datei und

Depricated Version des Feldes rev.

POST ffiles_put/<root>/<path>

Hochladen einer Datei in die Dropbox. Die hochzuladende Datei befindet sich dabei im
Request Body. Mit dem Parameter overwrite kann ein automatisches Uberschreiben einer
bestehenden Datei angefordert werden. Anderenfalls behalt die Dropbox beide Dateien
und ergéanzt die zusatzlichen Dateien um eine automatische Nummerierung.

Als Ruckgabewert wird eine JSON Struktur mit den Metadaten der Datei zurlickgeliefert
(siehe GET /files/<root>/path).

GET /metadata/<root>/<path>

Abruf der Metadaten eines Ordners oder einer Datei in Form einer JSON Struktur (siehe
GET /files/<root>/path). Geldschte Dateien werden automatisch ausgebendet. Sollte ihre
Anzeige gewinscht sein, muss zuséatzlich der Parameter include_deleted gesetzt werden.

GET /delta
Abfrage der geanderten Daten verglichen mit dem letzten bekannten Stand der
Anwendung zuriick. Der letzte bekannte Stand wird durch einen Cursor definiert, der an
den Aufruf im Parameter cursor tibergeben wird. Ohne Ubergabe eines Cursors werden
alle Anderungen seit Bestehen des Datenspeichers zuriickgeliefert. Die Riickgabewerte
beinhalten wiederum den nachsten Cursorwert, ab dem wiederum abgefragt werden kann.
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Der Rickgabewert entspricht einer JISON Struktur mit den Elementen:

e entries Liste von Delta Eintragen,

e reset ob es sich um eine Abfrage mit, oder ohne bestehenden Cursor
gehandelt hat,

e cursor nachster Cursor der Abfrage und

e has_more wenn die Abfragemenge an Deltaeintrdgen beschrankt war, wird hier
angegeben, ob weitere Elemente abrufbar sind.

Die Delta Eintrage sind innerhalb oben genannten JSON Struktur im Eintrag entries
abgebildet und haben den Aufbau:
o pfad Pfad zum geénderten Element und
e metadata Metadaten des geénderten Elements (null, wenn das Element
geldscht wurde)

POST /fileops/copy
Kopiert einen Ordner oder eine Datei innerhalb der Dropbox. Die verpflichtenden
Parameter sind:

e root Rootverzeichnis ab dem der from_path und to_path gelten,
e from_path Pfad der Quelldatei und
e to_path Pfad der Zieldatei.

Als Ruckgabewert werden die Metadaten der kopierten Datei zurtickgeliefert.

POST ffileops/create_folder )
Erstellt einen neuen Ordner innerhalb der Dropbox. Als verpflichtende Ubergabewerte
werden

e root Rootverzeichnis des neuen Ordners und
e path Pfad des neuen Ordners ab root
Ubergeben.

Als Riuckgabewert werden die Metadaten des neuen Ordners zurtickgeliefert.

POST /fileops/delete )
Ldscht einen Ordner oder eine Datei. Als verpflichtende Ubergabewerte werden

e root Rootverzeichnis des zu léschenden Ordners oder der Datei und
e path Pfad des zu I6schenden Ordners oder der Datei ab root
Ubergeben.

Als Riuckgabewert werden die Metadaten des geldschten Objekts zurtickgeliefert.

POST /ffileops/move
Verschiebt einen Ordner oder eine Datei. Die verpflichtenden Parameter sind:

e root Rootverzeichnis ab dem der from_path und to_path gelten,
e from_path Pfad der Quelldatei und
e to_path Pfad der Zieldatei.

Als Riickgabewert werden die Metadaten des verschobenen Objekts zurlickgeliefert.
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GET /account/info
Liefert Informationen zum Dropbox Account in Form einer JSON Struktur zuriick. Der
Aufbau der Rickgabestruktur ist in Tabelle 6 in Kapitel 3.3.1 beschrieben.

GET /oauth2/authorize

Startet einen neuen Autorisierungsworkflow fiir einen neuen Dropbox Account. Es wird
eine Webseite ausgegeben, die dem Anwender die Verknipfung der Dropbox Anwendung
mit seinem Account erméglicht.

Die verpflichtenden Ubergabewerte sind die client_id der Applikation und der
response_type der Anfrage. Mdgliche response_type Werte sind token und code.

Der Code kann verwendet werden um in der Anwendung einen Token anzufordern. Er ist
nur temporar gultig. Ein Token wird zur langfristigen Verknipfung der Anwendung mit dem
Account bendétigt. Er ermdglicht auch eine Offline-Verbindung der Anwendung ohne aktive
Interaktion durch den Anwender.

POST /oauth2/token

Liefert einen Access Token flr einen bereits verbundenen Dropbox Account zurlck.
Dadurch wird der verbundenen Anwendung erméglicht einen Code (siehe GET
/oauth2/authorize) in einen Token umzuwandeln.

Die verpflichtenden Parameter des Aufrufs sind code und grant_type, wobei grant_type
immer den Wert authorisation_code hat.

POST /disable_access_token

Deaktiviert einen gulltigen Access Token, um die Verknlpfung zwischen Anwendung und
Dropbox Account zu Iéschen. Ein deaktivierter Token ist nicht mehr verwendbar und muss
fur eine erneute Verknipfung neu angefordert werden.
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Anhang B: HTTP Error Codes

Nachfolgend sind alle standardmaRig verwendeten HTTP Error Codes der Dropbox API
aufgelistet. [Dro143]

Code  Description

400 Bad input parameter.

Error message should indicate which one and why.

401 Bad or expired token.

This can happen if the user or Dropbox revoked or expired an access token. To
fix, you should re-authenticate the user.

403 Bad OAuth request (wrong consumer key, bad nonce, expired timestamp...).
Unfortunately, re-authenticating the user won't help here.

404 File or folder not found at the specified path.

405 Request method not expected (generally should be GET or POST).

429 Your app is making too many requests and is being rate limited.
429s can trigger on a per-app or per-user basis.

503 If the response includes the Retry-After header, this means your OAuth 1.0 app
is being rate limited. Otherwise, this indicates a transient server error, and your
app should retry its request.

507 User is over Dropbox storage quota.

5XX Server error. Check DropboxOps.
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Anhang C: Google Drive APl Methoden

Nachfolgend sind die wichtigsten Befehle der Google Drive API aufgelistet und im Detail
beschrieben. [Goo145]

Alle Befehle werden durch HTTP Methoden ausgefihrt.

POST ffiles/<fileld>/copy

Kopiert einen Ordner oder eine Datei innerhalb des Google Drive. Die Datei wird dabei
ohne Zielverzeichnis kopiert. Dieses muss danach der neuen Datei erst zugewiesen
werden.

Als verpflichtender Parameter wird die fileld des zu kopierenden Objektes tibergeben.
DELETE /files/<fileld>

Loscht einen Ordner oder eine Datei innerhalb des Google Drive.

Als verpflichtender Parameter wird die fileld des zu I6schenden Objektes Ubergeben.
GET ffiles/<fileld>

Ruft eine die Metadaten einer Datei ab.

Als verpflichtender Parameter wird die fileld der gewiinschten Datei Gibergeben.

Als Ruckgabewert wird eine JSON Struktur mit den Metadaten der Datei zurickgeliefert.

Die wichtigsten Elemente darin sind:

e createdDate Erstellungsdatum und Uhrzeit der Datei,
e downloadUrl URL zum Download der Datei,
o fileSize Dateigrof3e in Byte,
e id eindeutige Identifikation der Datei in Google Drive,
e md5Checksum Hashwert der Datei,
e mimeType MIME Typ der Datei,
e modiffiedDate Datum und Uhrzeit der letzte Anderung,
e parents[] Elternobjekte der Datei (Verzeichnisse),
e properties|] Dateieigenschaften und
o title Name der Datei.

POST /files

Fugt eine neue Datei hinzu.

Als verpflichtender Parameter wird der uploadType der neuen Datei Ubergeben. Dieser
kann media, multipart oder resumable sein.

Der Inhalt der hochzuladenden Datei befindet sich dabei im RequestBody.
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GET /files

Ruft eine Dateiliste des Google Drive ab. Diese Abfrage kann durch ein Such-Query
(Parameter qg) eingeschréankt werden. Ohne Query werden alle Dateien des Google Drive
ausgegeben. Die Anzahl der zuriickgegebenen Eintrage ist durch den Parameter
maxResults beschrankt. Der Standardwert liegt hier bei 100 Ruckgabewerten.

Der Rickgabewert ist eine JISON Struktur der Form:

e Kkind hat immer den Wert: drive#fileList,

e etag ETag der Liste,

e selfLink Link zur Liste selbst,

o nextPageToken Wenn die Rickgabe weniger Eintrage hat, als die Abfrage
ergibt, wird ein Page Token fur die nachste Abfrageseite
zurickgegeben,

e nextLink Link zur nachsten Seite der Abfrage und

o items]] Liste der Metadaten aller abgefragten Dateien

(siehe GET ffiles/<fileld>)
PUT ffiles/<fileld>
Fuhrt ein Update einer bestehenden Datei durch.

Als verpflichtender Parameter wird die fileld der zu aktualisierenden und der uploadType
der neuen Datei Ubergeben. Dieser kann media, mulipart oder resumable sein.

Der Inhalt der hochzuladenden Datei befindet sich dabei im Requestbody.

GET /changes/<changeld>
Liefert Informationen zu einer bestimmten Anderung.

Als verpflichtender Parameter wird hier die changeld der gewiinschten Anderung
Ubergeben.

Der Riickgabewert ist eine JSON Struktur mit folgenden Elementen:

e Kkind hat immer den Wert: drive#changelList,
e etag ETag der Liste,
e selfLink Link zur Liste selbst,
e filelD Identifikation der geanderten Datei,
o feleted gibt an, ob es sich bei der Anderung um eine Léschung
handelt,
o file Metadaten der geénderten Datei (sieche GET /files/<fileld>),
e modificationDate Datum und Uhrzeit der Anderung.
GET /changes

Gibt eine Liste aller Anderungen zuriick. Mit dem Parameter startChangeld kann die ID
einer Anderung tibergeben werden, ab der die Liste abgefragt werden soll. Wird dieser
Parameter nicht tibergeben, wird eine Liste aller Anderung seit Bestehen des Google Drive
zurtickgeliefert.

Der Ruckgabewert ist eine JSON Struktur mit folgenden Elementen:
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e kind
e id
e selfLink
e nextPageToken
e nextLink
¢ lagestChangeld
o items[]
GET /about

hat immer den Wert: drive#change,

Identifikation des Anderungseintrages,

selfLink Link zur Liste selbst,

Wenn die Rickgabe weniger Eintrage hat, als die Abfrage
ergibt, wird ein Page Token fir die nachste Abfrageseite
zurickgegeben,

Link zur nachsten Seite der Abfrage,

Letzte Anderungs ID der Liste und

Liste der Anderungen

(siehe GET /changes/<changeld>).

Liefert Informationen zum Google Account zuriick.

Die Ruckgabe erfolgt in Form einer JSON Struktur. Die wichtigsten Elemente sind:

e largestChangeld

e name
o user|]

hochste Change ID des Accounts,
Name des Users und
Userdaten des Users.
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Anhang D: Sourcecode des Cloud Storage Pool (CSP)

Nachfolgend ist der Sourcecode des, in dieser Arbeit entwickelten, Prototyps fir die
Vernetzung von Speicherdiensten in der Cloud angefiihrt. Der Genaue Aufbau der
Anwendung und die Beschreibung der wesentlichen Codeteile befinden sich in Kapitel 4
dieser Arbeit.

Der Sourcecode besteht aus den Teilen
e D.1. Allgemeine Konfiguration: config.inc.php,
e D.2. Allgemeine Funktionen: functions.inc.php,
e D.3. Autorisierung fur Dropbox: dropbox_auth.php,
e D.4. Autorisierung fur Google Drive: googledrive_auth.php,
e D.5.  Webzugriff fir Anwender: index.php,
e D.6. Dateidownload fur Anwender: getfile.php,
e D.7. Synchronisation der Datenspeicher: syncall.php,
e D.8. WebDAV Server: webdav.php,
e D.9. Klasse Datastorage: classes/Datastorage.php,
e D.10. Klasse Datastorage_Dropbox: classes/Datastorage_Dropbox.php,
e D.11. Klasse Datastorage Googledrive: classes/Datastorage_Googledrive.php,
e D.12. Klasse CspWebdav: classes/CspWebdav.php.
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D.1. Allgemeine Konfiguration: config.inc.php

001 <?

002
003
004
005
006
007
008
009
010
011
012
013
014
015
0le
017
018
019
020
021
022
023
024
025
026
027
028
029
030
031
032
033
034
035
036
037
038
039
040
041
042
043
044

//Dropbox Parameter
Sconfig dropbox appinfo = array (

"key" => "DROPBOX APP KEY",

"secret"
)

//Google Drive Parameter
Sconfig googledrive appinfo = array (

"client id" => "GOOGLE APPID.apps.googleusercontent.com",

=> "DROPBOX APP SECRET"

"client secret" => "GOOGLE APP SECRET"

) i

//Bppinfos in Array speichern
Sconfig appinfos = array();

Sconfig appinfos["dropbox"] = Sconfig dropbox appinfo;

$Sconfig appinfos["googledrive"] = S$config googledrive appinfo;

//Datenbank Parameter

$db = mysql connect("localhost", "DB USER",
or die("Keine DB Verbindung moglich.");

mysql_select _db ("DB NAME", S$db);

-- Tabellenstruktur fiir Tabelle ‘csp datastorages’

"DB_PWD")

CREATE TABLE IF NOT EXISTS ‘csp datastorages™ (

*id® int(11) NOT NULL,

‘name’ varchar (255) NOT NULL,
“type’ varchar (5) NOT NULL,

‘ext root' varchar(255) NOT NULL,
‘token’ wvarchar (255) NOT NULL,

‘primary storage id' int(11l) DEFAULT NULL,
‘delta value’ varchar(255) DEFAULT NULL,

‘crypto key' varchar (255) DEFAULT NULL,

PRIMARY KEY (' id"),
UNIQUE KEY ‘name’ ( name’)

) ENGINE=MyISAM DEFAULT CHARSET=latinl;

-- Musterdatensatz flir Tabelle ‘csp datastorages’

INSERT INTO "csp_datastorages®
(*id’, "name’, ‘type’, ‘“ext root’,

‘crypto_key') VALUES

“token’,

‘primary storage id’,

‘name’

)

'"ZUGRIFFSTOKEN HIER EINFUGEN

(

VALUES

045 (1, 'Dropbox Ordner 1', 'DRPBO', '/Ordner 1°',
NULL, NULL)

046

047 =

048 -- Tabellenstruktur fiir Tabelle ‘csp datastorages types’
049 =

050

051 CREATE TABLE IF NOT EXISTS 'csp datastorages types’
052 *id® wvarchar(5) NOT NULL,

053 ‘name’ varchar (255) NOT NULL,

054 PRIMARY KEY ( name’)

055 ) ENGINE=MyISAM DEFAULT CHARSET=latinl;

056

057 ==

058 -- Daten fir Tabelle “csp_datastorages_ types’
059 ==

060

061 INSERT INTO ‘csp datastorages types” ('id’,
062 ('DRPBO', 'Dropbox'),

063 ('"GOODR', 'Google Drive');

064

065 =/

066

067 2>

‘delta value’,

NULL,
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D.2. Allgemeine Funktionen: functions.inc.php

001 <?php

002 require once "config.inc.php";

003 require once '"classes/Datastorage.php";

004 require once "classes/Datastorage Dropbox.php";

005 require once "classes/Datastorage Googledrive.php";

006

007

008 Ak

009 * getDatastorageByName

010 &3

011 * Liefert eine Instanz der Klasse Datastorage anhand des Datastorage Namens zuriick.
012 B3

013 * @param String Sname Name des Datastorages

014 * @param Arra Sconfig appinfos Appinfos der externen Datenspeicher
(definiert in config.inc.php)

015 =/

016 function getDatastorageByName (Sname, Sconfig appinfos) {

017 Sres = mysql_query ("select id,name, type,ext root, token,crypto key from
csp datastorages

018 where primary storage id is null

019 and name='".Sname."'");

020 if (Sres && Sarr=mysql_ fetch array (Sres)) {

021 switch (Sarr["type"]) {

022 case "DRPBO":

023 Sds = new

Datastorage Dropbox($arr["id"],S$arr["name"],S$arr["ext root"],$arr["token"],S$arr["crypto key"
1,$%config appinfos["dropbox"]) ;

024 break;

025 case "GOODR":

026 Sds = new

Datastorage Googledrive ($Sarr["id"],$arr["name"],Sarr["ext root"],Sarr["token"],Sarr["crypto
key"],S$config appinfos["googledrive"]);

027 break;

028 default:

029 unset ($ds) ;
030 break;

031 }

032 }

033 if (isset ($ds))

034 return $ds;

035 return null;

03 }

J O

038 YAk

039 * getDatastorageById

040 %

041 * Liefert eine Instanz der Klasse Datastorage anhand der Datastorage Id zurick.
042 w3

043 * (@param String $Id ID des Datastorages

044 * (@param Arra Sconfig appinfos Appinfos der externen Datenspeicher
(definiert in config.inc.php)

045 7/

046 function getDatastorageById($id, Sconfig appinfos) {

047 Sres = mysql_query("select id, name, type, ext root, token,crypto key from
csp_datastorages

048 where id=".$id."

049 ")

050 if (Sres && Sarr=mysql_fetch array(Sres)) {

051 switch (Sarr["type"]) {

052 case "DRPBO":

053 Sds = new

Datastorage Dropbox (Sarr["id"], Sarr["name"], Sarr["ext root"],Sarr["token"],Sarr["crypto key"
],8config appinfos["dropbox"]);

054 break;

05°¢ case "GOODR":

)56 Sds = new

\,
N O W

C
(&)

Datastorage Googledrive (Sarr["id"],$Sarr["name"],Sarr["ext root"],Sarr["token"], $arr["crypto
key"],Sconfig appinfos["googledrive"]);

057 break;

058 default:

059 unset ($ds) ;
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break;
}
}
if (isset ($ds))
return S$ds;
return null;
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D.3. Autorisierung fur Dropbox: dropbox_auth.php

001 <html>

002 <head>

003 <meta charset="UTF-8">

004 <title>Cloud Storage Pool (CSP) - Dropbox Autorisierung</title>
005 </head>

006 <body>

007 <hl1>Cloud Storage Pool (CSP) - Dropbox Autorisierung</hl>

008 <?php
)0 require once "config.inc.php";

require once "api/Dropbox/autoload.php";

use \Dropbox as dbx;

SappInfo = dbx\AppInfo::loadFromJson ($config dropbox appinfo);
SwebAuth = new dbx\WebAuthNoRedirect ($SappInfo, "PHP-Example/1.0");

if (isset(S_POST['auth code'])) {

list (SaccessToken, SdropboxUserId) = SwebAuth->finish($_POST['auth code']);

echo "Autorisierung der App ist erfolgt. <br>";
0 echo "Bitte tragen Sie den unten stehenden Access Token in die CSP
Korflgruratlor ein. <br>";

echo "Access Token: " . $SaccessToken . "\n";
} else ({

SauthorizeUrl = SwebAuth->start();

if (SauthorizeUrl) {

echo "1. Klick auf <a href='".$authorizeUrl."' target=' blank'>Link</a>,

Autorl%lerurq der App und Kopieren des Codes<br />";
) echo "2. Den Code hier einfiigen und absenden:<br /><br />";
echo "<form method='post'>";
echo " <input type='text' name='auth code''>";
echo " <input type='submit' value='Code absenden' class='button' />";
echo "</form>";
echo "3. Den anschlieBend angezeigten Access Token in die CSP Konfigruration
elrfuger <br /><br />";

} else {
echo "Keine giiltige AuthURL erhelten. Bitte Key und Secret priifen."

}

039 </body>
040 </html>
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D.4. Autorisierung fur Google Drive: googledrive_auth.php

001 <html>

002 <head>

003 <meta charset="UTF-8">

004 <title>Cloud Storage Pool (CSP) - Google Drive Autorisierung</title>
005 </head>

006 <body>

007 <hl1>Cloud Storage Pool (CSP) - Google Drive Autorisierung</hl>

008 <?php

009 require once 'config.inc.php';

set_include path("api/google-api-php-client/src" . PATH_SEPARATOR . get include path());
require once 'Google/Client.php';

Sclient id = $config googledrive appinfo["client id"];
Sclient secret = $config googledrive appinfo["client secret"];
Sredirect uri = 'https://CSPSERVERPFAD/csp/googledrive auth.php';

Sclient = new Google Client();
Sclient->setClientId(Sclient id);
Sclient->setClientSecret (Sclient secret);
Sclient->setRedirectUri ($redirect uri);
Sclient->setAccessType ("offline");

Sclient->addScope ("https://www.googleapis.com/auth/drive") ;

SauthUrl = $client->createAuthUrl () ;

if (isset($_GET['code'])) {
Sclient->authenticate ($_GET['code']);
echo "Autorisierung der App ist erfolgt. <br>";
echo "Bitte tragen Sie den unten stehenden Access Token in die CSP Konfigruration

<br>";
echo "Access Token: " . $client->getAccessToken() . "\n";
} else ({
if (isset (SauthUrl)) {
echo "1. Klick auf <a href='".$authUrl."' target=' blank'>Link</a>,

Autorisierung der App und Kopieren des Codes<br />";
034 echo "2. Den anschlieBend angezeigten Access Token in die CSP Konfigruration
einfiigen.<br /><br />";
0: } else {
echo "Keine gitiltige AuthURL erhalten. Bitte ID und Secret priifen.";

}

) ?>
041 </body>
042 </html>
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D.5. Webzugriff fir Anwender: index.php

001 <html>

002 <head>

003 <meta charset="UTF-8">

004 <title>Cloud Storage Pool (CSP)</title>

005 <script type="text/javascript">

006 function confirmDelete (datei) {

007 var message = "Wollen Sie die Dateil wirklich loschen?";
008 if(datei'=null) {

009 message = "Wollen Sie die Dateil "+datei+" wirklich l1ochen?";
010 }

011

012 var del = confirm(message);

013 return del;

014 }

015 </script>

016 </head>

017 <body>

018 <h1>Cloud Storage Pool (CSP)</hl>

019 <?php
020 require once "config.inc.php";

require once "functions.inc.php";

require once '"classes/Datastorage.php";

require once "classes/Datastorage Dropbox.php";
require once '"classes/Datastorage Googledrive.php";

//Ubergabeparameter zuweisen
if (isset (S _GET['ds id']))
$ds _id = htmlentities($ GET['ds id']);

if (isset($_GET['ds path']) and $ GET['ds path']!="/" and $ GET['ds path']!=null) {
$ds path = urldecode($ GET['ds path']);

} else ({
$ds _path = "";

}
if (isset($_GET['ds delete']))
$ds_delete = urldecode($ GET['ds delete']);

if (isset(Sds_id)){ //Datastorage anzeigen
//Parameter des Datastorages laden
$ds = getDatastorageById (mysql real escape_string($ds_id), Sconfig appinfos);

if (Sds) {
//Dateiupload durchfiihren
if (isset($ _FILES["userfile"])) {
Smessage = "";
switch( $_FILES['userfile']['error'] ) {
case UPLOAD ERR OK:
Smessage = false;
break;
case UPLOAD ERR INI_SIZE:
( Smessage .= ' - INI SIZE: file too large (limit of
'.ini_get('upload max filesize').').';
050 break;
case UPLOAD ERR FORM SIZE:
Smessage .= ' - FORM SIZE: file too large (limit of
'.ini_get('upload max filesize').').';
break;
case UPLOAD ERR_ PARTIAL:
Smessage .= ' - file upload was not completed.';
break;
05 case UPLOAD ERR NO FILE:
058 Smessage .= ' - zero-length file uploaded.';
break;
default:
Smessage .= ' - internal error #'.S$_FILES['newfile']['error'];
break;

}

echo S$message;

Stmpfile = $ FILES["userfile"] ["tmp name"];

if ($_FILES(["userfile"]["error"] == UPLOAD ERR OK) {



069 Sresult = $ds-

>uploadFile ($tmpfile, $ds path."/".$ FILES["userfile"]["name"]);

070 echo "Upload von

".htmlentities (utf8 decode ($ FILES["userfile"]["name"]))." abgeschlossen.";
071 }

072 }

073

074 //Ordner erstellen

075 if (isset($ _POST["newfolder"])) {

076 Sresult = $ds->createFolder ($ds path."/".$ POST["newfolder"]);
077 echo "Ordner ".htmlentities (utf8 decode($ POST["newfolder"]))."
angelegt.";

078 }

079

080 //Dateiléschung durchfithren

081 if (isset (Sds_delete)) {

082 Sresult = $ds->deleteFile($ds path."/".S$ds delete);

083 echo htmlentities (utf8 decode ($ds delete))." geldscht.";
084 }

085

086

087 //Ordnerinhalt ausgeben

088

089 //Titelzeile mit Ordnerinfo augeben

090 echo "<h2>/".$ds->getName () . (strlen($ds_path)>02"/".$ds_path:"")."</h2>";
091

092 //Inhaltsliste abrufen

093 $fileList = $Sds->getFilelist ($ds_path);

094

095 //Sortieren der Liste fiir die Ausgabe (Sortierfunktion)

096 function cmp ($a, $b) {

097 if(Sal'is dir'] == S$b['is dir']) {

098 if(Sa['name'] !'= Sb['name']) {

099 return strcmp ($a['name'], $b['name'l]);

100 }

101 return 0;

102 }

103 return (Sa['is dir'] < $b['is dir']) 2 1 : -1;

104 }

105

106 //Sortieren der Liste fiir die Ausgabe

107 usort ($fileList["contents"], "cmp");

108

109 //Sprungpunkt fiir tbergeordneten Ordner ausgeben

110 if (strlen($ds_path) >0) {

111 Sh_path = substr($ds_path, 0, strlen($ds_path)-

strlen (basename ($ds path)));

112 if (strlen(Sh_path)>0)

113 Sh_path = substr($h_path,0,-1);

114 echo ".. (<a

href='?ds id=".$ds_id."&ds path=".urlencode ($h path)."'>Ubergeordneten Ordner
6ffnen</a>)<br/><br/>\n";

115 } else {

116 //Wenn bereits im Ordner Root, wieder zuriick zur virtuellen
Ordnerauswahl

117 echo ".. (<a href='?'>Ubergeordneten Ordner &ffnen</a>)<br/><br/>\n";
118 }

119

120 //Liste Ausgeben

121 foreach ($filelist["contents"] as $key => $fileListEntry) {
122 if ($fileListEntry["is dir"]){ //Wenn Ordner

123 echo $filelListEntry["name"].

124 " (<a

href='?ds id=".Sds_id."&ds path=".urlencode ((strlen($ds path)>0?$ds path."/":"").$fileListEn
try["name"]) ."'>Ordner &6ffnen</a>".

125 ", <a

href='?ds id=".$ds_id."&ds path=".urlencode ($ds_path)."&ds delete=".urlencode($filelListEntry
["name"]) .""' onclick=\"return

confirmDelete ('".htmlentities (utf8 decode ($fileListEntry["name"]))."")\">18schen</a>)<br/>\n
126 } else { //Wenn Datei
127 echo $fileListEntry["name"].
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128

" (<a

href="'getfile.php?ds id=".$ds id."&ds path=".urlencode ((strlen(Sds path)>0?5ds path."/":"").
$fileListEntry["name"]) ."'>download</a>".

129

", <a

href='?ds id=".$ds_id."&ds path=".urlencode ($ds_path)."&ds delete=".urlencode($filelListEntry

["name"]) .""' onclick=\"return

confirmDelete ('".htmlentities (utf8 decode($filelListEntry["name"])).""')\">16schen</a>)<br/>\n
130 }

131 }

132

133 //Formular fir Dateiupload ausgeben

134 echo "<br/>";

135 echo "<form enctype='multipart/form-data'

action="?ds id=".$ds id."&ds path=".urlencode ($ds path)."' method='POST'>";

136 echo " Datei hochladen: <input name='userfile' type='file' />";
137 echo " <input type='submit' value='Datei hochladen' />";

138 echo "</form>";

139

140 //Formular fir neue Unterordner ausgeben

141 echo "<br/>";

142 echo "<form enctype='multipart/form-data'

action='?ds id=".$ds id."&ds path=".urlencode ($ds path)."' method='POST'>";

143 echo " Ordner erstellen: <input name='newfolder' type='text' />";
144 echo " <input type='submit' value='Ordner erstellen' />";

145 echo "</form>";

146

147 } else { //Datastorage existiert nicht

148 echo "Der Datenspeicher ist nicht vorhanden.";

149 }

150

151

152 } else { //kein Datastorage ausgewdhlt. Virtuelle Ordnerliste mit allen Datastorages
anzeigen.

153 echo "<h2>Virtuelle Ordnerliste</h2>\n";

154 echo "<h3>Primdre Datenspeicher</h3>\n";

155 //Alle primdren Datastorages laden

156 Sres = mysql_query ("select id,name from csp datastorages

157 where primary storage id is null

158 order by name

159 W g

160 while ($arr=mysql_fetch_array ($res)) {

161 echo "<a href='?ds id=".Sarr["id"]."'>".Sarr["name"]."</a><br/>\n";
162 }

163

164 echo "<h3>Sekundédre Datenspeicher</h3>\n";

165 //Alle primaren Datastorages laden

166 Sres = mysql_query ("select id,name from csp_datastorages

167 where primary storage id is not null

168 order by name

169 wh g

170 while ($arr=mysql_fetch_array ($res)) {

171 echo "<a href='?ds id=".Sarr["id"]."'>".Sarr["name"]."</a><br/>\n";
172 }

173 }

174

175 2>

176 </body>
177 </html>
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D.6. Dateidownload fir Anwender: getfile.php

001 <?php
002 require once "config.inc.php";
003 require once "api/Dropbox/autoload.php";
004 require once '"classes/Datastorage.php";
005 require once "classes/Datastorage Dropbox.php";
006 require once '"classes/Datastorage Googledrive.php";
007
008 //Ubergabeparameter zuweisen
009 if (isset (S _GET['ds id'])
010 $ds_id = htmlentities($ GET['ds id']);
011 if (isset($ _GET['ds path']) and $ GET['ds path']!="/" and $ GET['ds path']!=null) {
012 $Sds path = urldecode ($ GET['ds path']);
013 } else {
014 $ds_path = "";
015 }
016
017
018 if (isset(Sds_id) && isset(Sds_path)) {
019 //Parameter des Datastorages laden
020 Sres = mysql_query("select id, name, type, ext root, token,crypto_key from
csp datastorages
021 where id=".mysql real escape string($ds_id)."
022 W) g
023 if (Sres && Sarr=mysql_fetch array(Sres)) {
024 switch (Sarr["type"]) {
025 case "DRPBO":
026 Sds = new
Datastorage Dropbox ($arr["id"], Sarr["name"], Sarr["ext root"],$arr["token"],Sarr["crypto key"
],$config dropbox appinfo);
027 break;
028 case "GOODR":
029 $ds = new
Datastorage_Googledrive (Sarr["id"],Sarr["name"],Sarr["ext root"],Sarr["token"],Sarr["crypto
key"],$config googledrive appinfo);
03¢ break;

default:

unset ($ds) ;
break;
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}
//Datenspeicher ausgewdahlt
if (isset($ds)) {
$filedata = $ds->getFile ($ds_path);

//Wenn Datei abrufbar

if (Sfiledata != null && S$filedata["is dir"] == 0){
header ('Content-Description: File Transfer');
header ('Content-Type: '.S$filedata["mime type"]);
header ('Content-Disposition: attachment;

ename="'.$filedata["name"]);
header ('Expires: 0');
header ('Cache-Control: must-revalidate');
header ('Pragma: public');
header ('Content-Length: ' . $filedatal["bytes"]);

//Dateiinhalt ausgeben
readfile ($filedata["tmpfile™]);
unlink ($filedatal["tmpfile"]);
exit;

} elseif ($filedata["is dir"] == 1){
//Wenn Ordner > Ordnerdaten ausgeben
print_r(Sfiledata);

}

} else {
echo "Der Datenspeicher Typ ist unbekannt.";
}
} else {
echo "Der Datenspeicher ist nicht vorhanden.";
}
} else {
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066
067
068 2>

}

echo "Zu wenig Ubergabeparameter.";
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D.7. Synchronisation der Datenspeicher: syncall.php

001 <?php

require once "config.inc.php";

require once "api/Dropbox/autoload.php";

require once '"classes/Datastorage.php";

require once "classes/Datastorage Dropbox.php";
require once '"classes/Datastorage Googledrive.php";

(@)
g w N

J o

//Gesamte Ausgabe als Textdatei
header ('Content-Description: CSP Sync Log');

PR RPRPRPPRPPPOOOOOOOO
[eo]

[eNeoNoNeoNeoNoNoNoNoNoNeoNoNoNeoNe]

0 header ('Content-Type: text/plain; charset=UTF-8');
1 header ('Expires: 0');
2 header ('Cache-Control: must-revalidate');
3 header ('Pragma: public');
4
5 //set time limit ( 30 ); //Ausfilhrungszeit bei Bedarf erhdéhen
6 echo "*** Synchronisation gestartet. ***\n";
7
018 //Primédre Storages der ersten Ebene abrufen (cdl.primary storage id is null)

=
(o)

9 Sres pri top = mysql_ query ("select distinct
cdl.id,cdl.name,cdl.ext root,cdl.token,cdl.crypto key,cdl.type,cdl.delta value from
csp datastorages cdl

020 join csp datastorages cd2 on(cdl.id = cd2.primary storage id)

021 where cdl.primary storage id is null");

022 while (Sarr _pri top = mysql_fetch array(Sres pri_ top) ) {

023 //Variable zurticksetzen, da neues primdres Storage oberster Ebene geladen wird
024 unset ($delta done) ;

025 unset ($ds_cursor) ;

026 echo "\n### Hauptstorage: (".Sarr pri top["id"].") ".$arr pri top["name"]."
###\n";

027 while (Sres pri = mysql query ("select distinct

cdl.id,cdl.name,cdl.ext root,cdl.token,cdl.crypto key,cdl.type,cdl.delta value from
csp datastorages cdl

028 join csp datastorages cd2 on(cdl.id = cd2.primary storage id)
029 where cdl.primary storage id ".

030 (!isset (Sds_cursor)?"is null and cdl.id=".$arr pri_ top["id"]:"in
(".$ds_cursor.")"))

031 ) {

032 Sds cursor = "";

033 while (Sres pri && Sarr pri=mysql fetch array (Sres pri)) {

034 echo "> (".$arr_pri["id"].") ".$arr_pri["name"];

035

036 if (strlen($ds_cursor)==0)

037 $ds cursor = $arr pri["id"];

038 else N

039 $ds_cursor .= ",".Sarr pri["id"];

040

041 //Primdres Datastorage instanzieren

042 switch (Sarr pri["type"]) {

043 case "DRPBO":

044 $ds_pri = new

Datastorage Dropbox (Sarr pri["id"],Sarr pril["name"],Sarr pri["ext root"],Sarr pri["token"],$
arr pri["crypto key"],$config dropbox appinfo) ;

045 break;

046 case "GOODR":

047 $ds_pri = new

Datastorage Googledrive ($arr pri["id"],$arr pri["name"],$arr pri["ext root"],$arr pri["token
"],Sarr pri["crypto key"],$config googledrive appinfo);

048 break;

049 default:

050 unset (Sds_pri);

051 break;

052 }

053 if (isset ($ds pri)) {

054

055 //Deltaliste des primdren Datastorages abrufen

056 Sdelta pri = $ds_pri->getDelta($Sarr pri["delta value"]);

057

058 //print_r($delta pri); //Anzeige der Deltawerte bei Bedarf
aktivieren

059

060 //Zugehdriges sekundares Datastorage laden

93



061l Sres_sec = mysql_query ("select distinct
id, name, ext root, token,crypto key,type,delta value from csp datastorages

062 where primary storage id = ".$arr pri["id"]1.";

063 W) g

064 if (Sres_sec && Sarr sec=mysql_fetch array(Sres_sec)) {

065 echo " <<>> (".Sarr sec["id"].") ".Sarr_ sec["name"]."\n";

066

067 //Sekundédres Datastorage instanzieren

068 switch ($arr sec["type"]) {

069 case "DRPBO":

070 $ds_sec = new

Datastorage Dropbox($arr sec["id"],$arr sec["name"], $arr sec["ext root"],$arr sec["token"],$
arr sec["crypto key"],$config dropbox appinfo) ;

071 break;

072 case "GOODR":

073 $ds_sec = new

Datastorage_Googledrive (Sarr sec["id"],Sarr_sec["name"],Sarr_sec["ext root"],Sarr sec["token
"],S8arr sec["crypto key"],$config googledrive appinfo);

074 break;

075 default:

076 unset (Sds_sec) ;

077 break;

078 }

079 if (isset(Sds_sec)) {

08¢ //Deltaliste des sekunddren Datastorages abrufen

081 Sdelta_sec = $ds_sec->getDelta(Sarr sec["delta value"]);
082

083 //print_r($delta_sec); //Anzeige der Deltawerte bei Bedarf
aktivieren

084 } else {

085 echo "Der Typ des sekundédren Datenspeichers
(".Sarr_pri["id"].") ".Sarr_pri["name"]." ist nicht vorhanden.\n";

086 }

087 }

088 } else {

089 echo "Der Typ des primaren Datenspeichers (".$arr pri["id"].")
".$arr pri["name"]." ist nicht vorhanden.\n";

090 }

091

092 //Wenn bereits eine Synchronisation von einem hdherwertigen Datastorage
erfolgt ist,

093 // muss diese nach unten weitergegeben werden

094 if (isset(Sdelta done)) {

095 foreach (Sdelta done as Skey => S$value) {

096 Sdelta pri["entries"][] = $value;

097 }

098 }

099

100 //Alle abgearbeiteten Deltas um Doppelbearbeitungen zu verhindern

101 $delta _done = Array();

102

103 while( ( isset(Sdelta pri["entries"]) && count(Sdelta pri["entries"])>0
)

104 |l ( isset(Sdelta sec["entries"]) && count(Sdelta sec["entries"])>0
)) A

105 //Dateikonflikte zwischen primdrer und sekunddrer Deltaliste suchen
106 if (isset(Sdelta pri["entries"]) && isset(Sdelta sec["entries"])) {
107 foreach (Sdelta pri["entries"] as S$key pri => $value pri) {

108 foreach (Sdelta sec["entries"] as Skey sec => S$value sec) {
109 //Wenn beide Dateien gedndert wurden

110 if ( $value pri["path"]==S$value sec["path"] &&

111 Svalue_sec["action"]=="upload") {

112 //Konflikt erkannt (Datei wurde auf primdrem
Datastorage gedndert oder geldscht)

113 //Datei von sekundarem Datastorage als Konflikdatei
in primdren Datastorage kopieren

114 try {

115 $filedata = $ds sec-

>getFile ("/".$value_sec["path"]);

116 Skonflict _path =
"/KONFLIKT".date ('YmdHis')." ".$value pri["path"];

117 $ds pri-

>uploadFile (Sfiledata["tmpfile"], $konflict path);
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118 Sds_sec-
>uploadFile ($filedata["tmpfile"], $Skonflict path);

119 unlink($filedata["tmpfile"]);

120

121 Sdelta_done entry["action"] = "upload";

122 Sdelta done entry["path"] = Skonflict path;
123 Sdelta _done[] = $delta_done entry;

124

125 echo "Konfliktdatei '".S$value sec["path"]."' von
'".$arr pri["id"].", ".$Sarr pri["name"]."' hochgeladen.\n";;

126 } catch (Exception S$e) {

127 echo "Konfliktdatei '".$value_sec["path"]."' von
'".Sarr pri["id"].", ".Sarr pri["name"]."' kann nicht hochgeladen werden.\n";

128 }

129 //Anderungseintrag aus sekunddrer Deltaliste
entfernen

130 unset (Sdelta sec["entries"] [Skey sec]);

131 } elseif (Svalue pri["path"]==$value sec["path"] &&
132 $value_pri["action"]::"upload" &&

133 $value sec["action"]=="delete") {

134 //Datei wurde auf sekundarem Datastorade geldscht
135 //Kann ignoriert werden, da sie auf primdrem
Datastorage gedndert wurde

136 //Anderungseintrag aus sekundidrer Deltaliste
entfernen

137 unset (Sdelta sec["entries"] [$Skey sec]);

138 }

139 }

140 }

141 }

142

143 //Deltas der primdren Liste in sekunddrem Storage ausfiithren

144 if (isset(Sdelta pri["entries"])) {

145 foreach (Sdelta pri["entries"] as Skey => Svalue) {

146 switch (Svalue["action"]) {

147 case "delete":

148 try {

149 $ds_sec->deleteFile ("/".S$value["path"]);
150 echo "Datei/Ordner '".$value["path"]."' von
'".$arr_sec["id"].", ".Sarr_sec["name"]."' geloescht.\n";

151 } catch (Exception $e) {

152 echo "Datei/Ordner '".$value["path"]."' von
'".Sarr sec(["id"].", ".Sarr sec["name"]."' kann nicht geloescht werden.\n";

153 }

154 break;

155 case "newdir":

156 try {

157 $ds_sec->createFolder ("/".$value["path"]);
158 echo "Ordner '".$value["path"]."' von
'".$arr sec(["id"].", ".$arr sec["name"]."' angelegt.\n";

159 } catch (Exception $e) {

160 echo "Ordner '".$value["path"]."' von
'".$arr_sec["id"].", ".Sarr_sec["name"]."' kann nicht angelegt werden.\n";

161 }

162 break;

163 case "upload":

164 try {

165 $filedata = $ds_pri-

>getFile ("/".$value["path"]);

166

167 if(!$filedata && !isset($filedata["tmpfile™])) {
168 throw new Exception ("Datei nicht vorhanden",
1)

169 }

170 $ds_sec-

>uploadFile ($filedata["tmpfile"],"/".$value["path"]);

171 unlink($filedata["tmpfile"]);

172

173 echo "Datei '"".$value["path"]."' auf
'".Sarr sec["id"].", ".Sarr sec["name"]."' hochgeladen.\n";;

174 } catch (Exception $e) {

175 echo "Datei '".$value["path"]."' auf
'".Sarr sec(["id"].", ".Sarr sec["name"]."' kann nicht hochgeladen werden.\n";

176 }
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177 break;

178 default:

179

180 break;

181 }

182 Sdelta done[] = $value;

183 }

184 }

185

186 //Deltas der sekunddren Liste in primdren Storage ausfithren
187 if (isset(Sdelta sec["entries"])) {

188 foreach (Sdelta sec["entries"] as Skey => Svalue) {

189 switch (S$value["action"]) {

190 case "delete":

191 try f{

192 $ds pri->deleteFile ("/".$value["path"]);
193 echo "Datei/Ordner '".$value["path"]."' von
'".$arr pri["id"].", ".$arr pri["name"]."' geloescht.\n";

194 } catch (Exception S$e) {

195 echo "Datei/Ordner '".$value["path"]."' von
'".Sarr pri["id"].", ".Sarr pri["name"]."' kann nicht geloescht werden.\n";

196 }

197 break;

198 case "newdir":

199 try |

200 $ds_pri->createFolder ("/".S$value["path"]);
201 echo "Ordner '".$value["path"]."' von
'".$arr pri["id"].", ".$arr pri["name"]."' angelegt.\n";

202 } catch (Exception S$e) {

203 echo "Ordner '".$value["path"]."' von
'".Sarr pri["id"].", ".Sarr pri["name"]."' kann nicht angelegt werden.\n";

204 }

205 break;

206 case "upload":

207 try |

208 $filedata = $ds_sec-

>getFile ("/".$value["path"]);

209

210 if(!$filedata && !isset(Sfiledata["tmpfile™])) {
211 throw new Exception ("Datei nicht vorhanden',
1N

212 }

213 $ds pri-

>uploadFile ($filedata["tmpfile"],"/".$va
214

lue["path"]);
unlink ($filedata["tmpfile"]);

215

216 echo "Datei '".$value["path"]."' auf
'".$arr_pri["id"].", ".Sarr_pri["name"]."' hochgeladen.\n";;

217 } catch (Exception $e) {

218 echo "Datei '"".$value["path"]."' auf
'".$arr_pri["id"}.", ".$arr_pri["name"]."' kann nicht hochgeladen werden.\n";
219 }

220 break;

221 default:

222

223 break;

224 }

225 $Sdelta _done[] = $value;

226 }

227 }

228

229 //Deltaliste des sekunddren Storages neu laden und speichern
230 Sdelta sec = $ds sec->getDelta($delta sec["cursor"]);
231 if (mysql query ("update csp datastorages

232 set delta value='".S$delta_sec["cursor"]."'
233 where id = ".$Sarr sec["id"].";

234 "))

235 echo "Neuer Delta Cursor fir (".$arr_sec["id"].")
".Sarr _sec["name"]." gespeichert.\n";

236 lelse(

237 echo "Neuer Delta Cursor fir (".$arr_sec["id"].")
".$arr sec["name"]." kann nicht gespeichert werden.\n";

238 }

239
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240

241 //Deltaliste des primdren Storages neu laden und speichern
242 Sdelta pri = $ds_pri->getDelta ($delta pri["cursor"]);

243

244 if (mysql_ query ("update csp datastorages

245 set delta value='".S$delta pri["cursor"]."'
246 where id = ".$arr_pri["id"].";

247 ")) A

248 echo "Neuer Delta Cursor fir (".$arr pri["id"].")

".Sarr pri["name"]." gespeichert.\n";

249 lelse(

250 echo "Neuer Delta Cursor fir (".$arr pri["id"].")

".Sarr pri["name"]." kann nicht gespeichert werden.\n";

51 }

52

53

54 //Deltalisten um die bereits abgearbeiteten Deltas bereinigen
55 if (isset($delta pri["entries"])) {

56 foreach (Sdelta pri["entries"] as Skey => S$value) {

57 foreach (Sdelta done as Skey done => S$value done)

5 if (Svalue["path"]==$value done["path"] &&

lue(["action"]==$value done["action"]) {
unset ($delta pri["entries"] [Skey]);
}
}
if (count (Sdelta pri["entries"])==0)
unset (Sdelta pri["entries"]);
}
if (isset(Sdelta sec["entries"])) {
foreach (Sdelta sec["entries"] as Skey => Svalue) {
foreach (Sdelta done as Skey done => Svalue done)
if ($Svalue["path"]==S$value done["path"] &&
lue["action"]==$value done["action"]) {
unset (Sdelta sec["entries"] [Skey]);
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}

if (count (Sdelta sec["entries"])==0)
unset (Sdelta sec["entries"]);
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}
}

echo "\n*** Synchronisation beendet. ***";
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D.8. WebDAV Server: webdav.php
o1 SR

require once "config.inc.php";
require once '"classes/CspWebdav.php";

Sserver = new CspWebdav () ;
set time limit ( 60*2 ); //Ausfithrungszeit auf 2 Minuten erhdéhen

Sserver->setConfigAppinfos (Sconfig appinfos);
$server->ServeRequest () ;
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D.9. Klasse Datastorage: classes/Datastorage.php

001 <?php

002 /**

003 * Datastorage

004 *

005 * Abstrakte Klasse fiir die einheitliche Insanzierung von Datenspeichern
unterschiedlicher Quelle

006 * als virtueller Datenspeicher des Cloud Storage Pools (CSP)

007 *
008 * Qauthor Peter VOlkl <peter@vape.net>
009 * @package CSP
010 * Qversion 2014-04-26
011 */
012 abstract class Datastorage({
013 protected $id;
014 protected $name;
015 protected $type;
016 protected Sext root;
017 protected Stoken;
018 protected Scrypto key;
019
020 JB%
021 *  construct
022 &
023 * Initialisierung der allgemenen Klassenvariablen
024 &
025 * @param string $id Eindeutige ID des virtuellen Datenspeichers
026 * @param string Sname Eindeutiger Bezeichnung des virtuellen
Datenspeichers
027 * @param string Sext root Root Ordner der Instanz innerhalb des externen
Datenspeichers
028 * @param string Stoken Authorisierungs Token zur Verbindung mit dem
externen Datnespeicher
029 * @param string Scrypto_key Passphrase zur Verschliisselung der Daten innderhalb
des externen Datenspeichers
030 &7/
031 function __ construct(Sid, Sname, Sext root, Stoken, Scrypto key) {
032 $this->id = $id;
Sthis->name = $name;

Sthis->ext root = Sext root;
Sthis->token = S$token;
Sthis->crypto_key = Scrypto_key;

*
*
* Liefert den Namen des Datastorages zuriick
*

* @return string Name des Datastorages
=2/
function getName () {

return S$this->name;

}
/**

csp_encryptStream

*
*
* Verschliisselt einen Filestream

* Nach dem Beispiel von http://www.php.net/manual/en/filters.encryption.php
*

*

@param resource &Sfp Filepointer des zu verschliisselnden Filestreams
* @param string Scrypto key Verwendeter Schlussel (Passphrase)
=y
)" function csp encryptStream(&$fp, Scrypto key) {
060 $iv = substr(md5('iv#'.Scrypto_key, true), 0, 8);
061 Skey = substr (md5('passl#'.Scrypto key, true)
062 md5 ('pass2#'.Scrypto _key, true), 0, 24);
063 Sopts = array('iv'=>$iv, 'key'=>S$key);
064 stream filter append($fp, 'mcrypt.tripledes', STREAM FILTER READ, Sopts);
)65 }

> O

o
(o)}
oy
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067

068 Vad

069 * csp_decryptStream

070 B

071 * Entschlisselt einen Filestream

072 * Nach dem Beispiel von http://www.php.net/manual/en/filters.encryption.php

073 B

074 * @param resource &Sfp Filepointer des zu entschliisselnden Filestreams
075 * @param string Scrypto key Verwendeter Schlussel (Passphrase)

076 2/

077 function csp decryptStream(&S$fp, Scrypto key) {

078 $iv = substr(md5('iv#'.Scrypto_ key, true), 0, 8);

079 Skey = substr (md5('passl#'.Scrypto key, true)

080 md5 ('pass2#'.Scrypto key, true), 0, 24);

081 Sopts = array('iv'=>$iv, 'key'=>S$key);

082 stream filter append($fp, 'mdecrypt.tripledes', STREAM FILTER WRITE, $opts);
083 }

084

085 JB3

086 * getFilelist

087 w3

088 * Abfrage aller Dateien und ihrer Eigenschaften eines Verzeichnisses innerhalb des
virtuellen Datenspeichers

089 B

090 * @param string Sdirectory Verzeichnispfad

091 w3

092 * @return Array Daten des Ordners oder der Datei $directory inklusive aller
enthaltenen Dateien und Ordner

093 & Struktur:

094 * Sret["name"]= Name von $directory

095 £? Sret["path"] = Pfad innerhalb des virtuellen Datenspeichers zu
Sdirectory

096 * Sret["datastorage name"] = Eindeutiger Bezeichnung des
virtuellen Datenspeichers

097 * Sret["creation date"] = Erstellungsdatum von $directory;

098 * Sret["last modified"] = Datum der letzten Anderung von
Sdirectory;

099 £? Sret["is dir"] = [l...wenn es sich um ein Verzeichnis handelt]
100 * Sret["mime type"] = MIME Typ von Sdirectory

101 * Sret["bytes"] = GroBe von $directory in Byte

102 * Sret["contents"][] = Dateien und Ordner innrehalb von $directory
103 £3 Sret["contents"] [] ["name"]= Name des Elements

104 £3 Sret["contents"][]["path"] = Pfad innerhalb des virtuellen
Datenspeichers zum Element

105 * Sret["contents"] [] ["datastorage name"] = Eindeutiger Bezeichnung
des virtuellen Datenspeichers

106 £3 Sret["contents"] [] ["creation date"] = Erstellungsdatum des
Elements;

107 * Sret["contents"] []["last modified"] = Datum der letzten Anderung
des Elements;

108 £3 Sret["contents"] []["is dir"] = [l...wenn es sich um ein
Verzeichnis handelt]

109 * Sret["contents"] [] ["mime type"] = MIME Typ des Elements

110 * Sret["contents"] []["bytes"] = GroRe des Elements in Byte

111 =/

112 abstract function getFilelist ($directory);

113

114 JB

115 * getFile

116 &

117 * Liefert eine Datei und ihre Eigenschaften zuriick

118 B

119 * @param string Sfile Pfad innerhalb des virtuellen Datenspeichers zur
Datei

120 B

121 * @return Array Eigenschaften der Datei und Pfad zu tempordrer Datei fiir ihren
Abruf

122 Struktur:

123 Sret["name"]= Name von $file

124 & Sret["datastorage name"] = Eindeutiger Bezeichnung des
virtuellen Datenspeichers

125 * Sret["creation date"] = Erstellungsdatum von $file;

126 * Sret["last modified"] = Datum der letzten Anderung von $file;
127 * Sret["is dir"] = [l...wenn es sich um ein Verzeichnis handelt]
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128 & Sret["mime type"] = MIME Typ von Sdirectory

129 * Sret ["bytes"] = GroBe von $directory in Byte

130 By Sret["tmpfile"] = Pfad zur angelegten tempordrern Datei fiur
weitere Verarbeitung

131 2/

132 abstract function getFile ($file);

133

134 JB=

135 * uploadFile

136 3

137 * Ladet eine Datei in den virtuellen Datenspeicher hoch

138 B3

139 * @param string Stmpfile Pfad zur tempordren Datei die hochgeladen werden
soll

140 * @param string Snewfile Pfad und Name der neuen Datei innerhalb des
virtuellen Datenspeichers

141 2/

142 abstract function uploadFile ($tmpfile, $Snewfile) ;

143

144 Ak

145 * uploadFileStream

146 &

147 * Ladt eine Datei in den virtuellen Datenspeicher hoch

148 i

149 * @param string Sfp Filestream der hochzuladenden Datei

150 * @param string Snewfile Pfad und Name der neuen Datei innerhalb des
virtuellen Datenspeichers

151 =/

152 abstract function uploadFileStream($fp, $Snewfile) ;

153

154 /**

155 * deleteFile

156 i

157 * Loscht eine Datei des virtuellen Datenspeichers

158 &

159 * @param string Sfile Pfad innerhalb des virtuellen Datenspeichers zur
Datei

160 &7/

lel abstract function deleteFile($file);

162

163 Ak

164 * copyFile

165 &

166 * Kopiert eine Datei innerhalb des Datenspeichers

167 %

168 * @param String $source file Pfad der Quelldatei innerhalb des virtuellen
Datenspeichers

169 * @param String Sdest file Pfad der Quelldatei innerhalb des virtuellen
Datenspeichers

170 =2/

171 abstract function copyFile($source file, S$dest file);

172

173 J5%

174 * createFolder

175 &

176 * Erstellt einen neuen Ordner innerhalb des virtuellen Datenspeichers

177 %

178 * @param string S$folder Pfad des neuen Ordners inkusive Ordnername innerhalb
des virtuellen Datenspeichers

179 Y

180 abstract function createFolder ($folder);

181

182 JE=

183 * getDelta

184 &

185 * Liefert alle Anderungen des virtuellen Datenspeichers seit dem iibergebenen Cursor.
186 * Wird null als Cusor iilbergeben werden alle Anderungen seit bestehen des virtuellen
Datenspeichers zurilickgeleifert.

187 &

188 * @param string Sdelta value Cursor ab dem das Delta berechnet werden
soll

189 B

190 * @return Array Alle Anderungen des Datenspeichers ab dem iibergebenen Cursor
191 * Struktur:
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192 & Sret["cursor"]= Name von $file

193 & Sret["entries"][] = Eindeutiger Bezeichnung des virtuellen
Datenspeichers

194 * Sret["entries"] [] ["path"] = Pfad zur/zum betroffenen
Datei/Ordner

195 & Sret["entries"] []["action"] = Durchgefithrte Aktion
[delete|newdir|upload]

196 =/

197 abstract function getDelta($delta value);

198

199 }

200

201 2>
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D.10. Klasse Datastorage_Dropbox: classes/Datastorage_Dropbox.php

o
o
fart

N

oo ooo
el cNcNeNoNe)
oo W

<?php

require once '"classes/Datastorage.php";
require once "api/Dropbox/autoload.php";

6 /**
7 * Datastorage Dropbox
008 *
009 * Klasse fir die Instanzierung von Dropbox-Speichern als virtuelle Datenspeicher des
Cloud Storage Pools (CSP)
010 ~*
011 * Qauthor Peter VOlkl <peter@vape.net>
012 * @package CSP
013 * @Qversion 2014-04-26
014 */
015 class Datastorage Dropbox extends Datastorage({
016 private S$appInfo;
017 private S$webAuth;
018 private $dbxClient;
019
020 JB%
021 *  construct
022 w3
023 * Initialisierung der allgemenen Klassenvariablen
024 &
025 * @param string $id Eindeutige ID des virtuellen Datenspeichers
026 * @param string Sname Eindeutiger Bezeichnung des virtuellen
Datenspeichers
027 * @param string Sext root Root Ordner der Instanz innerhalb des externen
Datenspeichers
028 * @param string Stoken Authorisierungs Token zur Verbindung mit dem
externen Datnespeicher
029 * @param string Scrypto_key Passphrase zur Verschliisselung der Daten innderhalb
des externen Datenspeichers
030 * @param Array Sappinfo Dropbox Appinfo Array("key","secret")
031 &7/
032 function _ construct($id, Sname, Sext root, Stoken, Scrypto key, Sappinfo) {
033 parent::__construct($id, $name, $ext root, $token, Scrypto_key);
034 Sthis->type = "DRPBO";
035
036 //Dropboxzugriff initialisieren
037 Sthis->appInfo = \Dropbox\AppInfo::loadFromJson ($appinfo) ;
038 Sthis->webAuth = new \Dropbox\WebAuthNoRedirect ($this->appInfo, "PHP-
Example/1.0");
039 Sthis->dbxClient = new \Dropbox\Client ($this->token, "PHP-Example/1.0");
040 }
041
042 Vi
043 * getFilelist
044 %
045 * Abfrage aller Dateien und ihrer Eigenschaften eines Verzeichnisses innerhalb des
virtuellen Datenspeichers
046 *
047 * (@param string Sdirectory Verzeichnispfad
048 %
049 * @return Array Daten des Ordners oder der Datei $directory inklusive aller
enthaltenen Dateien und Ordner
050 * Struktur:
051 * Sret["name"]= Name von $directory
052 & Sret["path"] = Pfad innerhalb des virtuellen Datenspeichers zu
Sdirectory
053 * Sret["datastorage name"] = Eindeutiger Bezeichnung des
virtuellen Datenspeichers
054 e3 Sret["creation date"] = Erstellungsdatum von $directory;
055 e3 Sret["last modified"] = Datum der letzten Anderung von
Sdirectory;
056 &3 Sret["is dir"] = [l...wenn es sich um ein Verzeichnis handelt]
057 * Sret["mime type"] = MIME Typ von $Sdirectory
058 B Sret ["bytes"] = Groke von $directory in Byte
059 * Sret["contents"][] = Dateien und Ordner innrehalb von $directory
060 * Sret["contents"] [] ["name"]= Name des Elements
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061 & Sret["contents"] [] ["path"] = Pfad innerhalb des virtuellen
Datenspeichers zum Element

062 €3 Sret["contents"] [] ["datastorage name"] = Eindeutiger Bezeichnung
des virtuellen Datenspeichers

063 * Sret["contents"] [] ["creation date"] = Erstellungsdatum des
Elements;

064 & $ret["contents"1[]["last_modified"] = Datum der letzten Anderung
des Elements;

065 * Sret["contents"] []["is dir"] = [l...wenn es sich um ein
Verzeichnis handelt]

066 & $ret["contents"][]["mime_type"] = MIME Typ des Elements
067 & Sret["contents"] [] ["bytes"] = Groke des Elements in Byte
068 2/

069 function getFilelist ($directory) {

070 Sret = array();

071

072

073 if (strlen($directory)>0)

074 Spath=$this->ext root."/".$directory;

075 else

076 Spath=Sthis->ext root;

077

078 SfolderMetadata = $this->dbxClient->getMetadataWithChildren ($path) ;

079 Sret["contents"] = Array();

080 if ($folderMetadata) {

081 Sret["name"]= basename ($directory) ;

082 Sret["path"] = substr($directory, 0, strlen($directory)-

strlen (basename ($directory))) ;

083 if (substr (Sret["path"],-1)=="/")

084 Sret["path"] = substr($ret["path"],0,-1);

085 Sret["datastorage name"]=S$this->name;

086 $ret["creation7date"] = strtotime (SfolderMetadata["modified"]) ;

087 Sret["last modified"] = strtotime ($SfolderMetadata["modified"]) ;

088 Sret["is dir"] = $folderMetadata["is dir"];

089 if (isset (SfolderMetadata["contents™])) {

090 foreach ($folderMetadatal['"contents"] as S$key => S$value) {

091 Sret["contents"] [$key] ["name"] =

substr ($value["path"],strlen ($Spath)+1);

092 Sret["contents"] [$key] ["path"] = $directory;

093 $ret["contents"][$key]["datastorageiname"]:$this—>name;

094 Sret["contents"] [$key] ["is dir"] = $value["is dir"];

095 Sret["contents"] [$key] ["creation date"] =

strtotime ($value["modified"]) ;

096 Sret["contents"] [$key] ["last modified"] =

strtotime ($Svalue["modified"]) ;

097 if (isset($value["mime type"]))

098 Sret["contents"] [$key] ["mime type"] = S$value["mime type"];
099 if (isset ($value["bytes"]))

100 Sret["contents"] [$key] ["bytes"] = $value["bytes"];

101 }

102 }

103 }

104

105 return Sret;

106 }

107

108 JB

109 * getFile

110 &

111 * Liefert eine Datei und ihre Eigenschaften zurick

112 B

113 * @param string Sfile Pfad innerhalb des virtuellen Datenspeichers zur
Datei

114 &

115 * @return Array Eigenschaften der Datei und Pfad zu tempordrer Datei fiir ihren
Abruf

116 & Struktur:

117 e3 Sret["name"]= Name von $file

118 * Sret["datastorage name"] = Eindeutiger Bezeichnung des
virtuellen Datenspeichers

119 * Sret["creation date"] Erstellungsdatum von $file;

120 e3 Sret["last modified"] = Datum der letzten Anderung von $file;
121 * Sret["is dir"] = [l...wenn es sich um ein Verzeichnis handelt]
122 * Sret["mime type"] = MIME Typ von Sdirectory
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123 & Sret ["bytes"] = GroBe von $directory in Byte

124 & Sret["tmpfile"] = Pfad zur angelegten tempordrern Datei fir
weitere Verarbeitung

125 Y/

126 function getFile ($file) {

127

128 Slocal temp = "tmp/";

129

130 if ($file=="")

131 Spath=Sthis->ext root;

132 else

133 $path=$this->ext root."/".$file;

134 $filename=basename ($path) ;

135

136 S$fp = fopen (Slocal temp.$filename, "w+b");

137

138 //Entschlisselung

139 if (Sthis->crypto key != null) {

140 Sthis->csp_decryptStream($fp, Sthis->crypto key);

141 }

142

143 $fileMetadata = $this->dbxClient->getFile ($path, $fp);

144 fclose ($fp) ;

145

146 $fileList=null;

147 if (isset($fileMetadata) && $fileMetadata != null) {

148 //Ist Datei

149 Sret["name"]=S$filename;

150 Sret["datastorage name"]=$this->name;

151 Sret["tmpfile"]=$local temp.S$filename;

152 Sret["mime type"]=S$fileMetadata["mime type"];

153 Sret["bytes"]=$fileMetadatal["bytes"];

154 Sret["creation date"] = strtotime($fileMetadata["modified"]);
155 Sret["last modified"] = strtotime ($fileMetadata["modified"]);
156 Sret["is dir"] = 0;

157 } elseif ((SfileList = S$this->getFilelist ($file)) && S$fileList["is dir"]==1) {
158 //Ist Verzeichnis

159 Sret["name"]=$filename;

160 Sret["datastorage name"]=Sthis->ext root;

161 Sret["mime type"]=null;

162 Sret["bytes"]=0;

163 Sret["creation date"] = strtotime($fileMetadata["modified"]);
164 Sret["last modified"] = strtotime ($fileMetadata["modified"]);
165 if (isset(SfilelList["contents"]))

166 Sret["file list"] = $filelist["contents"];

167 Sret["is dir"] = 1;

168 } else {

169 Sret = null;

170 }

171

172 return Sret;

173 }

174

175 /**

176 * uploadFile

177 &

178 * Ladet eine Datei in den virtuellen Datenspeicher hoch

179 &

180 * @param string Stmpfile Pfad zur tempordren Datei die hochgeladen werden
soll

181 * @param string Snewfile Pfad und Name der neuen Datei innerhalb des
virtuellen Datenspeichers

182 =y

183 function uploadFile ($tmpfile, $newfile) {

184 $path=$this->ext root."/".$newfile;

185

186 $fp = fopen ($tmpfile, "rb");

187

188 //Verschlisselung

189 if (Sthis->crypto key != null) {

190 Sthis->csp_encryptStream($fp, Sthis->crypto key):;

191 }

192
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204
205

Sresult = S$this->dbxClient->uploadFile ($path, \Dropbox\WriteMode: :update (null),

fclose ($fp) ;

return S$Sresult;

virtuellen Datenspeichers
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function uploadFileStream($fp, $newfile) {
Spath=S$this->ext root."/".$newfile;

//Verschlisselung
if (Sthis->crypto_key != null) {

Sthis->csp encryptStream($fp, $this->crypto key);
}

/**

* uploadFileStream

*

* Ladet eine Datei in den virtuellen Datenspeicher hoch

*

* @param string Sfp Filestream der hochzuladenden Datei

* @param string Snewfile Pfad und Name der neuen Datei innerhalb des

Sresult = $this->dbxClient->uploadFile ($path, \Dropbox\WriteMode: :update (null),

fclose ($fp) ;

return Sresult;

/**

* deleteFile

*

* Lo&scht eine Datei des virtuellen Datenspeichers

*

* @param string Sfile Pfad innerhalb des virtuellen Datenspeichers zur
B

function deleteFile ($file) {
Spath=Sthis->ext_root."/".$file;

ZZ

23

231 Sresult = $this->dbxClient->delete ($path);

232

233 return S$result;

234 }

235

236 Ak

237 * copyFile

238 &

239 * Kopiert eine Datei innerhalb des Datenspeichers

240 *

241 * @param String S$source file Pfad der Quelldatei innerhalb des virtuellen
Datenspeichers

242 * @param String Sdest file Pfad der Quelldatei innerhalb des virtuellen
Datenspeichers

243 =2/

244 function copyFile ($source file, Sdest file) {

245 $source path=$this->ext root."/".$source file;

246 $dest path=$this->ext root."/".$dest file;

247

2438 Sresult = $this->dbxClient->copy ($source path, $dest path);

249

250 return $result;

251 }

252

253 Ak

254 * createFolder

255 &3

256 * Erstellt einen neuen Ordner innerhalb des virtuellen Datenspeichers
257 &

258 * @param string Sfolder Pfad des neuen Ordners inkusive Ordnername innerhalb

des virtuellen Datenspeichers

259

o7
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260 function createFolder ($folder) {

261 Spath=$this->ext root."/".$folder;

262

263 Sresult = $this->dbxClient->createFolder ($Spath);

264

265 return Sresult;

266 }

267

268 Vad

269 * getDelta

270 &3

271 * Liefert alle Anderungen des virtuellen Datenspeichers seit dem {ibergebenen Cursor
272 * Wird null als Cusor iibergeben werden alle Anderungen seit bestehen des virtuellen
Datenspeichers zuriickgeleifert.

273 &3

274 * @param string $delta value Cursor ab dem das Delta berechnet werden
soll

275 &3

276 * @return Array Alle Anderungen des Datenspeichers ab dem iibergebenen Cursor
277 & Struktur:

278 £? Sret["cursor"]= Name von S$file

279 £? Sret["entries"][] = Eindeutiger Bezeichnung des virtuellen
Datenspeichers

280 * Sret["entries"][] ["path"] = Pfad zur/zum betroffenen
Datei/Ordner

281 £? Sret["entries"][]["action"] = Durchgefithrte Aktion
[delete|newdir|upload]

282 7/

283 function getDelta (Sdelta value) {

284 Sresult = Sthis->dbxClient->getDelta ($delta value,null);

285

286 //einheitliches Return Array aufbauen

287 Sret["cursor"] = Sresult["cursor"]:;

288 foreach ($result["entries"] as $key => $value) {

289 if (strtolower (substr ($Svalue([0],0,strlen (Sthis-

>ext root)+1))==strtolower (Sthis->ext root."/")) {

290 Sret["entries"] [$key] ["path"] = substr($value[0],strlen(Sthis-

>ext root)+1);

N
Ne}
s

if (sizeof ($Svalue[l])==0)
Sret["entries"] [$key] ["action"]="delete";
elseif ($value[l]["is dir"]==1)
Sret["entries"] [$key] ["action"] = "newdir";
else
Sret["entries"] [$key] ["action"] = "upload";
}
}
//S$ret["debug"] = Sresult;
return Sret;
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304
305 ?>

-
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D.11. Klasse Datastorage_Googledrive: classes/Datastorage_Googledrive.php
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<?php

require once '"classes/Datastorage.php";

set_include path("api/google-api-php-client/src" . PATH_SEPARATOR . get_include path());
require once 'Google/Client.php';

require once 'Google/Service/Drive.php';

require once 'Google/Http/MediaFileUpload.php';

require once 'Google/Http/Request.php';

/**

* Datastorage Googledrive

*

* Klasse fiir die Instanzierung von Google Drive Speichern als virtuelle Datenspeicher
Cloud Storage Pools (CSP)

*

* @author Peter VOlkl <peter@vape.net>
* @package CSP

* @version 2014-04-26

&7/

class Datastorage Googledrive extends Datastorage({
private $gdrClient;
private SgdrClient client;

023 [
024 * _ construct
025 %
026 * Initialisierung der allgemenen Klassenvariablen
027 &
028 * @param string Sid Eindeutige ID des virtuellen Datenspeichers
029 * @param string Sname Eindeutiger Bezeichnung des virtuellen
Datenspeichers
030 * @param string Sext root Root Ordner der Instanz innerhalb des externen
Datenspeichers
031 * @param string Stoken Authorisierungs Token zur Verbindung mit dem
externen Datnespeicher
032 * @param string Scrypto key Passphrase zur Verschliisselung der Daten innderhalb
des externen Datenspeichers
033 * (@param Array Sappinfo Dropbox Appinfo Array("key","secret")
034 7/
035 function __ construct($id, Sname, Sext root, Stoken, Scrypto key, Sappinfo) {
parent::__construct(Sid, Sname, Sext_root, Stoken, Scrypto_key) ;
Sthis->type = "GOODR";

//Google Drive Zugriff initialisieren

Sclient = new Google Client();

Sclient->setClientId (Sappinfo["client id"]);
Sclient->setClientSecret (Sappinfo["client secret"]);
$client->addScope ("https://www.googleapis.com/auth/drive") ;
Sclient->setAccessToken (Stoken) ;

$this->gdrClient client = $client;

Sthis->gdrClient = new Google Service Drive ($client);
/**
* getMetadataByPath

Liefert die Metadaten einer Google Drive Datei anhand ihres Dateipfades =zuriick

@param string Spath Dateipfad

* % X X X X

@return Google DriveFile Metadaten der Datei
https://developers.google.com/drive/v2/reference/files#resource

*

=/
private function getMetadataByPath ($Spath) {
if (substr (Spath,0,1)=="/")
Spath = substr ($Spath,1);
$path explode = explode("/", S$path);
$last_id["id"] = "root";

//Suche der FileID in Google Drive Struktur
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067 foreach ($path explode as S$key => $value) {

068 //Priifen ob vorletztes Element des Pfades erreicht ist
069 Sparameters = array();

070 Sparameters["g"] = "'".$last id["id"]."' in parents and title =
'".$value.""";

071

072 try/{

073 $files = $this->gdrClient->files->listFiles ($parameters);
074 } catch (Exception $e) {

075 $last id=null;

076 break;

077 }

078

079 if (get_class(Sfiles)=="Google Service Drive FileList" &&
count ($files["modelData™] ["items"]) > 0) {

080 $last id = $files["modelData"]["items"]["0"];
081 } else ({

082 $last id=null;

083 break;

084 }

085 }

086

087 return $last id;

088 }

089

090 /**

091 * getPathById

092 &

093 * Liefert den Dateipfad einer Google Drive Datei zuriick

094 w3

095 * @param string $id FileID der Google Drive Datei
096 &

097 * @return string Dateipfad

098 B

099 function getPathById($id) {

100 $last_id = $id;

101 Spath = "";

102

103 //Suche der FileID in Google Drive Struktur

104 while ($Slast id) {

105 //Priifen ob vorletztes Element des Pfades erreicht ist
106 Sparameters = array();

107 Sparameters["g"] = "id = '".$last id."'";

108

109 try{

110 $file = S$this->gdrClient->files->get ($last_id);
111 } catch (Exception $e) {

112 $last_id=null;

113 break;

114 }

115

116 if (count (Sfile["modelData"]) > 0

117 && count ($file["modelData"] ["parents"]) > 0){
118 $last id = $file["modelData"] ["parents"]["0"]["id"];
119 if (strlen ($Spath)>0)

120 Spath = "/".$file["title"].S$path;

121 else

122 Spath = "/".S$file["title"];

123 } else {

124 $last_id=null;

125 break;

126 }

127 }

128

129 return S$path;

130 }

131

132 /**

133 * getFilelist

134 *

135 * Abfrage aller Dateien und ihrer Eigenschaften eines Verzeichnisses innerhalb des
virtuellen Datenspeichers

136 *

137 * @param string Sdirectory Verzeichnispfad
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138 B

139 * @return Array Daten des Ordners oder der Datei $directory inklusive aller
enthaltenen Dateien und Ordner

140 By Struktur:

141 * Sret["name"]= Name von S$directory

142 * Sret["path"] = Pfad innerhalb des virtuellen Datenspeichers zu
Sdirectory

143 * Sret["datastorage name"] = Eindeutiger Bezeichnung des
virtuellen Datenspeichers

144 & Sret["creation date"] = Erstellungsdatum von $directory;
145 €3 Sret["last modified"] = Datum der letzten Anderung von
Sdirectory;

l4e * Sret["is_dir"] = [1l...wenn es sich um ein Verzeichnis handelt]
147 & Sret["mime type"] = MIME Typ von Sdirectory

148 &3 Sret ["bytes"] = Groke von $directory in Byte

149 €3 Sret["contents"][] = Dateien und Ordner innrehalb von S$directory
150 * Sret["contents"][]["name"]= Name des Elements

151 * Sret["contents"] [] ["path"] = Pfad innerhalb des virtuellen
Datenspeichers zum Element

152 * Sret["contents"] [] ["datastorage name"] = Eindeutiger Bezeichnung
des virtuellen Datenspeichers

153 £? Sret["contents"] [] ["creation date"] = Erstellungsdatum des
Elements;

154 & Sret["contents"] [] ["last modified"] = Datum der letzten Anderung
des Elements;

155 £? Sret["contents"] []["is dir"] = [l...wenn es sich um ein
Verzeichnis handelt]

156 & $ret["contents"][]["mime_type"] = MIME Typ des Elements
157 & Sret["contents"] [] ["bytes"] = Groke des Elements in Byte
158 B

159 function getFilelist ($directory) {

160 Sret = null;

161

162 if (strlen($directory)>0)

163 S$path=$this->ext root."/".$directory;

164 else

165 $path=$this->ext root;

166

167 $folderMetadata = $this->getMetadataByPath ($path);

168

169 if (SfolderMetadata) {

170 Sret = array();

171 Sret["contents"] = Array();

172 Sret["name"]= basename ($directory) ;

173 Sret["path"] = substr ($directory, 0, strlen($directory)-

strlen (basename ($directory)));

174 if (substr ($ret["path"],-1)=="/")

175 Sret["path"] = substr($ret["path"],0,-1);

176 Sret["datastorage name"]=S$this->name;

177 $ret["creation7date"] = strtotime ($folderMetadata|["createdDate"]) ;

178 Sret["last modified"] = strtotime ($folderMetadata["modifiedDate"]);
179 Sret["is dir"] = (S$folderMetadata["mimeType"]=="application/vnd.google-
apps.folder"?2"1":"0");

180

181 //Ordnerinhalt abrufen

182 Sparameters = array();

183 Sparameters['q'] = "'".$folderMetadata["id"]."' in parents";

184 try{

185 $files = $this->gdrClient->files->listFiles ($parameters);

186 } catch (Exception $e) {

187 break;

188 }

189

190 if (isset($files) && count($files["modelData"]["items"])>0) {

191 foreach ($files["modelData"]["items"] as Skey => S$value) {

192 if (!isset(Svalue["explicitlyTrashed"]) ||
Svalue["explicitlyTrashed"]!=1) {

193 Sret["contents"] [$key] ["name"] = S$Svalue["title"];

194 Sret["contents"] [$key] ["path"] = S$directory;

195 Sret["contents"] [$key] ["datastorage name"]=$this->name;
196 Sret["contents"] [Skey] ["is dir"] =
($value["mimeType"]=="application/vnd.google-apps.folder"?"1":"0");

197 Sret["contents"] [$key] ["creation date"] =

strtotime ($value["createdDate"]) ;
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198 Sret["contents"] [$key] ["last modified"] =
strtotime ($value["modifiedDate"]) ;
if (isset (Svalue["mimeType"

©
o

o U WN O
—

( 1))
Sret["contents"] [$Skey] ["mime type"] = $value["mimeType"];
if (isset ($value["fileSize"]))
Sret["contents"] [$key] ["bytes"] = $value["fileSize"];

}

[eo]

return Sret;

e

}
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211 /**

212 * getFile

213 &3

214 * Liefert eine Datei und ihre Eigenschaften zuriick

215 &

216 * @param string Sfile Pfad innerhalb des virtuellen Datenspeichers zur
Datei

217

218 * @return Array Eigenschaften der Datei und Pfad zu tempordrer Datei fiir ihren
Abruf

219 b Struktur:

220 &3 Sret["name"]= Name von S$file

221 * Sret["datastorage name"] = Eindeutiger Bezeichnung des
virtuellen Datenspeichers

222 * Sret["creation date"] = Erstellungsdatum von $file;

223 £? Sret["last modified"] = Datum der letzten Anderung von $file;
224 &3 Sret["is dir"] = [l...wenn es sich um ein Verzeichnis handelt]
225 & Sret["mime type"] = MIME Typ von $directory

226 & Sret ["bytes"] = Grdke von $directory in Byte

227 * Sret["tmpfile"] = Pfad zur angelegten tempordrern Datei fir
weitere Verarbeitung

228 7/

229 function getFile ($file) {

230

231 $local temp = "tmp/";

232

233

234

235 if (Sfile=="")

236 Spath=Sthis->ext root;

237 elseif (substr ($file,0,1)=="/")

238 Spath=$this->ext root.S$file;

239 else B

240 Spath=Sthis->ext_root."/".$file;

241

242 $filename=basename (Spath) ;

243

244 $fileMetadata = $this->getMetadataByPath ($path);

245 SfileList=null;

246 if (isset(SfileMetadata) && S$SfileMetadata != null

247 && S$fileMetadata["mimeType"]!="application/vnd.google-apps.folder") {
248 //Ist Datei

249

250 S$fp = fopen ($local temp.$filename, "wtb");

251

252 //Entschlisselung

253 if (Sthis->crypto key != null) {

254 Sthis->csp decryptStream($fp, Sthis->crypto key);

255 }

256

257 try{

258 S$file = $this->gdrClient->files->get ($fileMetadatal["1d"]);

259 $downloadUrl = $file->getDownloadUrl () ;

260 if ($SdownloadUrl) {

261 Srequest = new Google Http Request ($downloadUrl, 'GET', null, null);
262 ShttpRequest = $this->gdrClient client->getAuth()-
>authenticatedRequest (Srequest) ;

263

264 if (ShttpRequest->getResponseHttpCode () == 200) {

265 fwrite ($fp, ShttpRequest->getResponseBody () ) ;
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266 }

267 }

268 Sret["name"]=$filename;

269 Sret["datastorage name"]=$this->name;

270 Sret["tmpfile"]=$local temp.S$filename;

271 Sret["mime type"]=$fileMetadata["mimeType"];

272 Sret["bytes"]=$fileMetadata["fileSize"];

273 Sret["creation date"] = strtotime(SfileMetadata["createdDate"]):;
274 Sret["last modified"] = strtotime ($fileMetadata["modifiedDate"]);
275 Sret["is dir"] = 0;

276 }catch (Exception $e) {

277 //Fehler beim Download

278 Sret=null;

279 }

280

281 fclose ($fp) ;

282

283 } elseif (($filelist = $this->getFilelist($file)) && $filelist["is dir"]==1) {
284 //Ist Verzeichnis

285 Sret["name"]=$filename;

286 Sret["datastorage name"]=Sthis->ext root;

287 Sret["mime type"]=null;

288 Sret["bytes"]=0;

2¢ Sret["creation date"] = strtotime(SfileMetadata["createdDate"]);
290 Sret["last modified"] = strtotime(S$fileMetadata["modifiedDate"]);
291 if (isset(SfilelList["contents™]))

292 Sret["file 1list"] = $filelist["contents"];

293 Sret["is dir"] = 1;

294 } else {

295 Sret = null;

296 }

297

298 return Sret;

299 }

300

301 [/

302 * uploadFile

303 &

304 * Ladet eine Datei in den virtuellen Datenspeicher hoch

305 &

306 * (@param string Stmpfile Pfad zur tempordren Datei die hochgeladen werden
soll

307 * @param string Snewfile Pfad und Name der neuen Datei innerhalb des
virtuellen Datenspeichers

308 7/

309 function uploadFile ($tmpfile, $newfile) {

310

311 if (Snewfile=="")

312 return false;

313 elseif (substr (Snewfile, 0, 1)=="/")

314 Spath=$this->ext root.S$newfile;

315 else B

316 Spath=Sthis->ext root."/".S$newfile;

317

318 //Wenn Datei existiert wird ihre id zwischengespeichert

319 //und nach dem neuen Upload geldscht

320 SoldFileMetadata = $this->getMetadataByPath ($path) ;

321 $folderMetadata = S$this->getMetadataByPath (dirname ($path)) ;

322
323 if ($folderMetadata) {
SparentId = $folderMetadatal["id"];

$file = new Google Service Drive DriveFile();
$file->setTitle (basename (Spath)) ;

Sparent = new Google Service Drive ParentReference();
Sparent->setId ($parentId);
$file->setParents (array ($parent)) ;

$fp = fopen ($tmpfile, "rb");
//Verschlisselung

if (Sthis->crypto key != null) {
Sthis->csp encryptStream($fp, $Sthis->crypto key);

}
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370

/*

*
*
*
*
*
*

Sdata = stream get contents (Sfp);

Sresult = $this->gdrClient->files->insert ($file,array (

'data' => S$data,
'uploadType' => 'media'
)) i

fclose ($fp) ;
//Wenn eine alte version existiert,

if (SoldFileMetadata) {
try{

Sthis->gdrClient->files->delete ($oldFileMetadatal["id"]);

} catch (Exception $e) {
//Fehler beim l8schen

wird sie geldscht

//beide Dateien bleiben bestehen

}

return S$Sresult;

}
return null;

Filestream der hochzuladenden Datei
Pfad und Name der neuen Datei innerhalb des

*

uploadFileStream

Ladet eine Datei in den virtuellen Datenspeicher hoch
@param string Sfp

@param string Snewfile

virtuellen Datenspeichers
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*/

function uploadFileStream($fp, $newfile) {

if (Snewfile=="")
return false;
elseif (substr ($Snewfile,0,1)=="/")
Spath=Sthis->ext root.S$newfile;
else
Spath=Sthis->ext root."/".S$newfile;

//Wenn Datei existiert wird ihre id zwischengespeichert

//und nach dem neuen Upload geldscht

$oldFileMetadata = $this->getMetadataByPath ($path);

$folderMetadata = S$this->getMetadataByPath (dirname ($path)) ;

if (SfolderMetadata) {
SparentId = $folderMetadata["id"];

$file = new Google Service Drive DriveFile();

$file->setTitle (basename (Spath)) ;

Sparent = new Google Service Drive ParentReference();

Sparent->setlId ($parentId) ;
$file->setParents (array ($parent)) ;

//Verschlisselung
if (Sthis->crypto key != null) {

Sthis->csp encryptStream($fp, $Sthis->crypto key);

}

$data = stream get contents (Sfp);

Sresult = S$this->gdrClient->files->insert ($file,array (

'data' => S$data,
'uploadType' => 'media’
))

fclose ($fp) ;

//Wenn eine alte version existiert,
if (SoldFileMetadata) {

wird sie geldscht
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try{

Sthis->gdrClient->files->delete ($oldFileMetadatal["id"]);
} catch (Exception $e) {

//Fehler beim L&schen

//beide Dateien bleiben bestehen

}

return S$result;

}
return null;

/**
* deleteFile
*

* Loscht eine Datei des virtuellen Datenspeichers
* @param string Sfile Pfad innerhalb des virtuellen Datenspeichers zur

B
function deleteFile ($file) {
if (substr($file,0,1)=="/")
Sfile = substr(Sfile,1);

Spath=Sthis->ext root."/".$file;
$fileMetadata = $this->getMetadataByPath ($Spath);

try{

Sresult = $this->gdrClient->files->delete ($fileMetadata["id"]);
}catch (Exception $e) {

//Fehler beim L&schen

return null;

QRN
IO

}

return Sresult;

}

/**
* copyFile
*

452 * Kopiert eine Datei innerhalb des Datenspeichers

453 i

454 * @param String S$source file Pfad der Quelldatei innerhalb des virtuellen
Datenspeichers

455 * @param String Sdest file Pfad der Quelldatei innerhalb des virtuellen
Datenspeichers

456 =2/

457 function copyFile ($Ssource file, Sdest file) {

4 if (substr (Ssource file,0,1)=="/")

$source file = substr($source file,1);
if (substr (Sdest file,0,1)=="/")
Sdest file = substr($dest file, 1);

Ssource file path=S$this->ext root."/".$source file;
Sdest file path=$this->ext root."/".S$dest file;

$fileMetadata source = $this->getMetadataByPath ($source file path);
$fileMetadata destdir = $this->getMetadataByPath (dirname (Sdest file path));
if (SfileMetadata destdir && $fileMetadata source) {

SparentId = $fileMetadata destdir(["id"];

SoriginFileld = $fileMetadata source["id"];

ScopiedFile = new Google Service Drive DriveFile();
ScopiedFile->setTitle (basename ($Sdest file path));
Sparent = new Google Service Drive ParentReference();
Sparent->setId ($parentId);
ScopiedFile->setParents (array ($parent));
try {

return $this->gdrClient->files->copy($SoriginFileId, $copiedFile);
} catch (Exception $e) {
return null;

}
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482

}

483

484 return null;

485 }

486

487 /**

488 * createFolder

489 B3

490 * Erstellt einen neuen Ordner innerhalb des virtuellen Datenspeichers
491 &3

492 * @param string Sfolder Pfad des neuen Ordners inkusive Ordnername innerhalb
des virtuellen Datenspeichers

493 2/

494 function createFolder ($folder) {

495 if ($folder=="")

496 return false;

497 elseif (substr ($folder,0,1)=="/"

498 Spath=Sthis->ext root.S$folder;

499 else

500 $path=$this->ext root."/".$folder;

501

502 $newFolderMetadata = $this->getMetadataByPath ($path) ;

503 $folderMetadata = S$this->getMetadataByPath (dirname ($path)) ;

504

505 //0rdner nur Anlegen wenn ibergordneter Ordner exisiert und er selbst noch nicht
exisiert

506 if ($folderMetadata && !$newFolderMetadata) {

507 SparentId = $folderMetadatal["id"];

508

509 $file = new Google Service Drive DriveFile();

510 $file->setTitle (basename ($path)) ;

511 Sparent = new Google Service Drive ParentReference();

512 Sparent->setId ($SparentId);

513 $file->setParents (array ($parent)) ;

514 $file->setMimetype ("application/vnd.google-apps.folder");

515

516 return S$this->gdrClient->files->insert ($file);

517

518 }

519 return null;

520 }

521

522 Vi

523 * getDelta

524 %

525 * Liefert alle Anderungen des virtuellen Datenspeichers seit dem {ibergebenen Cursor
526 * Wird null als Cusor libergeben werden alle Anderungen seit bestehen des virtuellen
Datenspeichers zurilickgeleifert.

527 %

528 * @param string Sdelta value Cursor ab dem das Delta berechnet werden
soll

529 *

530 * @return Array Alle Anderungen des Datenspeichers ab dem iibergebenen Cursor
531 * Struktur:

532 * Sret["cursor"]= Name von $file

533 £3 Sret["entries"][] = Eindeutiger Bezeichnung des virtuellen
Datenspeichers

534 * Sret["entries"][] ["path"] = Pfad zur/zum betroffenen
Datei/Ordner

535 £3 Sret["entries"] [] ["action"] = Durchgefithrte Aktion
[delete|newdir|upload]

536 =/

537 function getDelta (Sdelta value) {

538

539 SpageToken = null;

540 if (Sdelta_value)

541 SstartChangeld = $delta value;

542 else

543 SstartChangeId = null;

544 Sresult = Array();

545

546 do {

547 try {

548 Sparameters = array|();
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if ($startChangeId) {
Sparameters|['startChangelId'] = $startChangeld;

[S20K6 INE)]
o O >
= O W

}

552 if ($pageToken) {

553 Sparameters|['pageToken'] = $pageToken;

554 }

555 Sparameters["includeSubscribed"] = false;

556 Schanges = $this->gdrClient->changes->listChanges ($parameters) ;
557 Sresult = array merge (Sresult, $Schanges->getItems());

558 $pageToken = $changes->getNextPageToken () ;

559 } catch (Exception S$e) {

560 print "An error occurred: " . $e->getMessage();

561 SpageToken = NULL;

562 }

563 } while ($pageToken);

564

565 Sret["cursor"] = $startChangeld;

566 Sret["entries"] = Array();

567

568 //Array mit Updates aufbauen

569 foreach ($result as S$key => $value) {

570

571 //Erstes Elemant Uberspringen, da der Cursor auf einen bereits gepriften
Eintrag zeigt

572 if ($key==0)

573 continue;

574

575 Spath = $this->getPathById($value["fileId"]);

576 Spath _explode = explode ("/", S$Spath);

577

578 Sret["cursor"] = $value["id"];

579 if (count (Spath explode) >0

580 && substr ($path,0,strlen($this->ext root)+1)==($this->ext root."/"
581 && Spath != $this->ext root) {

582 Snew_entry = Array();

583 Snew_entry["path"] = substr($path,strlen(Sthis->ext root)+1);
584

585 if( (sizeof ($value["modelData"])==0 && S$value["deleted"]==1)
586 |l ($value["modelData"]["file"]["labels"]["trashed"]==1) ) {
587 $new_entry["action"]:"delete";

588 lelseif (isset (Svalue["modelData"] ["file"])) {

589

if ($value["modelData"] ["file"] ["mimeType"]=="application/vnd.google-apps.folder")
590 $new_entry["action"] = "newdir";

591 else

592 Snew_entry["action"] = "upload";

593 }

594 if (isset(Snew entry["action"]))

595 Sret["entries"][] = S$new_entry;

596 }

597

598 }

599 return Sret;

600 }

601

602 }

603

604 ?>
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D.12. Klasse CspWebdav: classes/CspWebdav.php

001 <?php

002

003 require once "config.inc.php";

004 require once "functions.inc.php";

005 require once "classes/Datastorage.php";

006 require once "classes/Datastorage Dropbox.php";

007 require once "classes/Datastorage Googledrive.php";

008 require once "api/HTTP_WebDAV_Server/Server.php";

009

010 VA

011 * CspWebdav

012 B3

013 * WebDAV Schnittstelle fiir den Zugriff auf die virtuellen Datenspeicher des Cloud
Storage Pools (CSP)

014 * Ableitung der abstrakten Klasse HTTP WebDAV Server und basierend auf dem
Codebeispiel HTTP_WebDAV Server Filesystem von Hartmut Holzgraefe
015 %

016 * @author Peter VOlkl <peter@vape.net>

017 * (@package CsSp

018 * @version 2014-04-26

019 =2/

020 class CspWebdav extends HTTP_WebDAV_ Server {

021
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056
057
058

private Sconfig appinfos;
private Stmp files = Array();

*

/*
* setConfigAppinfos
*
*
*

Stellt das Array mit den Appinfos der externen Datenspeicher zur Verfiigung

* @param Array S$config appinfos Appinfo Array

*/

function setConfigAppinfos (Sconfig appinfos) {
Sthis->config appinfos = $config appinfos;

}

/**
* ServeRequest
*

* Verarbeitet die WebDAV Anfrage
*

7/

function ServeRequest ()

{

//Startet den WebDAV Server und verarbeitet die Anfrage

parent: :ServeRequest () ;

//Temp Dateien ldschen (die bei GET entstanden sind)
foreach ($this->tmp files as $key => $value) {
unlink ($value) ;
}
}

/**
* check auth
*

* Fihrt die Priifung der Authentizitat durch.

* Flir den CSP nicht implementiert, da iber Basic-Auth mittels

gearbeitet wird

059
060
061
062
063
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*

* @param String Stype Authentifikationtyp
* @param String Suser Username

* @param String Spass Passwort

=y

function check auth($type, S$user, $pass)
{

return true;

}

.htaccess

117



069
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099
directory");
100
101
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directory");
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140

/**
PROPFIND

*
* Implementierung der Methode PROPFIND des WebDAV Servers
*
*

&Soptions
&Sfiles

@param Array
* @param Array
=/
function PROPFIND (&$options,
{

sSfiles)

Soptions|["path"] = urldecode (Soptions["path"]);

//Priifen ob Anfrage in einem Datastorage oder im Root ausgefithrt wurde

if (Soptions["path"]=="" || $options["path"]=="/"){
//BAngefragter Pfad bezieht sich auf Root-Verzeichnis
//Liste der Datastorages zuriickgeben
Sres =
where primary storage id is null
order by name

")

mysql query ("select id,name from csp_datastorages

S$files(["files"] = array();

//Rootverzeichnis

$info = array();

Sinfo["path"] = "/";

Sinfo["props"] = array();

Sinfo["props"][] = $this->mkprop ("displayname", W g
Sinfo["props"][] = $this->mkprop("creationdate", time ());
Sinfo["props"][] = $this->mkprop ("getlastmodified", time());
Sinfo["props"][] = $this->mkprop ("resourcetype”, "collection");
Sinfo["props"][] = $this->mkprop ("getcontenttype”, "httpd/unix-
//Microsoft-spezifisch:

S$info["props"][] = $this->mkprop ("lastaccessed", time ());
Sinfo["props"][] = $this->mkprop("ishidden", false) ;

Sfiles["files"][] = $info;

while (Sarr=mysql_ fetch array (Sres)) {

$info = array();

Sinfo["path"] = "/".$arr["name"];

Sinfo["props"] = array();

Sinfo["props"][] = $this->mkprop ("displayname",
Sinfo["props"][] = $this->mkprop ("creationdate",
S$info["props"][] = S$this->mkprop ("getlastmodified",
Sinfo["props"][] = $this->mkprop ("resourcetype",
Sinfo["props"][] = $this->mkprop ("getcontenttype",

//Microsoft-spezifisch:

Sinfo["props"][] = $this->mkprop("lastaccessed",
Sinfo["props"][] = $this->mkprop("ishidden",
Sfiles["files"][] = $info;
}

return true;

lelse(

//Angefragter Pfad befindet sich in einem Datastorage

Spath _explode = explode ("/", Soptions["path"]);
Sds path =
if (substr($ds_path,-1)=="/")

$ds path=substr ($ds path,0,-1);

//Parameter des Datastorages laden
$ds =
if ($ds) {

S$files["files"] = array():;

S$filedata = $ds->getFilelist ($ds_path);

if(!isset(Sfiledata["name"]))
return false;

’

Sarr["name"]) ;
)

time ()
time ());

"collection™);

"httpd/unix-

time ());
false) ;

substr (Soptions["path"],strlen($path explode[1])+2);

getDatastorageByName (Spath explode[l],S$this->config appinfos);
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141 //Die Information iiber das Verzeichnis selbst hinzufiigen

142 $files["files"][] = $this->fileinfo($filedata);

143

144 //Die Information der Dateien im Verzeichnis hinzufiigen

145 if (isset($filedatal"contents"])) {

146 foreach ($filedatal'"contents"] as $key => $value) {

147 Sfiles["files"][] = $Sthis->fileinfo(Svalue);

148 }

149 }

150 return true;

151 } else {

152 return false;

153 }

154 }

155 return false;

156

157 }

158

159 JB3

160 * fileinfo

161 £

162 * Wandelt ein Array mit Dateieigenschaften eines Datastorages in ein Array fir
den WebDAV Server um.

163 &3

164 * @param Array Array mit den Dateieigenschaften eines Datastorages
165 w3

166 * @param Array Array mit den Dateieigenschaften fiir den WebDAV Server
167 Y/

168 private function fileinfo($file) {

169 $info = array();

170 if (isset($file["datastorage name"]) && S$file["datastorage name"]!="")
171 $info["path"] =

"/".$file["datastorage name"]."/". ($file["path"]!=""2$file["path"]."/":"") .$file["name"];
172 else

173 Sinfo["path"] = "/".$file["name"];

174 S$Sinfo["props"] = array();

175

176 Sinfo["props"][] = $this->mkprop ("displayname", Sfile["name"]) ;
177 S$info["props"][] = $this->mkprop ("creationdate", $file["creation date"]);
178 Sinfo["props"][] = Sthis->mkprop ("getlastmodified", $file["last modified"]);
179 if(Sfile["is dir"]==1) {

180 Sinfo["props"][] = $this->mkprop ("resourcetype”, "collection");
181 Sinfo["props"][] = $this->mkprop ("getcontenttype”, "httpd/unix-
directory");

182 lelse(

183 Sinfo["props"][] = S$this->mkprop ("resourcetype", "y

184 Sinfo["props"][] = $this->mkprop ("getcontenttype",
isset(Sfile["mime type"])?S$file["mime type"]1:"");

185 Sinfo["props"][] = S$this-

>mkprop ("getcontentlength", isset ($file["bytes"]) ?$file["bytes"]:"");

186 }

187 //Microsoft-spezifisch:

188 S$info["props"][] = $this->mkprop("lastaccessed", $file["last modified"]);
189 S$info["props"][] = $this->mkprop("ishidden", false) ;

19¢

191 //$this->optfileinfo ($info["props"]);

192 return S$info;

193 }

194

195 Y Ak

196 * GET

197 *

198 * Implementierung der Methode GET des WebDAV Servers

199 &3

200 * @param Array &Soptions

201 Y/

202 function GET (&Soptions)

203 {

204 Soptions["path"] = urldecode ($options|["path"]);

205

206 //Parameter des Datastorages laden

207 Spath _explode = explode ("/", Soptions["path"]);

208 $ds_path = substr(Soptions["path"],strlen(Spath explode[1])+2);

209 if (substr ($ds_path,-1)=="/")
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//Pa
$ds
if (S

} el

}

$ds_path=substr ($ds path,0,-1);

rameter des Datastorages laden

= getDatastorageByName ($Spath explode[l],$this->config appinfos);
ds) {

S$filedata = $ds->getFile($ds_path);

if (Sfiledata == null) {

} elseif ($filedata["is dir"]) {
return $this->GetDir ($filedata, $options);
lelse(
Soptions['stream'] = fopen($filedata["tmpfile"], "xr");
Sthis->tmp files[] = $filedata["tmpfile"];
return true;
}
se {
return false;

return false;

/‘k‘k

* GetDir

*

* Gibt eine HTML formatierte Liste des Inhalts eines Verzeichnisses aus
*

* @param Array &$filedata Ordnerdaten und Dateiliste (Datastorage-
()

* @param Array &Soptions Serveroptionen

&7/

function GetDir ($filedata, &S$Soptions)

{

Sfor

echo

echo
echo

echo
$pat
Spat
fore

mat = "%15s %-19s

oo

-s\n";

"<html><head><title>Index of

".htmlspecialchars ($options['path']) ."</title></head>\n";

"<hl>Index of ".htmlspecialchars ($options['path'])."</hl>\n";

"<pre>";

printf ($format, "Size", "Last modified", "Filename");

"<hr>";
h explode = explode("/",$options['path']);
h = $path explode[count ($path explode)-1];
ach ($filedata["file list"] as S$key => $value) ({
$fullpath = $path."/".$value["name"];
Sname = htmlspecialchars ($value["name"]) ;
printf ($format,
number format (filesize ($fullpath)),
strftime ("$Y-%m-%d SH:¥M:%S", filemtime ($fullpath)),

'<a href=""'" . $fullpath . '">' . $name . '</a>'");
}
echo "</pre>\n";
echo "</html>\n";
exit;
}
/**
EIREVIT
*
* Implementierung der Methode PUT des WebDAV Servers
*
* @param Array &Soptions
* @param Array &Sfiles
=/

function PUT (&Soptions)

{

Sopt

//Pa
Spat

ions["path"] = urldecode (Soptions["path"]);

rameter des Datastorages laden
h explode = explode("/",$options["path"]);

$ds_path = substr(Soptions["path"],strlen(Spath explode[1l])+2);
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}

if (substr (Sds_path,-1)=="/")
$ds_path=substr ($ds path,0,-1);

//Parameter des Datastorages laden
$ds = getDatastorageByName (Spath explode[l],S$this->config appinfos);
if (Sds) {

//Dateiupload durchfiihren

Sresult = $ds->uploadFileStream($options["stream"],$ds path);

return "'";
} else {
return "403 Forbidden";
}
return "403 Forbidden";

/**

* MKCOL

*

* Implementierung der Methode MKCOL des WebDAV Servers
*

* @param Array &Soptions

* @param Array &Sfiles

*/

function MKCOL ($options)

{

Soptions["path"] = urldecode ($options["path"]);

//Parameter des Datastorages laden
Spath _explode = explode ("/", Soptions["path"]);
Sds path = substr(Soptions["path"],strlen(Spath explode[l])+2);
if (substr ($ds_path,-1)=="/")
$ds path=substr ($ds path,0,-1);

//Parameter des Datastorages laden
$ds = getDatastorageByName (Spath explode[1], $this->config appinfos);
if (Sds) {

//Ordner anlegen

Sresult = $ds->createFolder ($ds path);

return ("201 Created"):;
} else {
return "403 Forbidden";

}

return "403 Forbidden";

/**

* DELETE

*

* Implementierung der Methode DELETE des WebDAV Servers
*

* @param Array &Soptions

* @param Array &Sfiles

7/

function DELETE ($Soptions)

{

Soptions["path"] = urldecode (Soptions["path"]);

//Parameter des Datastorages laden
Spath _explode = explode ("/", Soptions["path"]);
$ds path = substr(Soptions["path"],strlen(Spath explode[1])+2);
if (substr($ds_path,-1)=="/")
$ds path=substr ($ds path,0,-1);

//Parameter des Datastorages laden
$ds = getDatastorageByName (Spath explode[1], $this->config appinfos);
if (Sds) {

//Datei/Ordner l&schen

Sresult = $ds->deleteFile (Sds_path);

return "204 No Content";
} else {
return "404 Not found";

121



w W W
(GG E;]

J o

ww w w
oy O O Ul
NP O ©w

363

w
()}
N

365
366

w W
o
R O W o

w W
J J J o o

~ -
BSw N

w W
~N 3
o

3717
378
379
380
381
382
383
384
385
386
387
388
389
390

X

w
O

O YW W W W L
g w N

~J o

e}

o
o O ©

[eNeoNoNeoNoNeNe]
©O© 00 J o U b WN

—

}
/*

*
*
*
*
*

*

*/

}
return "404 Not found";

*

MOVE

Implementierung der Methode MOVE des WebDAV Servers
@param Array &Soptions

@param Array &Sfiles

function MOVE ($options)

{
}
/*

*

*/

return $this->COPY (Soptions, true);

*

COPY

Implementierung der Methode COPY des WebDAV Servers
@param Array &Soptions

@param Array &Sfiles

function COPY ($options, $del=false)

{

if (!empty ($this-> SERVER["CONTENT LENGTH"]))

return "415 Unsupported media type";
}

// no copying to different WebDAV Servers yet

if (isset(Soptions["dest url"])) {
return "502 bad gateway";
}

$source = urldecode ($options["path"]);
Sdest = urldecode ($options["dest"]);

//Parameter des Datastorages laden
$source _explode = explode ("/", $source) ;
$dest explode = explode("/", $dest);

//Prifen ob das Kopieren innerhalb eines Datastorages geschieht

if (Ssource _explode[l] == Sdest explodel[l1]) {
//Datastoreage von Quelle und Ziel sind

$ds source path = substr(Ssource,strlen($source_explode[l])+9);

if (substr (Sds_source path,-1)=="/")

ident

$ds source path=substr ($ds source path,0,-1);

$ds dest path = substr($dest,strlen($Sdest _explode[1])+2);

if (substr (Sds_dest path,-1)=="/")

$ds dest path=substr ($ds dest path,0,-1);

//Parameter des Datastorages laden

{ // no body parsing yet

$ds = getDatastorageByName ($source explode[1], $this->config appinfos);

if ($ds) {
//Datei/Ordner kopieren

$ds->copyFile (Sds_source path, $ds dest path);

if ($del)

Sds->deleteFile ($ds_source path);

return "201 Created";
} else {

return "404 Not found";
}

return "404 Not found";

}else(
//Datastoreage von Quelle und Ziel sind

unterschiedlich
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430

431 //Nicht zulédssig

432 return "204 No Content";
433 }

434

435 return "404 Not found";

436 }

437

438 YAk

439 * PROPPATCH

440 B3

441 * Implementierung der Methode PROPPATCH des WebDAV Servers
442 * Eine Anderungen von Dateieigenschaften ist derzeit nicht vorgesehen
443 B

444 * @param Array &Soptions
445 * @param Array &Sfiles

446 2/

447 function PROPPATCH (&$Soptions)
448 {

449

450 return "";

451 }

452

453 }

454 2>
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