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Kurzzusammenfassung: E-Commerce & IT-Sicherheit: Status quo,

Nutzerverhalten und Ausblick auf die Zukunft

Diese Arbeit beschaftigt sich mit dem Einfluss der IT-Sicherheit und deren Methoden auf
das Nutzerverhalten von Konsumierenden im Rahmen des E-Commerce. Neben der
Forschungsfrage wird die Hypothese vorangestellt, dass die tatsdchlichen Auswirkungen
auf das Nutzerverhalten trotz standiger Weiterentwicklung der Sicherheitstechnologien
als gering anzusehen sind. Durch eine ausfuhrliche Literaturrecherche werden relevante
Begriffe sowie der Status quo ausfihrlich erhoben. Mittels einer quantitativen Online-
Umfrage unter Selbstselektion wurden in weiterer Folge Daten fir eine anschlieRende
Analyse gesammelt. Das Ergebnis dieser Arbeit zeigt eine Bestéatigung der Hypothese,
wonach Defizite in Bezug auf die Kenntnisse der Nutzer sowie eine hohe Diskrepanz
zwischen der Selbsteinschatzung und der tatsachlich erzielten Sicherheit festgestellt
werden kdnnen. Weiters kann bestatigt werden, dass IT-SicherheitsmalBhahmen im
Bereich des E-Commerce weitestgehend falsch interpretiert werden. Der Ausblick auf
die Zukunft zeigt hohes Potential im Bereich der autonomen Sicherheitstechnologien

sowie der Nutzerwahrnehmung.
Schlagworter:

IT-Sicherheit, Empirie, Sicherheitstechnologien, Nutzerverhalten, Nutzerwahrnehmung,

E-Commerce, Konsumierende, Fragebogen
Abstract: E-Commerce & IT Security: Status quo, user behavior and outlook

The present paper deals with the influence of IT security and commonly used methods
and how they impact pattern of use in e-commerce and therefore perception of
customers. The scientific problem revolves around a hypothesis under the assumption
of a generally low impact in relation to user behavior, despite the fact of rising
technologies and functionalities. To present a comprehensive overview of the state of
science, the status quo of currently used methods and their impact on users is being
elaborated through a detailed literature research. Empirical evidence has been collected
through an online questionnaire. The result of this study shows the confirmation of the

hypothesis in IT security mechanics having low impact on users in general. It further



shows the lack of knowledge on this area of field, which also yields in poor self-
assessments. Future studies are advised to do research either in the field of user
perception and how to influence self-awareness or focus on improved technologies to
eliminate human error and failure in addition of fixing potential unawareness of IT security
threats.
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Einleitung

1. Einleitung

1.1.Hintergrund und Problemstellung

Aktuelle technologische Entwicklungen im Bereich der IT-Sicherheit haben direkte
Auswirkungen auf den Bereich des E-Commerce und damit auch auf die Nutzer selbst.
Die Schwierigkeit liegt in der Uberprufung und Anwendung seitens der konsumierenden
Zielgruppe. Zahlreiche Methoden wie beispielsweise Browser Plugins und
Funktionalitaten versuchen, den Nutzer tber wichtige Merkmale der jeweils aktiven
Verbindung und der verwendeten Zertifikate, Cookies und Verschliisselungssysteme zu
informieren. Genau hier liegt die Schwierigkeit, namlich IT-Sicherheit transparent und fur
die Anwendenden verstandlich und nachvollziehbar aufzubereiten. Trotz immer
fortschrittlicher Technologie und standiger Weiterentwicklung kommt es im Alltag zu
regelmafigen Sicherheitsvorfallen. Ausgehend von dieser Problemstellung sollen
Zusammenhéange zwischen IT-Sicherheit und Nutzerverhalten erforscht, und damit die

im folgenden Kapitel formulierte Forschungsfrage beantwortet werden.

1.2.Forschungsfrage

Ziel dieser Arbeit ist es, den Zusammenhang zwischen IT-Sicherheit, dem
technologischen Fortschritt und dessen Entwicklungen sowie der tatséchlichen
Nutzerwahrnehmung und Risikoeinschéatzung, zu erforschen. Die Forschungsfrage
lautet daher, inwiefern IT-Sicherheit das Nutzerverhalten von Konsumierenden im
Rahmen des E-Commerce beeinflusst. Um diese Frage zu beantworten, soll im
empirischen Teil durch die Verwendung eines Fragebogens eine umfangreiche
Datenanalyse durchgefiihrt werden. Dadurch soll die im Rahmen dieser Arbeit
aufgestellte Hypothese auf Gliltigkeit Gberprift werden. Die Hypothese unterstellt
geringe Auswirkungen auf das Nutzerverhalten, obwohl eine standige Weiterentwicklung

der verwendeten Sicherheitstechnologien beobachtet werden kann.



Einleitung

1.3.Methodik

Im ersten Teil dieser Arbeit wird hauptséchlich auf wissenschaftliche Literatur
zurlckgegriffen. Eine ausfuhrliche Recherche zu den Themen IT-Sicherheit,
Risikowahrnehmung sowie den Vor- und Nachteilen von E-Commerce soll Aufschluss
Uber den Status quo und aktuelle Entwicklungen geben. Der zweite Teil dieser Arbeit
stellt die Erhebung statistischer Daten dar, dies soll in Form einer quantitativen Online-
Erhebung mittels Fragebogen und unter Selbstselektion durchgefuhrt werden.
AnschlieBRend werden die gesammelten Daten ausgewertet, und relevante
Zusammenhénge diskutiert. Im Zuge dessen soll die Hypothese dieser Studie bestatigt
oder verworfen werden. Das Ende dieser Arbeit bildet eine Zusammenfassung der
wichtigsten Erkenntnisse und Schlussfolgerungen sowie ein Ausblick auf die Zukunft.



Theoretische Grundlagen

2. Theoretische Grundlagen

Dieses und das darauffolgende Kapitel stellen den theoretischen Teil dieser Arbeit dar,
welcher die Grundlage fiir den empirischen Teil bildet. Wahrend im ersten Teil verstarkt
auf Begriffsdefinitionen und grundlegende Zusammenhange zwischen
IT-Sicherheit sowie den daraus folgenden Bedrohungen und Schutzzielen eingegangen
wird, werden in Kapitel 3 konkrete E-Commerce relevante Risiken sowie zugehérige
IT-SicherheitsmalRnahmen vorgestellt.

In diesem Kapitel sollen zun&chst die wichtigsten Begriffe im Zusammenhang mit

IT-Sicherheit und E-Commerce erlautert werden.

2.1.1T-Sicherheit

Der Begriff der IT-Sicherheit lasst sich nicht als statisches Betrachtungsobjekt definieren.
Vielmehr unterliegt die IT-Sicherheit einem stetigen Wandel unter Bertcksichtigung der
technologischen Entwicklungen und dem Gefahrenpotential. Des Weiteren teilt sich der
Begriff der IT-Sicherheit auf verschiedene Teilaspekte auf. Diese Teilaspekte umfassen
auch den physikalischen Schutz, also den Schutz vor physischem Zugang zu
Informationssystemen. Ganzheitlich lasst sich der Begriff der IT-Sicherheit daher als
dynamisches Objekt darstellen.!

Nachfolgend eine von vielen mdglichen Definitionen von IT-Sicherheit, nach dem Online-

Lexikon fir Informationstechnologie:

,Die IT-Sicherheit tangiert alle technischen MalRhahmen zur Verringerung des
Gefahrdungspotenzials fir IT-Anwendungen und -Systeme. Alle mit dem
Geféahrdungspotenzial in Zusammenhang stehenden Schutzmafinahmen, wie die
Entwicklung von Sicherheitskonzepten, die Vergabe von Zugriffsberechtigungen

und die Implementierung von Sicherheitsstandards, sind Aspekte der

1 vgl. Enzyklopéadie der Wirtschaftsinformatik, URL: http://www.enzyklopaedie-der-
wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--Grundlagen/IT-Sicherheit/index.html
(abgerufen am 14.12.2016), Universitat Potsdam, Potsdam, 2016
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IT-Sicherheit. IT-Sicherheit  ist die technische  Umsetzung  der

Sicherheitskonzepte unter wirtschaftlichen Aspekten.

Dies bedeutet in weiterer Folge, dass der Fokus zunéchst auf die Erfassung der
schitzenswerten Systeme, Einrichtungen und Personen gelegt werden muss. Dies
entspricht in der Praxis zun&chst dem Informationssystem selbst. Aber auch Personen,
welche mit dem System in Beriihrung kommen, externe Institutionen oder Beteiligte
sowie die eingesetzte Software sind Bestandteil der IT-Sicherheit. Um diesen Vorgang
zu vereinfachen, werden in der Regel Schutzziele definiert.®

Der Bereich der IT-Sicherheit wird auch synonym flr weitere Begriffe genannt, wie
beispielsweise Cyber Security oder Informationssicherheit. Je nach Literatur — und vor
allem im deutschen Sprachgebrauch — kommt es oft zu einer differenzierten
Betrachtungsweise bezlglich der genauen Definition dieser Begriffe. So wird der Begriff
Cyber Security oftmals als Uberbegriff genannt. Hierzu zahlen samtliche Bedrohungen
und auch Risiken, welche in den Bereich der IT fallen. Darunter unter anderem die
gesamte Sicherheitsarchitektur, die sichere Authentifikation und Zugriffskontrolle, die
Sicherheit in IT-Netzen bis hin zu den Themen Datenschutz und Notfallplanung. In der
Regel finden sich Spezialisten eines oder mehrerer Teilgebiete, jedoch immer aufgeteilt
auf verschiedene Personen. Auch eine Verschmelzung zwischen verschiedenen
Fachbereichen lasst sich beobachten, wie zum Beispiel auf dem Gebiet der
Rechtswissenschaften.*

Die verschiedenen Bedrohungen in Bezug auf IT-Sicherheit sowie die entsprechenden
Schutzziele und ihre Definitionen werden in den beiden nachfolgenden Kapiteln néher

erlautert.

2 Das grofze Online-Lexikon fir Informationstechnologie, URL:
http://www.itwissen.info/definition/lexikon/IT-Sicherheit-IT-security.html (abgerufen am 14.12.2016),
DATACOM Buchverlag GmbH, Peterskirchen, 2016

3 vgl. Das groRRe Online-Lexikon fiir Informationstechnologie, 2016

4Vgl. Klipper, S.: Cyber Security: Ein Einblick fur Wirtschaftswissenschaftler, Wiesbaden, 2015, S5f
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2.2.Bedrohungen

Die IT in ihrer aktuellen Form bietet eine grol3e Angriffsflache flr eine Vielzahl von
Bedrohungen. Vor allem die Vernetzung der verschiedenen Geréate und Portale und
deren stéandige Kommunikation lasst vielfaltige Angriffsszenarien zu. Neben dem
Desktop als Hauptrechner werden auch Tablets, Smartphones bis hin zu
Fernsehgeraten und E-Book Readern als Einstieg in zahlreiche E-Commerce Prozesse
genutzt. Dadurch ergeben sich fiir den Bereich der IT-Sicherheit immer wieder neue
Gefahren, welche aus Nutzersicht nicht in allen Féllen als solche erkannt werden (vgl.
Abbildung 1).°

HEEBHE
04 00 04 U

Penetration by
the Intemet

Mew challenges

for cybersecurity

D Availability

Mobile devices around the clock

Abbildung 1: Neue Herausforderungen fir die IT-Sicherheit®

Nachfolgend soll auf jede dieser Herausforderungen ndher eingegangen werden.

Ergdnzend der Hinweis auf die Existenz von weiteren Bedrohungen sowie auch

5 Vgl. Beissel, S.: Cybersecurity Investments: Decision Support Under Economic Aspects, International
Publishing Switzerland, 2016, S1ff

6 Abbildung entnommen aus: Beissel, S.: Cybersecurity Investments, S3



Theoretische Grundlagen

Untergruppen der in Abbildung 1 angegebenen Themen. Die vier behandelten Themen

stellen jedoch die Eckpfeiler der modernen Herausforderungen an die IT-Sicherheit dar.’

2.2.1.Internet

In der heutigen Zeit wird eine Vielzahl von internetfahigen Endgeraten eingesetzt. Neben
den bereits in Kapitel 2.2. aufgezahlten Geraten, bauen mittlerweile auch
Haushaltsgeréte, Uhren (sogenannte ,Smart Watches*) bis hin zum Media Center oder
der AuBenkamera eine stetige Internetverbindung auf. Dies fihrt zu einem
betrachtlichen Sicherheitsrisiko, da die verschiedenen Einstiegspunkte fir Angreifende
immer vielfaltiger werden. Sie haben die Wahl zwischen vielen verschiedenen
Systemen, welche unterschiedlich gut abgesichert sind. Die Angreifenden suchen sich
daher das schwéchste Glied in der Kette aus. Auch die Wahrscheinlichkeit, ein
unzureichend abgesichertes System zu finden, liegt deutlich hoher als in der
Vergangenheit.

Als weiterer Punkt kann das Sammeln von Informationen im Zusammenhang mit diesen
vernetzten Endgeraten angefuhrt werden. Die Kombination aus der Datenspeicherung
von beispielsweise Bewegungsdaten und der Vernetzung mit dem Internet stellt fir

Eindringlinge ein lukratives Ziel dar.®

2.2.2.Integration der IT

Die Integration der IT in die Prozesse und Workflows fuhrt fur Unternehmen und
Konzerne zumeist zu einer deutlichen Effektivitdts- und in weiterer Folge zu einer
Umsatzsteigerung. Ablaufe kdnnen durch eine umfangreiche und sorgféltig geplante
Integration der IT entscheidend beschleunigt und optimiert werden. In diesem
Zusammenhang nimmt vor allem die Cloud eine entscheidende Rolle ein. Der Schlissel
zum sinnvollen Einsatz der Cloud liegt in der Nutzung als Service. Sobald ein Prozess
erfolgreich als Service innerhalb der Cloud etabliert wird, kbnnen Beschéftigte und
Nutzer von nahezu jedem internetfahigen Gerdt auf dieses zugreifen. Auch die

Verarbeitung der gesammelten Daten lasst sich vereinfachen.®

7 Vgl. Beissel, S.: Cybersecurity Investments, S2
8 Vgl. Beissel, S.: Cybersecurity Investments, S2ff

9 Vgl. Beissel, S.: Cybersecurity Investments, S3f
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Als weiterer Punkt lasst sich die Komplexitat der verschiedenen Systeme anfiihren. Die
reine Anzahl der verfliigbaren Komponenten, welche miteinander vernetzt sind, fihrt zu
einer gewissen Unubersichtlichkeit und damit auch zu einer potentiell unbemerkten

Schwachstelle.*®

2.2.3.Mobile Gerate

Der Ausbau der stetigen Vernetzung von diversen Endgeraten lasst sich vor allem im
Bereich der mobilen Gerate beobachten. Vor allem die Verwendung von Smartphones
und Tablets fuhrt zu einer immer gréRer werdenden Nachfrage. Dies wiederum fihrt zu
einem unaufhaltsamen Strom an neuen Apps und Produkten, die diese Plattformen
bedienen. Als Ergebnis gestaltet sich die Entwicklung von Viren, Spyware und anderen
schadhaften Programmen fir Angreifende als sehr lukrativ. Mit dem nicht enden
wollenden Wachstum im mobilen Bereich kommt es zu einer weiteren Zunahme von

Bedrohungen im E-Commerce.!

2.2.4.Verfugbarkeit

Als logische Folge aus der Verwendung von mobilen Geraten und einer wachsenden
Vernetzungs- und Kommunikationsrate wird von IT-Systemen eine standige
Verfuigbarkeit verlangt. Dies lasst sich auch anhand der steigenden Verfugbarkeit der
mit diesen Systemen verbundenen Personen, seien es nun Beschaftigte oder
Privatpersonen, beobachten. Im Bereich der IT-Sicherheit ist dieser Umstand von
groRem Vortell, da eine ausgedehnte Verfligbarkeit das Fenster fur Angriffe 6ffnet und
ein erfolgreicher Angriff schneller ausgefiihrt werden kann. Auch die Zeiten der Inaktivitat
der Nutzer entsprechen Zeiten in welchen dennoch eine aufrechte Internet- und

Kommunikationsverbindung besteht, und stellen demnach ein Sicherheitsrisiko dar.*?

10vgl. Beissel, S.: Cybersecurity Investments, S3f
11vgl. Beissel, S.: Cybersecurity Investments, S3f

12 vgl. Beissel, S.: Cybersecurity Investments, S3f
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2.3.Schutzziele

Schutzziele werden in der Literatur in den Kern und die Gruppe der weiteren Schutzziele
aufgeteilt. Wahrend der Kern bereits eine abgeschlossene Liste darstellt, werden weitere
Schutzziele definiert, welche damit verwandte aber zumeist auf konkrete
Anwendungsfalle abgezielte Themen behandeln. Zusammen bilden sie den gesamten
Pool der Schutzziele in der IT-Sicherheit (vgl. Abbildung 2).3

Verfligbarkeit

Integritat Vertraulichkeit

Abbildung 2: IT-Schutzziele'*

Die Schutzziele Vertraulichkeit, Integritat und Verflugbarkeit stellen den Kern dar.
Weitere Schutzziele lassen sich in Authentizitat, Verbindlichkeit, Zurechenbarkeit und
Anonymitat unterteilen.®

In den nachfolgenden Kapiteln werden die einzelnen Schutzziele naher erlautert. Auch
auf die erweiterten Schutzziele soll nédher eingegangen werden. Diese werden in der

Literatur differenziert dargestellt. Die im Rahmen dieser Arbeit vorgestellten Schutzziele

13 vgl. Enzyklopadie der Wirtschaftsinformatik, 2016
14 Eigene Darstellung, Daten entnommen aus: Klipper, S.: Cyber Security, S11

15 vgl. Klipper, S.: Cyber Security, S12ff
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weisen einen starken Bezug zu IT-Sicherheit auf, zusatzlich stehen sie in direktem

Zusammenhang zu den Themen Sicherheit und E-Commerce.

2.3.1.Vertraulichkeit

Das Schutzziel der Vertraulichkeit behandelt hauptsachlich die unerlaubte
Informationsgewinnung. Dies bedeutet, dass Informationen von unberechtigten

Personen nicht auf- oder abgerufen werden durfen.

sIinformationsvertraulichkeit ist bei einem IT-System gewdahrleistet, wenn die darin

enthaltenen Informationen nur Befugten zugénglich sind.*®

Das Schutzziel der Vertraulichkeit steht zumeist in einem gewissen Spannungsverhaltnis
zu dem Schutzziel der Verfugbarkeit. Nicht verfiigbare Daten kdénnen auch nicht
abgerufen werden, was jedoch im Widerspruch zur standigen Verflgbarkeit von
Informationssystemen steht. Verletzungen dieses Schutzziels werden in der Regel auch
von der Offentlichkeit beziehungsweise von Nutzern der Informationssysteme als solche

erkannt und fiihren unweigerlich zu einem Vertrauensbruch.?’

2.3.2.Integritat

Das Schutzziel der Integritat steht fir die Absicherung eines Informationssystems und
seinen Inhalten gegenliber Manipulation. Integritéat steht hier fir die Unverfalschtheit
beziehungsweise Echtheit von Daten und Inhalten. Eine Veranderung von Inhalten eines
Systems kann zu weitreichenden Schéaden innerhalb des Unternehmens fithren. Vor
allem im Wirtschaftssektor, als Beispiel lasst sich hier die Finanz- und Borsenbranche
anfuihren, kann eine erfolgreiche Manipulation von Prognosedaten zum finanziellen Ruin
fuhren. Die Nutzer selbst unterschatzen in der Regel die Gefahren, welche von diesem

Schutzziel ausgehen.'®

16 Ackermann T./Bedner M.: Schutzziele der IT-Sicherheit, in: Datenschutz und Datensicherheit 2010,
Ausgabe 5, S323

17 vgl. Klipper, S.: Cyber Security, S12
18 vgl. Klipper, S.: Cyber Security, S12f
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2.3.3.Verfugbarkeit

Mittels des Schutzziels der Verflugbarkeit soll gewdahrleistet werden, dass ein
Informationssystem durch Angriffe nicht in dessen Verfligbarkeit eingeschréankt werden
kann. Gangige Angriffsszenarien sind sogenannte ,Denial of Service® (DoS) Attacken
(engl. fur ,Verweigerung des Dienstes®), beispielsweise ein wiederholter Angriff auf die
Webseite eines E-Commerce Anbieters. Die Verarbeitung von neuen Kundenanfragen
und die Funktionsweise der Webseite werden durch den Ansturm an Anfragen in ihrer
Verfuigbarkeit eingeschrankt, bis hin zum vollkommenen Zusammenbruch der Webseite
beziehungsweise dessen Serverkapazitaten. Angriffe, welche auf das Schutzziel der
Verfugbarkeit abzielen, sind jedoch nicht nur auf die Serverlandschaft eines
Unternehmens beschrénkt. Das gesamte Informationssystem, also auch der sogenannte
Backend Bereich (administrative Aufgaben im Hintergrund), kann ein potentielles

Angriffsziel darstellen und muss entsprechend abgesichert werden.®

2.3.4.Weitere Schutzziele

Neben dem Kern der Informationssicherheit, also den Schutzzielen Vertraulichkeit,
Integritat und Verfigbarkeit, lassen sich vier weitere grundlegende Schutzziele

definieren.

Authentizitat

Die Authentizitat umfasst die Echtheit und die Glaubwirdigkeit von Objekten, nicht
beschrankt auf die Objekte in einem Informationssystem. Auch die Nutzer,
beispielsweise eines E-Commerce Systems, stellen ein Objekt im Sinne der Authentizitat
dar. Die Uberpriifung gestaltet sich daher in der Praxis als sehr schwierig. Gerade
deswegen erflllt dieses Schutzziel eine sehr verantwortungsvolle Rolle, da ein Grol3teil
der Angriffsszenarien im E-Commerce in diesen Bereich fallen. Abschliel3end lasst sich

feststellen, dass die Authentizitat einen Bereich der Integritat einnimmt.2°

19 vgl. Klipper, S.: Cyber Security, S13f
20 vgl. Klipper, S.: Cyber Security, S14
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Verbindlichkeit

Die Verbindlichkeit, auch Nichtabstreitbarkeit genannt, beinhaltet die Herstellung einer
Verbindung zu Aktionen, zum groéten Teil im Nachhinein. Aktionen sollen einerseits
zwischen Objekten innerhalb des Informationssystems, aber auch zwischen Nutzern und
dem System zugeordnet werden kénnen. Es gibt Verbindungen zu den Schutzzielen der
Authentizitat und der Integritét.

Zurechenbarkeit

Die Zurechenbarkeit erweitert das Schutzziel der Verbindlichkeit beziehungsweise
Nichtabstreitbarkeit um einen entscheidenden Faktor. Der zentrale Beobachtungspunkt
stellt hier der Anwendende selbst dar. Es wird versucht, Handlungen auf Personenebene
festzuhalten und damit an konkrete Personen zu knipfen. Damit kann auch im Falle
eines Angriffs und der damit einhergehenden Vortauschung einer falschen Identitat, der
Ursprung dieses Vorfalls leichter ausgeforscht werden.?!

Nachdem in den vorherigen Kapiteln vor allem Begriffe der IT beziehungsweise der
IT-Sicherheit definiert und naher erlautert wurden, soll das abschlieRende Kapitel in

diesem ersten theoretischen Teil den Bereich des E-Commerce behandeln.

2.4.E-Commerce

,Electronic Commerce“ (E-Commerce) ist der Uberbegriff fur eine Vielzahl von
moglichen Prozessen und wird oftmals im Zusammenhang mit Transaktionen zwischen
Wirtschaftssubjekten angefuhrt. Es existierten viele verschiedene Definitionen in der

Literatur, welche sich je nach Quelle stark unterscheiden.??

2L vgl. Klipper, S.: Cyber Security, S14ff

22 y/gl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing: Ein einfihrendes
Lehr- und Ubungsbuch, Berlin Heidelberg, 2015, S3f
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Da in dieser Arbeit hauptsachlich auf den Bereich des elektronischen Handels und der
Interaktion des Nutzers mit ebendiesem eingegangen werden soll, wird E-Commerce

zunachst nach Stallmann und Wegner wie folgt definiert:

~E-Commerce ist die Summe aller digitalen Anbahnungs-, Aushandlungs-
und/oder  Abwicklungsprozesse kommerzieller Transaktionen zwischen
Wirtschaftssubjekten, die Uber das Internet abgewickelt werden. Der Verkauf und

Kauf von Giitern und Dienstleistungen steht dabei im Fokus.‘?®

Diese Definition entspricht einer enger gefassten Definition, welche vor allem die
Transaktionen zwischen Wirtschaftssubjekten — in der Regel also den Konsumierenden
auf Privatebene — umfassen. Im Fokus steht hier die Handels- und Marktorientierung
und damit in weiterer Folge der Kauf und Verkauf von Dienstleistungen. Im weiteren
Sinne behandelt E-Commerce jedoch auch Geschéftsprozesse von Unternehmen,
welche Uber Informationstechnologien sowie deren Vernetzung unterstiitzt werden.
Zusatzlich existieren Abgrenzungen zu dem Fachbegriff des ,Electronic Business®
(E-Business), welcher in der Literatur wiederum als Ubergriff des E-Commerce

beschrieben wird. E-Commerce stellt also einen Teilbereich von E-Business dar.?*

E-Business

E-Business wird in der Literatur nach Wirtz wie folgt definiert:

LSunter dem Begriff E-Business wird die Anbahnung sowie die teilweise respektive
vollstdndige  Unterstiitzung,  Abwicklung und  Aufrechterhaltung von
Leistungsaustauschprozessen zwischen ©Okonomischen Partnern mittels

Informationstechnologie (elektronischer Netze) verstanden.®

23 Stallmann F./Wegner U.: Internationalisierung von E-Commerce-Geschaften: Bausteine, Strategien,
Umsetzung, Wiesbaden, 2015, S6

24 Vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S3f
25 Wirtz, B.: Electronic Business, Wiesbaden, 2013, S22
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An dieser Definition lasst sich auch der grundlegende Unterschied zu E-Commerce
erkennen, namlich die Ausdehnung auf weitere Teilbereiche wie beispielsweise der
Aufrechterhaltung von Leistungsaustauschprozessen.?®

Wahrend im E-Commerce die Transaktion im Mittelpunkt steht, behandelt E-Business
das gesamte Umfeld der Informationsverarbeitung und Vernetzung. Dazu zahlen auch
weiterfihrende Prozesse wie der gesamte Backend Bereich eines Informationssystems.
E-Commerce findet nicht nur Gber offene Netze statt, wie beispielsweise dem Internet,
sondern kann tber jedes elektronische Medium beziehungsweise Netzwerk abgewickelt
werden, welches fur eine Transaktion geeignet ist. Dies lasst sich anhand verschiedener
Dimensionen verdeutlichen. So kann die Transaktionsebene verschiedene Medien wie
beispielsweise das Internet, mobile Systeme, TV Systeme bis hin zu Telefonsystemen
beinhalten. Transaktionsguter stellen unter anderem Produkte, Dienstleistungen oder
auch Informationen dar. Transaktionspartner sind in der Regel Konsumierende,
Selbstandige oder auch offentliche Einrichtungen.?’

M-Commerce

Als weiterer Teilbereich des E-Commerce bezieht sich ,Mobile Commerce“ auf den
mobilen Sektor. Es handelt sich hierbei also um ortsunabhangige Transaktionen mittels
Einsatz von mobilen Geraten wie beispielsweise Smartphones, Tablets oder auch
mobile Terminals. In der Regel unterscheidet sich eine Transaktion im M-Commerce nur
wenig von einer Transaktion ({ber einen handelsiiblichen Computer. Die
Zahlungsabwicklung wird ebenfalls Gber einen Internet Browser abgewickelt. Zusétzlich
besteht die Moéglichkeit, Transaktionen auch Uber Apps durchzufiihren. Ein Notebook,
obwohl es durch aktuelle Technologien wie UMTS Karten oder Datensticks auch eine
gewisse Ortsunabhangigkeit aufweist, wird nicht zu diesem Bereich gezahlt, da es einem

stationaren Desktop Computer zu sehr ahnelt.?®

26 ygl. Aichele C./Schonberger M.: E-Business: Eine Ubersicht firr erfolgreiches B2B und B2C,
Wiesbaden, 2016, S1f

27 vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S4f
28 \gl. Heinemann G.: Der neue Online-Handel: Geschaftsmodell und Kanalexzellenz im

Digital Commerce, Wiesbaden, 2016, S129
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Entwicklung
Unbestritten ist das Wachstum im Bereich E-Commerce, wie eine aktuelle Prognose der
Statista bestétigt (vgl. Tabelle 1). Die Nutzerzahlen steigen demnach pro Jahr um einen

stabilen Prozentsatz im Bereich von 5 % bis 10 % an.

Jahr ‘ Nutzer in Millionen

2015 1.469,7
2016 1.608,8
2017 1.738,0
2018 1.885,9
2019 2.046,2
2020 2.211.8
2021 2.341,4

Tabelle 1: Prognose Anzahl der E-Commerce Nutzer weltweit 2015-2021%

Nach der Definition der Fachbegriffe E-Commerce sowie E-Business sollen in den
folgenden Kapiteln die fiir diese Arbeit relevanten Teilbereiche des E-Commerce naher
erlautert werden. Hierzu zahlt zundchst die Einschrdnkung auf bestimmte
Transaktionspartnerschaften. Zusatzlich wird auf die Motivation der Konsumierenden
eingegangen sowie die Vor- und Nachteile des E-Commerce gegenuber dem
stationdren Handel beleuchtet. AbschlieBend sollen die wichtigsten Bezahlprozesse

sowie der Einsatz von Nutzerprofilen untersucht werden.

2.4.1.Geschéaftsmodelle
Es existieren verschiedene Modelle im Bereich des E-Commerce, welche sich je nach
den beteiligten Personen grundlegend unterscheiden. Beobachtungsgegenstand dieser

Arbeit ist ausschlieBlich das sogenannte ,Business-to-Consumer® Modell (B2C),

2% Daten entnommen aus: Statista: Prognose zur Anzahl der E-Commerce-Nutzer weltweit in den Jahren
2015 bis 2021 (in Millionen), URL: https://de.statista.com/statistik/daten/studie/485005/umfrage/prognose-
der-e-commerce-nutzer-weltweit (abgerufen am 14.12.2016), Statista Digital Market Outlook, 2016
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welches Transaktionen zwischen Unternehmen und Konsumierenden behandelt.
Weitere populare Geschéaftsbereiche umfassen unter anderem ,Business-to-Business®
(B2B), also Modelle zwischen Unternehmen selbst. Aber auch ,Consumer-to-Consumer*
(C2C) Transaktionen nehmen einen Teil des Marktes ein. Ein populares Beispiel fur eine
solche C2C Plattform stellt das Auktionshaus Ebay dar. Selbst auf staatlicher Ebene
existieren Modelle wie beispielsweise ,Administration-to-Business® (A2B) welche
Vorgange zwischen staatliche BehoOrden beziehungsweise Einrichtungen und
Unternehmen umfasst.®

Wirtz definiert B2C wie folgt:

,iIm Vergleich zu B2B beschreibt B2C den Leistungsaustausch von physischen
sowie digitalen Gitern und Dienstleistungen von Unternehmen (Anbieter) und
einzelnen Verbrauchern (Nachfrager). Leistungsaustauschprozesse im B2C
werden vorrangig Uber Online-Shops realisiert, Gber denen der Vertrieb der

Waren und Dienstleistungen realisiert wird.

Als Beispiele fur B2C lassen sich Amazon, Zalando oder auch Versandhauser wie
Universal oder Quelle anfihren. Die Abwicklung findet prinzipiell direkt zwischen
Unternehmen und Konsumierenden statt. Dies ermdglicht einen — in der Theorie —
unkomplizierten und gewinnoptimierten Prozess fir beide Seiten. In der Praxis stehen
jedoch die Nutzenpotentiale beziehungsweise Vorteile dieses B2C Modells durchaus
auch  Nachteilen gegeniber. Zahlreiche technische Besonderheiten und
Einschrankungen sowie auch psychologische Besonderheiten sind zu berticksichtigen.®?

Dies soll in den folgenden Kapiteln aufgezeigt werden.

2.4.2.Nutzenpotentiale Anbieter
Durch den Einsatz von E-Commerce entstehen viele potentielle Vorteile, welche sowohl
die Anbieter- als auch die Nutzerseite betreffen. In diesem Kapitel soll zun&achst auf die

Vorteile aus Anbietersicht eingegangen werden.

30 vgl. Aichele C./Schonberger M.: E-Business, S5ff
31 Wirtz, B.: Electronic Business, S24

32 vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S7
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Globale Prasenz

Anbieter haben die Mdglichkeit, ihr Angebot — gegebenenfalls tber internationale oder
auch mehrsprachige Versionen ihrer Webseite — global aufzubereiten und damit einem
breiten Publikum zuganglich zu machen.

Flexibilitat

Ein Online Shop bietet eine hohe Flexibilitat, da Produkte und Warengruppen jederzeit
erweitert, reduziert oder ausgetauscht werden konnen. Das Platzangebot ist —
abgesehen von geringen technischen Einschrankungen — unlimitiert.

Direkte Bestellannahme

Durch den im Vergleich zum stationaren Handel stark verkirzten Weg der Bestell- und
Auftragsannahme ergeben sich Zeit- und Kostenvorteile. Handlerinnen und Héandler
kénnen so mit hdéheren Margen arbeiten wéhrend gleichzeitig die Vertriebswege
optimiert werden.

Gewinnung von Kundendaten

Im Rahmen einer E-Commerce Transaktion kommt es unweigerlich zu einer
Ubermittlung von personenbezogenen Daten. Ein anonymer Kauf wie beispielsweise im
stationdren Handel ist nicht mdglich. Dieser Umstand fihrt zu einem grof3en Potential
auf der Anbieterseite, da zunachst — sofern die Einwilligung des Gegentibers vorhanden
ist — die reinen Daten fir Zusendungen von weiterfihrenden Angeboten genutzt werden
konnen. Des Weiteren kann der Anbieter auf Basis dieser Daten auch Statistiken und
Auswertungen erstellen. Beides wirkt sich absatzférdernd aus und stellt einen
entscheidenden Vorteil des E-Commerce dar. Zusatzlich besteht die Mdglichkeit, durch
die Anlegung eines Profils verwandte beziehungsweise ahnliche Produkte direkt auf der

Webseite anzubieten.

Daruiber hinaus ergeben sich weitere Vorteile aus den spezifischen Merkmalen des
E-Commerce wie Dbeispielsweise der Orts- und Zeitunabhangigkeit (keine

Offnungszeiten) oder auch der Transparenz (erleichterte Informationsbeschaffung).3

33 vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S18f
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2.4.3.Nutzenpotentiale Konsumierende

Auf der Nutzerseite lassen sich ebenso wie auf der Anbieterseite viele positive Aspekte
des E-Commerce aufzahlen. Nachfolgend findet sich eine Aufzahlung der relevanten

Potentiale.

Anywhere/Anytime Verfugbarkeit

Durch den Einsatz von elektronischen Medien und der standigen Vernetzung lassen sich
Einkaufe jederzeit und zum grof3ten Teil ortsunabhangig durchfiihren. Die Vernetzung
der verschiedenen E-Commerce Plattformen ermdglicht es den Konsumierenden, auch
auRerhalb der Offnungszeiten des stationaren Handels einzukaufen. Das Produkt kann
in bestimmten Fallen, beispielsweise wenn es sich um digitale Produkte wie Downloads
oder Produktschlissel handelt, sofort bezahlt und in weiterer Folge auch bezogen
werden. Analog zum Vorteil der globalen Prasenz auf der Anbieterseite, hat auch der
Konsumierende die Mdoglichkeit, internationale Markte zu nutzen und damit auch
Produkte zu beziehen, welche lokal nicht verfighar oder nur schwer erhéltlich sind.3*
Zeitvorteile

Einer der wichtigsten Argumente fur den Kauf im stationdaren Handel stellt nach wie vor
die Tatsache dar, dass Produkt sofort in Handen halten zu kdnnen. Dieser Umstand ist
mittlerweile kein Grund mehr, E-Commerce nicht zu nutzen. Ganz im Gegenteil, durch
die EinfUhrung von ,Same Day Delivery“ (SDD) kdnnen Konsumierende auf nahezu
ebenso schnelle Liefermethoden zuriickgreifen und zuséatzlich auch noch weitere
Vorteile wie alternative Zustellorte nutzen. Beratungs- und Montagepakete runden das
Angebot ab. Je nach Produktgruppe kann an einem Termin die Lieferung und
gleichzeitige Montage stattfinden. Dieser Vorgang erfordert im stationaren Handel
zumindest zwei Termine. Die Zeitvorteile sprechen also ganz klar fur die Nutzung von
E-Commerce.*®

Preisvergleichsdienste und Preisniveau

Uber Suchmaschinen erhalt der Nutzer die Moglichkeit, Preise effizient und einfach zu
vergleichen und den Anbieter mit dem besten Angebot aus Produktpreis und

Lieferkonditionen auszuwahlen. Das Vorhandensein von Suchmaschinen im

34 Vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S19

35 Vgl. Heinemann G.: Der neue Online-Handel, S9
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E-Commerce fuhrt zu einer erhdhten Transparenz und ist fur den Nutzer hochst lukrativ.
Zahlreiche Portale fUhren intern bereits Datenbanken von gangigen und populdren
Webseiten, welche in kurzen Intervallen automatisch aktualisiert werden. Als weitere
Folge daraus liegt auch das Preisniveau im Online Handel weitaus niedriger als im
stationaren Handel. Eine Streuung der Preise existiert jedoch dennoch.?®
Multimedialitat

E-Commerce Plattformen weisen in der Regel einen hohen Grad an Interaktivitat und
multimedialer Unterstitzung auf. Dazu z&hlen neben Animationen, die zumeist die
Anwendung eines Produktes vorfihren, auch Videos von Konsumierenden selbst
(beispielsweise im Rahmen einer Rezension). Zusatzlich wird vermehrt auch die
Moglichkeit der Anpassung von Produkten an individuelle Wiinsche angeboten. Das
fertig angepasste Modell kann in einer Voransicht begutachtet werden.3’

Mobile Nutzungsmaglichkeit

Mobile Plattformen haben sich zunehmend zu einem weiteren ,Point of Sale® (POS)
entwickelt. Es besteht die Mdglichkeit, auch unterwegs Preisvergleiche anzustellen und
bei Bedarf auch direkt eine Bestellung zu tatigen. Es handelt sich also nicht nur um den
potentiellen Kauf von Produkten oder Dienstleistungen, sondern auch um den
Informationsgewinn aus dem gesamtem Feld des Online Handels. Soziale Netzwerke
spielen hier eine groBe Rolle, unter anderem Facebook und Instagram.
Nutzungsmaoglichkeiten finden sich im Meinungsaustausch, Produktrezensionen und
Produktempfehlungen bis hin zu Bewertungen von Dienstleistungen, Arztinnen und

Arzten bis hin zu Kindergérten.®

Neben den bereits angeflihrten Vorteilen und zahlreichen Nutzenpotentialen auf Seiten
der Anbieter und Konsumierenden ergeben sich auch Nachteile, welche allerdings
zahlenmalig weitaus geringer ausfallen. Im folgenden Kapitel soll dennoch auf die

allgemein guiltigen Nachteile des Online Handels eingegangen werden.

36 vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S19f
87 vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S19

38 Vgl. Heinemann G.: Der neue Online-Handel, S10
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2.4.4.Nachteile

Nachteile im E-Commerce finden sich vor allem auf dem Gebiet der Sicherheit und der
fehlenden physischen Kontaktmdglichkeit mit dem Produkt. Ein weiterer Nachteil liegt in
der veranderten Handhabung von digitalen Produkten, welche durch ihre Beschaffenheit
nicht mehr uneingeschrankt verfugbar sind.

Fehlende physische Kontakte

Selbst unter Verwendung von aufwendigen Produktvideos und Animationen, einen
Ersatz fur das direkte Besichtigen und Hand anlegen gibt es nicht. Der Konsumierende
kann ein Produkt weder berlihren, noch kann er es filhlen, schmecken oder riechen.
Dadurch sinkt in der Regel die Kaufbereitschaft, da der Mensch intuitiv Gber seine Sinne
gesteuert wird. Es bleiben also mitunter impulsiv motivierte Kaufe aus, zusétzlich leidet
auch die Entscheidungsfahigkeit darunter.

Digitale Guter

Der Einsatz von digitalen Produkten stellt auf beiden Seiten potentielle Risiken dar. So
befiirchtet der Anbieter illegale Verbreitung und Vervielfaltigung, wahrend der Nutzer in
seinen Moglichkeiten der Weitergabe — mitunter auch dem Weiterverkauf -
beeintrachtigt wird. Einige digitale Giter setzen auch eine aktive Internetverbindung
voraus. Dieser Umstand kann im Falle eines Netzwerkausfalles dazu fuhren, dass
eigene Produkt nicht mehr verwenden zu konnen.*

Bezahlmoglichkeiten

Der Vorgang der Bezahlung im E-Commerce entspricht einem komplexen Prozess, da
der Einsatz und die Durchflihrung von ,E-Payments®, also von elektronische Zahlungen,
eine Vielzahl von Anforderungen erfillen muss (vgl. Kapitel 2.5.1.). Sollte es zu
Problemen wahrend der Verarbeitung kommen, ist oftmals eine manuelle Korrektur

notwendig. Dies verursacht zusatzliche Aufwande auf der Anbieter- und Nutzerseite.*°

Die grundlegenden Anforderungen an E-Payments sowie die vielen verschiedenen

Méoglichkeiten der Zahlungsabwicklung werden im folgenden Kapitel naher betrachtet.

39 Vgl. Olbrich R./ Schultz C. D./Holsing C.: Electronic Commerce und Online-Marketing, S23
40 vgl. Aichele C./Schonberger M.: E-Business, S43f
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2.5.Zahlungsabwicklung

Bezahlmdglichkeiten im E-Commerce setzen sich zunachst aus dem stationéaren Handel
bekannten herkdmmlichen Methoden zusammen. Des Weiteren werden moderne
Zahlungsmoglichkeiten eingesetzt, welche sich die Vernetzung der Kommunikations-
beziehungsweise Transaktionsbeteiligten zunutze machen. Je nach Zahlungsmittel kann
ein unterschiedlicher Grad an Sicherheit beobachtet werden. Die Auswahl der
angebotenen Bezahldienste wird vom Anbieter festgelegt, der Konsumierende kann aus

den vorhandenen Diensten seine bevorzugte Zahlungsart auswahlen.*

2.5.1. Anforderungen

Wahrend es an die klassischen Zahlungsanforderungen wie beispielsweise Vorkasse
oder Rechnung keine speziellen Anforderungen gibt, missen E-Payments eine Reihe

von Kriterien erfillen.

Totalitat

Eine Transaktion soll in ihrem vollen Umfang durchgefiihrt werden. Sollte dies nicht
moglich sein, muss der vorhergehende Zustand wiederhergestellt werden.

Konsistenz

Die Transaktionsbeteiligten missen sich Uber den Inhalt eines Auftrages einig sein.
Samtliche relevante Informationen wie die Hohe des Gesamtbetrages, der Grund
beziehungsweise der Gegenstand der Zahlung sowie auch die persénlichen Daten der
Personen missen Ubereinstimmen und Klar ersichtlich sein.

Unabhéngigkeit

Mehrfach ausgefihrten Bestellungen des mitunter identischen Produktes muss
gegengesteuert werden. Es darf nicht mdglich sein, ein einzelnes Exemplar mehrfach

zu vergeben beziehungsweise dieses zu bezahlen.*?

41vgl. Aichele C./Schonberger M.: E-Business, S43ff
42 Vgl. Aichele C./Schonberger M.: E-Business, S44
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Dauerhaftigkeit

Durch unter anderem technisch bedingte Ausfélle des Systems sollen keine
Transaktionsdetails verloren gehen. Erfolgreich durchgefihrte Zahlungen missen
unmittelbar gesichert und an sicherer Stelle als Backup abgelegt werden. Nur so kann

der vorherige Zustand wiederhergestellt werden.

Die grundlegenden Anforderungen an E-Payments werden durch zusétzliche Faktoren
wie Verlasslichkeit, Falschungssicherheit, Internationalitdét oder Konvertierbarkeit
erganzt. Verschiedene Kriterien helfen, die verfigbaren E-Payment LOosungen zu
klassifizieren. Zu diesen zahlt unter anderen die regionale Verbreitung, das jeweilige
Anwendungsszenario, die HOhe des Transaktionsbetrages bis hin zu dem
technologischen Konzept, der Anonymitat und dem Zeitpunkt der Zahlung.*®

In den folgenden Kapiteln sollen die wichtigsten Zahlungsarten vorgestellt, und auch
kategorisiert werden.

2.5.2.Klassische Zahlungsverfahren

Zu den klassischen Zahlungsverfahren zahlen die Zahlung auf Rechnung, die Vorkasse,
die Lastschrift und die Zahlung per Nachnahme.**
Im Rahmen dieser Arbeit wird eine Auswahl aus diesen Verfahren betrachtet, welche im

Bereich des B2C besondere Verwendung finden.

Zahlungsabwicklung per Vorkasse

Die Bezahlung per Vorkasse erfolgt vor der Lieferung der Ware beziehungsweise der
Erbringung einer Dienstleistung. Diese Methode stellt fur den Anbieter nur ein sehr
niedriges Risiko dar, da er vor einem mdglichen Zahlungsausfall oder einem
Zahlungsverzug geschutzt wird. Daflr entstehen dem Anbieter einige administrative
Aufwénde, da er die Zahlung vor der weiteren Bestellabwicklung zuordnen muss. Dies
kann zwar je nach System auch automatisiert passieren, dennoch sind hierfiir eigene
Prozesse notwendig um auch mégliche Stornierungen und Riickbuchungen durchfihren

zu kénnen.*®

43 Vgl. Aichele C./Schonberger M.: E-Business, S44f
44 Vgl. Heinemann G.: Der neue Online-Handel, S99
45 vgl. Aichele C./Schonberger M.: E-Business, S45f
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Der Konsumierende tragt bei dieser Zahlungsart das Risiko von Lieferverzégerungen
und einer verzogerten Rickbuchung bei Stornierungen oder Reklamationen. Zuséatzlich
kommt es auch — ahnlich wie auf der Anbieterseite — zu einem administrativen
Mehraufwand, da die Zahlungsdaten zumeist manuell in die Formulare des Online
Banking Anbieters Ubertragen werden mussen. Als Vorteil lasst sich die hohe Sicherheit
anfihren, da keine unmittelbaren Zahlungsdaten Uber die Webseite des Anbieters
laufen. Wie die Zahlung letztendlich durchgefiihrt wird, bleibt offen. Dem Nutzer stehen
neben der Einzahlung des Betrages uber die niedergelassene Bankfiliale bis hin zu der
Verwendung von Online Banking auch moderne Formen der Uberweisung wie Giropay
oder Sofortiberweisung zur Verfigung. Diese ermdéglichen eine unkomplizierte
Bezahlung Uber die Online Banking Plattform mittels Verwendung einer
Transaktionsnummer (TAN).46

Zahlungsabwicklung per Lastschrift

Die Zahlung per Lastschrift stellt eine einfache und unkomplizierte Variante dar. Neben
dem initialen Aufwand der Ubermittlung der Kontodaten, welches nur ein sehr geringes
Risiko fur den Konsumierenden darstellt, wird die zuklnftige Zahlungsabwicklung
vollkommen automatisch abgewickelt. Das Risiko liegt hier beim Anbieter, da zumeist
ohne ein entsprechendes Mandat beziehungsweise eine  schriftliche
Einverstandniserklarung des Nutzers gearbeitet wird. Dieser hat bei unrechtmafiigem
Einzug die Mdglichkeit, die Betrage innerhalb von acht Wochen zuriickzufordern, ohne

Angabe von weiteren Griinden.*

Neben den klassischen Zahlungsverfahren soll im folgenden Kapitel auf die Zahlung

mittels Kreditkarte ndher eingegangen werden.

2.5.3.Kreditkarten
Die Zahlung per Kreditkarte ist ein weltweit anerkanntes und gangiges Verfahren,
welches sich auf viele verschiedene Anbieter aufteilt. Dazu zdhlen neben Visa,

MasterCard und American Express noch viele weitere Kreditkartenfirmen.

46 vgl. Aichele C./Schonberger M.: E-Business, S45f
47 vgl. Aichele C./Schonberger M.: E-Business, S46f
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Der Bezahlvorgang startet mit der Eingabe der Kreditkartennummer im Portal des
E-Commerce Anbieters. Im Hintergrund sind hier mehrere Parteien involviert, von dem
der Konsumierende jedoch nichts bemerkt. Die Daten werden an einen sogenannten
~Payment Service Provider* (PSP) weitergeleitet, welcher diverse
Sicherheitstuberprifungen durchfihrt. Dies geschieht in Echtzeit und vollstandig
automatisiert. Nachdem dieser Schritt erfolgreich durchgefihrt wurde, kann die
Transaktion seitens des Anbieters freigegeben werden. Die Transaktionsdaten werden
in der Zwischenzeit auch an die Bank des Konsumierenden sowie an die Bank des
Anbieters weitergeleitet. Auf Anbieterseite fallen fir diesen Vorgang, vor allem durch die
Inanspruchnahme des Payment Service Providers, zusatzliche Gebuhren an. Aul3erdem
stellt die Integration der Prozesse einen erheblichen Mehraufwand dar. Als Vorteil lasst
sich die Transaktionsabwicklung selbst anfuhren, welche einem sicheren und etablierten
Prozess entspricht. Auch die Méglichkeit von internationale Zahlungen lasst sich mit der
Kreditkarte stark vereinfachen.*®

2.5.4.E-Payments

Die Gruppe der elektronischen Zahlung unterliegt einer stetigen Entwicklung und
Veranderung. Neben populdren und bekannten Anbietern wie PayPal oder
Sofortuberweisung etablieren sich auch alternative Zahlungsmethoden wie die
Verwendung von Guthabenkarten oder die Plattform ClickandBuy.*°

Die verschiedenen E-Payment Methoden wurden speziell fir den Bereich des

E-Commerce entwickelt und lassen sich grundlegend in drei Kategorien einteilen.

Nutzerkontoabhangige Verfahren

Diese Verfahren setzen ein Nutzerkonto sowie eine entsprechende Registrierung und
Freischaltung voraus. Je nach Anbieter wird ein unterschiedlicher Detailgrad an
personlichen Informationen beziehungsweise Stammdaten verlangt. Der Umfang reicht
von Name und E-Mail Adresse bis hin zu Adresse, Telefonnummer, Geburtsdatum,

Kontoverbindung oder auch einer behérdlichen Legitimation.

48 vgl. Aichele C./Schonberger M.: E-Business, S48f

4% Vgl. Heinemann G.: Der neue Online-Handel, S99
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Nutzerkontounabhangige Verfahren

Diese Verfahren setzen den Erwerb einer Guthabenkarte voraus, welche im stationaren
Handel oder auch Online erhéltlich sind. Ein Nutzerkonto oder eine namentliche
Registrierung wird nicht vorausgesetzt. Die Zahlungsabwicklung wird in der Regel Uber
die Eingabe eines Codes initiiert, welcher auf Seiten des Anbieters Uberprift und
freigegeben wird. Karten kénnen entweder neu gekauft, oder auch aufgeladen werden.*®
Direktiiberweisungsverfahren

Im Rahmen dieser Zahlungsmethode wird das Online Banking Portal des
Konsumierenden verwendet. Populdre Anbieter wie beispielsweise Giropay oder
Sofortiberweisung stellen als E-Payment Anbieter die Verbindung zwischen der
Anbieterseite und der Hausbank des Nutzers her.>!

Unterschiede bestehen im Ablauf der Transaktion. Wéhrend Giropay den
Konsumierenden direkt auf das jeweilige Online Portal seiner Bank weiterleitet, es
kommt also zu keiner Zwischenspeicherung auf Seiten von Giropay, findet die
Kommunikation bei Sofortiberweisung zunachst zwischen Nutzer und dem E-Payment
Anbieter statt. Da es sich in jedem Fall um eine Art der Vorkasse handelt, nimmt das

Vertrauen in die eingesetzte Methode eine entscheidende Rolle ein.>?

Die Zahlungsabwicklung wird zunachst durch die Auswahl der E-Payment Variante
gestartet. Die Transaktion selbst findet auf der Bezahlseite des E-Payment Providers
statt, welche auch in das Online Portal des Anbieters integriert werden kann. Nach
erfolgreicher Zahlung und der Bestéatigung des Providers kann die Bestellung getatigt
werden. Der Anbieter erhalt in der Regel eine Zahlungsgarantie, muss jedoch auch
Gebtihren an den E-Payment Provider abgeben. Da es durch den offenen und stetig
wachsenden Markt zwar zu einer steigenden Nachfrage an E-Payment Losungen
kommt, gleichzeitig aber die Konsumierenden unbekannten Zahlungsarten skeptisch
gegenuberstehen, konnten sich nur wenige E-Payment Provider am Markt durchsetzen.

Beispiele hierfur sind unter anderem PayPal oder auch ClickandBuy.*?

50 vgl. Stahl E./wittmann G./Krabichler T./Breitschaft M.: E-Commerce-Leitfaden, Regensburg, 2012, 4-15
51 vgl. Stahl E./Wittmann G./Krabichler T./Breitschaft M.: E-Commerce-Leitfaden, 4-16

52 vgl. Stahl E./wittmann G./Krabichler T./Breitschaft M.:. E-Commerce-Leitfaden, 4-17f

53 vgl. Aichele C./Schénberger M.: E-Business, S49f
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3.Risiken im E-Commerce

Nachdem im ersten Teil dieser Arbeit die wichtigsten Begriffe und Zusammenhange
erlautert wurden, soll in diesem Kapitel zunachst auf die Risikowahrnehmung des
Nutzers eingegangen werden. In weiterer Folge sollen die zahlreichen konkreten Risiken
im E-Commerce aufgezahlt, und ihre Gegenmal3nahmen beleuchtet werden. Diese
umfassen sowohl Themen der IT-Sicherheit, aber auch den Schutz der Privatsphéare und
die Berlcksichtigung von Sicherheitsstandards und Giitesiegel. Dieser Teil stellt die
Grundlage fiir den empirischen Teil (vgl. Kapitel 4.) dieser Arbeit dar.

Da der Fokus dieser Arbeit nicht auf M-Commerce, sondern E-Commerce im
Allgemeinen liegt, kommt es zu keiner Unterscheidung zwischen diesen beiden Kanéalen.
Ein elektronisch abgewickelter Bestellvorgang kann sowohl auf mobilen Geréaten, als
auch Uber einen handelslblichen Desktop Computer oder ein Notebook erfolgen.
Vielmehr liegt der Fokus auf den Web Applikationen selbst, welche Uber einen Browser

aufgerufen werden koénnen.

3.1.Risikowahrnehmung

Die Risikowahrnehmung wird von vielen verschiedenen EinflussgréfRen getragen,
welche je nach Typ und Auspragung unterschiedlich stark ausfallen. Die Summe aller
EinflussgroRen, welche sich zusatzlich gegenseitig beeinflussen, resultiert in einer
individuellen Risikowahrnehmung. Es gilt also zunachst abzuklaren, welche
personenbezogenen EinflussgrofRen vorhanden sind. Neben den personenbezogenen
wird in produkt- und situationsbezogene Einflussgrof3en unterteilt. Daraus ergibt sich das
wahrgenommene Risiko, welches wiederum in funktionale, finanzielle, persénliche und

zeitliche Risiken aufgeteilt werden kann.>

54 Vgl. Heinemann G.: Der neue Online-Handel, S227ff
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Die Summe aus diesen Faktoren ergibt die Bereitschaft, Uber einen bestimmten

E-Commerce Kanal einzukaufen (vgl. Abbildung 3).5°

KauffMicht-Kauf iiber das Medium Internet

E Wahrgenommenes Risiko :

i funktional finanziell perstnlich zeitlich ]
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Abbildung 3: EinflussgréRRen auf die Risikowahrnehmung®®

Personenbezogene EinflussgrofRen stellen die soziodemographischen Merkmale dar.
Dazu zahlt das Alter, das Geschlecht und das Einkommen des Nutzers. Des Weiteren
wird in die Online-Kauferfahrung, die allgemeine Internet-Affinitat und das
Selbstvertrauen unterteilt. Die Erfahrung in Verbindung mit E-Commerce wird durch die
die Durch die

Nutzungsintensitat und -dauer ergibt sich eine allgemeine Internet-Affinitat. Auch das

Haufigkeit der Nutzung sowie Zufriedenheit angegeben.

Selbstvertrauen spielt eine Rolle in diesem Zusammenhang, auch bei unerfahrenen
Konsumierenden. Zu den produktbezogenen Einflussgrof3en zé&hlen neben dem Preis

auch der Grad der Komplexitat sowie der Neuigkeitswert des Produktes.%’

55 vgl. Heinemann G.: Der neue Online-Handel, S227ff
56 Abbildung entnommen aus: Heinemann G.: Der neue Online-Handel, S228

57 Vgl. Heinemann G.: Der neue Online-Handel, S228
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Der Verwendungszweck zahlt zu der Gruppe der situationsbezogenen Einflussgrofien.
Der zeitliche Rahmen — beispielsweise Zeitdruck — und der Einkaufsmodus ergénzen
diese Kategorie. Nachfolgend sollen die verschiedenen Arten der Risikowahrnehmung

erlautert werden.

Funktionales Risiko

Bedenken beziglich der Funktionalitét eines Produktes sind Ublicher Bestandteil des
E-Commerce. Wie bereits in Kapitel 2.4.4. angefuhrt, fuhrt der fehlende physische
Kontakt mit dem Produkt zu einer erhéhten Risikowahrnehmung beziehungsweise zu
Zweifel seitens des Konsumierenden. Der Anbieter kann hier entweder durch ein
Angebot von bekannten Marken (Markenware), ein allgemein gultiges oder erweitertes
Umtauschrecht oder durch seine eigene Reputation entgegenwirken.

Finanzielles Risiko

Das finanzielle Risiko umfasst zunachst das Risiko wéahrend des Bezahlvorgangs.
Zusatzlich stellt auch der Versand sowie ein moglicher Rickversand ein mégliches
Risiko dar. Je nach Bezahlsystem wird vom Nutzer ein unterschiedlicher Grad an
Vertrauen entgegengebracht. Das Angebot von unterschiedlichen Zahlungsmethoden,
darunter auch ganzlich sichere Systeme wie die Zahlung per Vorkasse (vgl. Kapitel
2.5.2.) kbnnen die Risikowahrnehmung senken. Ein Restrisiko verbleibt aber selbst bei
der Zahlung per Vorkasse beim Konsumierenden. Lieferverzégerungen bis hin zum
ganzlich ausbleibenden Versand der Ware sind mogliche Szenarien. Auch beim Versand
beziehungsweise Riickversand kann das Risiko, je nach Lieferkonditionen und den
allgemeinen Geschéftsbedingungen, zur Ganze oder auch teilweise beim Nutzer liegen.
Personliches Risiko

Die Themen Datenschutz und personliche Daten stellen den Kern dieser Kategorie dar.
Je nach Plattform wird ein unterschiedlicher Grad an Informationen benétigt, dessen
Auspragung direkt zu der individuellen Risikowahrnehmung beitragt. Besonders
ausschlaggebend stellen vertrauliche Daten wie beispielsweise Adressdaten, die

Telefonnummer oder die Angabe der Bankverbindung dar.>®

58 Vgl. Heinemann G.: Der neue Online-Handel, S228
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Zeitliches Risiko

Unabhangig von der Zahlungsart kann es durch Lieferverzogerungen oder sonstigen
Lieferschwierigkeiten (beispielsweise kann das Produkt am Versandweg verloren
gehen) zu einem langwierigen Versandprozess und damit zu einer mitunter erheblichen
Verzégerung kommen. Der Reklamationsablauf ist mitunter ebenfalls mit einem mittleren
bis hohen Zeitaufwand behaftet, je nachdem welche Kommunikationskanéle seitens des
Anbieters verwendet werden (beispielsweise E-Mail, Telefon oder auch Online
Formulare). Daher fuhrt auch die Rickgabe beziehungsweise der Umtausch zu einem
erhohten Risiko. Selbst der personliche Aufwand durch Bewaéltigung der Strecke zu der
nachsten Post- beziehungsweise Speditionsfiliale zahlt zu dieser Kategorie.*®

Die Risikowahrnehmung des Nutzers l&sst sich zunachst vor allem aus dem individuellen
finanziellen Risiko ableiten. Grof3en Einfluss auf die Wahrnehmung haben auch die
EinflussgroRen Kaufhaufigkeit, Zufriedenheit und das individuelle Selbstvertrauen.®®

In den nachfolgenden Kapiteln soll daher auf die von dem Nutzer wahrnehmbaren
Sicherheitsmerkmale sowie deren mdgliche Gegenmalinahmen eingegangen werden.
Die Mdglichkeit, den Level an Sicherheit einer E-Commerce Plattform beziehungsweise
eines E-Commerce Vorgangs einzuschatzen, stellt eine wichtige Eigenschaft in

Verbindung mit Transaktionen im E-Commerce dar.

3.2.Authentifizierung

Die erfolgreiche Authentifizierung stellt einen der wichtigsten Vorgange wéahrend einer
E-Commerce Transaktion dar. Dieses Risiko steht in unmittelbarem Zusammenhang zu
den zahlreichen Schutzzielen der IT-Sicherheit (vgl. Kapitel 2.3.). Sollte eine
E-Commerce Plattform nur unzureichende Mdoglichkeiten der Nutzerauthentifizierung
bieten, fuhrt dies zu einer breiten Angriffsflache und einer méglichen Kompromittierung
von Daten. Die Authentifizierung beinhaltet eine Vielzahl von Komponenten, auf welche

in den nachfolgenden Kapiteln néher eingegangen werden soll.5!

59 vgl. Heinemann G.: Der neue Online-Handel, S228
60 Vgl. Heinemann G.: Der neue Online-Handel, S229

61 Vgl. Lepofsky R.: The Manager’s Guide to Web Application Security: A Concise Guide to the Weaker
Side of the Web, New York, 2012, S22
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3.2.1.Passwort

Die Verwendung von schwachen Passwortern, oder auch die Verwendung von
identischen Passwortern fir eine Vielzahl von Plattformen, stellt ein hohes
Sicherheitsrisiko dar. Des Weiteren sollen Passwdrter auch regelméRig gedndert
werden, um das Zeitfenster fiir mogliche Angriffe auf das Passwort klein zu halten. Sollte
das Passwort erfolgreich erraten werden, kann der Angriff zunachst die personlichen
Daten des Nutzers kompromittieren und in weiterer Folge auch finanziellen Schaden
anrichten (beispielsweise durch das Tatigen von Bestellungen).

Als GegenmalRnahme lasst sich die Verwendung von starken und damit auch sicheren
Passwortern anfuhren. Aber auch MafRnahmen wie die Steuerung der Giiltigkeitsdauer
der Passworter und ergénzende Kriterien wie die Prufung auf Gleichheit zu vorherigen

Passwortern stellen wirkungsvolle SicherheitsmaRnahmen dar.5?

Passwortstarke

Es gibt zwei verschiedene Mdglichkeiten, Passwortsicherheit zu erlangen. Zum einen
kann seitens des Anbieters eine bestimmte Passwortstarke vorgegeben werden, zum
anderen kann auch der Nutzer selbst ein entsprechend starkes Passwort vergeben. In
jedem Fall sollte das Passwort gewisse Kriterien erfillen. Neben einer Mindestanzahl an
Zeichen sollten auch Sonderzeichen, Klein- und GroRbuchstaben sowie numerische
Werte verwendet werden. In der Literatur wird ein Basisschutz von mindestens acht
Zeichen in Verbindung mit zumindest einem numerischen Wert, einem Sonderzeichen
und der Verwendung von Grol3- als auch Kleinbuchstaben angegeben. Eine Erhéhung
dieser Kriterien kann dazu fihren, dass Passworter vermehrt aufgeschrieben werden
und der gewtinschte Effekt damit nicht mehr erzielt werden kann.®®

Ablauf und Giultigkeitsdauer

Die Steuerung der Lebensdauer von Passwortern stellt eine effektive

SicherheitsmalRnahme dar. Zusétzlich sollte sich das neu gesetzte Passwort von dem

62 \/gl. Lepofsky R.: The Manager’'s Guide to Web Application Security, S22f
63 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis: Wie sich Unternehmen

schiitzen kénnen — Hintergriinde, Malinahmen, Priufverfahren und Prozesse, Wiesbaden, 2015, S204f
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zuletzt verwendeten, im Idealfall sogar zu samtlichen innerhalb eines festgesetzten
Zeitraums verwendeten Passwortern, unterscheiden.%

Sperre

Nach einer festgelegten Anzahl von erfolglosen Anmeldeversuchen soll der Zugang fur
eine gewisse Zeit gesperrt werden. Zuséatzliche Sicherheit bietet die Information an den
Nutzer uber die erfolglosen Anmeldeversuche, beispielsweise per E-Mail oder SMS.
Dadurch kann einem potentiellen Angriff friihzeitig entgegengewirkt werden.%®

Das Thema Passwortsicherheit kann durch weitere Sicherheitsma3nahmen erganzt
werden. Einen hohen Risikofaktor weist speziell die Art der Authentifizierung sowie die

Verwendung unsicherer Kanale auf.

3.2.2. Authentifizierungsmethoden

Die einfachste Form der Authentifizierung entspricht der sogenannten 1-Faktor-
Authentifizierung. Zusatzliche Sicherheit bietet die 2-Faktor-Authentifizierung
beziehungsweise in besonders schitzenswerten Bereichen auch die 3-Faktor-
Authentifizierung. Die moglichen Faktoren lassen sich Tabelle 2 entnehmen.

Faktor ‘ Beispiel

Wissen Passwort
Besitz Hardware Token, Zertifikat
Merkmal Biometrie

Tabelle 2: Mogliche Faktoren von Authentifizierungsmethoden®®

Werden zumindest zwei verschiedene Faktoren eingesetzt, spricht man auch von einer

Mehrfaktor-Authentifizierung.

64 Vgl. Lepofsky R.: The Manager’s Guide to Web Application Security, S49
65 Vgl. Lepofsky R.: The Manager’s Guide to Web Application Security, S48
66 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S191
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Im Bereich des E-Commerce wird hauptséachlich die 1-Faktor-Authentifizierung
eingesetzt (Wissen), alternativ auch die Kombination aus dem Passwort und einem
Hardware Token. Dieser Token wird fir die Generierung eines sogenannten
Einmalpasswortes verwendet, als Medium dienst zumeist das Mobiltelefon durch
Versand des Codes per SMS (vgl. Abbildung 4).5’

SMS

Wir senden Ihnen eine 5SS mit einem Code. An welche
Mummer sollen wir die SMS senden?

3000000113 hd ‘

Sie haben Ihr Handy nicht zur Hand? Andere Option
wihlen

Abbildung 4: 2-Faktor-Authentifizierung bei PayPal®

Weitere Mdglichkeiten bieten separate Hardware Token oder auch statische Listen,
welche per Post versendet werden. Hardware Token kénnen wiederum in ,Soft Token®
und ,Hard Token“ unterschieden werden. Erstere kdnnen als Applikation auf einem
Fremdgeréat installiert werden (Smartphone, Tablet), letztere weisen einen héheren Grad

an Sicherheit auf.®®

67 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S191f

68 Eigene Darstellung, Screenshot aus: Google Chrome, Version 55.0.2883.87,
URL: https://www.paypal.com

69 vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S191f
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3.2.3.Verschlisselung

Die Ubertragung der Passworter sollte stets verschlusselt erfolgen. Eine
unverschlusselte Ubertragung stellt ein hohes Sicherheitsrisiko dar, da potentielle
Angreiferinnen und Angreifer das Passwort im Klartext abfangen und weiterverwenden
konnen. Fur die Ubertragung der Passworter hat sich netzwerkseitig die Verwendung
des HTTPS Protokolls etabliert. HTTPS steht fir ,Hypertext Transfer Protocol®
beziehungsweise ,HTTP over SSL also der Erweiterung des handelstiblichen HTTP
Protokolls um SSL (Secure Socket Layer). Die aktuellen Versionen des SSL Protokolls
wurden mittlerweile in TLS (Transport Socket Layer) umbenannt, daher spricht man auch
von ,HTTP over TLS®. Wie in Abbildung 5 ersichtlich, ist fur den Nutzer die Verwendung
des HTTPS Protokolls direkt in der Adresszeile des Browsers ablesbar.”

X Sl

https:/fwww.googleat/fgws_rd=ssl

@ www.google.at

Sichere Verbindung

Verifiziert van: Google Inc

Weitere Informationen

Abbildung 5: Verwendung von HTTPS™

Die Verwendung von HTTPS macht es potentiellen Angreiferinnen und Angreifern
unmaoglich, Passwdrter im Klartext auszulesen. Des Weiteren dient es der erfolgreichen
Authentifizierung zwischen zwei Endpunkten. Es kann eine Punkt-zu-Punkt
Verschlisselung erreicht werden, und zwar von dem verwendeten Browser ausgehend
(beispielsweise Microsoft Internet Explorer, Google Chrome oder auch Mozilla Firefox)

bis hin zu dem Ort, an dem die Verbindung endet. In den meisten Féllen entspricht dies

70 vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S151f

1 Eigene Darstellung, Screenshot aus: Mozilla Firefox, Version 50.1.0, URL: https://www.google.at
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dem Webserver des E-Commerce Anbieters. Besondere Bedeutung kommt der Version
des eingesetzten Algorithmus zu, da immer wieder Sicherheitsliicken aufgedeckt

werden. Empfohlen wird daher der Einsatz der TLS Version 1.2 oder héher.”?

3.3.Session Management

Mittels eines Session Managements wird der gesamte E-Commerce Vorgang zwischen
Anbieter und Nutzer verwaltet beziehungsweise abgewickelt. Hierzu z&hlt die
Authentifizierung selbst, die Interaktionen mit der Webseite (beispielsweise der
Warenkorb) und letztendlich auch die Bestellung und Zahlungsabwicklung. Hierzu wird
zunachst eine Session ID, also eine vom Webserver generierte zuféallige Nummer
generiert und an den Browser des Nutzers gesendet. Die Konfiguration dieser Session
ID und die daraus folgende Kommunikation kann zu einem grof3en Sicherheitsrisiko
fihren da es bei Verwendung von unzureichenden SicherheitsmalRnahmen zu einer
Ubernahme der Session kommen kann (dem sogenannten ,Session Hijacking“).”

Nachfolgend sollen meistverbreitete Risiken angefihrt werden sowie auf deren

Gegenmalinahmen eingegangen werden.

3.3.1. Zufalligkeit der Session ID

Damit es fir den Angreifer mdglichst schwierig ist, die Session ID ohne zusatzliche
Hilfsmittel (beispielsweise Schadsoftware auf dem Zielsystem) zu erraten, sollte diese
moglichst komplex und zufallig generiert werden. Das Risiko der Ubernahme der
Session verscharft sich, wenn sich der Nutzer bereits authentifiziert hat. In diesem Fall
konnen nicht nur Informationen wie der Warenkorbinhalt, sondern unter Umstanden
auch die vollstandigen Anmelde- und Stammdaten eingesehen werden. Der Nutzer kann
die Session ID entweder direkt in der Adresszeile des Browsers erkennen, oder sie tber
die gespeicherten Cookies (vgl. Kapitel 3.4.) einsehen. Das Setzen der Session ID Uber
Cookies stellt eine sichere und moderne Variante dar, da der in der Adresszeile des
Browsers angezeigte URL auch in einer Vielzahl von Logs auf Server- und Clientebene

gespeichert wird. Die grundsétzliche Deaktivierung von Cookies ist nicht

72 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S294ff
73 Vgl. Lepofsky R.: The Manager's Guide to Web Application Security, S23ff
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empfehlenswert, da in diesem Fall automatisch auf die Vergabe der Session ID innerhalb
der URL umgeschaltet wird, woraus sich ein deutlich héheres Sicherheitsrisiko ergibt.
Browser bieten zur Uberprufung der Session ID eingebaute Funktionen an, dariiber
hinaus werden auch Erweiterungen (Plugins) angeboten, welche Informationen wie die
Session ID und weitere Verbindungsdetails anzeigen. Die Verwendung und Uberpriifung
der Session Daten ist empfehlenswert und tragt deutlich zur Sicherheit einer
E-Commerce Plattform bei.”

Abbildung 6 zeigt die gesetzte Session ID im Falle des Online Handlers Amazon.

Von dieser Seite gesetzte Cookies
Zugelassen Blockiert

Beim Anzeigen dieser Seite wurden die folgenden Cookies eingerichtet:

- D www.amazon.de
> (] Cookies

JSESSIONID

[==]
L]
(]
[

ieren Entfernen

Mame: JSESSIONID

Content: | BASBSE0D3DTAEDBASFZERCTT12C167ACE2

Domain: www.amazon. de

Abbildung 6: Abruf und Uberpriifung der Session ID™

74 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S213ff
75 Eigene Darstellung, Screenshot aus: Google Chrome, Version 55.0.2883.87,

URL: https://www.amazon.de
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Mittels dieses Dialogfensters lasst sich sowohl die Session ID einsehen, als auch
Uberprifen ob und wann diese ablauft beziehungsweise vom System entfernt wird.
Zusatzlich kann der Nutzer spezifische Cookies manuell |6schen (direkt Gber die

Schaltflache im Dialogfenster).’®

3.3.2.Persistente Sessions

Persistente Sessions beinhalten die Speicherung beziehungsweise Aufrechterhaltung
der Session selbst nach Beendigung des Browsers oder dem Ausschalten des Gerates.
E-Commerce Plattformen bieten dem Nutzer mitunter verschiedene Optionen an,
woraus direkt zwischen einer persistenten oder temporaren Session ID gewahlt werden
kann. Zumeist geschieht dies wahrend des Anmeldevorgangs mittels einer speziellen
Auswabhl, ob der Nutzer dauerhaft angemeldet bleiben méchte.

Da das Design einer Session prinzipiell den Erhalt des Zustandes einer Webseite
beinhaltet, sollte bei Verlassen der jeweiligen Plattform stets die Abmeldefunktion
genutzt werden. Die dafir vorgesehenen Schaltflachen garantieren den sofortigen
Verwurf der Session ID. Ansonsten verbleibt die Session ID im Speicher des Browsers
beziehungsweise innerhalb der jeweiligen Cookies und kann bis zum Abmeldevorgang,
der néachsten Bereinigung der Cookies oder dem Ablauf der Session weiterhin
tubernommen werden. Die Bereinigung der Cookies kann je nach Benutzereinstellung
manuell, nach dem SchlieBen des Browsers oder auch in regelmaRigen zeitlichen
Abstanden geschehen. Die sicherste Variante stellt ein Bereinigen der Cookies nach
dem SchlieBen des Browsers dar. Moderne Browser wie Google Chrome bieten
zusatzlich an, nur spezifische Cookies beim Beenden zu l6schen wahrend

unbedenkliche Cookies erhalten bleiben kbnnen.””

3.3.3.Session Timeout

Die Zeitspanne, nachdem ein Nutzer vom System automatisch abgemeldet wird, stellt
ein wichtiges Sicherheitsmerkmal dar. Ein nicht vorhandenes Session Timeout gleicht
einem erheblichen Sicherheitsrisiko, da die Session wie schon in Kapitel 3.2.2 erlautert,

weiterhin bestehen bleibt. Fir den Nutzer stellt die visuelle Darstellung dieser Zeitspanne

76 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S213ff
77 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S213ff
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einen deutlichen Mehrwert und eine Indikation fur die Sicherheit der E-Commerce
Plattform dar. So werden in der Praxis unter anderem ablaufende Stoppuhren
verwendet, welche gut sichtbar angezeigt werden. Mdglich ist auch die Verwendung
eines eigenen Hinweisfensters, welches dem Nutzer nach einer gewissen Zeitspanne
angezeigt wird. Sollte die Webseite aktiv verwendet werden (beispielsweise durch
Navigation oder der Aktivierung von Schaltflachen), erhéht sich die verbleibende Zeit

automatisch.’®

3.4.Cookies

Cookies sollten stets auf sichere Art und Weise verwendet werden. Hierfur werden auf
der Serverseite bestimmte Flags gesetzt, welche den Grad an Sicherheit kennzeichnen.
Neben den im Rahmen des Session Managements aufgezahlten Merkmalen wie
beispielsweise der Ablauf einer Session ID Uber entsprechende Parameter nimmt die
Ubertragungsart der Cookies selbst eine entscheidende Rolle ein. Ein Cookie muss
zunachst auf moéglichst sicherem Weg vom Server zum Client gesendet werden. Um zu
gewahrleisten, dass fur diesen Kommunikationsweg ausschlie3lich die verschlisselte
Form verwendet wird, kann der Anbieter einer E-Commerce Plattform verschiedene
Markierungen (sogenannte ,Flags®) setzen.”

Abbildung 7 zeigt die Darstellung der fiir die IT-Sicherheit relevanten Flags.

JSESSIONID: "EB25732A3300BCFE1ADS128C700D73F2"

— T —

creationTime: "Thu, 22 Dec 2016 11:158:57 GM
host: amazon.de
isDomain: false

isHHpOnly: true

isSecure: true

lastAccessed: “Thu, 22 Dec 2016 11:27:51 GM
path:

Abbildung 7: Prifen der gesetzten Cookie Flags®

78 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S213ff
7 Vgl. Lepofsky R.: The Manager's Guide to Web Application Security, S30ff

80 Eigene Darstellung, Screenshot aus: Mozilla Firefox, Version 50.1.0 unter Verwendung des Plugins:
Firebug, Version 2.0.18, URL: https://www.amazon.de
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Die Uberprifung kann mittels Browser Plugins (in diesem Fall wurde das Plugin Firebug
in der Version 2.0.18 verwendet) durchgefuhrt werden. Plugins stellen nitzliche
Werkzeuge dar, um auf der Nutzerseite die sichere Ubertragung von Cookies zu

Uberprifen.

Markierung ,,isHttpOnly*“

Die erste Markierung (isHttpOnly) schlief3t ein Auslesen der Informationen sowohl! auf
der Client- als auch auf der Serverseite aus. Schadsoftware kdnnte mittels Browser
Erweiterungen wie beispielsweise ActiveX, Adobe Flash oder Java-Applets (vgl. Kapitel
3.6.2.) Daten aus Cookies extrahieren und weiterverarbeiten.

Markierung ,,isSecure®

Die zweite Markierung (isSecure) gewahrleistet die sichere und verschlisselte
Ubertragung der Daten. Unverschliisselte HTTP Anfragen wiirden die Informationen im
Klartext Ubertragen. Der verwendete Browser ignoriert unsichere Anfragen, ein
Abfangen der Informationen kann damit wirkungsvoll verhindert werden.

Ablaufdatum

Zuletzt soll noch auf das Ablaufdatum von Cookies hingewiesen werden. Die
Lebensdauer sollte einen verhaltnismafig nachvollziehbaren Zeitraum betragen, und

dariiber hinaus auch nur solange giltig sein wie es die jeweilige Plattform erfordert.

In Bezug auf die Verwendung einer Session ID kann auch der Wert ,Session Only*
gesetzt werden, welcher ablauft sobald der Browser geschlossen wird. Die Inhalte von
Cookies lassen sich in modernen Browsern jederzeit einsehen, dies geschieht entweder
Uber ein Symbol direkt in der Adresszeile oder tber weiterfihrende Schaltflachen in den

Browser Einstellungen.®!

3.5. Zertifikate

Die Verifizierung der Echtheit einer Webseite ist fir den Nutzer eine wesentliche
Voraussetzung, um Betrugsversuche und einen moglichen Diebstahl von vertraulichen

Daten zu verhindern. Dies geschieht in der Regel Uber digitale Zertifikate. Diese werden

81 Vgl. Lepofsky R.: The Manager's Guide to Web Application Security, S58f
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von einer unabhangigen Zertifizierungsstelle, der sogenannten ,Certificate Authority®
(CA) ausgestellt und sollen die Echtzeit einer Webseite garantieren. Die
Zertifizierungsstelle prift die Identitat des Anbieters einer Webseite und in weiterer Folge
das Zertifikat. Zusatzlich enthalt es Informationen zu der Giiltigkeit und der eingesetzten
Verschliisselung. Das reine Vorhandensein eines Zertifikats stellt jedoch alleine noch
kein Sicherheitsmerkmal dar. Das Angebot an Zertifizierungsstellen ist grof3 und nicht
eingeschrankt, daher ist es fur den Nutzer nicht nachvollziehbar wie vertrauenswiirdig
die jeweilige CA wirklich ist. Es ist fur einen Angreifenden ohne weiteres madglich, ein
gultiges Zertifikat zu erlangen. In den nachfolgenden Kapiteln sollen daher die
wichtigsten Sicherheitsmerkmale von Zertifikaten hervorgehoben und néher erlautert

werden.82

3.5.1. Zertifikatsfehler

Zertifikatsfehler lassen sich je nach verwendeter Browser Version direkt in der
Adresszeile ablesen. Sie weisen auf ein nicht vorhandenes, nicht bestatigtes oder bereits
abgelaufenes Zertifikat hin. Dadurch kann die Echtheit einer Webseite nicht mehr
garantiert werden, eine Transaktion wirde fur den Nutzer ein erhdhtes Risiko darstellen.

Je nach Browser Version sieht das Dialogfenster unterschiedlich aus.®

82 vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S148ff
83 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S148ff
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In Abbildung 8 ist ein unglltiges Sicherheitszertifikat unter Mozilla Firefox ersichtlich.

€ hitps:/fwiki.chaosradio.ccode

wiki.chaosradio.cco.de verwendet Einlungultiges Sicherheitszertifikat.

Das Zertifikat gilt nur fir folgende Namen:
blog.chaosradio.ccc.de, chaosradio.cco.de

Fehlercode: 55L_ERROR_BAD_CERT_DOMAIN

Ausnahme hinzufiligen...

Abbildung 8: Anzeige eines ungultigen Zertifikats®

Hinweise dieser Art erscheinen direkt im Anzeigefenster des Browsers. Der Nutzer muss
explizit bestéatigen, die Seite dennoch aufrufen zu wollen. Dies sollte nur in
Ausnahmeféllen geschehen, da ein von Anfang an fehlerhaftes Zertifikat ein wichtiger
Indikator flr das zu erwartende Sicherheitsniveau einer Webseite ist. Ein bestatigtes
Zertifikat wird Ublicherweise Uber einen griin markierten Teil im linken Bereich der

Adresszeile dargestellt (vgl. Abbildung 9).8°

(i) @ | https:/fwww.google.at/?gws_rd=ssl

Abbildung 9: Anzeige eines gliltigen Zertifikats®®

In diesem Fall wird dem Nutzer kein Dialogfenster angezeigt.

3.5.2. Extended Validation Zertifikate

Um einen zuséatzlichen Grad an Sicherheit zu ermdglichen, wurde ein neuer Standard

geschaffen, die sogenannten ,Extended Validation Zertifikate® (EV Zertifikate). Hierbei

84 Eigene Darstellung, Screenshot aus: Mozilla Firefox, Version 50.1.0,
URL: https://wiki.chaosradio.ccc.de

85 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S148ff

86 Eigene Darstellung, Screenshot aus: Mozilla Firefox, Version 50.1.0, URL: https://www.google.at
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erfolgt eine weitaus grindlichere Uberprifung des Anbieters durch die
Zertifizierungsstelle. Damit soll verhindert werden, dass Angreiferinnen oder Angreifer in
den Besitz von digitalen Zertifikaten kommen. Sobald ein EV Zertifikat vorliegt, kann der
Nutzer von der Echtheit der Webseite ausgehen. Browser zeigen ein solches Zertifikat
Ublicherweise durch die Angabe der Identitat zusatzlich zu dem farblich markierten Teil
der Adresszeile an.®’

Zusatzlich kann auch der Zusatz ,EV“ in den Zertifikatsdetails abgelesen werden, wie in
Abbildung 10 ersichtlich ist. Aus der Abbildung geht auch die griin markierte ldentitat des
Anbieters hervor.

€ i PayPal, Inc. (US) | https:/f paypal.com/at/webapps/mpp/home
Ausgestellt fir

Allgemeiner Mame (CN)  www.paypal.com

Organisation () PayPal, Inc.

Organisationseinheit (OU) CDM Support

Seriennummer 2C:01:95:10:54:37:D0: DE:4A:39: 200 036 FE C2TF
Ausgestellt von

Allgermeiner Mame (CMN]  Symantec Class 3SL CA-G3

Organisation (0] Symantec Corporation

Organisationseinheit (OU) Symantec Trust Network

Gilltigkeitsdauer
Beginnt mit Dienstag, 2. Februar 2016
Lauft ab am Dienstag, 31. Oktober 2017

Abbildung 10: Anzeige eines Extended Validation Zertifikats®®

Um die Ubertragungssicherheit, vor allem bei Zahlungsabwicklungen im Rahmen von
E-Commerce Transaktionen, zu gewahrleisten, sollte in jedem Fall ein gultiges EV
Zertifikat vorliegen. Dank moderner Browser kann die Sicherheitsstufe direkt in der

Adresszeile abgelesen werden.®

87 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S270f

88 Eigene Darstellung, Screenshot aus: Mozilla Firefox, Version 50.1.0,
URL: https://wiki.chaosradio.ccc.de

89 vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S271f
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3.6.Browser Erweiterungen

Moderne Browser enthalten eine umfangreiche Auswahl an Erweiterungen (sogenannte
,Plugins®). Diese bestehen zunachst aus internen Modulen wie der Mdglichkeit,
Passworter zu speichern oder Formulare automatisch zu vervollstandigen (vgl.
Kapitel 3.6.1.). Darlber hinaus kommt es zu einer Einbettung von Produkten fremder
Anbieter, wie beispielsweise JavaScript (Oracle) oder ActiveX (Microsoft). In der Regel
stellt die Verwendung von Erweiterungen fur den Nutzer ein erhdhtes Sicherheitsrisiko
dar. Einige wenige kdnnen jedoch auch dabei helfen, den Nutzer auf Sicherheitsliicken
und sonstige potentiell schadliche Vorgénge hinzuweisen (vgl. Kapitel 3.6.2.).

Die folgenden Kapitel sollen einen Einblick in die Grundlagen der Browser Erweiterungen
bieten.

3.6.1. Automatische Speicherung

Die Funktionalitdten der automatischen Speicherung bieten dem Nutzer einen erhéhten
Komfort, da sowohl Passworter als auch persénliche Daten bis hin zu Formulardaten im
Speicher des Browsers gehalten werden kénnen, und diese bei Bedarf auch automatisch
abrufbar sind. Das gréf3te Risiko stellt hier die Tatsache dar, dass die Daten auch lokal
gespeichert werden. Sobald Angreifende also Zugriff auf das lokale System des Nutzers
erhalten, konnten diese Daten kopiert werden. Ein weiteres potentielles Risiko stellen
Browser Sicherheitsliicken dar, durch welche schadhafte Webseiten Zugriff auf Daten
erhalten kénnen, welche auf dieser Ebene nicht freigegeben wurden. Um dieses Risiko
zu eliminieren, reicht es aus die zugehdrige Funktionalitat im Browser abzuschalten (der

entsprechende Eintrag findet sich in den Einstellungen).*®

3.6.2. Adobe Flash, ActiveX und Java

Die Verwendung externer Erweiterungen von Drittanbietern stellt ein weiteres
Sicherheitsrisiko innerhalb der Browserumgebung dar. Vor allem die Ausfiihrung von
Adobe Flash, Java-Applets und der Technologie ActiveX stellt ein erhdhtes

Sicherheitsrisiko fur den Nutzer dar. Die Angriffsflache wird erheblich erhoht.®

90 Vgl. Lepofsky R.: The Manager’s Guide to Web Application Security, S26
91 vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S281f
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Auch der Einsatz von Java, einer populdren Programmiersprache, erhdht das
Sicherheitsrisiko betréchtlich. Betroffen ist sowohl die Kommunikation mit dem Server
als auch die Speicherung von sensiblen Daten auf der Clientebene. In einigen Féllen
kénnen ausfluhrbare Objekte als Cookies abgelegt werden (beispielsweise ,Flash
Cookies* unter Verwendung von Adobe Flash). Der Programmcode dieser Inhalte kann
von Angreifern manipuliert werden. Es ist daher empfehlenswert, diese Module im
Browser zu deaktivieren. Alternativ existieren auch Erweiterungen, allen voran
JavaScript und HTML5, welche ein weitaus hoheres Sicherheitslevel bieten. Dennoch
konnen auch hier Sicherheitsliicken auftreten, welche vom Nutzer zumeist nicht bemerkt
werden.®?

Eine Besonderheit stellen Erweiterungen dar, welche den Nutzer auf das vorhandene
Sicherheitslevel einer Webseite explizit hinweisen. Dazu z&hlt unter anderem das Plugin
»,NoScript* flir Mozilla Firefox. Durch die Verwendung von Tools dieser Art kann die
Ausfiihrung von potentiell gefahrlichen Inhalten wie Applets oder ActiveX unterbunden
werden. Auch bekannte Sicherheitsliicken kénnen durch diese Tools an den Nutzer

kommuniziert werden, selbst unter Verwendung von modernen Technologien.®

3.7.Standards und Gutesiegel

Anerkannte Standards stellen fir den Nutzer ein probates Mittel dar, das Sicherheitslevel
einer E-Commerce Plattform ohne besondere Kenntnis von technischen Details direkt
abzulesen. Seridse Anbieter erfillen in der Regel Sicherheitsstandards und weisen dies
auch auf der Webseite aus. Nicht alle Standards sind jedoch fir den Nutzer erkennbar
beziehungsweise relevant fur die Sicherheit einer E-Commerce Webseite. So enthalten
viele IT-Sicherheitsstandards lediglich Vorgaben fur den Einsatz eines
Informationssicherheitsmanagementsystems (ISMS). Andere Giitesiegel sind auf die
Kennzeichnung von Anbietern, welche Zahlungsabwicklungen durchfihren,
spezialisiert. Im Rahmen dieser Arbeit soll nur auf fur den Nutzer erkennbare Gitesiegel

eingegangen werden. Nur diese bringen einen Mehrwert mit sich beziehungsweise ist

92 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S281f
93 vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S145f
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das Fehlen eines oder mehrerer Giitesiegel oftmals ein Indikator flr ein erhdhtes
Sicherheitsrisiko.%*
Die folgenden Kapitel sollen einen kurzen Uberblick tber relevante Standards und

Glutesiegel bieten.

3.7.1.PCI-DSS
PCI-DSS steht fir ,Payment Card Industry — Data Security Standard®“. Der Standard

wurde von den Kreditkartenfirmen ins Leben gerufen, und steht fiir eine sichere
Abwicklung von Kreditkartentransaktionen. Aktualisierte Versionen und Ergadnzungen
werden von dem ,PCI Security Standards Council* koordiniert und beschlossen. Zu den
Mitgliedern dieses Komitees zahlen Delegierte namhafter Kreditkartenanbieter. Die
Uberprufung sowie die Zertifizierung ist von der Anzahl der Transaktionen des zu
Uberprifenden Unternehmens abhangig und reicht von einem Self-Assessment, also
einer internen Uberpriifung durch eigens dafiir abgestellte Angestellte, bis hin zu einem
Audit einer unabhangigen dritten Partei. Speziell Schwachstellen im Bereich des
E-Commerce sind Bestandteil der umfangreichen Auflagen dieses Standards.®

3.7.2.E-Commerce Gutesiegel

Populare und weit verbreitete Gutesiegel wie beispielsweise Zertifikate stellen ein
einfach zu erkennendes Sicherheitsmerkmal fiir den Nutzer dar. Hiermit soll eine sichere
Abwicklung des Bestellprozesses, die Einhaltung von Datenschutzkriterien und die

Verwendung von verschliisselten Kommunikationswegen garantiert werden.

94 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S120ff
9 Vgl. Rohr M.: Sicherheit von Webanwendungen in der Praxis, S121ff
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Zertifikate kdnnen lUber das Verzeichnis der Anbieter eingesehen werden (vgl. Abbildung
11), zusatzlich befinden sich Symbole im Navigationsbereich der E-Commerce

Plattformen.

Zertifikat flr zalando.at

giltig
Zertifizierter Shop Zertifiziert seit 22.0820M
Dieser Shop erflllt die Trusted Shops Gilltig bis 21.08.2017

Qualitatskriterien (Details).

Abbildung 11: Von der Trusted Shops GmbH vergebenes Zertifikat®®

Kriterien fiir die Vergabe eines Gutesiegels der Trusted Shops GmbH umfassen auch
wichtige Rahmenbedingungen fur die Konsumierenden. Dazu z&hlt eine Liefergarantie,
das Recht auf Widerruf beziehungsweise Ricksendung der Ware, der Kundenservice
bis hin zu der transparenten Angabe aller Kosten. Auch der Datenschutz fallt in den

Wirkungsbereich dieses Anbieters.%’

% Eigene Darstellung, Screenshot aus: Google Chrome, Version 55.0.2883.87,
URL: https://www.trustedshops.at/bewertung/info_X134554150F90A8C0393BE19A339F3772.html

97 Vgl. Trusted Shops Giitesiegel: Die Qualitatskriterien von Trusted Shops, URL:
http://www.trustedshops.at/guetesiegel/einzelkriterien.html (abgerufen am 14.12.2016), Trusted Shops
GmbH, Kéln, 2016
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4.Empirie

Nach der Bestimmung und Darstellung aktueller technischer Sicherheitsmal3nahmen auf
dem Gebiet der IT-Sicherheit soll in diesem Kapitel die empirische Untersuchung
beschrieben, sowie deren Ergebnisse diskutiert werden. Um die Forschungsfrage dieser
Arbeit beantworten zu kdnnen, wurde eine Online-Umfrage durchgefihrt. Das Ziel der
Befragung, die Wahl der Befragungsmethode und Methodik sowie der grundsatzliche
Aufbau des Fragebogens werden in den nachfolgenden Kapiteln ndher dargestellt. Die
Auswertung und Interpretation der Daten erfolgt in den beiden abschlieRenden Kapiteln.

4.1.Hypothese und Ziel der Befragung

Das Ziel der Befragung soll Hinweise darauf geben, wie sich der Fortschritt auf dem
Gebiet der IT-Sicherheit auf das tatsachliche Nutzerverhalten auswirkt. Entsprechend

lautet die Hypothese dieser Arbeit:

»1rotz laufender Verbesserung und Weiterentwicklung der IT-Sicherheit auf dem
Gebiet des E-Commerce, sind die tatsédchlichen Auswirkungen auf das

Nutzerverhalten als gering anzusehen.”

Um diese Hypothese bestatigen oder verwerfen zu kénnen, bedarf es zunachst einer
Erforschung der Wahrnehmung des Nutzers, da diese einen wertvollen Indikator fir die
Akzeptanz von SicherheitsmaRnahmen darstellt. Nach diesem einfihrenden
Themenbereich, soll das tats&chliche Nutzerverhalten in zahlreichen Situationen und
Zusammenhangen bestimmt werden. Dieser Abschnitt lasst direkte Schliisse zur
Beantwortung der Forschungsfrage zu.

Zusatzlich sollen Zusammenhange zwischen dem subjektiven Empfinden von IT-
Sicherheit und der Realitat hergestellt werden. Die Schnelllebigkeit dieses Bereichs kann
sehr schnell zu veralteten Wissensstanden fiihren, welches ebenfalls zu einer deutlichen
Abweichung zwischen Sicherheitsempfinden und tatsachlicher Sicherheit fuhren

kdnnen.
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4.2.Methodik

In diesem Kapitel soll zunachst auf die verschiedenen Erhebungsmethoden naher
eingegangen werden. Diese werden zunachst in die qualitativen und quantitativen
Methoden unterteilt. Im Anschluss daran erfolgt eine Abgrenzung und Begriindung der
im Rahmen dieser Arbeit gewahlten Erhebungsmethode. Abschlielend wird die
Reprasentativitat von Erhebungen im Allgemeinen, sowie von Online-Erhebungen im

Speziellen, beleuchtet.

4.2.1.Qualitative Erhebungsmethoden

Qualitative Erhebungsmethoden werden in der Literatur wie folgt definiert:

,Qualitative Methoden gehen der Frage nach einzelnen Motiven und Inhalten
nach. Sie beschreiben inhaltliche Dimensionen verbal, oft auch interpretativ,
erforschen Werte, Gefiihle, das ,Warum* von Entscheidungen. Im Vordergrund

stehen weniger Erhebungsmengen als inhaltliche Tiefe.“®

Auf diesem Gebiet lassen sich vor allem das Interview, also eine persdnliche Befragung,
aber auch die Gruppendiskussion nennen.

Das Interview ist ein systematisch durchgeflihrtes Gesprach auf fachlicher Ebene,
welches in der Regel mit einer zu beforschenden Person gefihrt wird. Je nach
Anforderung konnen verschiedenste Interviewformen angewandt werden. Beispiele
hierfur sind das Experteninterview, oder auch das Tiefeninterview. Bei einem
Experteninterview ist die Expertise des Gegeniibers zwingende Voraussetzung. Im
Vordergrund steht eindeutig das Wissensreservoir, und nicht die Person selbst. Ein
Leitfaden hilft der forschenden Person, den roten Faden nicht zu verlieren und alle
wesentlichen Inhalte des Forschungsgegenstandes anzusprechen.®®

Die Gruppendiskussion setzt sich aus mehreren Personen zusammen, welche keinen
bestimmten Grad an Expertise aufweisen missen, um teilnehmen zu kénnen. Hier steht
neben der Erforschung von subjektiven Erlebnissen zu einem gewissen Thema auch die

soziale Interaktion im Vordergrund. Besonders das Wechselspiel zwischen

98 Braunecker C.: How to do Empirie, how to do SPSS: Eine Gebrauchsanleitung, Stuttgart, 2016, S16
9 vgl. Hug T./Poscheschnik G.: Empirisch forschen, Stuttgart, 2014, S104
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verschiedenen Meinungen ist Gegenstand dieser Erhebungsmethode. Eine weitere
Methode, die teilnehmende Beobachtung, bezieht den Forschenden direkt in die
laufende Diskussion ein. Der Vorteil dieser Methode liegt darin, dass neben der
AulRenperspektive nun auch die Innenperspektive eingenommen werden kann. Des
Weiteren kann diese Form der Erhebung in systematische und unsystematische Formen
unterschieden werden. Die systematische Form zielt ganz besonders auf bestimmte
Verhaltensweisen und Handlungen ab, wahrend die unsystematische Form einer sehr
offenen Beobachtungsweise entspricht.%

4.2.2.Quantitative Erhebungsmethoden

Quantitative Erhebungsmethoden werden in der Literatur wie folgt definiert:

,Quantitative Methoden verfolgen den Ansatz, zu zéhlen: also nicht verbal
auszuformulieren, sondern rein zahlenmaflig zu quantifizieren und daraus
Interpretationen abzuleiten. Quantitative Forschung entdeckt keine (weiteren)
neuen Zugange zu einem Thema (htéchstens am Rande). Sie arbeitet vielmehr
mit bereits vor der Erhebung festgelegten Antwortalternativen bzw. mdglichen

Ergebnisauspragungen. 4

Durch den Einsatz von quantitativen Erhebungsmethoden wird zun&chst versucht, einen
Anspruch auf Reprasentativitat zu erheben. Speziell durch das Sammeln von gréf3eren
Fallzahlen soll dies ermoglicht werden. Dadurch grenzen sich die quantitativen
Erhebungsmethoden klar von den qualitativen Methoden ab. Durch den Versuch,
Anspruch auf Reprasentativitéat zu erheben, lassen sich die Ergebnisse in weiterer Folge
auch generalisieren. Voraussetzung fir eine quantitative Erhebung ist die Messung
z&hlbarer Eigenschaften.

Eine Methode der quantitativen Erhebungsmethoden, welche auch als Methode fir die
Beantwortung der Forschungsfrage dieser Arbeit gewahlt wurde, stellt die Befragung
dar. Eine Befragung kann sowohl schriftlich als auch mindlich erfolgen. Die miindliche
Befragung ist allerdings stets mit dem Problem der gegenseitigen Beeinflussung

konfrontiert. Zusatzlich ist es nur schwer madglich, ausreichende Teilnehmerzahlen zu

100 \/gl. Hug T./Poscheschnik G.: Empirisch forschen, S107ff
101 Braunecker C.: How to do Empirie, how to do SPSS, S17
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erreichen. Die schriftiche Erhebung, zumeist in Form eines Fragebogens, ist im
Vergleich glnstiger in der Durchflihrung, aber auch schneller. Zuséatzlich lasst sich die
Anonymitéat der Teilnehmenden sowie deren Unbefangenheit bezuglich einer méglichen
Beeinflussung sicherstellen. Nachteile liegen vor allem in der fehlenden Moglichkeit, den
Antwortprozess nicht kontrollieren zu kénnen. Auch Unklarheiten kénnen bei einer

schriftlichen Befragung nicht, oder nur sehr schwer, ausgeraumt werden.0?

4.2.3.0nline-Erhebung

Die Online-Erhebung stellt eine Form der schriftichen Befragung im Rahmen einer
gquantitativen Erhebung dar. Bezeichnend fir eine Online-Erhebung ist ein Fragebogen,
welcher unverandert an einen gréReren Personenkreis verteilt wird. Die Online-
Erhebung vereint viele Vorteile von empirischen Untersuchungen, welche letztendlich
ausschlaggebend fur die Auswahl dieser Methode fir diese Arbeit waren. Als
Hauptmerkmal lasst sich die Tatsache anfuhren, dass im Vergleich zu alternativen
Methoden eine grofRe Stichprobe in relativ kurzer Zeit und unter sehr geringen Kosten
erzielt werden kann. Auch offene Fragen kdnnen ohne zusatzliche Aufwendungen wie
beispielsweise der Transkription gestellt und ausgewertet werden. Eine erhohte
Datenqualitat lasst sich durch Kontrolle der gesammelten Daten bereits wahrend der
Erhebungsphase sicherstellen. Dies erfordert keinen besonderen Zwischenschritt. Die
raumliche und zeitliche Unabhangigkeit stellt eines der wichtigsten Vorteile von Online-
Erhebungen dar. Teilnehmende koénnen unabhangig von |hrem derzeitigen
Aufenthaltsort und der aktuellen Zeit an der Umfrage teilnehmen. Abschlief3end ist auch
der gesamte Prozess der Datenerhebung einsehbar und nachvollziehbar. Dadurch
kénnen die Ergebnisse von wissenschaftlichen Untersuchungen zusatzlich abgesichert
werden.103

Aus den eben genannten Griinden wurde fir diese Arbeit als Datenerhebungsmethode
der Online-Fragebogen gewahlt. In Kapitel 4.3. wird auf den grundsatzlichen Aufbau des
Fragebogens néher eingegangen, wahrend in Kapitel 4.4. die Durchfihrung und

Diskussion behandelt wird.

102 \/gl. Hug T./Poscheschnik G.: Empirisch forschen, S110ff

103 \/gl. Kuckartz U./Ebert T./Radiker S./Stefer C.: Evaluation online: Internetgestiitzte Befragung in der
Praxis, Wiesbaden, 2009, S110f
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4.2.4.Stichprobe und Reprasentativitat

Ein wichtiges Merkmal jeder Umfrage stellt die Auswahl der Zielgruppe dar. Als Basis
jeder Erhebung kommt es hierbei zunachst zu der Definition der Grundgesamtheit. Die

Grundgesamtheit wird in der Literatur wie folgt definiert:

,Die  Grundgesamtheit st die Menge aller gleichartigen Objekte
(Untersuchungseinheiten mit gleichen Auspragungen von sachlichen, raumlichen

und zeitlichen Merkmalen), auf die sich eine empirische Erhebung bezieht. Sie
«104

1

wird auch ,,Universum®, ,Population® oder ,Kollektiv“ genannt.

Die Grundgesamtheit kann weiters in eine offene oder geschlossene Grundgesamtheit
unterteilt werden. Die geschlossene Grundgesamtheit stellt eine abz&hlbare und
definierbare Gruppe von Menschen dar. Im Rahmen dieser Arbeit, welche auf die
E-Commerce nutzende weibliche und mannliche Bevélkerung Osterreichs ab 16 Jahren
ausgerichtet ist, kann daher von einer offenen Grundgesamtheit ausgegangen werden.
Es ist nicht mdglich, den Personenkreis einer abzahlbaren Gruppe zuzuordnen. Dieser
Umstand hat direkte Auswirkungen auf die Reprasentativitdt der Erhebung, aber auch
auf die Auswahlverfahren der verschiedenen Stichprobenvarianten.'0®

Nach der Festlegung der Grundgesamtheit ist weiters zwischen einer Vollerhebung und
einer Stichprobe zu unterscheiden. Die Vollerhebung erfasst alle Teile der definierten
Grundgesamtheit, wahrend flur die Stichprobe ein reprasentativer Teil stellvertretend fur
alle erhoben wird. Eine Vollerhebung ist nur in Fallen von kleinen und Uberschaubaren
Bevolkerungs- oder Personengruppen moglich, und kann daher fir diese Arbeit nicht in
Betracht gezogen werden. Nachfolgend sollen die verschiedenen Moglichkeiten der
Stichprobenverfahren vorgestellt und bezugnehmend auf diese Arbeit bewertet

werden.108

Zufallsgesteuerte Stichprobe
Die zufallsgesteuerten Verfahren sind dadurch gekennzeichnet, dass alle Mitglieder der

jeweiligen Grundgesamtheit die Chance erhalten, in die Stichprobe aufgenommen zu

104 Braunecker C.: How to do Empirie, how to do SPSS, S37
105 \/gl. Kuckartz U./Ebert T./Radiker S./Stefer C.: Evaluation online, S51
106 v/gl. Braunecker C.: How to do Empirie, how to do SPSS, S39ff
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werden. Dies setzt jedoch eine geschlossene Grundgesamtheit voraus, welche fur die
Erforschung der Hypothese dieser Arbeit nicht definiert werden konnte. Die Ziehung der
Stichprobe selbst muss auf dem Zufall basieren. Hilfreich in der Durchfihrung ist das
Vorhandensein von Verzeichnissen oder auch Listen, aus welchen mit Hilfe eines
Zufallsgenerators die Stichprobe zusammengestellt werden kann.

Nicht zufallsgesteuerte Stichprobe

Die nicht zufallsgesteuerten Verfahren kdnnen in die Gruppe der bewussten und in die
Gruppe der willkurlichen Verfahren unterteilt werden. Die bewusste Auswahl setzt die
Festlegung von Kriterien voraus, welche anhand von Listen und festgelegten Regeln
erfolgen. Die willkirliche Auswahl, auch Selbstselektion genannt, ermdglicht die
Teilnahme an der Erhebung unabhangig einer systematischen Vorauswabhl. Eine Online-
Erhebung entspricht einer solchen Methode, wobei im Rahmen dieser Arbeit auch
Elemente der bewussten Auswahl zur Anwendung gelangten. Durch eine
Kriterienfestlegung konnten die selbst selektierten Teilnehmer auf die gewtnschte
Personengruppe eingeschrankt werden. Dennoch ergeben sich Nachteile dieser

Erhebungsmethode, insbesondere fir die Reprasentativitat der Daten.%’

Nach der Festlegung der Stichprobenziehung auf ein nicht zufallsgesteuertes Verfahren
unter Selbstselektion, musste die Repréasentativitat dieser Erhebung eingeschréankt

werden. Repréasentativitat wird in der Literatur zunachst wie folgt definiert:

,Eine Stichprobe ist reprasentativ, wenn sie ein exaktes, lediglich verkleinertes
strukturelles Abbild der Grundgesamtheit darstellt. Ziel einer Représentativ-
Stichprobe ist es, anhand einer kleinen Zahl von Untersuchungseinheiten

Aussagen uber die Grundgesamt zu treffen%

Wie aus dieser Definition bereits hervorgeht, kann aufgrund der offenen
Grundgesamtheit sowie der willkirlichen und nicht zufallsgesteuerten Stichprobe fir
diese Arbeit keine Repréasentativitat erlangt werden. Einer der Griinde hierfur liegt auch
in der Abwicklung der Erhebung selbst. Durch die Verteilung des Links, welcher zur

Online-Umfrage fuhrt, Gber E-Mail, Diskussionsportale und weiteren offenen Kanalen

107 \gl. Kuckartz U./Ebert T./Radiker S./Stefer C.: Evaluation online, S51f
108 Braunecker C.: How to do Empirie, how to do SPSS, S42

50



Empirie

kénnen gewisse Faktoren nicht ausgeschlossen werden. Hierzu zahlen unter anderem
die mehrmalige Teilnahme oder die Uberpriifung der wahrheitsgemalRen Angabe der
erhobenen Daten. Aus diesen Grinden ergeben sich fir eine Online-Erhebung unter
einer offenen Grundgesamtheit lediglich Rickschliisse auf Trends und Beobachtungen
unter der Annahme, dass die eingegebenen Daten der Wabhrheit entsprechen.1%®
Nachdem in diesem Kapitel die Methodik der Erhebung vorgestellt sowie alternative
Methoden diskutiert und abgegrenzt wurden, soll im nun folgenden Kapitel die
Gestaltung und der grundsatzliche Aufbau des verwendeten Fragebogens beleuchtet
werden. Auch die Durchfiihrung der Befragung ist Gegenstand dieses Kapitels.

4.3.Fragebogen

Fur die Gestaltung des Fragebogens galt es zunéchst, wichtige wissenschaftliche
Rahmenbedingungen und Richtlinien einzuhalten. Nach der Konzeption der
verschiedenen Module und Untergruppen konnten die fur die Beantwortung der
Forschungsfrage relevanten Fragen erstellt und in weiterer Folge zugeordnet werden.
Den Abschluss dieses Kapitels bildet eine Ubersicht tiber die verwendeten Tools und
Portale sowie Detailinformationen zu der Durchfiihrung der Befragung. Zusatzlich
befindet sich der zur Anwendung gelangte Fragebogen in seiner vollstdndigen Form im

Anhang.

4.3.1.Gestaltung des Fragebogens

Die Gestaltung eines Fragebogens, speziell in der Variante einer Online-Erhebung, ist
an die allgemeinen Standards fur Ethik und Datenschutz geknupft. Hervorzuheben sind
in diesem Zusammenhang vor allem die Teilaspekte der Freiwilligkeit, Vertraulichkeit
und der Anonymitdt. Das Prinzip der Freiwilligkeit umfasst die ganzlich freiwillige
Teilnahme an einer Erhebung. Auch die Beendigung beziehungsweise der Abbruch
einer bereits begonnenen Teilnahme soll jederzeit und ohne Angabe von Griinden

ermoglicht werden. 110

109 \v/gl. Braunecker C.: How to do Empirie, how to do SPSS, S46ff
110 vgl. Kuckartz U./Ebert T./Radiker S./Stefer C.: Evaluation online, S57ff
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Das Prinzip der Vertraulichkeit umfasst hauptsachlich den Bereich des Datenschutzes,
und damit in erster Linie die Tatsache, dass keine Daten an Dritte weitergegeben
werden. Dem Prinzip der Anonymitdt wird im Rahmen von Online-Umfragen ein
besonderer Stellenwert eingeraumt. So wird elektronischen Einladungen und Online
Links grundsatzlich ein gewisses Misstrauen entgegengebracht. Absolute Anonymitat
kann nur sehr schwer erreicht werden, da sowohl die Verteilung der Links auf gewissen
Plattformen als auch die Einladung tber E-Mail Listen bereits das Prinzip der absoluten
Anonymitéat verletzt. Entscheidend ist jedoch nicht, ob die Einhaltung der aufgezahlten
Grundprinzipien zugesichert wurde, sondern vielmehr die Tatsache, dass seitens des
Forschers alle maglichen MaBnahmen ergriffen wurden.*!

Die Offenlegung der Einhaltung wurde im Rahmen der Einleitung des Fragebogens
bekanntgegeben. Bei der grundlegenden Konstruktion des Fragebogens wurde auf eine
aussagekraftige Einleitung, die Formulierung und Technik der verwendeten Fragen
sowie auch auf negative Antworttendenzen grof3er Wert gelegt. So umfasst die
Einleitung neben einer kurzen Darstellung der Person und Einrichtung auch Hinweise
auf Zusicherung der Anonymitat und des Datenschutzes. Die grobe Darstellung des
Forschungsinhalts sowie der Fragestellung zahlen ebenfalls dazu. Die konzipierten
Fragen umfassen das dichotome Antwortformat, Ratingskalen unter verschiedenen
Abstufungen bis hin zu offenen und geschlossenen Fragen. Negative Antworttendenzen
wie beispielsweise die absichtliche Verstellung, die soziale Erwinschtheit, die
sogenannte ,Ja-Sage-Bereitschaft* und auch die Beeinflussung durch die Wahl der

Antwortmoglichkeiten wurden vermieden.1?

4.3.2.Aufbau des Fragebogens

Der Fragebogen wurde mit dem Online Tool SosciSurvey erstellt, und grundsatzlich in
verschiedene Teile gegliedert. Nachfolgend sollen die jeweiligen Themenblocke sowie
ausgewdahlte Fragen vorgestellt, und deren Bedeutung fur die Beantwortung der

Forschungsfrage naher erlautert werden.

111 vgl. Kuckartz U./Ebert T./Radiker S./Stefer C.: Evaluation online, S57ff

112 y/gl. Raab-Steiner E./Benesch M.: Der Fragebogen: Von der Forschungsidee zur SPSS-Auswertung,
Stuttgart, 2015, S54ff
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4.3.2.1. Einleitung

Die erste Seite des Fragebogens erscheint direkt nach dem Aufruf der in der Einladung
enthaltenen Links. Neben kurzen Informationen zu Bildungseinrichtung, persénlichen
Daten und dem eigentlichen Thema dieser Arbeit finden sich auch Hinweise zu der
erwarteten Zeitspanne der Umfrage sowie eine Danksagung fir die Teilnahme. Das
Angebot, auf Ruckfrage per E-Mail gerne weitere Informationen zu dem Thema
zuzusenden, schlie3en diesen einleitenden Block ab.

4.3.2.2. E-Commerce Nutzung und Risikowahrnehmung
Der erste grol3e Themenbereich behandelt zunachst den Grad der Nutzung von

E-Commerce im Allgemeinen.

,Wie haufig haben Sie das Internet innerhalb der letzten 12 Monate fir den Kauf

von Gutern oder Dienstleistungen genutzt?“

In der eingehenden Frage, wie oft und ob das Internet innerhalb der letzten 12 Monate
fur den Kauf von Giitern oder Dienstleistungen verwendet wurde, findet sich auch ein
Teil der bewussten Auswahl wieder (vgl. Kapitel 4.2.4.). Wird an dieser Stelle
angegeben, E-Commerce nicht zu nutzen, wird auch der Fragebogen unter einer
einzelnen Zwischenfrage und den jeweiligen soziodemographischen Aspekten direkt
beendet. Dadurch kann eine Selektion erreicht werden, sodass nur aktive E-Commerce
Erfahrungen Einzug in die Datenerhebung finden.

Der Hauptteil dieses Themenblocks behandelt Fragen nach dem Grad der Nutzung, der
persdnlich empfundenen Vor- und Nachteile von E-Commerce bis hin zu der

Risikowahrnehmung der Teilnehmer.

s~Welche Vorteile des E-Commerce stellen flir Sie personlich eine Motivation dar,

Online einzukaufen?“

Diese Frage zielt auf die in Kapitel 2.4.3. erwédhnten Nutzenpotentiale ab und soll einen

Uberblick geben, welche der behandelten Vorteile fir den Nutzer relevant sind.
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Als Folgefrage werden auch die Nachteile von E-Commerce (vgl. Kapitel 2.4.4.)
behandelt.

sWelche Nachteile des E-Commerce haben Sie bereits erfolgreich von einem

Kauf abgehalten?”

Besondere Relevanz fir die Beantwortung der Forschungsfrage liegt vor allem in den
Antwortmdglichkeiten der unsicheren Verbindung sowie der Angst vor Datendiebstahl
und Verletzungen im Bereich des Datenschutzes.

Das Kapitel 2.5., welches die Zahlungsabwicklung umfasst, stellt die Grundlage fur die
Frage nach den genutzten Bezahlmdéglichkeiten dar. Durch die Angabe der personlich
favorisierten Methode konnen Ruckschlisse auf das Sicherheitsbewusstsein der

Befragten gezogen werden.

~Welche Bezahlmdéglichkeiten bevorzugen Sie im Rahmen einer Online

Transaktion?“

Die darauffolgende Frage, sofern als Bezahlvariante die Kreditkarte angegeben wird,
richtet sich an die Akzeptanz und Priorisierung der angebotenen Sicherheitsverfahren,
darunter TAN/Secure Code oder ahnliche anbieterspezifische Methoden.

Die abschlieRende Frage dieses Bereichs behandelt konkrete Griinde, wieso von einem

geplanten Kauf beziehungsweise einer Transaktion tatsachlich abgesehen wird.

,Welche Faktoren stellen fir Sie personlich Griinde dar, von einem Online Kauf

abzusehen?”

Neben moglichen Griinden wie beispielsweise dem Versandrisiko oder der mangelnden
Reputation des Anbieters, sind vor allem sicherheitsrelevante Bereiche wie der

Datenschutz und unsichere Bezahlmdglichkeiten fir diese Studie relevant.

4.3.2.3. Authentifizierung

Der Bereich der Authentifizierung umfasst unter anderem die Nutzung der
verschiedenen Methoden, oder auch die Frage nach den bevorzugten und vermiedenen
Technologien in Verbindung mit Anmeldung und Passwortsicherheit. Individuelle Daten
wie beispielsweise die bevorzugte und praktizierte Mindestanforderung an ein Passwort,
die Zeitspanne der freiwilligen sowie nicht-freiwilligen Anderung von Passwortern und

die Einschatzung beziiglich Passwortstarke von vorgegebenen Beispiel Passwdrtern
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liefern wichtige Erkenntnisse zum Nutzerverhalten und der sich daraus ergebenden
Sicherheitsstufe.
Die einleitende Frage richtet sich zunéchst an die Nutzung der verschiedenen

Authentifizierungsmethoden.

+sWelche Authentifizierungsmethode(n) bevorzugen Sie, jeweils zusatzlich zu

Benutzername bzw. E-Mail Adresse?”

Hiermit soll in Erfahrung gebracht werden, welche Authentifizierungsmethoden in
welcher Kombination und Anzahl genutzt werden. Das Spektrum reicht von einer
einzelnen Methode wie beispielsweise dem Passwort bis hin zu der Nutzung von
samtlichen zur Verfligung stehenden Methoden. Da die Authentifizierung, wie in Kapitel
3.2. ausfiuhrlich dargestellt, einen sehr hohen Stellenwert in der IT-Sicherheitskette
einnimmt, ist dieser Themenbereich fir die Beantwortung der Forschungsfrage von
hoher Relevanz.

,Nutzen Sie eine E-Commerce Plattform dennoch, auch wenn diese nicht lhrer

bevorzugten Authentifizierungsmethode entspricht?“

Aufschlussreich in Bezug auf das tatsachliche Nutzerverhalten ist die Frage nach der
Vorgehensweise, wenn die bevorzugte Authentifizierungsmethode nicht zur Verfligung
stehen sollte. Die Nutzung der jeweiligen Plattform, selbst unter einem Mangel an
Alternativen, fuhrt zu wichtigen Erkenntnissen.

Die folgenden Fragen behandeln das Thema Passwortsicherheit (vgl. Kapitel 3.2.1.) und

beinhalten verschiedene Mindeststandards der Befragten.

,-Wie schatzen Sie die Passwortstarke Ihrer eigenen Passworter ein?*

Welche Eigenschaften der von Ihnen verwendeten Passworter sind flr Sie ein
unverzichtbarer Bestandteil?

Wie viele Zeichen entsprechen lhren  perstnlichen  Passwort-

Mindestanforderungen?

Eine Kombination aus mehreren Fragen zu diesem Thema lasst auf mdgliche
Widerspriiche zwischen der Einschatzung der eigenen Passwortstarke und der Kriterien

fur ein sicheres Passwort schlief3en.
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Die Frage nach der freiwilligen oder auch unfreiwilligen Anderung von Passwortern ist
ein weiterer Indikator flr die Nutzerwahrnehmung. Abschlielend wird den Befragten
eine Reihe von Beispiel Passwortern prasentiert, welche auf eine Zeitspanne bis zu
einem erfolgreichen Angriff eingeschatzt werden sollen. Dadurch soll die Verbindung
zwischen der angegebenen Sicherheit der eigenen Passworter und der Wahrnehmung

der Passwortsicherheit anhand von Beispielen hergestellt werden.

4.3.2.4. Session Management und Cookies

Dieser Themenbereich erweitert die Einschatzung des Nutzerverhaltens mittels der
Feststellung von Ubertragungstechnologien, dem Bewusstsein tber aktuell technisch
mogliche Angriffsszenarien und Bedrohungen auf diesem Gebiet und dem
grundsétzlichen Verstandnis von wichtigen Tools der IT-Sicherheit wie beispielsweise
der Verwendung von Cookies und Zertifikaten. Tiefere Einblicke sollen einzelne
Folgefragen zu diesem Bereich geben, welche vor allem den realen — im Gegensatz zu
dem empfundenen — Grad an Sicherheit messen sollen.

Wie in Kapitel 3.2.3. erlautert, stellt die Verwendung einer HTTPS Verbindung eine

wichtige Grundlage fir die Verwendung von E-Commerce dar.

JAchten Sie auf eine sichere Verbindung im Browser, sobald Sie eine

E-Commerce Plattform nutzen?”

Durch diese Frage kann in Erfahrung gebracht werden, ob explizit auf eine HTTPS
Verbindung geachtet wird. Eine zusatzliche Antwortmoglichkeit erfasst, ob bewusst kein
Wert auf die Verbindungsart gelegt wird, oder ob die Information schlichtweg nicht

bekannt ist.

,Sofern Sie eine HTTPS Verbindung erkennen, auf welche Art Uberprifen Sie die
Guiltigkeit der Verbindung?*“

Die Folgefrage behandelt die Art der Uberpriifung einer giiltigen Verbindung. Nur die
Kombination aus diesen beiden Fragen lasst gultige Rickschllisse zur Beantwortung der

Forschungsfrage zu.
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Der zweite Teil dieses Bereichs behandelt die Méglichkeit, eine komplette ,Session®,
also Login/Passwort sowie Warenkorb durch einen Angriff zu Ubernehmen. Weitere
Fragen umfassen die Verwendung von Cookies sowie die Begriindung, falls diese

abgelehnt werden sollten.

Wie lautet Ihre Meinung zu der Verwendung von Cookies im Rahmen von
E-Commerce Transaktionen?*

Aus welchen Griinden lehnen Sie die Verwendung von Cookies ab?*“

Speziell die Griinde fiir eine potentielle Ablehnung geben wertvolle Hinweise auf das
tatsachliche Sicherheitsempfinden der Befragten. Wie in Kapitel 3.3. sowie Kapitel 3.4.
erlautert, bringt die Verwendung von Cookies zwar ebenfalls Gefahren mit sich, jedoch
birgt die Alternative durch den Angriffspunkt der Session ID innerhalb der URL ein noch

viel hoheres Gefahrenpotential.

sIst Thnen die Funktionsweise von Zertifikaten bzw. deren Bedeutung fir die

Sicherheit einer E-Commerce Plattform bewusst?“

Zertifikate stellen ein probates Mittel dar, die Echtheit einer Webseite verifizieren zu
kénnen (vgl. Kapitel 3.5.). Im Rahmen dieser Frage wird Wert darauf gelegt, ob den
Befragten die Funktionsweise prinzipiell klar ist, ob diese unzureichende Informationen
uber Zertifikate besitzen, oder ob kein Interesse an Zertifikaten beziehungsweise deren

Uberprifung besteht.

4.3.2.5. Browser Erweiterungen und Gltesiegel

Der Bereich der Browser Erweiterungen und Gitesiegel rundet das Bild dahingehend
ab, als dass gangige HilfsmaRnahmen auf dem Gebiet der IT-Sicherheit wie
beispielsweise Browser Plugins, Funktionalitaten und Gutesiegel bewertet und deren

Nutzung erhoben werden soll.
,~Welche Browser Erweiterungen bzw. Funktionalitaten nutzen Sie regelmaiig?“

Die verschiedenen Browser Funktionalitaten (vgl. Kapitel 3.6.) bieten in erster Linie
zusatzliche Angriffspunkte, und nur wenige Mal3nahmen zur Erhéhung der IT-Sicherheit.
Eine Auswahl an Plugins wird den Befragten angeboten, zusatzlich besteht auch die

Méoglichkeit einer offenen Eingabe.
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Der abschlieBende Teil dieses Bereichs umfasst die verschiedenen Gitesiegel und

deren Akzeptanz sowie Signifikanz.

SWelchen Stellenwert rdumen Sie den folgenden Gitesiegeln bei der
Verwendung von E-Commerce Plattformen ein?*

Wie Uberpriufen Sie die Giiltigkeit eines Gutesiegels?

Auch hier lasst die Beantwortung der Frage nach der Methodik der Uberprifung eines
Glutesiegels wertvolle Rickschlisse zur Bestatigung beziehungsweise Widerlegung der
Hypothese zu. Der Stellenwert eines Gitesiegels stellt aus Sichtweise der
IT-Sicherheit noch keine tatsachliche Reduktion des Risikos dar (vgl. Kapitel 3.7.). Nur
wenn das jeweilige Gilitesiegel auch ausreichend Uberpruft wird, kann eine Erhéhung der

tatsachlichen Sicherheit erzielt werden.

4.3.2.6. Soziodemographische Daten

Dieser abschlieende Themenbereich umfasst die Frage nach wichtigen
soziodemographischen Daten, um die Aussagekraft dieser Studie noch weiter zu
erhohen. Es wurde bewusst auf eine zu detaillierte Profilerstellung verzichtet, um die
Abbruchrate niedrig halten zu kdnnen. Zwingende Angaben beinhalten das Geschlecht,
die Altersgruppe, den hiéchsten Bildungsabschluss und den derzeitigen Wohnort. Das
monatliche Nettoeinkommen stellt eine optionale Angabe dar und wurde gestaffelt unter

verschiedenen Einkommensgrenzen angegeben.

Die letzte Seite des Fragebogens beinhaltet eine kurze Danksagung und den Hinweis,
dass Browser-Fenster nun schlieBen zu kénnen. Auf Anregung verschiedener Pretester
soll auch eine kurze Losung der angebotenen Beispiel Passworter aus dem Bereich der
Authentifizierung und deren Zeitspanne fiir einen erfolgreichen Angriff verdffentlicht

werden.

4.3.3.Durchfiihrung der Befragung

Die Befragung wurde zur Ganze in dem Online Portal SosciSurvey realisiert. Nach der
Anlegung der verschiedenen Module und Fragen wurden zunachst personalisierte Links
an einzelne Personen verschickt. Die im Rahmen dieses Pretests durchgefiihrten
Erhebungen konnten durch Kommentare erganzt werden und auf diesem Weg noch

letzte Korrekturen und Verbesserungen vorgenommen werden. Nach der erfolgreichen

58



Empirie

Pretest Phase wurde die Umfrage Uber verschiedene Portale, Social-Media-Kanéle und
auch Uber E-Mail geteilt. Der Befragungszeitraum betrug 30 Tage, die Erhebung war
zwischen 02.03.2017 wund 31.03.2017 aktiv. Nach der Beendigung des
Befragungszeitraumes wurden die Antworten in ein Analyse- und Statistiktool
Ubertragen. Eine entsprechende Export Funktion findet sich direkt in dem Portal
SosciSurvey. Die Daten wurden vor dem Export auf Vollstandigkeit und Fehler tberprdift.
Unvollstandige Datensatze sowie zweifelhafte Teilnahmen auf Grund unrealistischer

Zeitspannen wurden verworfen.

4.4.Datenauswertung und Analyse

Die Daten wurden nach dem Export aus SosciSurvey und der anschlieBenden
Uberleitung mit dem Statistik- und Analyseprogramm IBM SPSS Statistics in der
Version 24 ausgewertet. Die deskriptive Datenanalyse erfolgte Uber Haufigkeits- und
Kreuztabellen unter Zuhilfenahme der verschiedenen programminternen Tools.
Filtereinstellungen sowie die Unterscheidung in absolute und relative Haufigkeiten
konnte direkt in IBM SPSS vorgenommen werden. Samtliche Diagramme und Tabellen
wurden mit Hilfe von Microsoft Office 365 Pro Plus in der Version 1704 erstellt. Zur
Anwendung gelangten die Programme Microsoft Word und Microsoft Excel.

Insgesamt konnten im Untersuchungszeitraum 150 Teilnahmen registriert werden,
wovon 20 verworfen werden mussten, da der Fragebogen nicht vollstandig ausgefullt
wurde. Vier von den 130 verbleibenden Teilnahmen fanden keine Berucksichtigung in
der Beantwortung der Forschungsfrage, da keine aktive E-Commerce Transaktion im
Zeitraum der letzten 12 Monate angegeben wurde. Drei von den 126 verbleibenden
Teilnahmen fanden keine Beriicksichtigung, da sich die teilnehmenden Personen derzeit
nicht in Osterreich aufhielten. Fur die Uberpriifung der Hypothese ergibt sich somit ein

Teilnehmerfeld von insgesamt 123 Datensétzen.

4.4.1.Charakteristika der Studienteilnehmer

Das Teilnehmerfeld enthalt 59,3 % Frauen und 40,7 % Manner. In diesem
Zusammenhang kann von einer ausgewogenen Verteilung zwischen den Geschlechtern

ausgegangen werden. Erwartungsgemafd und anhand der Gesamtbevélkerung
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Osterreichs bemessen, wurde bereits im Vorfeld von einer hdheren weiblichen
Teilnehmerquote ausgegangen.
Die Altersgruppe findet den grof3ten Anteil im Bereich von 25 bis 34 Jahren. Die

nachfolgende Abbildung 12 zeigt die Verteilung der Altersgruppen anhand eines

A

Diagrammes.

65 Jahre oder alter
1,6%

Abbildung 12: Altersgruppen

Fur die Erhebung der Nutzerwahrnehmung nimmt der Faktor Alter zwar keine
unmittelbar entscheidende Rolle ein, dennoch lassen sich aus den verschiedenen
Altersgruppen wichtige Erkenntnisse in Bezug auf den Einsatz und auch die Akzeptanz
von IT-Sicherheitsmethoden ableiten.
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Die Bildungsabschlisse lassen auf ein allgemein héheres Bildungsniveau schlie3en,
mit 4,9 % an Lehr-, einem Anteil von 43,1 % an Matura- sowie 52 % an Hochschul-
abschlussen (vgl. Abbildung 13).

Lehre 4,9%

Abbildung 13: Verteilung Bildungsabschlisse

Entsprechend liegen die erhobenen durchschnittlichen Einkommen mit 42,3 %
zwischen € 2.000,- und € 2.999,- wobei an zweiter Stelle die Einkommen zwischen
€ 1.000,- und € 1.999,- erfasst werden konnten.

4.4.2. E-Commerce Nutzung

Bezlglich der Nutzung selbst wurden zunéchst die aus Teilnehmersicht relevanten
Vorteile von E-Commerce bewertet. Die in Kapitel 2.4.3. vorgestellten Nutzenpotentiale
aus der Sicht der Konsumierenden wurden im Rahmen der Befragung eindeutig
bestétigt. So gab ein kombinierter Anteil zwischen 92,7 % und 99,2 % der Befragten an,
die angegebenen Vorteile auch als solche anzuerkennen. Der Vorteil der
individualisierten Angebote wurde hierbei von 92,7 % der Befragten als Vorteil gesehen,
die Orts- und Zeitunabh&ngigkeit im E-Commerce sogar mit 99,2 % (vgl. Abbildung 14).
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Weitere Vorteile wie beispielsweise verschiedene Liefermethoden, die mobile
Nutzungsmoglichkeit  bis  hin zu  der  Mdglichkeit der erleichterten

Informationsbeschaffung und Preisvergleiche lagen jeweils dazwischen.

4,1%

Express Liefermethoden
63,4%

7,3%

Individualisierte Angebote
70,8%

Mobile Nutzungsmoglichkeit
55,3%

Erleichterte Informationsbeschaffung

58,5%

0,8%
Orts- und Zeitunabhéangigkeit

78,0%

4,1%

Grenziberschreitende Bezugsmoglichkeiten

58,5%
30,9%

Kein Vorteil ~ ® wenig motiverend (1) ™®2-4 M stark motivierend (5)
Abbildung 14: Vorteile E-Commerce

Die Intensitat der Nutzung von E-Commerce kann mit 56,1 % als regelmaRig
angegeben werden, wovon 42,3 % mehrmals monatlich und 13,8% mehrmals
wochentlich einkaufen. Die zweite Antwortgruppe in Form von 43,9 % nutzen

62



Empirie

E-Commerce dagegen in unregelmaligen Abstanden tber mehrere Wochen oder tber
das gesamte Jahr verteilt.
Die Verteilung der Nachteile von E-Commerce kénnen der Abbildung 15 enthommen

werden und wurden analog zu Kapitel 2.4.4. strukturiert.

Flhren von Kundenprofilen 26,8%
Unsichere Verbindung 32,5%
Angst vor finanziellem Schaden 35,0%

angstvor Datenciebstahi - | 3:
Fehlender physischer kontac | ¢ o

Abbildung 15: Nachteile E-Commerce

Hervorzuheben sei in diesem Zusammenhang der Registrierungszwang sowie der
fehlende physische Kontakt mit dem Produkt. Diese Nachteile wurden von jeweils
56,1 % sowie 61 % der Befragten bestatigt. Sehr auffallig fir die Kundenwahrnehmung
ist der im Vergleich sehr niedrige Wert im Falle der unsicheren Verbindung. Da ein
Grol3teil der IT-Sicherheitsrisiken im Bereich der Verbindung und Authentifizierung liegt
wirde ein hoherer Wert auch einer hoheren Awareness entsprechen. Die von den
Nutzerinnen und Nutzern wahrgenommenen Nachteile liegen daher klar im Bereich der
Produktndhe und der Bequemlichkeit.

Als bevorzugte Bezahlmethode kann eindeutig die Kreditkarte und die Verwendung von
PayPal angegeben werden. Diese stellen gleichzeitig auch das gréf3te Risiko dar. Die
sicheren Methoden wie beispielsweise der Kauf auf Rechnung, Vorkasse oder

Lastschrift werden von den Befragten nur sehr selten verwendet (vgl. Abbildung 16).
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Detaillierte Angaben zu den verschiedenen Bezahlmdglichkeiten kénnen der

nachfolgenden Abbildung 16 entnommen werden.

ClickandBuy 0,8%
Guthabenkarten 1,6%
Rechnung 7,3%

Vorkasse 12,2%

Lastschrift _ 22,8%
Sofortiberweisung, Giropay _ 24,4%
payeal [ 1.5%
reditarte - [ ¢,

Abbildung 16: Bevorzugte Bezahimdglichkeiten

Die Folgefrage nach einem Abbruch bei Kreditkartenzahlung wurde an insgesamt 88
Befragte gestellt, welche die Kreditkarte als eines der bevorzugten Zahlungsmittel
angaben. Falls keine zusatzliche Sicherheitsmethode wie beispielsweise das
TAN/Secure Code Verfahren angeboten wird, stellt dies nur fir 22,4 % der Befragten
einen Abbruchgrund dar. Insgesamt 77,7 % nutzen die jeweilige E-Commerce Plattform
dennoch, wobei 22,4 % der Befragten aus dieser Gruppe angaben, nur bei mangelnden
Alternativen nicht abzubrechen. Dies ist aus Sichtweise der IT-Sicherheit kein Grund,
den Einkauf auf einer potentiell unsicheren Seite fortzusetzen. Das Fehlen einer
Alternative ist fur sich alleine kein Argument fir eine unsichere Transaktion. Eine
Kreditkartenzahlung ohne Eingabe eines zusatzlichen PIN Codes oder einem Passwort

lasst in den meisten Fallen auf ein niedrigeres Sicherheitsniveau schliel3en.
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4.4.3.Risikowahrnehmung

Die Risikowahrnehmung wurde anhand zweier Fragen in Bezug auf Kapitel 3.1. erhoben.
Zunachst mussten Tendenzen bezuglich der persdnlichen Online Kauferfahrung, der
Zufriedenheit und dem Selbstvertrauen im Umgang mit E-Commerce und einige weiter
Faktoren erhoben werden. Die Online Kauferfahrung wurde von 80,5 % der Befragten
als Uberdurchschnittlich beziehungsweise hoch eingestuft. Fir die Wahrnehmung und
Selbsteinschatzung sehr wichtig gilt der Wert des Selbstvertrauens in den personlichen
Umgang mit E-Commerce. Hier gaben 78,9 % der Befragten an, ein hohes
Selbstvertrauen zu besitzen. Nur 6,5 % gaben an, ein eher niedriges Selbstvertrauen
gegeniber E-Commerce Transaktionen mitzubringen (vgl.
Abbildung 17).

6,5%
Selbstvertrauen im Umgang mit E-Commerce 14,6%
78,9%
18,7%

Nutzungsdauer bzw. -intensitat im E-Commerce 24,4%
56,9%

9,7%
Online Kauferfahrung - 9,8%

e

niedrig (1-2) ®m3 mhoch (4-5)

Abbildung 17: Einschétzung der Befragten beziiglich E-Commerce Nutzung

Bei der Gegenuberstellung der Daten kann ein Zusammenhang zwischen der
Nutzungsdauer beziehungsweise -intensitdt und dem Selbstvertrauen beobachtet
werden. Mit steigender Nutzungsdauer steigt prinzipiell auch das Selbstvertrauen,
jedoch gaben speziell im Bereich der niedrigen Nutzungsdauer (Skalenpunkte 1-2,
23 Befragte) eine Gruppe von 60,9 % an, dennoch ein hohes Selbstvertrauen zu

besitzen (Skalenpunkte 4-5).
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Die Frage nach Faktoren, welche von einem Online Kauf prinzipiell abschreckend
wirken, wurde vor allem im Bereich der IT-Sicherheit sehr gemischt geantwortet. So
gaben nur 22 % der Befragten an, dass Datenschutz ein personliches Risiko darstellt.
Unsichere Bezahimdglichkeiten wurde von 36,6 % als Risiko, und damit abschreckend,
eingestuft (vgl. Abbildung 18).

3,3%

Datenschutz 34,1%

7,3%

Unsichere Bezahlung 22,0%

36,6%

1 (unerheblich) 2 m3 E4 m5 (abschreckend)

Abbildung 18: Unsichere Bezahlung und Datenschutz

AbschlieBend kann festgestellt werden, dass die Risikowahrnehmung seitens der
Befragten als niedrig einzustufen ist. Die tatséachliche Aussage dieser Werte wird jedoch

erst durch die weitere Analyse im Zuge der nachfolgenden Themengebiete deutlich.

4.4.4. Authentifizierung

Die zur Anwendung gelangenden Authentifizierungsmethoden stellen ein wesentliches
Merkmal einer sicheren und geschitzten Transaktion dar. Um die eingesetzten
Methoden sowie die Wahrnehmung der Befragten diesbeziglich zu erheben, wurden
insgesamt neun Fragen gestellt, welche neben der Anmeldung selbst auch die
verwendete Passwortstarke sowie die Einschatzung von vorgegebenen Passwortern

umfasste.
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Als bevorzugte Authentifizierungsmethode nutzen 87,8 % der Befragten das
Passwort, auf dem zweiten Platz folgt die Nutzung eines Tokens mit 57,7 %. Biometrie

wird nur von 15,4 % aller Teilnehmerinnen und Teilnehmer genutzt (vgl. Abbildung 19).

Biometrie 15,4%

Abbildung 19: Bevorzugte Authentifizierungsmethode

Beziglich der Anzahl der gleichzeitig verwendeten Methoden gaben jeweils 46,3 %
der Befragten an, eine oder zwei Methoden gleichzeitig zu verwenden. Das volle
Ausmal’ von drei verwendeten Methoden erreichen 7,3 %.

Ausgehend von den 46,3 % der Befragten, welche zwei Methoden gleichzeitig
verwenden, konnte die Kombination Passwort und Token mit 86 % als eindeutig
bevorzugte Methode festgestellt werden. Dies entspricht aus der Sichtweise der
IT-Sicherheit einem erwilnschten Ergebnis, wobei die Passwortstirke einen
malfdgeblichen Anteil an der tatsachlich erzielten Sicherheitsstufe tragt.

Die Frage nach der Nutzung einer Plattform, obwohl die bevorzugte
Authentifizierungsmethode nicht zur Verfiigung steht, wurde von insgesamt 69,9 % aller
Befragten bestatigt. Hiervon gaben 38,2 % an, die Plattform nur unter unzureichenden

Alternativen zu nutzen (vgl. Abbildung 20).
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Rund ein Drittel lehnen die Nutzung kategorisch ab. Diese Zahlen lassen — analog zu
der Frage nach dem Kaufabbruch bei Kreditkartenzahlung — auf ein geringes
Sicherheitsbewusstsein schlieBen. Der Kauf oder die Nutzung eines Portals darf unter

keinen Umstanden im Vordergrund stehen.

Nein 30,1%
Ja, jedoch nur falls es an Alternativen mangelt _ 38,2%

Abbildung 20: Nutzung trotz Fehlen der bevorzugten Authentifizierungsart

Identische Passworter werden von 36,6 % der Befragten verwendet, wobei
E-Commerce Plattformen, sensible und persénliche Daten und weniger relevante
Webseiten nicht getrennt werden. 33,3 % gaben an, gleiche Passworter nur far
unbedenkliche Plattformen ohne E-Commerce Bezug zu verwenden. Die Minderheit von
30,1 % verwendet prinzipiell keine identischen Passworter (vgl. Abbildung 21).

Nein 30,1%
Ja, jedoch nur fiir unbedenkliche Plattformen
e 33,3
ohne E-Commerce Bezug
- I 3%
Abbildung 21: Nutzung identischer Passworter

Die Passwort-Mindestanforderungen werden zwar von 49,6 % aller Befragten
eingehalten, die jeweiligen Vorgaben jedoch nicht Gbertroffen. Eine Gruppe von 43,9 %
gab an, die Mindestvorgaben zu Ubertreffen um hoéhere Sicherheit zu erlangen. Die
Erhebung der Nutzung von identischen Passwortern sowie den personlichen

Mindestanforderungen stellt die Grundlage fir die Interpretation der darauffolgenden
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Daten dieses Bereichs dar, und soll wertvolle Riickschlisse auf das Nutzerverhalten und
Sicherheitsbewusstsein geben.
Die Einschatzung der eigenen Passwortstarke kann der nachfolgenden Abbildung 22

entnommen werden.

Unsicher
Eher unsicher 0,8%
5,7%

Sehr sicher
21,1%

Durchschnittlich
27,6%

Sicher

43,1%
Nicht einschatzbar °

1,6%

Abbildung 22: Einschatzung Passwortstarke

Obwohl von 49,6 % der Befragten lediglich die Mindestvorgaben eingehalten werden,
gaben 43,1 % die eigene individuelle Passwortstarke als sicher, und zusatzliche 21,1 %
der Befragten als sehr sicher an. Dadurch ergibt sich bereits ein gewisser Widerspruch,
da ein Passwort mit einer vorgegebenen Starke keinesfalls unter Garantie als sicher
oder sogar sehr sicher bezeichnet werden kann. Diese Beobachtung deckt sich mit den
Erkenntnissen aus Kapitel 4.4.3., wonach bei den Befragten ein hohes Selbstvertrauen
erkennbar ist. Die Kreuztabelle ergibt, dass von 61 Teilnehmerinnen und Teilnehmern,
welche sich an die Mindestvorgaben halten, diese jedoch nicht Ubertreffen, insgesamt
49,2 % ihr Passwort als sicher beziehungsweise sehr sicher einschatzen.

Um die tatsachliche Passwortsicherheit in Zusammenhang mit der subjektiven
Wahrnehmung Uber Passwortsicherheit weiter zu erforschen, wurden Folgefragen nach
unverzichtbaren Bestandteilen der verwendeten Passworter, der Mindestanzahl an

Zeichen sowie den jeweiligen Anderungsperioden gestellt.
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Wie in Kapitel 3.2.1. ausgefiihrt, wird in der Literatur ein Basisschutz von mindestens
acht Zeichen in Verbindung mit zumindest einem numerischen Wert, einem
Sonderzeichen und der Verwendung von Grol3- als auch Kleinbuchstaben angegeben.
Lediglich 16,2 % der Befragten untertreffen die Mindestlange von acht Zeichen. Ein
kombinierter Anteil von 83,8 % erfiillt diese Anforderung, oder Ubertrifft diese sogar (vgl.
Abbildung 23).

4-7 Zeichen 16,2%

szeichen I 5.0
999 zeichen R s

Abbildung 23: Passwortlange Mindestanforderung

Ganz anders sieht es bei der Anforderung des Basisschutzes insgesamt aus. Hier
kénnen nur 28,5 % der Befragten eine zeitgemale Passwortsicherheit durch Einhaltung
aller Kriterien erlangen. Ganz klar zu beobachten ist hier eine Priorisierung auf die
Anzahl der Zeichen, jedoch wird die tatsachliche Zusammensetzung der Passwadrter
selbst weitestgehend hintenangestellt. Wie im theoretischen Teil dieser Arbeit erwahnt,
besitzt die Mindestlange nur eine begrenzte Aussagekraft beziglich der erzielbaren
Sicherheit. Nur 56,1 % der Befragten gaben an, Sonderzeichen in ihren Passwortern zu
nutzen. Lediglich 28,5 % achten auf die Verwendung von Sonderzeichen oder

numerischen Werten in der Passwortmitte.

70



Empirie

Eine hohe Bereitschaft zur Anderung der eigenen Passworter kann nicht festgestellt
werden. Ein geringer Anteil von 23,6 % gab an, die Passworter freiwillig und ohne
zwingende Vorgabe der jeweiligen Plattform zu andern. 39 % gaben an, die Passworter
unter keinen Umstanden zu andern wahrend 37,4 % in Betracht ziehen, die Passworter

unter Vorgabe oder Zwang zu andern (vgl. Abbildung 24).

la 23,6%

Ja, aber nur wenn es die Plattform zwingend vorgibt 37,4%

Abbildung 24: RegelméRige Anderung eigener Passworter

Die Diskrepanz zwischen subjektiver Wahrnehmung und tatsachlicher Sicherheitsstufe
konnte durch die Abfrage von Beispiel Passwortern ndher bestimmt werden. Die
abschlielende Frage dieses Kapitels bot den Teilnehmenden eine Reihe von
Passwortern an, welche auf den ersten Blick sehr ahnlich, jedoch bezogen auf ihr
Sicherheitslevel stark unterschiedlich ausfielen. Die Sicherheitsstufe wurde anhand
eines Online Analysetools des Anbieters Cygnius ermittelt.!3

Fur die Fragestellung wurden verschiedene Passworter unterschiedlicher Harte
auserwahlt und mittels einer Matrix abgefragt. Die Analyse ergab, wie bereits im Rahmen
dieses Kapitels mehrmals vermutet, eine deutlich sichtbare Abweichung zwischen der
subjektiv. wahrgenommenen Starke von Passwortern und der objektiv bewerteten
Sicherheitsstufe. So ergab ein relatives starkes Passwort, welches laut Analysetool 663
Jahre fir ein erfolgreiches Knacken benétigen wirde, ein Ergebnis von 54,5 % fir die
Zeitraume sofort, Minuten und Stunden. Daflr wurde einem scheinbar unsicheren
Passwort von insgesamt 42,2 % der Teilnehmenden ein Zeitraum von Tagen uber

mehrere Wochen und Jahre bis hin zu Jahrzehnten zugerechnet.

113 Cygnius Password Strength Test, URL: https://apps.cygnius.net/passtest (abgerufen am 14.12.2016)
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Die genauen Ergebnisse dieser Analyse kdnnen der nachfolgenden Abbildung 25
entnommen werden. Neben dem Beispiel Passwort kann die errechnete theoretische

Zeitspanne bis zu einem erfolgreichen Angriff abgelesen werden.

0,8%

19_AnDala_90# (Jahre/lahrzehnte) 31,7%

28,5%

2,4%
37,4%

19_Anna_90# (Tage/Wochen) 39,0%

AANNA1990S# (Stunden) 41,5%

35,8%
50,4%

Hans123# (Minuten) 13,0%
0,8%

78,9%
17,9%
Passwort1234 (Sofort) . 3,3%

Sofort Minuten M Stunden M Tage/Wochen M Jahre/lahrzehnte

Abbildung 25: Beurteilung Beispiel Passworter

Wie in der Auswertung gut sichtbar, wurden nur die relativ einfach erkennbaren
Passworter von der Mehrheit der Befragten richtig eingeordnet. Fir die IT-Sicherheit
relevant ist vor allem der Bereich von einigen Stunden bis hin zu Jahren. Oftmals ergibt
sich nur ein kleines Zeitfenster fur potentielle Angriffe, sodass ein Knacken von
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komplexen Passwortern wenig rentabel erscheint und damit auch weniger
wabhrscheinlich ist. Gerade in diesem Gebiet herrscht grof3e Uneinigkeit zwischen den
Teilnehmenden. So wird einem relativ sicheren Passwort mit nur 4,9 % eine deutlich
niedrigere Sicherheitsstufe bescheinigt als einem Passwort, welches in wenigen
Stunden erraten werden kann. Auch lasst sich kein Unterschied feststellen zwischen
dem Passwort der hdchsten Stufe und einem Passwort mittlerer Sicherheit unter einer
zu erwartenden Zeitspanne von 11 Stunden. Hier herrscht deutlicher Aufklarungsbedarf,
vor allem beziglich der noch immer weit verbreiteten Meinung, die Anzahl der Zeichen

ware ein zuverlassiger Indikator fur die Passwortsicherheit.

4.4.5.Session Management

Die Verwendung einer sicheren Verbindung bildet die Grundlage fiir eine sichere
Verwendung der zahlreichen E-Commerce Plattformen. Diverse Browser und
Technologien bieten auf diesem Gebiet zahlreiche Hilfestellungen fir die Nutzerinnen
und Nutzer an (vgl. Kapitel 3.3.).

Die eingehende Frage dieses Bereichs lautet daher, ob generell auf eine sichere
Verbindung geachtet wird. In weiterer Folge ist zu klaren, ob eine Awareness uber die
potentiellen Folgen einer unsicheren Session beziehungsweise Verbindung feststellbar

ist.
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Mit 48,8 % achtet knapp die Halfte aller Befragten auf eine HTTPS Verbindung, welche
gleichzeitig die einfachste Moglichkeit darstellt, eine sichere Verbindung zu nutzen (vgl.
Abbildung 26).

Ich achte auf eine HTTP Verbindung 6,5%

Ich achte nicht auf Hinweise im Zusammenhang
mit IT-Sicherheit

Ich kann nicht erkennen, ob eine sichere Verbindung
- DN 26,8%
vorliegt
Ich achte auf eine HTTPS Verbindung _ 48,8%

17,9%

Abbildung 26: Uberpriifung Verbindungsart

Fur die real erzielbare Sicherheit ist dieser Wert dennoch als sehr gering anzusehen, da
zunachst die kombinierte Mehrheit von 51,2 % HTTPS nicht nutzen beziehungsweise
nicht selbst erkennen kdnnen, welche Verbindungsart genutzt wird. Die Folgefrage
beziiglich der Uberpriifung von HTTPS zeigt weitere Diskrepanzen zwischen dem
Nutzerverhalten und der erzielbaren Sicherheitsstufe. So gaben jene 60 Befragte an,
welche auf den Zusatz HTTPS Wert legen, nur in 15 % der Falle Gber den Browser auf
Detailinformationen der Verbindung zu achten. Die fir die tatsachliche Sicherheit wenig
ausschlaggebenden Merkmale wie der Zusatz HTTPS in der Adresszeile des Browsers
oder ein griines Symbol wurden von 81,7 % beziehungsweise 61,7 % angegeben. 15 %

gaben an, keine weiteren Uberprifungen durchzufiihren (vgl. Abbildung 27).

Keine weiteren Uberpriifungen 3,3%

Detailinformationen liber die Verbindungsart 15,0%

Symbole in der Adresszeile des Browsers _ 61,7%
Zusatz HTTPS in der Adresszeile des Browsers _ 81,7%

Abbildung 27: Uberpriifung HTTPS
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Bezuglich der Frage nach der Mdoglichkeit eines Session Hijackings, also der
Ubernahme einer eigenstandigen Session inklusive den personlichen Daten sowie
einem allfalligen Warenkorb sowie den Zugangsdaten selbst, konnten nur 29,3 % der
Befragten angeben, sich davor schitzen zu koénnen. Der verbleibende Teil von
insgesamt 70,7 % kannte das Risiko entweder nicht (12,2 %), legte keinen Wert darauf
(13 %) oder wusste nicht welche SchutzmalRnahmen fir diesen Fall existieren (45,5 %).
Dieser Umstand ist bedenklich, da anscheinend die Information selbst zu einem sehr
grof3en Anteil vorhanden ist, jedoch dennoch ein grofR3er Anteil keine Mdglichkeit sieht,
sich davor zu schitzen (vgl. Abbildung 28).

Nein, davon habe ich noch nie etwas gehort. 3,3%

Nein, davon habe ich noch nie etwas gehort. Ich kann
mir ein erhohtes Risiko diesbezliglich vorstellen.

Das Risiko ist mir bewusst. Ich lege jedoch keinen Wert _ 13.0%
auf schiitzende MaRnahmen. e

Das Risiko ist mir bewusst. Ich kenne entsprechende _ 29.3%
MaRnahmen, wie ich mich davor schiitzen kann. =270
Das Risiko ist mir bewusst. Ich kann jedoch nicht
o ich mi ; I 45,5%
sagen, wie ich mich davor schiitzen kann.

8,9%

Abbildung 28: Einschéatzung Gefahrenpotential Session Hijacking

Um das Nutzerverhalten im Bereich Session Management noch genauer zu erforschen,
wurde zuséatzlich die Kenntnis tber die Funktionsweise von Zertifikaten und deren

Bedeutung fur die Sicherheit einer E-Commerce Plattform erhoben.
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Abbildung 29 zeigt die Auswertung der Frage nach der Funktionsweise und dem

Umgang mit Zertifikaten.

Funktionsweise ist klar, jedoch kein Interesse darauf zu

0,
achten 12,20%

Funktionsweise ist klar, regelmaRige Uberpriifung der
Zertifikate auf Sicherheit

Funkcionsweise st richt or | 30,05
Funktionsweise ist klar, keine Moglichkeit der
berpr horherte I 40,65%
Uberprufung der Sicherheitsstufe

17,07%

Abbildung 29: Umgang mit Zertifikaten

Wie in Kapitel 3.5. erlautert, stellen Zertifikate ein wichtiges Mittel dar, um E-Commerce
Transaktionen sicher abzuwickeln. Ein kumulierter Anteil von 82,89 % der Befragten hat
entweder kein Interesse an der Uberpriifung, die Funktionsweise ist nicht klar oder es
fehlt das entsprechende Wissen um die Zertifikate zu tberprifen. Auch hier zeigt sich
fehlendes Hintergrundwissen, um mit den vorhandenen Tools und Methoden zielfiihrend
umgehen zu kénnen. Ein geringer Anteil von 17,07 % Uberprift Zertifikate auf deren

Gliltigkeit und Sicherheitsstufe.

4.4.6.Cookies

Cookies entsprechen einem unverzichtbaren Bestandteil jeder Browser Session sowie
Ublicher E-Commerce Transaktionen. Wie in Kapitel 3.4. beschrieben, beinhalten
Cookies zwar ein gewisses Angriffspotential, jedoch flhrt die Deaktivierung von Cookies
zu einer noch viel grolBeren Angriffsflache und damit zu einem erhéhten
Sicherheitsrisiko. Im Rahmen der Erhebung wurde gezielt nach der Verwendung von
Cookies gefragt, sowie Folgefragen zu der kategorischen Ablehnung gestellt, welche

von vielen E-Commerce Nutzern als Lésung fir Sicherheitsbedenken angesehen wird.
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Die Verteilung bezuglich der Nutzung und Uberpriifung von Cookies lasst sich aus

der nachfolgenden Abbildung 30 ablesen.

Begriff nicht verstandlich 7,3%

Grundsatzliche Akzeptanz von Cookies 18,7%

Ablehnung und Deaktivierung von Cookies _ 20,3%
Uberpriifung der verwendeten Cookies iiber Plugins
I 203%
oder manuell
Akzeptanz von Cookies, jedoch Betrachtung als Risiko _ 41,5%

Abbildung 30: Verwendung von Cookies

Ein Anteil von 41,5 % der Befragten akzeptiert die Verwendung von Cookies, sieht diese
aber als Risikofaktor an. Weitere 20,3 % deaktivieren Cookies und lehnen diese
kategorisch ab. Ein Anteil von 20,3 % Uberpruft das Sicherheitslevel der verwendeten
Cookies manuell oder Uber Browser Plugins. Als Grinde fur eine mégliche Ablehnung
wurde von insgesamt 23 Befragten, welche Cookies grundsatzlich akzeptieren, im
Ausmald von 60,9 % Sicherheitsbedenken angegeben. Ein Anteil von 69,6 % sieht den

Datenschutz durch die Verwendung von Cookies gefahrdet (vgl. Abbildung 31).

Unsicherheit liber Funktionsweise 30,4%

Sicherheisbedenten [ cos%

Abbildung 31: Griinde fiir eine mdgliche Ablehnung von Cookies

Hier zeigen sich enorme Defizite in Bezug auf das Grundverstandnis von IT-Sicherheit

im E-Commerce. Die Deaktivierung von Cookies stellt keine Erhéhung der Sicherheit
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dar, zusatzlich sollte bei Verwendung von Cookies stets deren Status und Gliltigkeit
Uberprift werden.

Zu der Frage nach dem An- und Abmeldeverhalten gaben 48 % an, sich stets manuell
abzumelden, sobald eine Webseite verlassen wird. Ein Anteil von 28,3 % gab an, auf die
Zeitperiode bis zu einer allfalligen automatischen Abmeldung zu achten. Lediglich 13 %
der Befragten wahlen die Option der dauerhaften Anmeldung, der geringe Anteil von 9,8
% bevorzugt eine Anmeldung auch Uber den Neustart des Endgeréates hinaus. Diese
Zahlen sprechen fir eine hohe Awareness der Teilnehmenden beziiglich Cookies.

4.4.7.Browser Erweiterungen

Browser Erweiterungen bieten eine Erleichterung in vielen Aspekten der téglichen
Internet Nutzung und sind ein unverzichtbarer Bestandteil von vielen E-Commerce
Portalen und Webseiten. Dies bestéatigen 89,4 % der Befragten, welche die Nutzung
von Browser Erweiterungen beziehungsweise Funktionalitdten angaben. Veraltete
und aus IT-Sicherheit bedenkliche Plugins wie ActiveX nutzen lediglich 12,2 % der
Teilnehmerinnen und Teilnehmer. Meistverbreitete Plugins wie Adobe Flash oder Java
finden zu je 52 % und 35,8 % Anwendung. Die automatische Speicherung von
Passwortern oder Formulardaten wird von 39 % beziehungsweise 33,3 % genutzt (vgl.

Abbildung 32). Die Nutzung von sonstigen Plugins wurde nur von drei Befragten

angegeben.
ActiveX 12,2%
Automatische Speicherung von Formulardaten 33,3%
Java 35,8%

Automatische Speicherung von Passwortern _ 39,0%
Werbe-und Scriptolocker | ::..%
adobe Fiasn | -0

Abbildung 32: Nutzung von Browser Erweiterungen
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Wie in Kapitel 3.6. ausgefihrt, stellt die automatische Speicherung von sensiblen Daten
ein erhdhtes Sicherheitsrisiko dar. Dennoch nutzen mehr als ein Drittel aller Befragten
diese Funktionalitdt. Auch die Verwendung von Adobe Flash lasst Defizite im
Sicherheitsbewusstsein der Befragten vermuten, zumal bereits Alternativen im Bereich
der Browser Technologien und Webseiten existieren. Positiv hervorzuheben ist die
Nutzung von Plugins, welche Werbung, Skripte oder ahnliches blockieren. Diese Art von

Funktionalitat wird von 43,1 % der Teilnehmerinnen und Teilnehmer genutzt.

4.4.8.Gltesiegel

Gltesiegel sind ein wichtiger Indikator fUr die Sicherheit einer E-Commerce Plattform,
jedoch nur unter ausreichender Uberprifung der Echtheit des jeweiligen Siegels.
Erforscht wurde zunéchst, welche Gltesiegel unter den Befragten bekannt sind sowie
in weiterer Folge, wie und ob die Gultigkeit beziehungsweise Echtheit eines solchen
Siegels seitens der Nutzer tberprift wird.
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Der angegebene Stellenwert kann der nachfolgenden Abbildung 33 entnommen werden.

24,4%
0,
Verified by Visa/MasterCard 61,0%
1,6%
13,0%
8,1%
0,
Trusted Shops >1,2%
2,4%
38,2%
9,8%
0,

Osterreichisches E-Commerce-Giitezeichen 43,9%
1,6%

44,7%

2,4%

0,
EHI Geprifter Online-Shop 20,4%
3,3%

|

74,0%

0,8%
11,4%
1,6%

PCI-DSS

|

86,2%

1 (zwingende Voraussetzung) 2-4 W5 (unbedeutend)  m Nicht bekannt

Abbildung 33: Stellenwert von Giitesiegeln

Die fur eine sehr hohe Sicherheit einstehenden Standards wie beispielsweise PCI-DSS
(vgl. Kapitel 3.7.1.) ist einem Grof3teil der Befragten weitestgehend unbekannt. Bekannt
ist dagegen Verified by Visa/MasterCard, auf dieses Gitesiegel wird von 85,4 %
geachtet, 24,4 % betrachten es sogar als zwingende Voraussetzung. Wie in der
Auswertung der Folgefrage ersichtlich ist, legen 35 % der Teilnehmerinnen und
Teilnehmer keinen Wert auf Giutesiegel, und achten auch nicht darauf (vgl.
Abbildung 34). Dieser Umstand ist bedauerlich, da hiermit die verschiedenen Netzwerke
und Security Audits, durch welche sich E-Commerce Plattformen in Bezug auf die IT-

Sicherheit unterscheiden, nur wenig Relevanz besitzen.
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Die Teilnehmerinnen und Teilnehmer dieser Studie sollten im Rahmen der Folgefrage
beantworten, ob auch die Echtheit des Siegels Uberpruft wird. Ohne weitere
Uberprifung besitzt das reine Vorhandensein eines Siegels keine Aussagekraft (vgl.
Abbildung 34).

Uberpriifung auf bestehenden Eintrag auf der

0,
Webseite des Gltesiegels 8,1%

Uberpriifung auf Existenz der Webseite des
Gutesiegels

Keine weitere Uberpriifung eines bestehenden
tesi I, 42,7%
Gutesiegels

14,6%

Abbildung 34: Uberpriifung von Giitesiegeln

Dieses Ergebnis stellt einen Rickschlag fur die Entwicklung und zumeist kostenintensive
Auditierung vieler E-Commerce Plattformen dar. Der sehr geringe Prozentsatz von nur
8,1 % Uberprift die Echtheit eines Giitesiegels auf der jeweiligen Anbieterplattform. Die
Uberpriufung der Existenz eines Gitesiegels, welches von 14,6 % der Befragten
angegeben wurde, kann beziiglich der potentiellen IT-Sicherheitsstufe zur Ganze
ignoriert werden. Zu einfach ist es, ein Logo oder einen Schriftzug schlichtweg zu

falschen.

4.5.Fazit der Erhebung

Die Auswertung der Studie zeigt zunachst groRen Aufholbedarf in verschiedenen
Bereichen der IT-Sicherheit in Verbindung mit E-Commerce Plattformen. Als
Ausgangsbasis der individuellen Nutzerwahrnehmung konnten zu einem Grof3teil Motive
der Bequemlichkeit und produktspezifische Besonderheiten erkannt werden. Bedenken
bezlglich unzureichender Sicherheit oder die Angst vor finanziellem Schaden und einer
unsicheren Verbindung wurde nur von einer Minderheit der Befragten bestatigt. Die
Risikowahrnehmung stellt die Grundlage fir eine bewusste Awareness beziglich
IT-Sicherheit dar. Erschwerend hinzu kommt die Tatsache, dass hauptsachlich

sicherheitstechnisch sensible Transaktionsverfahren wie beispielsweise die Kreditkarte
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oder die Plattform PayPal genutzt werden. Auch hier zeigt sich unzureichende
Aufmerksamkeit beziiglich der zur Verfligung stehenden Optionen, da selbst das Fehlen
eines TAN/Secure Code Verfahrens fir mehr als zwei Drittel der Befragten keinen
Abbruchgrund darstellt.

Im Bereich der Authentifizierung konnte beobachtet werden, dass es eine hohe
Diskrepanz zwischen der tatsédchlichen und der subjektiv wahrgenommenen
Passwortsicherheit gibt. Die Einschatzung der eigenen Passwortsicherheit widerspricht
der fehlenden Bereitschaft, Passworter regelméaRig zu &ndern sowie auch der nur
unzureichend korrekten Einschatzung der Passwortstéarke von angegebenen Beispielen.
Auch mittlerweile vielseitig kommunizierte Fakten, wie beispielsweise die geringe
Relevanz der Passwortléange an sich, konnten aus den erhobenen Daten nicht abgelesen
werden. Hier ist bereits erkennbar, dass es zu einer immer gré3er werdenden Liicke
zwischen den aktuellen IT-Sicherheitsbedrohungen und der Nutzerwahrnehmung
kommt.

Die Uberpriifung einer sicheren Verbindung wurde von rund der Hélfte aller Befragten
angegeben. Dieser Wert liegt unter den Erwartungen, und wird durch die Auswertung
der Folgefrage nach der Methodik der Kontrolle einer sicheren Verbindung weiter
beeintrachtigt. Lediglich ein sehr geringer Prozentsatz nutzt die Mdglichkeit,
Detailinformationen (ber die Verbindungsart abzurufen, was einem immer noch
vorhandenen Sicherheitsrisiko entspricht. Die Mehrheit verlasst sich auf einfache
Symbole oder den Zusatz HTTPS in der Adresszeile des Browsers. Die Echtheit von
Zertifikaten wird von weniger als einem Funftel der Befragten regelméaRig Gberpriift. Dem
Grol3teil der Teilnehmerinnen und Teilnehmer ist die Funktionsweise nicht klar, oder es
gibt Unklarheiten tiber die Moglichkeiten der Uberpriifung.

Zu dem Thema Cookies zeigt sich hohe Unwissenheit und Fehlinterpretation der
Funktionsweise dieser Technologie. Cookies werden demnach weitestgehend
akzeptiert, jedoch Uberprift nur ein geringer Prozentsatz die Detailinformationen tber
Browser Plugins oder manuell. Starke Defizite im tatséachlichen Nutzerverhalten zeigt der
hohe Anteil von Befragten, welche Cookies grundsatzlich deaktivieren um die Sicherheit
zu erhohen. Dies entspricht allerdings einem erhohten Sicherheitsrisiko, da die Session
Abwicklung einer E-Commerce Webseite, ohne die Verwendung von Cookies

zuzulassen, ein umso hoheres Gefahren- und Angriffspotential darstellt.
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Der bisher gewonnene Eindruck Uber die Nutzerwahrnehmung und das daraus
resultierende Verhalten in Bezug auf E-Commerce konnte auch durch die Auswertung
zu den Themen Browser Erweiterungen und Gltesiegel bestétigt werden. So werden
sensible Browser Erweiterungen von rund einem bis zwei Drittel der Befragten genutzt.
Veraltete Plugins wie beispielsweise ActiveX werden dahingegen nur von einem
geringen Prozentsatz verwendet. Gutesiegel, welche einen aussagekraftigen Indikator
fur die Sicherheitsstufe im Allgemeinen, aber auch die im Hintergrund befindliche
IT-Architektur im Speziellen darstellen, werden von den Befragten weitestgehend
ignoriert. Selbst bei Beachtung kommt es nur bei einem sehr geringen Anteil der

Teilnehmerinnen und Teilnehmer zu einer weiteren Uberprifung.

Zusammenfassend kann festgestellt werden, dass die Auswertung dieser Studie eine
klare Bestatigung der dieser Arbeit zugrundeliegenden Hypothese zeigt, wonach trotz
laufender Verbesserung und Weiterentwicklung im Bereich der IT-Sicherheit, die
Auswirkungen auf das tatsédchliche Nutzerverhalten nur als gering anzusehen sind.
Grinde hierflr wurden im Rahmen dieser Arbeit nicht erforscht und entsprechen einem

mdglichen Forschungsgegenstand fur zuklnftige Thesen.
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5.Conclusio

Im diesem abschliel3enden Kapitel soll eine Zusammenfassung Uber die Beantwortung
der Forschungsfrage, die Prifung der Hypothese sowie ein Uberblick tber die
grundlegenden Bestandteile dieser Arbeit gegeben werden. Ein Ausblick auf die Zukunft
schliel3t dieses Kapitel und damit auch diese Masterthesis ab.

5.1.Forschungsergebnis

Im Rahmen dieser Arbeit sollte die Forschungsfrage beantwortet werden, inwiefern
IT-Sicherheit das Nutzerverhalten von Konsumierenden im Rahmen des E-Commerce
beeinflusst. Hierflr wurde eine Hypothese aufgestellt, nach welcher die tatsachlichen
Auswirkungen auf das Nutzerverhalten unter einer laufenden und stetigen

Weiterentwicklung auf dem Gebiet der IT-Sicherheit, nur als sehr gering anzusehen sind.

Nach einer ausfuhrlichen Literaturrecherche auf dem Gebiet der IT-Sicherheit im Bereich
des E-Commerce, aktueller Bedrohungen und der Definition der Schutzziele wurde im
ersten Teil dieser Arbeit auf E-Commerce als Geschaftsmodell und dessen
Nutzenpotentiale fir Anbieter und Konsumierende eingegangen. Nachteile und Risiken
wurden im Zuge der Recherche ebenfalls erhoben. Erganzt und vervollstandigt wurde
das Kapitel von der Vorstellung vorhandener und genutzter Zahlungssysteme.

Im zweiten Themenbereich des theoretischen Teils dieser Arbeit konnten Risiken im E-
Commerce erhoben und bewertet werden. Es erfolgte eine Unterteilung in die
Uberbegriffe Authentifizierung, Session Management, Cookies, Zertifikate sowie
Browser Erweiterungen und Glutesiegel. Der aktuelle Stand der Technik wurde

vorgestellt und Best Practice Ansatze erortert

Im empirischen Teil dieser Arbeit sollte die Frage beantwortet werden, welchen Einfluss
die IT-Sicherheit auf das Nutzerverhalten von Konsumenten im E-Commerce ausubt.
Die Hypothese dieser Arbeit, welche nur geringe Auswirkungen auf das reale
Nutzerverhalten unterstellte, sollte durch eine quantitative Online-Erhebung mittels

Selbstselektion bestatigt oder verworfen werden. Das Ergebnis dieser Studie ist nicht
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reprasentativ fur die Grundgesamtheit, wie in Kapitel 4.2.4. naher erlautert. Vielmehr
entspricht es einem Trend, welcher Hinweise auf die grundsatzliche Ausrichtung der

Zielgruppe gibt.

Nach Auswertung der erhobenen Daten kann im Zuge der Datenanalyse eine
Bestéatigung der Hypothese erzielt werden. Der technische Fortschritt steht
unvermeidbar raffinierten und ebenfalls stetig weiterentwickelten Angriffsmethoden
gegenuber. Methoden auf der Nutzerseite, welche solche Angriffe erkennen und
verhindern lassen, sind mit einfachen Mitteln nicht zu realisieren. Browser Plugins und
Technologien bieten zwar grundsétzlich Tools an, um den Nutzern eine Uberpriifung der
zahlreichen Systeme zu ermdglichen, der Wissensstand eines Grof3teils der Befragten
lasst jedoch auf teils veraltete oder unzureichende Kenntnisse schlieRen. Zu einfach und
unzuverlassig sind die direkten Methoden wie beispielsweise Symbole in der Browser
Adresszeile oder die reine Abbildung eines Gitesiegels auf einer E-Commerce
Plattform, zu komplex, wenig transparent und nicht nachvollziehbar die sicheren und
zuverlassigen Methoden.

Daraus ergibt sich ein unvermeidbarer Spalt zwischen der subjektiven Wahrnehmung
von IT-Sicherheit im E-Commerce und der Realitét. Die Tatsache, dass viele Methoden
zahlreiche zusatzliche Schritte und Klicks erfordern, lasst sich aus den gewonnen Daten
als weitere Hirde auf dem Weg zu sicheren Transaktionen ablesen. Die Datenanalyse
zeigt in den meisten Fallen eine niedrige Bereitschaft, diese zusatzlichen Schritte
auszufiihren, unabhéngig von Kenntnis und Risikowahrnehmung.

Die Lésung dieses Problems erfordert eine umfangreiche Forschung auf dem Gebiet der
Nutzerwahrnehmung und Einschatzung von aktuellen IT-Sicherheitsrisiken. Im
nachfolgenden Kapitel sollen im Rahmen eines Forschungsausblicks Ansétze gefunden

werden, diesen Zustand nachhaltig zu verbessern.

5.2.Forschungsausblick

Die in dieser Arbeit erforschten Defizite und Fehleinschdtzung seitens der
Konsumierenden stellen einen zentralen Bestandteil zukunftiger Forschungen dar. Ein
weiterer Ansatz liegt in der Verbesserung der verfigbaren Online Tools und

Technologien, um dem Nutzer das Leben zu vereinfachen. So macht es nur wenig Sinn,
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die Technologien welche ein Browser nicht zur Ganze autonom und zuverlassig
erkennen kann, immer weiter zu verbessern. Beide Themen gleichzeitig
weiterzuentwickeln kann ein probates Mittel fir eine Erh6hung der IT-Sicherheit im
Bereich des E-Commerce darstellen, die Konzentration auf eines dieser Themen kdnnte
jedoch schneller und effizienter zum Ziel fuhren. Hier gibt es zahlreiche
Forschungsansatze, welche sowohl auf das Nutzerverhalten als auch auf die
Wahrnehmung von Technologien und Sicherheitsfunktionalitédten abzielen.

Der erste Forschungsbereich liegt in der Konzentration auf die E-Commerce Nutzer
selbst. Aufklarungsarbeit, Transport von Wissen oder elektronische Lernportale sind nur
einige Mdoglichkeiten, Interesse zu wecken. Die Kosten hierfur konnten von der
Wirtschaft getragen werden, &hnlich wie bei vergleichbaren Initiativen in der
Vergangenheit. Hierzu wéren Studien sinnvoll, die ganz gezielt auf das Nutzerverhalten
und die Wahrnehmung ausgerichtet sind. Die Alternative liegt im besseren und
vollautomatisierten Handling von Sicherheitstechnologien. Hierbei koénnte das
Forschungsziel lauten, den Nutzer weitestgehend zu ignorieren und dabei gleichzeitig
eine hohere Sicherheit zu erzielen, ohne dessen aktive Mitarbeit. Die Erfahrung zeigt
jedoch eine hohe Kreativitéat der Angreifer, wodurch selbst die neuesten Technologien
und Systeme ausgehebelt werden kdnnten. Trotzdem ist es denkbar, neuartige
Programme und Methoden zu entwickeln, mit welchen der Nutzer vor sich selbst
geschitzt werden kann, in einer zuverldssigen Form und unter einem geringen
Sicherheitsrisiko.

Beide vorgestellten Forschungsbereiche sind aus der Sicht des Verfassers dieser Arbeit
denkbar und zielfihrend, wobei die Konzentration auf die Erforschung der
Wahrnehmung und dessen gezielte Beeinflussung eine nachhaltigere Variante

darstellen sollte.

86



Anhang

Abbildungsverzeichnis

Abbildung 1:
Abbildung 2:
Abbildung 3:
Abbildung 4:
Abbildung 5:
Abbildung 6:
Abbildung 7:
Abbildung 8:
Abbildung 9:

Abbildung 10:
Abbildung 11:
Abbildung 12:
Abbildung 13:
Abbildung 14:
Abbildung 15:
Abbildung 16:
Abbildung 17:
Abbildung 18:
Abbildung 19:
Abbildung 20:
Abbildung 21:
Abbildung 22:
Abbildung 23:
Abbildung 24:
Abbildung 25:
Abbildung 26:
Abbildung 27:
Abbildung 28:
Abbildung 29:
Abbildung 30:
Abbildung 31:
Abbildung 32:

Neue Herausforderungen fur die IT-Sicherheit..............ccoevvvvnnnnnn. 5
IT-SChULZZIEIE .....ooeeeiiiiiiiiiee 8
Einflussgro3en auf die Risikowahrnehmung ..............ccocevvvvvvnnnnn. 26
2-Faktor-Authentifizierung bei PayPal .............cccccoooiiiiiinns 31
Verwendung Von HTTPS.......oooeee 32
Abruf und Uberprifung der Session ID ..........ccccccueeeeeveeieeeeenee. 34
Prifen der gesetzten Cookie Flags ...........ccovvvvviviiiiiiiiiiiiiiiiennnnn. 36
Anzeige eines ungultigen ZertifikatS..........ccccccevvvviiiiiiiiiiiiiiinnnnn. 39
Anzeige eines gultigen Zertifikats..........ccccccvvviiiiiiiiiiiiiiiie, 39
Anzeige eines Extended Validation Zertifikats ...........cccccceeeeeeee. 40
Von der Trusted Shops GmbH vergebenes Zertifikat................ 44
ARLEISOIUPPEN .ottt 60
Verteilung BildungsabschllUsSe ..........cccccovvviiiiiiiiiiiiiiiiiiiiiiiee 61
Vorteile E-COMMEICE .......coovviiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee e 62
Nachteile E-COMMEICE .........uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiieeeienaees 63
Bevorzugte BezahlmoglichKeiten ..............cccevvviiiiiiiiiiiiiiiiiiiinnns 64
Einschatzung der Befragten beziglich E-Commerce Nutzung.. 65
Unsichere Bezahlung und Datenschutz .............cccooevvvveiiinnnnnn. 66
Bevorzugte Authentifizierungsmethode............cccccvvvviiiiiiiiiinnnnes 67
Nutzung trotz Fehlen der bevorzugten Authentifizierungsart..... 68
Nutzung identischer PassWOrter................ueuueeeieiiiiiiiiiiiiiiiiiinnns 68
Einschatzung PasswWOrtStarke ..............ccccveviiiiiiiiiiiiiiiiiiiiiiiiiines 69
Passwortlange Mindestanforderung..............c.eeeeeeeeeeeeiieinnennnnes 70
RegelmaRige Anderung eigener Passworter..............ccceeuee..... 71
Beurteilung Beispiel PASSWOIEr..............uvuviuiiiiiiiiiiiiiiiiiiiiiiinnnns 72
Uberprifung Verbindungsart .............ccceeeeeveeveeiieiiecie e, 74
Uberprifung HTTPS.....ooiiiieiiece et 74
Einschatzung Gefahrenpotential Session Hijacking .................. 75
Umgang mit ZertifiKaten ................eeveeeueiiiiiiiiiiiiiiiiiiiiiiieeenes 76
Verwendung VON COOKIES .........cceviviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 77
Grunde fur eine mogliche Ablehnung von Cookies ................... 77
Nutzung von Browser Erweiterungen ..............eeeeeevveeeeveeennnnnnnnns 78



Anhang

Abbildung 33: Stellenwert von GUtesiegelN..........cccovvvvviiiiiiiiii e, 80
Abbildung 34: Uberprifung von GUteSIegeln ........cceeeveeveeecieecie e, 81

88



Anhang

Tabellenverzeichnis

Tabelle 1. Prognose Anzahl der E-Commerce Nutzer weltweit 2015-2021...... 14
Tabelle 2: Mogliche Faktoren von Authentifizierungsmethoden....................... 30

89



Anhang

Literaturverzeichnis

Blcher

Aichele, Christian; Schonberger, Marius: E-Business: Eine Ubersicht fiir erfolgreiches
B2B und B2C, Springer: Wiesbaden, 2016

Beissel, Stefan: Cybersecurity Investments: Decision Support Under Economic Aspects,

Springer: International Publishing Switzerland, 2016

Braunecker, Claus: How to do Empirie, how to do SPSS: Eine Gebrauchsanleitung,
UTB: Stuttgart, 2016

Heinemann, Gerrit: Der neue Online-Handel: Geschéaftsmodell und Kanalexzellenz im
Digital Commerce, 7. Aufl., Springer: Wiesbaden, 2016

Hug Theo; Poscheschnik, Gerald: Empirisch forschen, 2. Aufl., UTB: Stuttgart, 2014

Klipper, Sebastian: Cyber Security: Ein Einblick fur Wirtschaftswissenschatftler, Springer:
Wiesbaden, 2015

Kuckartz, Udo; Ebert, Thomas; Radiker, Stefan; Stefer, Claus: Evaluation online:
Internetgestiitzte Befragung in der Praxis, VS Verlag fir Sozialwissenschaften:
Wiesbaden, 2009

Lepofsky, Ron: The Manager’s Guide to Web Application Security: A Concise Guide to
the Weaker Side of the Web, Apress: New York, 2012

Olbrich, Rainer; Schultz, Carsten D.; Holsing, Christian: Electronic Commerce und
Online-Marketing: Ein einfuhrendes Lehr- und Ubungsbuch, Springer: Berlin Heidelberg,
2015

Raab-Steiner, Elisabeth; Benesch, Michael: Der Fragebogen: Von der Forschungsidee
zur SPSS-Auswertung, 4. Aufl.,, UTB: Stuttgart, 2015

Rohr, Matthias: Sicherheit von Webanwendungen in der Praxis: Wie sich Unternehmen
schitzen kénnen — Hintergriinde, MaRnahmen, Prifverfahren und Prozesse, Springer:
Wiesbaden, 2015

Stahl, Ernst; Wittmann Georg, Krabichler, Thomas; Breitschaft, Markus: E-Commerce-

Leitfaden, 3. Aufl., Universitatsverlag Regensburg: Regensburg, 2012

90



Anhang

Stallmann, Franziska, Wegner, Ullrich: Internationalisierung von E-Commerce-

Geschaften: Bausteine, Strategien, Umsetzung, Springer: Wiesbaden, 2015

Wirtz, Bernd W..: Electronic Business, 4. Aufl., Springer: Wiesbaden, 2013

Zeitschriften

Ackermann, Tobias; Bedner, Mark: Schutzziele der IT-Sicherheit, in; Datenschutz und
Datensicherheit 2010, Ausgabe 5

Internet

Cygnius Password Strength Test, URL: htps://apps.cygnius.net/passtest (abgerufen am
14.12.2016), Cygnius Network Resource Centre, 2006-2017

Das groRRe Online-Lexikon fir Informationstechnologie, URL: http://www.itwissen.info/
definition/lexikon/IT-Sicherheit-IT-security.html (abgerufen am 14.12.2016), DATACOM
Buchverlag GmbH, Peterskirchen, 2016

Enzyklopadie der Wirtschaftsinformatik, URL: http://www.enzyklopaedie-der-
wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--Grundlagen/IT-
Sicherheit/index.html (abgerufen am 14.12.2016), Universitat Potsdam, Potsdam, 2016

Statista: Prognose zur Anzahl der E-Commerce-Nutzer weltweit in den Jahren 2015 bis
2021 (in Millionen), URL: https://de.statista.com/statistik/daten/studie/485005/umfrage/
prognose-der-e-commerce-nutzer-weltweit (abgerufen am 14.12.2016), Statista Digital
Market Outlook, 2016

Trusted Shops Giutesiegel: Die Qualitatskriterien von Trusted Shops, URL:
http://www.trustedshops.at/guetesiegel/einzelkriterien.html (abgerufen am 14.12.2016),
Trusted Shops GmbH, Kdéln, 2016

91



Anhang

FERDINAND PORSCHE

FERN [31)

Sehr geehrte Teilnehmerinnen und Teilnehmer,

. 0% ausgefiillt |

Im Zuge meiner Masterarbeit im Studiengang "Wirtschaftsinformatik” an der Ferdinand Porsche FemFH fiihre ich eine
Befragung zur Erforschung des

Einfl r IT-Sicherheit im Bereich E-Comm f Nutzerverhalten von Konsumenten durch.
Ich méchte mich fiir Ihr Interesse und Ihre Teilnahme an meiner Umfrage ganz herzlich bedanken.

Die Umfrage umfasst je nach Auswahl ca. 30 Fragen und nimmt ca. 5-10 Minuten |hrer Zeit in Anspruch. Alle Daten
werden vertraulich und anonymisiert behandelt und nicht an Dritte weitergegeben. Sie dienen ausschliefilich
wissenschaftlichen Zwecken.

Geme kdnnen Sie den Link zu diesem Online-Fragebogen an Freunde, Bekannte und Kollegen weitereiten. Durch
zusatzliche Teilnehmerinnen und Teilnehmer wird die Aussagekraft dieser Studie weiter erhdht.

Sollten Sie Fragen zur Umfrage oder zu dem Thema selbst haben, stehe ich lhnen sehr geme unter der E-Mail Adresse
thomas.trillsam@mail.fernfh.ac.at zur Verfligung.

Vielen Dank im Voraus flr Ihre Unterstitzung,

Thomas Trillsam, BSc

Weiter |

Thomas Trllsam, B3¢, Ferdinand Porsche FemFH — 2017
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FERDINAND PORSCHE

FERN [EZ])
| 8% ausgefllt |

1. Wie hdufig haben Sie das Internet innerhalb der letzten 12 Monate fiir den Kauf von Giitern oder
Dienstleistungen genutzt?

Regelmalig, mehrmmals pro Woche

RegelmaRig, mehrmals pro Monat

UnregelmaBig, aber zumindest in Intervallen von jeweils 6 — 8 Wochen
Unregelmalig, nur einzelne Transaktionen Uber das gesamte Jahr verteilt

Ich habe in den letzten 12 Monaten keine E-Commerce Transaktionen vorgenommen

Weiter

Thomas Trillsam. BSc, Ferdinand Porsche FernFH — 2017
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FERDINAND PORSCHE

FERN 1)
I 17% ausgefilt .

2. Gab es spezielle Griinde, warum Sie in den letzten 12 Monaten keine Waren oder Dienstleistungen iiber das

Internet bezogen haben?
Bitte wahlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind mdglich.

Fehlender physischer Kontakt mit dem Produkt

Fiihren von Kundenprofilen: Speicherung von Interessen und Bestellhistorie
Registrierungszwang: Angabe von personlichen Daten

Unsichere Verbindung: Wahrung der Privatsphére

Angst vor Datendiebstahl: Fehlender Datenschutz

Angst vor finanziellem Schaden

Kein Bedarf

Sonstiges:

Weiter

Thomas Trillsam, BSc, Ferdinand Porsche FernFH — 2017
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FERDINAND PORSCHE

FERN [EZ])
I 5% ausgefult |

2. Welche Vorteile des E-Commerce stellen fiir Sie persénlich eine Motivation dar, Online einzukaufen?

wenig stark
motiverend motivierend
Kein Vorteil

Grenziberschreitende Bezugsmaglichkeiten
Orts- und Zeitunabhangigkeit
Ereichterte Informationsbeschaffung und Preisvergleiche
Mobile Nutzungsmdéglichkeit: Smartphone, Tablet o.4.
Individualisierte Angebote
Express Liefermethoden: Same Day Delivery 0.4,
3. Welche Nachteile des E-Commerce haben Sie bereits erfolgreich von einem Kauf abgehalten?
Bitte wahlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind maglich.

Fehlender physischer Kontakt mit dem Produkt

Flhren von Kundenprofilen: Speicherung von Interessen und Bestellhistorie

Registrierungszwang: Angabe von persdnlichen Daten

Unsichere Verbindung: Wahrung der Privatsphére

Angst vor Datendiebstahl: Fehlender Datenschutz

Angst vor finanziellem Schaden
4. Welche Bezahimdéglichkeiten bevorzugen Sie im Rahmen einer Online Transaktion?
Bitte wahlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind mdglich.

Vorkasse

Lastschrift

Kreditkarte

Sofortuberweisung, Giropay

PayPal

ClickandBuy

Guthabenkarten

Sonstige:

Weiter |

Thomas Trillsam, BSc, Ferdinand Porsche FemFH — 2017
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FERDINAND PORSCHE

FERN 1)
I 7% ausgeflt .

5. Sofern Sie eine Kreditkarte fiir die Bezahlung nutzen, und der Anbieter keine TAN/Secure Code 0.4.
Sicherheitsverfahren anbietet, filhrt dies lhrerseits zu einem Kaufabbruch?

Anmerkung: Gemeint ist hier nicht der CVC Code bzw. Angaben direkt auf der Kreditkarte.

TAN/Secure Code Verfahren entsprechen u.a. von lhnen selbst festgelegte Kennwérter, oder auch per SMS zugesandte
Codes zur Freigabe einer Zahlung.

Ja
Nein

Nein, jedoch nur falls es an Alternativen mangelt

Weiter

Thomas Trillsam. BSc, Ferdinand Porsche FernFH — 2017
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FERDINAND PORSCHE

FERN [31)

6. Inwiefern treffen die folgenden Aussagen auf Sie persénlich zu?

5% ausgefilt

Diese Frage dient der Erhebung Ihrer personlichen Erfahrungen sowie einiger Grunddaten.

niedrig hoch

4—

Online Kauferfahrung

Zufriedenheit im Umgang mit E-Commerce
Nutzungsdauer bzw. -intensitét im E-Commerce
Selbstvertrauen im Umgang mit E-Commerce

Einkommen

7. Welche Faktoren stellen fiir Sie persénlich Griinde dar, von einem Online Kauf abzusehen?

unerheblich abschreckend

Fehlender physischer Kontakt

Mangelnde Reputation des Handlers
Versandrisika

Aufwendungen durch Riickversand, Retoure 0.8.
Unsichere Bezahlmaglichkeiten

Verzdgerungen im Bestellverlauf

Datenschutz

Unbekannte Marken: China Importe 0.4.

Weiter

Thomas Trillsam, BSc, Ferdinand Porsche FemFH — 2017
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FERDINAND PORSCHE

FERN [Jz])

7. Welche Authentifizierungsmethode(n) bevorzugen Sie, jeweils zuséatzlich zu Benutzername bzw. E-Mail
Adresse?

Bitte achten Sie auch auf die Anzahl der gemeinsam verwendeten Faktoren, Mehrfachnennungen sind maéglich.

Bevarzugen Sie bspw. die gemeinsame Verwendung von Passwort + Biometrie, wéhlen Sie bitte beide Optionen aus.

Passwort
Biometrie {Fingerabdruck o0.3.)
Token (Code per SMS, Smartphone App 0.4.)

8. Nutzen Sie eine E-Commerce Plattform dennoch, auch wenn diese nicht lhrer bevorzugten
Authentifizierungsmethode entspricht?

Ja

Ja, jedoch nur falls es an Alternativen mangelt

Nein

9. Verwenden Sie identische Passworter fiir mehrere Plattformen?

Ja
Ja, jedoch nur fiir unbedenkliche Plattformen ohne E-Commerce Bezug

Nein

10. Welchen Stellenwert raumen Sie den Passwort-Mindestanforderungen der jeweiligen Plattform ein?

Ich halte mich stets an die Mindestvorgaben der jeweiligen Plattform.
Ich meide Plattformen mit zu komplexen Anforderungen an die Passwortstarke.

Ich tbertreffe die Mindestvorgaben, um héhere Sicherheit zu erdangen.

11. Wie schitzen Sie die Passwortstirke lhrer eigenen Passworter ein?

Sehr sicher
Sicher
Durchschnittlich
Eher unsicher
Unsicher

Ich kann die Passwaortstérke unmoglich einschatzen
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12. Welche Eigenschaften der von lhnen verwendeten Passworter sind fiir Sie ein unverzichtbarer Bestandteil ?
Bitte wéhlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind méglich.

Mindestanzahl an Zeichen

Kleinbuchstaben

GroRRbuchstaben

Sonderzeichen

Numerische Werte

Numerische Werte und/oder Sonderzeichen in der Passwortmitte

13. Wie viele Zeichen entsprechen lhren persénlichen Passwort-Mindestanforderungen?

Zeichen

14, Andern Sie die von lhnen verwendeten Passworter regelmiRig?

Ja
Ja, aber nur wenn es die Plattform zwingend vorgibt

Nein

15. Innerhalb welcher Zeit kénnten nach lhrer Einschidtzung die folgenden Passwérter geknackt werden?
Das Ergebnis dieser Frage wird zu lhrer Information auf der letzten Seite dieses Fragebogens angezeigt.

Sofort Minuten Stunden Tage/Wochen Jahre/Jahrzehte
Hans123#
19_AnDalLa_90#
19_Anna_90#
Passwort1234
AANNA19905#
Weiter

Thomas Trillsam, BSc, Ferdinand Porsche FemFH — 2017
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FERDINAND PORSCHE

FERN [Jz])

16. Achten Sie auf eine sichere Verbindung im Browser, sobald Sie eine E-Commerce Plattform nutzen?

Ich achte nicht auf Hinweise oder Schaltflachen im Zusammenhang mit I T-Sicherheit.
Ich achte auf eine HTTP Verbindung.
|ch achte auf eine HTTPS Verbindung.

Ich kann selbst nicht erkennen, ob eine sichere Verbindung vorliegt bzw. wie ich die Verbindungsart interpretieren
soll.

17. Ist es Ihrer Einschatzung nach fiir einen Angreifer moglich, welcher Zugriff zu Ihrem System hat, lhre
komplette “Session”, also Login/Passwort sowie Warenkorb zu (ibernehmen und in lhrem Namen Bestellungen
durchzufiithren oder lhre persdnlichen Daten auszulesen?

Ja, dieses Risiko ist mir bewusst. Ich kann jedoch nicht sagen, wie ich mich davor schiitzen kann.

Ja, dieses Risiko ist mir bewusst. Ich lege jedoch keinen Wert auf MaBnahmen, welche mich davor schitzen
kénnten.

Ja, dieses Risiko ist mir bewusst. Ich kenne entsprechende Malkinahmen, wie ich mich davor schiitzen kann.
Nein, davon habe ich noch nie etwas gehdrt.

Nein, davon habe ich noch nie etwas gehért. Ich kann mir aber vorstellen, dass dies ein relevantes Risiko
darstellt.

18. Wie lautet lhre Meinung zu der Verwendung von Cookies im Rahmen von E-Commerce Transaktionen?
Bitte wéhlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind méglich.

Ich akzeptiere grundsatzlich die Verwendung von Cookies und schétze die Vorteile die sich daraus ergeben.
Ich akzeptiere grundsétzlich die Verwendung von Cookies, betrachte sie aber als Risiko.

Ich achte auf die Art der verwendeten Cookies und iiberpriife deren Sicherheitslevel manuell oder liber Browser
Plugins.

Ich lehne die Verwendung von Cookies ganzlich ab, und deaktiviere Sie auch bei der Online Nutzung.

Leider kann ich mit dem Begriff ,Cookies® nichts anfangen.

19. Welche der folgenden Aussagen trifft auf Ihr An- und Abmeldeverhalten zu?

Bitte wéhlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind méglich.
Ich achte darauf, dass ich nach Verstreichen einer gewissen Zeitperiode automatisch abgemeldet werde (Session
Timeout).

Ich schétze es sehr, wenn mir die Zeitspanne bis zu einer automatischen Abmeldung visuell angezeigt wird
(Stoppuhr 0.4.).

Sollte ich nicht automatisch abgemeldet werden, filhre ich den Abmeldevorgang manuell durch.
Ich melde mich stets manuell ab, bevor ich die jeweilige Webseite verlasse.
Sollte ich gefragt werden, ob ich “dauerhaft angemeldet bleiben mdchte”, wéhle ich diese Option.

Ich bevorzuge Webseiten, welche meine Anmeldung auch Uber den Neustart meines Endgerates hinaus speichem.
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20. Ist Ihnen die Funktionsweise von Zertifikaten bzw. deren Bedeutung fiir die Sicherheit einer E-Commerce
Plattform bewusst?

Die Funktionsweise ist mir klar, mir ist es jedoch nicht moglich deren Sicherheitsstufe zu iiberprifen.

Die Funktionsweise ist mir klar, und ich (iberpriife auch regelmanig die hinterlegten Zertifikate auf Sicherheit bzw,
Gilltigkeit.

Die Funktionsweise ist mir nicht klar, ich habe auch kein Interesse darauf zu achten.

Die Funktionsweise ist mir nicht klar, ich wiirde aber gerne mehr dariiber erfahren.

Weiter

Thomas Trillsam, BSc, Ferdinand Porsche FemFH — 2017
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FERDINAND PORSCHE

FERN [31)

21. Sofern Sie eine HTTPS Verbindung erkennen, auf welche Art iiberpriifen Sie die Giiltigkeit der Verbindung?
Bitte wahlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind méglich.

Ieh rufe die Detailinformationen iber die Verbindungsart Gber den von mir verwendeten Browser ab.
|ch achte auf den Zusatz HTTPS in der Adresszeile des Browsers.

Ich verlasse mich auf entsprechende Symbole in der Adresszeile des Browsers (bspw. ein grin eingeférbtes
Vorhéngeschloss).

Ich fiihre keine weiteren Uberpriifungen durch.

Weiter |

Thomas Trillsam. BSc, Ferdinand Porsche FernFH — 2017
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FERDINAND PORSCHE

FERN [31)

22, Aus welchen Griinden lehnen Sie die Verwendung von Cookies ab?
Bitte wahlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind méglich.
| Sicherheitsbedenken
[ | Datenschutz

| Unsicherheit (iber deren Funktionsweise

Sonstige Griinde:

Weiter

Thomas Trllsam, BSc, Ferdinand Porsche FemFH — 2017

103



FERDINAND PORSCHE

FERN [31)

23. Welche Browser Erweiterungen bzw. Funktionalititen nutzen Sie regelmifig?
Bitte wahlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind méglich.

Automatische Speicherung von Passwortern
Automatische Speicherung von Formulardaten

Adobe Flash

ActiveX

Java

Browser Plugins, welche Werbung, Skripte 0.a. blockieren

Sonstige:

Ich nutze keine Browser Erweiterungen bzw. Funktionalitaten

24. Welchen Stellenwert raumen Sie den folgenden Giitesiegeln bei der Verwendung von E-Commerce
Plattformen ein?

unbedeutend zwingende
Voraussetzung

PCI-DSS

Trusted Shops

EHI Geprlifter Online-Shop
Verified by Visa/MasterCard

Osterreichisches E-Commerce-Giitezeichen

25, Wie Gberpriifen Sie die Giiltigkeit eines Giitesiegels?
Bitte wahlen Sie die zutreffenden Punkte aus, Mehrfachnennungen sind mdglich.

Ich Uberprilfe lediglich, ob ein Glitesiegel sichtbar ist und fithre keine weiteren MaBnahmen durch.

Ich Uberpriife, ob fir das angegeben Gitesiegel eine zugehdrige Webseite existiert.

Anhang

Nicht bekannt

Ich Uberpriife die Webseite des Giitesiegel Anbieters auf einen Eintrag der jeweiligen E-Commerce Plattform.

Ich lege keinen Wert auf Giitesiegel und achte auch nicht darauf.

| Weiter

Thomas Trllsam, BSc, Ferdinand Porsche FernFH — 2017
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FERDINAND PORSCHE

FERN [31)

26. Bitte geben Sie |hr Geschlecht an.

Weiblich

Mannlich

27. Welcher Altersgruppe gehdéren Sie an?

16 bis 25 Jahre
25 bis 34 Jahre
35 bis 44 Jahre
45 bis 54 Jahre
55 bis 64 Jahre

65 Jahre oder alter

28. Welches ist der hichste Bildungsabschluss, den Sie besitzen?

Pflichtschule
Lehre
Matura

Hochschule/Universitét

29, Wie hoch ist Ihr monatliches Nettoeinkommen?

Weniger als € 1.000,-

Zwischen € 1.000,- und € 1.999,-
Zwischen € 2.000,- und € 2.989,-
Zwischen € 3.000,- und € 3.999,-
Mehr als € 4.000,-

Keine Angabe

30. Leben Sie in Osterreich?

Ja
Nein

Weiter

Thomas Trillsam. BSc, Ferdinand Porsche FernFH — 2017
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FERN [31)

Anhang

Vielen Dank fiir lhre Teilnahme!

Ich méchte mich ganz herzlich fir lhre Mithilfe bedanken.

Ihre Antworten wurden gespeichert, Sie konnen das Browser-Fenster nun schliel3en.

AbschlieRend noch die Ergebnisse der Frage nach der Zeitspanne, welche fiir das Hacken verschiedener Passworter

bendtigt wird:

Passwort1234 Sofort
Hans 123# 3 Minuten
AANNA1990%# 11 Stunden
19_Anna_90# 10 Jahre
19_AnDala_90# 663 Jahre

Quelle: Cygnius Password Strength Test, aufrufbar unter https://apps.cygnius.net/passtest

T

homas Trillsam, BSc, Ferdinand Porsche FernFH — 2017
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